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e Mac OSX Supplikanten

e wWpa_supplicant
e SecureW2

e Windows 7




Mac OSX Supplikant

Standard 802.1X Client

keine Anderungen ndtig

sehr einfache Konfiguration

komfortable GUI




Mac OSX 10.4 Supplikant
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o=@ Programme .

-
rﬁ Dokumente

@& Firefox

o~

¥ Vorschau:

& GarageBand
+ GarageSale
& Google Earth

&) iBank
(9 iBiz

%, iCal

€) iChat

® iConquer
& iDvD

| Installers

(= iPaste
%Y iPhoto
& iSync

5 iTunes
& iWeb

I iwork '06

Name

¥4 iMovie HD

Art

gf Internet Explorer Grolie

. Erstellt
€ Internet{V¥erbindung C -' 1c t
) eander

Zul. geoffnet
Version

Internet-
Verbindung

Programm

2,9 MB
01.11.05 19:52
04.10.06 09:54
10.10.06 12:45
1.4.2

Informationen...

1 von 137 ausgewabhlt, 6,61 GB verfugbar
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Zusammenfassung : Internes Modem Bluetooth AirPort VPN (PPTP) 802.1X

802.1X

Konfiguration v 3com AP
DFNRoaming
Cisco
eduroam
Andere

Netzwerk-Anschluss

Benutzername

Kennwort - - -
Konfigurationen bearbeiten...

Drahtloses Netzwerk:

Status: Bereit 6 Verbinden )
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Konfiguration | Beschreibung:

3com AP

DFNRoaming Netzwerk-Anschluss:

Cisco
eduroam

Kennwort:

Drahtloses Netzwerk:

Identifizierung:

Benutzername:

eduroam

AirPort

kersting@dfn.de

eduroam

Protokoll
TTLS

Ly
=

ARREY

1

1

1

v ( Konf‘ﬁurieren... )

Wahlen Sie die unterstitzten ldentifizierungs-
protokolle oben aus und ordnen Sie sie in der
gewiinschten Reihenfolge an.

( Abbrechen ) (—OH
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TTLS

Geben Sie |hre TTLS-Identifizierung unten ein. Nach aulen erfolgt
keine Verschlusselung.

Internes TTLS-
Identifizierungsverfahren: ' pap

Externe Identitat: anonymous@dfn.de (Optional)

( Abbrechen ) € OK 3
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Mac OSX 10.4 Supplikant

006

. § — .Eg E;

| Zusammenfassung . Internes Modem Bluetooth AirPort VPN (PPTP) 802.1X

802.1X

- - {
Konfiguration: eduroam

Netzwerk-Anschluss: iAirPort

Benutzername: kersting@dfn.de

Kennwort: eeseccscccsee

Drahtloses Netzwerk: eduroam

Status: Bereit




—DFN

Deutsches
Forschungsnetz

Mac OSX 10.6 Supplikant

N N ™

Systemeinstellungen

- ‘ ~ Alle einblenden

Personlich

.. ST
Dock Erscheinungs-
bild

==

Exposé &
Spaces

Q@ m

Spotlight

)

Sicherheit

= )

Schreibtisch &
Bildschirmschoner

Sprache &
Text

Hardware

CDs & DVDs

Drucken &

Faxen

0
Energie
sparen

Monitore

Tastatur

Trackpad

Internet & Drahtlose Kommunikation

0 e 0 @

MobileMe Netzwerk Bluetooth Freigaben

System

@ 2

Bedienungs- Benutzer
hilfen

I\

- 4
Kinder-
sicherung

o

Flip4Mac
WMV

e &

Perian TeX
Distribution

(A=l

Datum &
Uhrzeit

Sonstige

oy,

Cameras

Déja Vu

MySQL

o
A &P

~
&

DivX

A
Y/
Mouse
Locator

® % Hd @

Software- Startvolume Time Machine

aktualisierung

Spfache

A

MenuMeters

v 9

Growl HP Scanjet-  Little Snitch
Scanner

15

Version Cue
CS3

Version Cue
CS4
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Netzwerk

Alle einblenden

Umgebung: f DFN

Ether riert) g5 [ :
® \erbunden N4 Status: Verbunden [ AirPort deaktivieren )

AirPort™ ist mit ,eduroam” verbunden und hat die
IP-Adresse 172.16.192.244.

P ZTEUSBModem & Netzwerkname: [eduroam

Nic <...guriert

e VPN (PPTP) @ V! Auf neue Netzwerke hinweisen
Nic iert 3

) Bekannte Netzwerke werden automatisch
o Bluet...h-DUN ¢ verbunden. Falls kein bekanntes Netzwerk
Nicht verbunden vorhanden ist, werden Sie vor dem Verbinden
mit einem neuen Netzwerk gefragt.

FireWi...riert)
e Nicht verbunden 1X: WPA: eduroam ( Trennen )

. Identifiziert Gber TTLS
~ VPN (... IPSec) 7 Verbindungsdauer: 02:23:36

Nicht verbunden
ZTEU AGPort () s«
e Nic <...guriert &)
@ IZTEUSBATPOH & 4 V' AirPort-Status in der Meniileiste anzeigen
I <...guriert v
( Weitere Optionen ... ) @

+ | = 2~

— I .
d Klicken Sie auf das Schloss, um Anderungen zu verhindern.

( Assistent ... ) Zurucksetzen Anwenden
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v

e .
<= AirPort

" AirPort  TCP/IP

DNS  WINS 802.1X Proxies Ethernetj

v Anmeldefenster-Profile
¥ AirPort
VBenutzerprofile
v WPA: eduroam

Benutzername: kersting@dfn.de

Kennwort: X YY)

__| Kennwort immer verlangen

Identifizierung: =~ Aktiv  Protokoll

TTLS q

TLS
EAP-FAST
PEAP

Konfigurieren ...

( Vertrauenseinstellungen konfigurieren ...

Drahtloses Netzwerk: eduroam

Sicherheitstyp: ( Firmenweiter WPA2
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L Abbrechen 9 ¢ OK




Mac OSX 10.6 Supplikant

@ Geben Sie |hre TTLS-Identifizierung unten ein. Nach auRen erfolgt
keine Verschlusselung.

Internes TTLS- (
Identifizierungsverfahren: |_PAP

Externe Identitat: anonymous@dfn.de (Optional)

{ )
L Abbrechen | | OK )
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e Open Source 802.1X Client
e Linux, BSD, MS Windows

e Desktops/Laptops, Embedded
Systems

e http://hostap.epitest.fi/
wpa_supplicant



http://hostap.epitest.fi/wpa_supplicant
http://hostap.epitest.fi/wpa_supplicant
http://hostap.epitest.fi/wpa_supplicant
http://hostap.epitest.fi/wpa_supplicant

WPA_Supplicant _PFhN
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Daemon Programm
Verschiedene Frontends

Kostenlos + Kommerziell

Flexible Build Konfiguration




WPA_Supplicant _PFhN

Forschungsnetz

ctrl_interface=/var/run/wpa_supplicant

network{
ssid="eduroam"
key mgmt=WPA-EAP
anonymous_ identity="‘anonymous@dfn.de*
ca cert="/etc/eduroam/ca.cer
identity="kersting@dfn.de"
eap=TTLS
password="geheim"
phase2="auth=PAP"

J



mailto:anonymous@dfn.de
mailto:anonymous@dfn.de
mailto:kersting@dfn.de
mailto:kersting@dfn.de
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network{

ssid="eduroam®
key mgmt=IEEE802 | X
anonymous_ identity="‘anonymous@dfn.de*

ca_ cert="/etc/eduroam/ca.cer
identity="kersting@dfn.de"
eap=TTLS
password="geheim"
phase2="auth=PAP"

J



mailto:anonymous@dfn.de
mailto:anonymous@dfn.de
mailto:kersting@dfn.de
mailto:kersting@dfn.de
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e Skript von Tomasz Wolniewicz

ca.crt + Credentials eintragen

eduroam-start eduroam-stop

wpa_supplicant -Dwext -iwlan0
-c /etc/eduroam/wpa_supplicant.conf




SecureW?2

e Windows ohne EAP-TTLS
e Open Source EAP-TTLS Client

e Nutzt MS 802.1X Client

o \Vorkonfigurierte .exe
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SecureW2.INF File vorbereiten

NSIS Config File erstellen

.exe mit NSIS erstellen

.exe digital signieren
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.exe runterladen

Signatur bestatigen

starten und Cred. eingeben
Reboot

e SecureW?2 auswahlen




SecureW?2

e Nullsoft Scriptable Install
System

e NET Framework SDK von MS

e Schllissel zum signieren
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Signature = "$SWindows NTS"
Provider = "Alfa & Ariss"
Config = 7

[Certificates]
Certificate.l = your ca cert.der

[WZCSVC ]
Enable = AUTO

[SSID.1]

Name = "eduroam"

Profile = "DEFAULT"

[Profile. 1]

AuthenticationMethod

EAPType = 0

Name = "DEFAULT"

Description = "Enter your login credentials:”
UseAlternateldentity = FALSE
VerifyServerCertificate = TRUE
PromptUserForCredentials = FALSE
TrustedRootCA.0 = your ca cert fingerprint
UserName = PROMPTUSER
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!define APPLICATION “SecureW2 installer”
!define VERSION “1.0.0"

!include “MUI.nsh”

; General

;Name and file
Name "${APPLICATION} ${VERSION}"
OutFile "SecureW2 312 Test.exe"

;Interface Settings
!define MUI ICON "your icon.ico"
!define MUI UNICON your icon.ico
!define MUI ABORTWARNING
Section "${APPLICATION}" SecInstall
SectionIn RO
; Extract all file to the temp dir
SetOutPath S$TEMPDIR
Define all the files required for the installation
File "SecureW2 312.exe"
File "SecureW2.INF"
File "your ca cert.der"
ExecWait "SecureW2 312.exe"
If an error occurs then goto Error label else goto Continue label
IfErrors Error
Goto Continue
; Error Label, show error box and then quit
Error:
MessageBox MB OK|MB ICONEXCLAMATION "SecureW2 installation problem, please report to ...”"
; Continue Label
Continue:
; Remove temporary files
Delete "S$TEMPDIR\SecureW2 312.exe"
Delete "S$TEMPDIR\SecureW2.INF"
Delete "S$TEMPDIR\your ca cert.der"
Quit
SectionEnd




SecureW?2

e SecureW2.INF Datel

o Konfig Datei SecureW?2.NSI

e Original SecureW2.exe
e Icon Datel icon.ico

o Zertifikat
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e rechts-klick auf SecureW2.NSI

o ,Compile NSI Script™ wahlen

e .exe signieren

) C:\Program Files\Microsoft. NET\SDK\v2.0\Bin\signtool sign /a your_installer.exe

® C:\Program Files\Microsoft.NET\SDK\v2.0\Bin\signtool signwizard
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i SecureW 2 Client 3.1.2 Setup [Z] - @

Welcome to the SecureW?2 Client

& 3.1.2 Setup Wizard
Alfa & AI'ISS : P

Network Security Solusons  °
” This wizard wil guide you through the installation of

SecureWw?z Client 3.1.2.

It is recommended that you close all other applications
before starting Setup. This will make it possible to update
relevant system fles without having to reboot your
computer,

Click Next to contnue.




SecureW?2

i SecureW 2 Client 3.1.2 Setup

License Agreement
Please review the license terms before installing SecureW2 Clienkt 3.1.2.

Press Page Down to see the rest of the agreement,
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| Securewz, Copyright (C) Alfa & Ariss

This program is free software; yvou can redistribute it and/or modify
it under the terms of the GNU General Public License as published by
the Free Software Foundatior either version 2 of the Licenss, or
(at vour option) any later version.

This program is distributed in the hope that & wil be useful,
but WITHOUT ANY WARRANTY; without even the mpled warranty of
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE,

If you accept the terms of the agreement, click I Agree to continue. You must accept the
agreement to install Secure'Ww2 Clent 3.1.2.

I 1 Agree I
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" Secure¥ 2 Client 3.1.2 Setup Al=1_4

Choose Components
Choose which features of SecureW?2 Client 3.1.2 you want to instal, ﬂ

Check the components you want to install and unchedk the components you don't want ko
install. Click Install to start the installation,

Select components to install: I SecureW? Cliant Description |
] Novel Gina '
+ §4 Language

Space required: 264.0KB

Install
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i SecureW 2 - PreConfigure

L
Alfa & Anss 4 Il

Network Security Solutions  *

Enter your login credentials:

Profile:

Username: usef@'/ou.d{main

Password: @ eeeeee

Re-enter Password: | eeeess

|

[ QK l [ Cancel
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i SecureW 2 Client 3.1.2 Setup

Completing the SecureW2 Client

43 — 3.1.2 Setup Wizard
Alfa & Ariss - P

Network Security Solusons )
Your computer must be restarted in order to complete the

installation of Securew?z Client 3.1.2. Do you want to reboot
now?

.

(%) Reboot now

(O 1 want to manually reboot later
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Drahtiose Netzwerkeigenschalten

Zuordnung  Autherafizierung IVerb-ndung |

Wahlen Sie diese Opton, um authentifizierten Netrwerkzugre fur
drahtiose Ethemetnetzwerke ru ermoghichen

[v IEEE 802 1X-Authersfizierung fur dieses Netzwerk akinvieren

Exgenschaten

[v Als Compuer suthentifizieren, wenn Computennformaionen
verfugbar sind

[ Als Gast authentfzieren, wenn Benutzer- oder Computennformatonen
micht verlugbar sind
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1" Drahtiose Netzwerkverbindung 2

Netzwerkaufgaben Drahtlosnetzwerk auswahlen

£ Netwerkiswe aknslskren Klicken Se auf en Eemant In der Ls% unen, um ene Verbindung me anem
Drahtiosratzwerk n Rechweite harausselan oder weitera Informatonan 2u erhalten.

— Drabtiosretswerk fir () eduroam Verbindung %
Homr- bow. kienes | - hergesteit
Frmerretzwerk errichten @ Siherheitsaktiviertes Orahtiosnetzwerk (WPA) :'.lll

S haben momentan ane Yerbmoung mit deesam Netrwerk hergastaln

Kicken S af "Trearmen®, um de Varbindung 2J érmen

Verwandte Aufgaben

i/ Wenere Infor mationen ey FON_ANMALTEROL
Uber Drahtiosnatzwerke N

Ungesichertes Draiosretzwert
ot Rehenfolge der y
Netzwerka anderm Q)

b Erweltarte Enstel C Scherheitsshctivier s Orshtiosnetowerk
ancdem (O) 802.1X
C Scherheitsaictiviertes Orahtiosnatwork

VPN WD

Ungesichenses Drahtiosnaetwerk
vodaforne

Unges icherses Dr ahiosretzwers
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@@vltﬁ <« Alle Systemsteuerungselemente » Netzwerk- und Freigabecenter

Startseite der Systemst : - . . .
e Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verblndungen ein.

Adaptereinstellungen @ndern @: ® ' b Gesamtabersicht anzeigen
~

Erweiterte

Freigabeeinstellungen dndern ot Internet

(dieser Computer)

Aktive Netzwerke anzeigen Verbindung mit einem Netzwerk herstellen
Es ist momentan keine Netzwerkverbindung vorhanden.

Netzwerkeinstellungen @ndern

‘E. Neue Verbindung oder neues Netzwerk einrichten
-

Richtet eine Drahtlos-, Breitband-, Einwéhl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

"s. Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, EinwéhInetzwerk
oder VPN-Netzwerk her.

'% Heimnetzgruppen- und Freigabeoptionen auswéhlen

Ermaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder dndert die
Freigabeeinstellungen.

Probleme beheben
Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinfermationen ab.

Siehe auch
Heimnetzgruppe

Internetoptionen

Windows-Firewall
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@ '@' Eine Verbmdunyder ein Netzwerk elnrlchten

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen

Ly Ein neues Netzwerk einrichten
<ag, Konfiguriert einen neuen Router oder Zugriffspunkt.

Manuell mit einem Drahtlosnetzwerk verbinden

Verbindung mit dem Arbeitsplatz herstellen
Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

= Wiahlverbindung einrichten
Stellt die Verbindung mit dem Internet Gber eine Wahlverbindung her.

Richtet eine Drahtlos-, Breitband- oder Wahlverbindung mit dem Internet ein.

aotellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues Dr..

[ Abbrechen
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Windows 7

- .

@ ‘Q‘ Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzufligen
mdchten.

Netzwerkname: eduroam

Sicherheitstyp: | WPA2-Enterprise

Verschlusselungstyp: | AES

Sicherheitsschlissel: || Zeichen ausblenden

Diese Verbindung automatisch starten

| Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefdhrdet.

Weiter [ Abbrechen ]
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W/ ‘Q‘ Manuell mit einem Drahtlosnetzwerk verbinden

eduroam wurde erfolgreich hinzugefigt

< Verbindungseinstellungen andern

Offnet die Verbindungseigenschaften, um die Einstellungen d@ndern zu
konnen.

[ SchlieBen ]
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-
Eigenschaften fir Drahtlosnetzwerk eduroam

Verbindung Sicherheit

Sicherheitstyp: [WPAZ-Ent:erprise

Verschlisselungstyp: [AES

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
[Microsoft: Geschitztes EAP (PEAP) v] [ Einstellungen

Fur diese Verbindung eigene Anmeldeinformationen fur
jede Anmeldung speichern

Erweiterte Einstellungen
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Eigenschaften fir geschitztes EAP

Beim Herstellen der Verbindung:
Serverzertifikat iberpriifen

|| verbindung mit diesen Servern herstellen:

Vertrauenswurdige Stammzertifizierungsstellen:

("] Class 3 Public Primary Certification Authority

Deutsche Telekom Root CA 2

|| Entrust.net Certification Authority (2048)

"] Entrust.net Certification Authority (2048)

|| Equifax Secure Certificate Authority

|| GTE CyberTrust Global Root

"] Microsoft Root Authority

< | m L

|| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesid'lerhes Kennwort (EAP-MSCHAP v2) 'J [ Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren
[ | Netzwerkzugriffsschutz erzwingen

|| verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

|| Identitatsdatenschutz
aktivieren




Windows 7

7~

EAP-MSCHAPv2-Eigenschaften

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
"] und Kennwort {und Domane, falls vorhanden)
verwenden

| OK | | Abbrechen |
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Eigenschaften fir geschitztes EAP

Beim Herstellen der Verbindung:
Serverzertifikat Gberpriifen

|| verbindung mit diesen Servern herstellen:

Vertrauenswirdige Stammzertifizierungsstellen:

|| Class 3 Public Primary Certification Authority

Deutsche Telekom Root CA 2

| Entrust.net Certification Authority (2048)

|| Entrust.net Certification Authority (2048)

|| Equifax Secure Certificate Authority

|| GTE CyberTrust Global Root

"] Microsoft Root Authority

< | m |

|| Keine Benutzeraufforderung zur Autorisierung neuer Server
oder vertrauenswirdiger Zertifizierungsstellen

Authentifizierungsmethode auswahlen:

[Gesicherbes Kennwort (EAP-MSCHAP v2) VJ [ Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren
[ | Netzwerkzugriffsschutz erzwingen

|| verbindung trennen, wenn Server kein Kryptografiebindungs-TLV
vorweist

Identitatsdatenschutz anonymous
aktivieren

OK
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Eigenschaften fir Drahtlosnetzwerk eduroam

Verbindung Sicherheit

Sicherheitstyp: [WPAZ-Ent:erprise

Verschlisselungstyp: [AES

Wahlen Sie eine Methode fir die Netzwerkauthentifizierung aus:
[Microsoft: Geschitztes EAP (PEAP) v] [ Einstellungen

Fur diese Verbindung eigene Anmeldeinformationen fur
jede Anmeldung speichern

Erweiterte Einstellungen
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(
Erweiterte Einstellungen

802. 1X-Einstellungen | 802, 11-Einstellungen

Authentifizierungsmodus angeben:

Benutzerauthentifizierung

Anmeldeinformationen speichern ]

|| Anmeldeinformationen fiir alle Benutzer léschen

Einmaliges Anmelden fur dieses Netzwerk aktivieren

(@ Unmittelbar vor der Benutzeranmeldung ausfihren

Unmittelbar nach der Benutzeranmeldung ausfihren

Maximale Yerzdgerung (Sekunden): 10

/] Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

|| In diesem Netzwerk werden fir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet.
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-
Windows-Sicherheit

Anmeldeinformationen speichern

Durch das Speichern der Anmeldeinformationen kann der Computer eine
Verbindung mit dem Netzwerk herstellen, wenn Sie nicht angemeldet sind
(beispielsweise zum Herunterladen von Updates).

'- P -
‘ | schroeter@dfn.de
L‘ | (11111 ])

l Abbrechen
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po—
@\' ’;‘vla_: « Alle Systemsteuerungselemente » Netzwerk- und Freigabecenter

Startseite der Systemst : . : . .
At Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten Sie

Drahtlosnetzwerke verwalten Verbindu ngen ein.

Adaptereinstellungen @ndern ﬂALII § 7 7 0 Gesamtibersicht anzeigen
-~

Eesteste : SCHROETER-PC eduroam
Freigabeeinstellungen dndern .
(dieser Computer)

Aktive Netzwerke anzeigen Verbindung herstellen oder trennen

Zugriffstyp: Internet

Verbindungen: ! Drahtlosnetzwerkverbindung
(eduroam)

eduroam
Offentliches Netzwerk

Netzwerkeinstellungen d@ndern

‘:t. Neue Verbindung oder neues Netzwerk einrichten
-

Richtet eine Drahtlos-, Breitband-, Einwahl-, Ad-hoc- oder VPN-Verbindung bzw. einen Router oder
Zugriffspunkt ein.

's. Verbindung mit einem Netzwerk herstellen

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk, EinwahlInetzwerk
oder VPN-Netzwerk her.

Heimnetzgruppen- und Freigabeoptionen auswéhlen

Ermaglicht Zugriff auf Dateien und Drucker auf anderen Netzwerkcomputern zu, oder @ndert die
Freigabeeinstellungen.

Probleme beheben

Diagnostiziert und behebt Netzwerkprobleme, oder ruft Problembehandlungsinformationen ab.

Siehe auch
Heimnetzgruppe
Internetoptionen

Windows-Firewall




Zusammenfassung

e Grosse OS Abdeckung
e Vorkonfiguration moglich
e Aufwand gering

e Relativ einfach fur Nutzer

e Uberwiegend Boardmittel oder
Open Source
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e RoamingCookbook D]5.1.5

e http://docs.info.apple.com

o http://hostap.epitest.fi/
wpa_supplicant

e http://eduroam.pl/Files/
prepare_eduroam_config.tgz

e http://www.securew2.com
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Deutsches
Forschungsnetz

Fragen/Anmerkungen ?

Torsten Kersting
kersting@dfn.de




