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Alphabetsuppe

Alphabetsuppe

VPN

Virtuelles Privates Netz

MPLS
Multi Protocol Label Switching

JRE PR P U7 RS
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Agenda

Aktuelle IP Markttrends
IP VPNs

MPLS - Kurzuberblick
MPLS VPNs

Ausblick
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Internet Bandbreitenbedarf
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Wachstum des IP Verkehrs

Wachstum des IP Verkehrs

* Email Rel. Bit

. Informations- Volume  Yorhersage Sprache und Daten
Suche/Zugriff 250

+ Subskriptions-
Dienste/“Push” 200

+ Konferenzen/ Multimedia

150 —
* Video/Bildverarbeitung Circuit Switched Voice

100 —

“Ab 2000 werden 30% der
Service Provider Profiic ans
IP-basierten Diensten
stanunen.”

Quelle: CIMI Corp.

1997 1998 1999 2000 2001

Quelle: Mehrere [X C Prognosen
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Erwartungen des Markts

Erwartungen des Markts

Ich sage voraus, dah es in fiinf Jahren im
Carrierbereich kein getrenntes Netzwerk fiir
Telefonie- und IP-Daten mehr geben wird.

Ein IP Netzwerk mit fortgeschrittenen Dienst-
merkmalen im Bereich Sicherheit und Service-
gualitit — fiir private und geschiiftliche Nutzung —
stellt die Basis fiir alle Dienstangebote dar...

2

{Juelle: InfoWorld Electric July 24, 1997,
Tom Evshn
Ehemals Prasident von AT&T's WorldNet Services

R _041_59 0 1%, Cleo S, I WL L 2T D OO THL i
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G-WiN

IP Optimiert

Punkt-zu-Punkt Dienste mit 2 Mb/s
oder 34 Mb/s

Evtl. zusatzlicher ATM Dienst

JRE PR P U7 RS
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Kein ATM mehr - Tranen ?

Kein ATM mehr - Tranen ?

Nutzung fur

Videoubertragung, Telemedizin
Punkt-zu-Punkt Dienst, ATM Service

Traffic Engineering fur IP Betrieb
Vertragliche Regelung undf/oder MPLS

Virtuelle Private IP-Netze
MPLS
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Agenda

Aktuelle IP Markttrends
IP VPNs

MPLS - Kurzuberblick
MPLS VPNs

Ausblick
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IPVPNs

IP VPNs

Dediziert

Client- NAS- VPN Aware IP Virtual
Initiated |} Initiated Networks Tunnel Circuit

Searity Router
Apphance

R _041_59 0 1%, Clee Sreoms, Ioc. WL L 2T D OO THL 10
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Wasist ein IPVPN ?

Was ist ein IP VPN ?

Eine IP-basierte Infrastruktur, die
private Netzdienste lber eine
offentliche Infrastruktur liefert

Wunschliste

Nutzt Layer 3 Backhone
Skalierbar

Einfaches Management (Provider, Kunde)

Globale und private Adressen
QoS
Sicherheit

R _041_59 0 1%, Clee Sreoms, Ioc. WL L 2T D OO THL 11

R O 1% T
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VPN Modelle - Das Overlay Modell

VPN Modelle - Das Overlay

Modell

Private Trunks lber eine gemeinsam
genutzte Provider-Infrastruktur

Leased/Dialup Lines
FR/ATM VCs
IP (GRE) Tunnel

Transparenz zwischen Provider- und
Kundennetz

Optimales Routing erfordert
Vollvermaschung liber den Backbone

WU IR O 00 THL 12

R O 1% T
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VPN Modelle - Das Peer Modell

VPN Modelle - Das Peer Modell

Provider und une tzn dasselbe
Netzwerkprotokoll

CE und PE Router tauschen Routen an
jeder Site aus

Alle Provider Router fithren volle
Routinginformation uber alle
Kundennetze

Private Adressen sind nicht erlaubt

Virtueller Router ?
Mehrere Kunden = mehrere Routingtabellen

R _041_59 0 1%, Clee Sreoms, Ioc. WL L 2T D OO THL 13

R O 1% T
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VPN Modelle - MPLS-VPN:

VPN Modelle - MPLS-VPN.:

Das echte Peer Modell

Wie Peer Modell, aber...

Provider Edge Router fuhren nur
Routinginformation uber direkt
angebundene VPNs

Provider Backbone Router haben
keine Informationen uber VPNs

MPLS wird genutzt, um VPN-Pakete
Im Backbone weiterzuleiten
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Agenda

Aktuelle IP Markttrends
IP VPNs

MPLS - Kurzlberblick
MPLS VPNs

Ausblick
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MPLS Konzepte

MPLS Konzepte

Im Core:
An dﬂ' E{_lgﬂ Weiterleiiung basierend auf
- Klassifizieren Label anstatt TP Adresse

ATM Switch als Router nutzbar

Neue IP Dienste durch Trennung von
Forwarding und Kontrolle

R _041_59 0 1%, Cleo S, I WAL C 280 0 00 T, 16

R O 1% T
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MPLS Uberblick

MPLS Uberblick

Label Distribution Label Switch Router
Protocol (LDP) [ : {ATM Swiich oder Rouier)

7/

Edge LSR

R _041_59 0 1%, Clee Sreoms, Ioc. WL L 2T D OO THL 17

R O 1% T
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MPLS Betrieb

MPLS Betrieb

la. IP REoutingproio kolle wie OSPF, ISIS zur

E rreic bh arkeiisinformation 4. Egress LSR entfernt Lahel

und hefert Paket aus

Ih. Lahel Disirdh ution Protocol (LDF)
erzeugt Lahel Switch Path zum Zielnetz

—-—
2. Ingress Lahel Swiich Router
emp fingt Palket, keistet Layer-3 3. Core LSE swiiched
Mehrwertd enste und laheled das Paloet Pakete durch Lahel
Swapping
R _041_59 0 1%, Cleo S, I WL L 2T D OO THL 15

R O 1% T
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MPLS Mehrwertdienste

MPLS Mehrwertdienste

MPLS Basis: Zielbasiert, Unicast
Viele Optionen zur Erzeugung von Labeln

Kernpunkt: Trennung von Routing und
Forwarding

Resource Multicast | Explizite &| Virtuelle
Reservation Routing statische | Private
(BESVE) (PIN w2) Routen

Zielhasiertes IP Class

Unicast Routing | of Service

L. ahel Information Base (I.1E)

Per-Lahel Forwarding, Quening, und Multicast
MMech anismen

R _041_59 0 1%, Clee Sreoms, Ioc. WL L 2T D OO THL 19

R O 1% T
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MPLS Encapsulations

MPLS Encapsulations

ATM Cell Header YPI YT

t 1

MPLS Info Header |

PTI CLP HEC DATA

PPP Header PP tieat [T L aye 3 Hicades |

(Packet over SONET/SDH)

LAN MAC Tag Header  [UAok Potlod MPLS Info Header

R _041_59 0 1%, Clee Sreoms, I, WL L 2T D D0 THL ]

R O 1% T
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Generisches MPL S Headerformat

Generisches MPLS Headerformat

0 1 2 3
01234567890123456789012345678901
Lahel | CoSlS| TTL

Lahbel = 20 bits

Co5 = Class of Service, 3 bits
5 = Bottom of stack, 1bit
TTL = Time to live, 8 bits

Generisch: Nutzung uber Ethernet, 802.3, POS, DPT,

PPP Links, Frame Relay, ATM PVCs, etc.

2 neue Ethertypes/PPP PIDs/SNAP/etc. Werte
- einer fur Unicast, einer fur Multicast

4 Oktets (pro MPLS Ebene)

R _041_59 0 1%, Clee Sreoms, Ioc. WL L 2T D OO THL 1

R O 1% T
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Agenda

Aktuelle IP Markttrends
IP VPNs

MPLS - Kurzuberblick
MPLS VPNs

Ausblick
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MPLS/ VPN Designziele

MPLS/ VPN Designziele
Private und isolie Netze
Sicherheit
Quality of Service & SLA
Leistung
Flexibilitat, Medienunabhdngig
Private Adressen

Skalierbarkeit
Einfaches Management, Erweiterung
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“Neue Welt” VPNs

“Neue Welt” VPNs

Verbindungsorientiertes Verbindungsloses
VPN VPN

VPN Aware Network :
VPNs sind “eingebaut”
und nicht “aufgesetzt"

R _041_59 0 1%, Clee Sreoms, Ioc. WL L 2T D OO THL 4

R O 1% T
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MPLSVPN

MPLS VPN
Routing Architektur

+ P Router = Provider Router (Core L8R ) (ZR, GR)

+ PE Router = Provider Edge Router (Edge L5R)
kennt VPN-Zuordung jedes Ces (Interface/Subinterface) (WR, AR, ar)

+ CFE Router = Customer Edge Router (KRE)
+ 64 Bit Route Distinguisher = eindeutige VPN Identifizierung (AS# VPN _1D)
+ IPvd4 Adressen sind innerhalb eines VPN eindeutig

+ IPv4 Adressen diirfen in anderen VPN's genutzt werden

R _041_59 0 1%, Clee Sreoms, Ioc. WL L 2T D OO THL a5

R O 1% T
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MPLSVPN

MPLS VPN
VPN-IPv4 Addresses

+ PE lernt Routen aus VPN durch statische Eintrige, RIPv2,
eBGP, zukiinftig auch OSPF

+ PE Router konvertiert IPvd Adresse zu global eindeutiger
VPN-IPvd Adresse

+ 64 bit “ Route Distinguisher” wird IPvd Adresse vor gestellt
und via MP-iBGP zu anderen PEs kommuniziert (BGP
Multiprotocol Extension)

R _041_59 0 1%, Cleo S, I WAL C 280 0 00 T, 2%

R O 1% T
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MPLSVPN

MPLS VPN

Per VPN Forwarding/information Base

+ FPMAMNTPrd Adressen werden zusamm en mit dem assoziierten Iahel in “BGP
multi-protocol extension” (WLRI field) weitergereicht

»  Zusitzliche Community Fields (64 hits Extended Community attribute) sind
mit VPN-IPvd Adress assoziiert zum Aufbau einer per VPN FIB :

+“Target VPN (list of), “VPI of Origin” , Site of Origin

+ Filter (route-maps) sichern strikte Kontrolle und Intra-/Inter- VPN
EKommunikation

WU IR O 00 THL 7

R O 1% T
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MPLSVPN

B4 50

MPLS VPN
Forwarding und Isolierung Label Stack

'r

111 3

ok

U

Alle P RHouter switchen das Palcet
ausschlie(lich auf Basis des internen Lahels

Egress PE Router entfernt Internes Lahel
Egress PE nutzt Externes (inneres) Label zur Selektion des VPNs/CE s

Externes Label wird entfernt und Paket normal zum CE Router geroutet

LT e ——— WU IR O 00 THL

R O 1% T

Folie 28 von 33

18

file:///X|/vortraege/bt31/MPLS_VPN/s|d028.htm [25.02.03 13:19:21]



MPLS/VPN Sicherheit

MPLS/VPN Sicherheit

Strikt kontrollierte Routenverteilung
Aquivalent zu ATM/Frame Relay Netzen

VPN Isolierung ist garantiert
Label Stack mit L2 Switching im Core

VPN_ID kann nicht vorgetauscht werden
Nicht im Paket enthalten

Optional zuséatzliche Sicherheit mit IPSec

BGP Authentifikation und Signatur-
mechanismen (MD3J)

R _041_59 0 1%, Clee Sreoms, Ioc. WL L 2T D OO THL L]
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Agenda

Aktuelle IP Markttrends
IP VPNs

MPLS - Kurzuberblick
MPLS VPNs

Ausblick
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MPLS Mehrwertdienste

MPLS Mehrwertdienste

VPNs
Traffic Engineering

Grundlage fur IP-optimierte
Providernetze

Ablosung von ATM oder Frame-Relay
Beispiel: AT&T
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MPL S Weiterentwicklungen

MPLS Weiterentwicklungen

Fast Restoration

Konvergenz normaler Routing-
protokolle (OSPF, I1SIS)ca. 4 -5

Sekunden
Konvergenz mit MPLS in ca. 50 ms
moglich !
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