Forschungsstelle Recht im DFN Juli 2009

Zur Umsetzung des Zugangser schwer ungsgesetzes
in Wissenschaftseinrichtungen

- Zwelte erganzte Fassung -

Ass. iur. Sefan Brockers und Dipl.-Jur. Hannes Obex

Nach dem kirzlich vom Bundestag ver abschiedeten Zugangser schwer ungsgesetz sollen
Access-Provider zukinftig zum Ergreifen von Malinahmen zur Erschwerung des Zu-
griffs auf bestimmte vom Bundeskriminalamt (BKA) vor gegebene Webseiten ver pflich-
tet werden. Die technische Ausgestaltung der Maf3nahmen ist nicht verbindlich vorgege-
ben, mit Anwendung der vom Gesetzgeber ausdrlcklich genannten DNS-Sperreist die
Verpflichtung aber in jedem Fall erfillt. Die Verpflichtung trifft Dienstanbieter, die
mehr als 10.000 Teilnehmer versorgen und damit gegebenenfalls auch Teilnehmer am
DFN. Eine Ausnahme gibt es fiir Dienstanbieter, die ausschlief3lich solche Zugange an-
bieten, bei denen von anderen Anbietern MalRnahmen durchgefuhrt werden. Der DFN-

Verein sondiert hier technische L 6sungen zur Unterstiitzung der Tellnehmer am DFN.

Einfihrung

Am 18. Juni 2009 hat der Bundestag das Zugangserschwerungsgesetz (ZugErschwG-E)* an-
genommen, mit dem, befristet bis zum 31. Dezember 2012, der Zugriff auf kinderporno-
graphische Angebote im Internet so weit wie moglich unterbunden werden soll. Das Gesetz
muss nunmehr noch den Bundesrat passieren, wobei die Annahme des Gesetzes zu erwarten
ist, da wesentliche Anderungsvorschlage von der Landerkammer stammen und in den neuen
Entwurf eingeflossen sind. Zudem handelt es sich bei dem Zugangserschwerungsgesetz nur
um ein Einspruchs- und nicht um ein Zustimmungsgesetz, so dass der Einfluss des Bundes-

rates ohnehin nur sehr gering ist.

Nach dem Entwurf des Zugangserschwerungsgesetzes muss das Bundeskriminalamt eine
Liste mit vollqualifizierten Domainnamen, Internetprotokoll-Adressen und Zieladressen von
Telemedienangeboten fihren, die Kinderpornographie im Sinne des § 184b des Strafgesetz-
buchs enthalten oder deren Zweck darin besteht, auf derartige Telemedienangebote zu ver-
weisen. Die Frage, wie eine solche Sperrliste aussehen muss und in welcher Form sie den
Diensteanbietern zur Verfugung gestellt wird, ist derzeit noch offen und wird Gegenstand



einer vom Bundeskriminalamt in Zusammenarbeit mit den Diensteanbietern zu erstellenden

Technischen Richtlinie.

Anhand der Sperrliste haben Access-Provider, die fir mindestens 10.000 Teilnehmer den Zu-
gang zum Internet vermitteln, unverziglich, spétestens jedoch innerhalb von 6 Stunden Maf3-
nahmen zur Erschwerung des Zugangs zu den in der Sperrliste aufgefuhrten Telemedien-
angeboten zu ergreifen (8 2 Abs. 1 S. 1 ZugErschwG-E). Nutzer, die eine ,,gesperrte” Seite
besuchen mdchten, sollen so auf eine so genannte Stoppseite geleitet werden, die sie Uber die
Grinde der Sperrung sowie eine Kontaktmoglichkeit zum Bundeskriminalamt informiert
(8 4 ZugErschwG-E). Um zu verhindern, dass die Sperrliste als Quelle missbraucht wird,
sieht das Gesetz vor, dass sie von dem Diensteanbieter durch geeignete Mal3nahmen gegen
die Kenntnisnahme durch unbeteiligte Dritte zu sichern ist (8 3 ZugErschwG-E).

Neben der Erschwerung des Zugangs werden Diensteanbieter dazu verpflichtet, dem Bundes-
kriminalamt wdéchentlich eine anonymisierte Aufstellung Uber die Anzahl der Zugriffsver-
suche pro Stunde auf die in der Sperrliste aufgefihrten Telemedienangebote zu Ubermitteln
(8 6 ZugErschwG-E).

Nach dem ZugErschwG-E ver pflichtete Diensteanbieter

Im Unterschied zum Vorgangerentwurf, der noch eine Anderung des Telemediengesetzes
(TMG) vorsah, sind von den Regelungen des ZugErschwG-E nicht mehr nur Diensteanbieter,
die den Zugang zu Kommunikationsnetzen ,,in der Regel gegen Entgelt” erbringen, erfasst,
sondern sdmtliche Diensteanbieter nach 8 8 TMG. Dies stellt auch die Entwurfsbegriindung
noch einmal ausdrticklich klar. Diensteanbieter im Sinne des 8 8 TMG ist jede natlrliche oder
juristische Person, die im Hinblick auf fremde Informationen Zugangs- oder Ubermittiungs-
dienste erbringt, dass heifl3t — funktional betrachtet — Nutzern den Zugang zu elektronischen
Kommunikationsnetzen wie dem Internet ermdglicht (Access-Providing) oder fremde Infor-
mationen unverandert Ubermittelt (Routing). Da die Teilnehmer am DFN regelméldig derarti-
ge Dienste anbieten, sind auch sie grundsétzlich von der Verpflichtung nach 82 Abs. 1 S. 1
ZugErschwG-E betroffen.

Zum Ergreifen von Sperrmal3nahmen verpflichtet sind nach dem Gesetzentwurf aber nur
Diensteanbieter, die mindestens 10.000 Teilnehmer (Sperrgrenze) bedienen. Ob ein Dienste-



anbieter die Sperrgrenze erreicht, ist davon abhéngig, wer flr diese Teillnehmer tatséchlich

und funktional die Zugangs- und/oder Ubermittlungsdienste erbringt.

Fur eine Hochschule ist dies in der Regel das Rechenzentrum, das fur die Teilnehmer dieser
Hochschule die Dienste gemal? 8 8 TMG erbringt. Somit sind beziiglich der Sperrgrenze die

Teilnehmer dieser Hochschule insgesamt zu betrachten.

Bel einer Forschungseinrichtung mit mehreren — zum Teil weitgehend unabhangigen — Insti-
tuten ist eine differenzierte Betrachtung notwendig. Betreibt beispielsweise eine Forschungs-
einrichtung fir mehrere Ingtitute zentrale Zugangs- und/oder Ubermittlungsdienste, dann
waren fUr diese Ingtitute hinsichtlich der Sperrgrenze alle deren Teilnehmer zu betrachten. Be-
treiben die Ingtitute diese Dienste funktional selbstandig und unabhangig von einer zentralen
Versorgungseinrichtung (z.B. Rechenzentrum der Ubergeordneten Forschungseinrichtung),
dann wére jedes Institut bzgl. der Sperrgrenze einzeln zu betrachten, sofern es die Dienste
zugleich rechtlich selbstdndig und damit nicht zurechenbar fir die Ubergeordnete
Forschungseinrichtung erbringt. Im Falle der rechtlichen Unselbsténdigkeit, wéare allein die
Ubergeordnete Forschungseinrichtung Diensteanbieter im Snne des § 8 TMG. Ihr wirden die
Zugangs- und Ubermittlungsdienste der ihr unterstellten Institute zugerechnet. Aus Sicht der
Ubergeordneten Forschungseinrichtung missten dann also samtliche unselbstandige Institute
bei der Bestimmung der Sperrgrenze beriicksichtigt werden?.

Ob Diensteanbieter Sperrmalinahmen nach dem geplanten Zugangserschwerungsgesetz
freiwillig ergreifen dirfen, obwohl sie Zugangs- und Ubermittlungsdienste fir weniger als
10.000 Teillnehmer erbringen und damit gem. 8 2 Abs. 1 ZugErschwG-E an sich nicht zur
Sperrung verpflichtet sind, bleibt vom Gesetzentwurf und seiner Begriindung unbeantwortet.
In der Gesetzesbegriindung zum Vorgangerentwurf®, der inhaltlich weitgehend mit §2
ZugErschwG-E identisch ist, heild es, dass das Ziel der zahlenmaigen Begrenzung auf
10.000 Tellnehmer unter anderem sei, ,den Kreis der Unternehmen, die Zugang zu
Sperrlisten erhalten, in angemessenem Rahmen zu halten*. Es sollen aso nur Einrichtungen
von ener bestimmten GrofRe Kenntnis von der Sperrliste erlangen. Diese Intention des
Gesetzgebers wird auch in dem aktuellen Gesetzentwurf zum Zugangserschwerungsgesetz
deutlich, wonach die zur Sperrung verpflichteten Diensteanbieter die Sperrliste des Bundes-
kriminalamtes vor der Kenntnisnahme durch Dritte, die an der Umsetzung der Sperrung nicht



beteiligt sind, sichern sollen (8 3 ZugErschwG-E). Da Sperrmal3nahmen in das Fernmelde-
geheimnis nach § 88 TKG und gegebenenfalls auch in die Grundrechte nach Artikel 5 und 10
GG eingreifen, ist mangels einer entsprechenden Erlaubnisnorm davon auszugehen, dass
Diensteanbieter, die wegen der 10.000er-Grenze keine Sperrmal3nahmen nach dem geplanten
Zugangserschwerungsgesetz erbringen miissen, auch ohne Zugriff auf die Sperrliste keine

freiwilligen Sperrmal3nahmen erbringen durfen.

Mal3nahmen zur Zugangser schwerung nach § 2 Zuger schwG-E

Der Gesetzgeber geht in der Gesetzesbegrindung davon aus, dass eine absolut wirksame tech-
nische Sperre nicht moglich ist; zumindest eine Erschwerung des Zugriffs soll aber bewirkt
werden. Der Diensteanbieter ist deshalb verpflichtet, ,geeignete und zumutbare technische
Mal3nahmen® zur Erschwerung des Zugriffs auf bestimmte Internetseiten zu treffen. Zu diesen
Mal3nahmen heilét esin 8 2 Abs. 2 ZugErschwG-E:

»Fur die Sperrung dirfen vollqualifiziierte Domainnamen, Internetprotokoll-Adressen und
Zieladressen von Telemedienangeboten verwendet werden. Die Sperrung erfolgt mindestens
auf der Ebene der vollqualifizierten Domainnamen, deren Auflésung in die zugehdrigen

I nter netprotokoll-Adressen unterbleibt.”

Aufgrund der rasanten technologischen Entwicklung hat es nach Ansicht des Gesetzgebers
keinen Sinn, den Diensteanbietern konkrete Mal3nahmen vorzuschreiben. Daher sei das
Gesetz , technologieneutral“ gefasst, so dass alle vorhandenen technischen Mal3nahmen zur
Zugangserschwerung in Betracht gezogen werden konnten, solange diese dem Dienste-
anbieter zumutbar seien. Derartige Mal3nahmen hétten sich an ,,Eignung und Effizienz* zu
orientieren, alerdings missten auch mogliche Grundrechtseingriffe berticksichtigt werden.
Als Mittel der geringsten Eingriffstiefe, aber auch der mindestens zu erzielenden Wirkung
sieht der Gesetzgeber den Einsatz von DNS-Sperren. Er stellt in seiner Begrindung aber
zudem ausdricklich klar, dass es den Diensteanbietern unbenommen bleibe, ,sich fir eine
andere Sperrtechnik mit grof3erer Eingriffstiefe zu entscheiden®.

Die Diensteanbieter kdnnen somit nach dem Willen des Gesetzgebers auch Mal3nahmen zur
Zugangserschwerung ergreifen, die den Nutzer und unbeteiligte Anbieter stérker beeintréch-
tigen al's DNS-Sperren. Allerdings muss die Wirksamkeit der Mal3nahme immer in einem an-



gemessenen Verhdtnis zu den durch sie verursachten Beschrénkungen stehen, sie durfen ins-
besondere nicht in Grundrechte eingreifen. Dies ist fur jede Ma3nahme je nach ihren Eigen-
heiten zu beurteilen. Fur eine andere Mal3nahme kann der Dienstanbieter sich auch aus Grin-
den der Zumutbarkeit fur ihn selbst entscheiden: beeintrachtigt ihn eine andere Mal3nahme,
dieinihrer Effizienz der DNS-Sperre nahe kommt und auch Nutzer/Anbieter nicht Gberméafdig
bel astet, weniger stark, ist demnach auch diese aternative Mal3nahme zul éssig.

Mit der Anwendung der vom Gesetzgeber ausdriicklich genannten DNS-Sperre geht man also
»auf Nummer sicher. Setzt man eine andere Technik ein, sollte man sicherstellen, dass das
Schutzniveau (also die Zuverldssigkeit der Sperre und die Schwierigkeit der Umgehung
derselben) mindestens auf einer Stufe mit derjenigen der DNS-Sperre liegt und die
Beeintrachtigungen im Verhdtnis bleiben.

Ausnahmen von der Verpflichtung

Auch fur Diensteanbieter, die mehr als 10.000 Teillnehmer versorgen, gibt es Ausnahmen von
der Sperrverpflichtung. Nach 82 Abs. 1 S. 2 ZugErschwG-E soll diese nicht fir Dienste-
anbieter gelten,

» dieausschliefdlich solche Zugénge anbieten, bel denen Sperrmal3nahmen im Sinne des
82 Abs. 1 S. 1 ZugErschwG-E bereits von anderen Anbietern durchgefiihrt werden,
oder

> die Internetzugange nicht fir die Offentlichkeit anbieten und selbst vergleichbar
wirksame Sperrmal3nahmen einsetzen, 8§ 2 Abs. 1 S. 2 ZugErschwG-E.

Letztere Regelung passt zwar auf die Teilnehmer am DFN, da sie den Zugang zum Internet
nur fur eine geschlossene Nutzergruppe und damit nicht fur die Offentlichkeit vermitteln,
entbindet sie aber letztlich nicht, da sie dennoch vergleichbare Sperrmal3nahmen ergreifen
mussen. Wie in der Entwurfsbegriindung vermerkt, soll diese Ausnahmeregelung lediglich
Doppelbelastungen fir Diensteanbieter vermeiden, die bereits Sperrmal3nahmen ergreifen.

Von Bedeutung ist aber die Moglichkeit, Sperrmal3nahmen von einem anderen Anbieter
durchfihren zu lassen. Die Teilnehmer am DFN sind in einem solchen Fall von der
Sperrverpflichtung befreit. Der DFN-Verein pruft derzeit, wie er die Teilnehmer am DFN



weitestgehend bel der Umsetzung des Gesetzes unterstiitzen kann. Die Ergebnisse dieser
Prifung werden den Tellnehmern aktiv mitgeteilt, unter anderem werden sie Uber den

Webauftritt kommuniziert.

Folgen bel Verstolen

Sollten die von dem Gesetz betroffenen Diensteanbieter die Mal3nahmen nach 82 Abs. 1 S. 1
ZugErschwG-E nicht oder nicht rechtzeitig ergreifen oder die Sperrliste entgegen §3
ZugErschwG-E nicht richtig oder nicht vollsténdig gegen die Kenntnisnahme durch Dritte
sichern, droht ihnen ein BuRgeld von bis zu flnfzigtausend Euro (8 13 ZugErschwG-E).
Allerdings gilt fir die BuRgeldvorschriften eine Ubergangsfrist von sechs Monaten nach

Inkrafttreten des Zugangserschwerungsgesetzes.

Ausblick

Von verschiedenen Interessenvertretern ist bereits Verfassungsbeschwerde gegen das
Zugangserschwerungsgesetz angekindigt worden, sobald es in Kraft tritt. Auch die FDP-
Bundestagsfraktion prft derzeit rechtliche Schritte gegen dieses Gesetz aufgrund von nach
ihrer Ansicht bestehenden formalen Mangeln. Die Liberalen monieren, dass die Regierungs-
fraktionen erst zwei Tage vor der Schlussabstimmung einen ganzlich neuen Gesetzesentwurf

vorgelegt hétten, Uber den nicht debattiert worden sai.
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