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First established around twenty years ago, 

GÉANT has evolved into a fast and reliable 

pan-European communications infrastruc-

ture serving Europe’s research and educa-

tion community. With fast-evolving tech-

nology, services and capacity, GÉANT ena-

bles the best minds across Europe and the 

world to work together on ground-breaking 

research activities that were previously 

not possible. Dedicated communications 

networks now form the basis for advances 

in many areas of science, in both applied 

and curiosity-driven research.

These vital networks are supported by 

a community of national research and 

education network (NREN) partners in 40 

countries. NRENs are national organisa-

tions that support and service the research 

and education networks in their territories. 

They aim to provide top quality network 

services for their national communities, 

although vary considerably in their scope, 

activities and funding. Interconnectivity, 

within Europe and globally, is provided by 

successive generations of backbone (now 

known as GÉANT), and increasingly by other 

types of connections as well.

The NRENs are complemented by a num-

ber of other organisations and structures, 

which together make up the European net-

working landscape. These include: DAN-

TE, a not-for-profit company owned by a 

number of NRENs that has built and ope-

rates the GÉANT backbone; the NREN Po-

licy Committee (NREN PC), which oversees 

governance of the networks; and TERENA, 

a forum for networking and collaboration 

within the NREN community.

In this report we use the terms ‘the Euro-

pean network’ or ‘European networking’ 

as a shorthand for the European research 

and education networking community as 

a whole: that is as the sum of the GÉANT 

high-speed backbone, other internatio-

nal connections, the NRENs across Euro-

pe, and the user communities that are an 

increasingly important feature of the re-

search networking environment. Further, 

we use the term GÉANT 2020 to refer to the 

future concept of the networks, i.e. to the 

vision, structure, organisation and activi-

ties within the 2020 timeframe specified 

under the Group’s mandate.

Two decades of achievements

Since 1991 Europe has built six generations 

of networking infrastructure, each faster 

and more reliable than the previous. De-

velopment has followed an evolutionary 

approach, with attention slowly shifting 

away from raw connectivity while starting 

to build links to other world regions. So 

far Europe has sustained its investments 

in research networks.

Established a world leading 
position

In the 1990s Europe lagged behind North 

America in its research networking capa-

bilities. This period was characterised by 

extremely high prices due to telecommuni-

cations monopolies, limited offer of servi-

ces especially in peripheral regions of Eu-

rope, and rapid technological change rela-

ted to growth of network capacities. Since 

liberalization in the telecom sector, major 

investments at national and European le-

vels as well as extensive European colla-

boration have allowed Europe to catch up. 

It is now a world leader not just in terms 

of connectivity but also in other aspects 

of research networking, such as innovati-

on and services.

An innovation environment 
and ideas generator

Many new ideas have come from Europe 

over the last 20 years. A high-speed hybrid 

dark-fibre infrastructure enabling stable 

IP services as well as advanced light path 

services in a complex multi-domain envi-

ronment has become the basis for networ-

king everywhere. Europe was a key driver 

in the development of Eduroam, a secure 

roaming access service developed for the 

research and education community that 

is now being adopted worldwide by this 

community. Eduroam allows students, re-

searchers and staff from participating in-

stitutions to obtain internet connectivity 

across campus and when visiting other par-

ticipating institutions by simply opening 

their laptop. European networks were ear-

ly adopters of IPv6, a networking protocol 

that provides a solution for the shortage 

of internet addresses, deploying and tes-

ting this new protocol at a large scale since 

2003, in cooperation with industry.

European dimension

GÉANT has a strong European dimension. 

Connecting 40 countries and reaching se-

veral tens of millions of users in Europe, it 

has become not just an infrastructure for 

e-science but an instrument of European 

integration. GÉANT is an essential feature 

of the European research landscape and 

brings particular benefits for small/peri-

pheral countries, allowing them to leve-

rage European research and participate 

in major science projects and initiatives 

such as those at CERN and JIVE.

The European networking 
community’s impact is felt well 
beyond research

For instance, it has been a major player 

in coordinating Computer Emergency Re-

sponse Teams (CERTs), public sector orga-

nisations that act in response to compu-

ter security incidents and provide advice 

to reduce the threat exposure.

The GÉANT Architecture

The GÉANT backbone comprises an inno-

vative, hybrid network architecture deli-

vering a flexible, robust service to NRENs’ 

users with choice of connectivity options 

spanning IP (v4 and v6) and point-to-point 

circuits. This has involved the installati-

on of 50,000 km of network infrastruc-

ture, including 12,000 km of optical fibre 

across Europe. Over 80% of users across 

the GÉANT service area are able to access 
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to point-to- point circuits at up to 10 Gbps 

dedicated capacity. Total NREN partner ac-

cess capacity to the network has increa-

sed more than 800% since 2000, from 32 

Gbps to 258 Gbps.

All networks send information by split-

ting the data into packets (datagrams or 

chunks) and routing or switching these 

across the paths in the network. As a hy-

brid network, GÉANT offers unpreceden-

ted flexibility in how the packets are ma-

naged. It is made up of a general purpose 

research internet carrying multiple users’ 

traffic, and virtual “private” network paths 

dedicated to carrying the traffic of indivi-

dual projects that have particular require-

ments relating to aspects such as quantity, 

security or accuracy of the data transfer. 

The aim is to meet the needs of different 

types of user with the most appropriate 

technology. Combining the two transmis-

sion methods in one network is innovati-

ve and opens up new service possibilities. 

GÉANT has led the world in deploying this 

hybrid technology in a production network 

on an international scale.

Eighteen of the EU/EFTA NRENs currently 

offer dedicated wavelengths (lambdas) to 

their customers, and another is planning 

to do so. In addition, at the pan-European 

level the GÉANT lambda service provides 

private, transparent 10 Gbps wavelengths 

between any two NRENs connected to the 

GÉANT dark fibre cloud. In most cases, the 

number of lambdas is increasing, however 

overall the numbers are still low.

GÉANT utilises a flexible, 
hybrid network architecture

From a technical point of view, GÉANT ma-

kes different technologies interoperable. 

Its open policies and adherence to net neu-

trality principles have allowed it to source 

the most appropriate technologies for its 

needs, while at the same time helping to 

drive innovation in European indus​try. 

GÉANT was the first ‘hybrid’ network de-

ployed on an international scale, using 

an innovative combination of routed IP 

and switched infrastructure, and delive-

ring leading-edge standards of reliability. 

The network design for GÉANT focuses on 

maximising operational and service flexi-

bility. The GÉANT backbone accounts for 

only a small fraction of the European net-

works’ overall costs. The current GN3 pro-

ject, which covers the operation and de-

velopment of the GÉANT backbone, has 

a budget of around € 30 million per year, 

funded equally by the European Commis-

sion and the NRENs. This represents just a 

fraction of the total costs of the European 

academic networks, however, as the majo-

rity of the costs are borne at national and 

sub-national level, including in the 4000+ 

campuses connected to the European net-

Who’s Who in European Research Networking? 

DANTE (www.dante.net): (standing for ‘Delivery of Advan-

ced Network Technology to Europe’) is a limited liabili-

ty company and a not-for-profit organisation that plans, 

builds and operates advanced networks for research and 

education. It is owned by fifteen European NRENs and 

works in partnership with them and in cooperation with 

the European Commission.

eIRG (www.e-irg.eu): The e-Infrastructure Reflection Group 

is a policy forum set up by the European Commission to 

define and recommend best practices for the pan-Euro-

pean electronic infrastructure efforts. Its mission is to 

pave the way towards a general-purpose European e-In-

frastructure.

GÉANT (www.geant.net): is the pan-European communi-

cations infrastructure serving Europe’s research and edu-

cation community. The current network and associated 

programme of activities, known as GN3 is co-funded by 

the European Commission and the NRENs, with total EC 

funding of € 93 million and € 88 million from NRENs over 

four years from April 2009.

NRENs: National Research and Education Networks are 

national institutions in the EU member states and as-

sociated states responsible for providing research and 

education networking services within their territories. 

32 NRENs representing 36 countries are full members of 

the NREN PC and 4 are special members. Further informa-

tion on NRENs’ capabilities and activities can be found 

in the annual publication TERENA Compendium of Nati-

onal Research and Education Networks In Europe, www.

terena.eu/compendium.

NREN PC: The governance body of the GÉANT backbone con-

sisting of senior representatives of participating NRENs, 

DANTE and TERENA as well as 4 observers.

TERENA (www.terena.eu): Trans-European Research and 

Education Networking Association offers a forum to col-

laborate, innovate and share knowledge in order to fos-

ter the development of internet technology, infrastruc-

ture and services to be used by the research and educa-

tion community.
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work. As a ‘rule of thumb’, the internatio-

nal, national, and campus costs are in the 

ratio of 1:10:100: i.e. for each euro spent at 

international level, 10 euros are spent at 

national level, and 100 euros on campus 

infrastructure. This makes the total Euro-

pean market for research and education 

networking worth several billions per year, 

a not insignificant part of which goes to 

European industry. A detailed understan-

ding of the national (NREN) and campus/

communities (user) levels is therefore es-

sential to the development of a coherent 

strategy.

To put these figures into context, the 

GÉANT backbone cost of some € 30 mil-

lion per year is around 0.013 % of the to-

tal European research and higher educa-

tion expenditures. In comparison the ye-

arly EU budget for research and innovati-

on is about € 8 billion and the combined 

EU + member state public investment in 

research and higher education is estima-

ted at € 225 billion.

Especially important features 
of the current GÉANT ecosystem

Diversity of models: NRENs come in all 

shapes and sizes and no one form can be 

considered ‘typical’. They range from or-

ganisations such as DFN (Germany), JANET 

(UK) and SURFNet (Netherlands) with 30+ 

employees, to those in smaller countries 

with only a handful of full-time staff. The 

differences are determined in part by the 

size of the local userbase and partly by na-

tional regulations and funding structures 

and also, in some cases, the political orga-

nisation of the country. Each NREN tends 

to have particular strengths and interests, 

but it is difficult to identify a single busi-

ness model that is applicable across Eu-

rope. As noted above, they also organise 

in different configurations in delivering 

services to users.

Complex cost sharing: GÉANT operates a 

cost-sharing model whereby the cost of 

the European network and services are ap-

portioned across the partners according 

to an agreed formula. The model aims to 

ensure that costs are distributed in a way 

that is fair and equitable, related to under-

lying costs, encourages the use of new ser-

vices, and diminishes the geographic di-

vide. Factors that influence the subscrip-

tion for individual NRENs include: access 

capacity (and type of access); costs of the 

circuits/dark fibre used; number of votes 

an NREN has (based on purchasing pow-

er parity and GDP). The model is flexible 

but quite complex.

Tensions between traditional 
and emerging roles: 

In terms of connectivity, NRENs face three 

types of demand from their users:

Leading-edge activities in the research •	

community. This depends heavily on 

GÉANT and historically has been the 

main focus for most NRENs;

Common Internet services, such as a •	

‘plain vanilla’ IP service required by 

the standard user in research and 

education;

New activities in public services deli-•	

very. Although important this is being 

considered separately, with little sign 

of NRENs wishing to mix traffic.

This diversification of activities can create 

tensions. Traditionally, NRENs have built 

capacity far in advance of need, which is 

a very un-commercial approach, but are 

increasingly being pushed towards be-

having more like a commercial supplier 

where backhaul is limited. However this 

approach of providing ample, cost-effec-

tive bandwidth together with user-defi-

ned networking characteristics can also 

be a source of innovation, since projects 

do not have to limit themselves to the pa-

rameters of commercial networks. In their 

response to change, NRENs face increa-

sing conflicts whether to position them-

selves as ‘intelligent customers’ on behalf 

of the R&E community or to provide servi-

ces themselves. M

Textnachweis

Der vorliegende Text basiert auf der 
von der Europäischen Kommissi-
on herausgegebenen Publikation 
“Knowledge without Borders” vom 
Oktober 2011. 
© European Union, October 2011

Foto: @ Franco Visintainer
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Kurzmeldungen 

Der DFN-Verein und das spanische For-

schungsnetz RedIRIS haben am 15. Juni in 

Lissabon als erste Teilnehmerstaaten des 

GÉANT eine Vereinbarung für die Teilnah-

me an der Wissenschafts-Föderation des 

europäischen Forschungsnetz-Verbundes 

unterzeichnet und an das „GÉANT eduGAIN 

Service Operations Team“ übergeben. edu-

GAIN gilt als einer der Schlüsseldienste in-

nerhalb des GÉANT-Projektes. Mit seiner 

Hilfe wird es künftig möglich sein, vertrau-

enswürdige Autorisierungs- und Authenti-

fizierungsinformationen sowie Identitäts-

merkmale innerhalb der über 30 GÉANT-

Teilnehmerstaaten auszutauschen. 

Die eduGAIN-Vereinbarung ist die zentrale 

Komponente des eduGAIN Policy Frame-

works und seine Unterzeichnung stellt den 

wichtigsten Schritt zur Teilnahme am  edu-

GAIN-Dienst dar. Die Überreichung dieser 

ersten unterzeichneten Vereinbarungen 

markiert einen Meilenstein auf dem Weg 

zum Betrieb des Dienstes. Nach einer sehr 

erfolgreichen Pilotphase mit 13 Teilneh-

mern der insgesamt 19 europäischen Iden-

tity Föderationen ging der Dienst im April 

2011 offiziell in den Produktionsbetrieb. 

Es wird erwartet, dass sämtliche Teilneh-

mer der Pilotphase innerhalb der nächs-

ten Monate in den Produktionsbetrieb 

wechseln. M

DFN und RedIRIS unterzeichnen 
erste europäische Vereinbarung 
für Wissenschaftsföderation

Russlands Anbindung an GÉANT auf 2 x 10 Gigabit/s ausgebaut

Das russische Forschungsnetz e-ARENA 

verfügt seit kurzem über eine doppelte 10 

Gigabit/s-Verbindung zum europäischen 

Forschungsbackbone GÉANT. Die beiden 

Wellenlängen verbinden den GÉANT-PoP 

in Moskau mit den PoPs in Kopenhagen 

und in Frankfurt/Main.

Russland ist seit Mitte des vergangenen 

Jahrzehnts direkt mit dem europäischen 

Forschungsbackbone verbunden, zunächst 

mit 2 x 622 Megabit/s und später mit 2 x 2,5 

Gigabit/s. Durch das erneute Upgrade auf 

2 x 10 Gigabit/s werden in Zukunft unter 

anderem benutzerorientierte Dienste wie 

GÉANT Plus leichter nutzbar. GÉANT Plus 

ermöglicht einfache Punkt-zu-Punkt-Schal-

tungen oder Virtual LANs (VLANs) zwischen 

internationalen Projekten. Davon wird un-

ter anderem das russische Institut für As-

tronomie INASAN profitieren, aber auch In-

stitute, die in die Auswertung der Daten 

des LHC-Projektes involviert sind. 

Mit RASNet, RUNNet und RBNet stehen der 

Wissenschaft in Russland drei Forschungs-

Netzwerke zur Verfügung, die sich über die 

e-ARENA Association koordinieren. M

Foto: Torsten Kersting (DFN-Verein), Tomasz Wolniewicz (PIONIER) und Ajay Daryanani (RedIRIS) bei 

der Übergabe der ersten unterzeichneten Policy für die Teilnahme an der internationalen Föderation 

eduGAIN.
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Viele der Studentenwohnheime sind heute direkt an das Rechenzentrum der Univer-

sität angeschlossen. Wer im Karlsruher Hans-Diekmann-Kolleg, im Braunschweiger 

„Affenfelsen“ oder im Aachener „Dorf“ zu Hause ist, ist nicht nur tiefer in das aka-

demische Leben seiner Hochschule integriert als manch ein „Externer“, sondern er 

verfügt auch zu Hause über einen direkten Zugang zum lokalen Netz der Hochschule 

und zum Wissenschaftsnetz. Daraus ergeben sich weit reichende Möglichkeiten, Wis-

sensressourcen zu nutzen und an netzgestützten Formen der Lehre teilzunehmen.

Foto: © iStockphoto

Rund 100.000 Mal in der Sekunde wird von irgendwo in der Welt eine Internetadresse 
mit .de am Ende aufgerufen. Mehr als 14,6 Millionen gibt es davon inzwischen und täglich 
kommen rund 3.000 neue hinzu. Nach der internationalen Top Level Domain .com steht .de 
an zweiter Stelle und ist unter den länderspezifischen TLDs die Nummer eins.

Silbernes Internet-Jubiläum:
.de-Zone seit 25 Jahren online  

5. Nov. 1986: Wie alles begann

Der erste Schritt auf diesem Weg wurde 

am 5. November 1986 gegangen, als das 

Länderkürzel „.de“ in die offizielle Liste der 

IANA (Internet Assigned Numbers Authori-

ty) aufgenommen und damit erstmals Do-

mains mit der deutschen Länderkennung 

zugelassen wurden. Chronologisch gese-

hen war die Bundesrepublik Deutschland 

somit als zehnter Staat im Internet vertre-

ten. Infolge der deutschen Wiedervereini-

gung im Jahre 1990 nie genutzt wurde das 

ursprünglich für die DDR reservierte Län-

derkürzel „.dd“.

Dank der stabilen Infrastruktur und den 

vergleichsweise liberalen Registrierungs-

bedingungen in Deutschland konnte .de 

sich schon früh an die Spitze der Länder-

domains (ccTLDs) setzen und hat mit aktu-

ell mehr als 14,6 Millionen Registrierungen 

weiterhin eindeutig die Nase vorn, gefolgt 

von Großbritannien (.uk) mit derzeit rund 

9,7 Millionen und den Niederlanden (.nl) 

mit 4,7 Millionen registrierten Domains. 

Allein die generische TLD .com übertrifft 

.de mit einem Domainbestand von zurzeit 

knapp 97,6 Millionen. 25 Jahre nach der Ein-

führung des Länderkürzels entfallen auf 

1.000 Bundesbürger im Durchschnitt 178 

.de-Domains. Rein rechnerisch hat somit 

jeder Sechste seinen eigenen Internetauf-

tritt. Auch faktisch sind heute nahezu 80 

Prozent aller Domaininhaber unter .de Pri-

vatpersonen.

Verwaltung und DNS-Service für .de waren 

während der ersten zehn Jahre im univer-

sitären Umfeld angesiedelt, zunächst so-

gar in Amerika: Erst 1988 übernahm mit 

der Universität Dortmund eine deutsche 

Institution die Betreuung der seinerzeit 

ersten sechs .de-Domains (dbp.de, rmi.de, 

telenet.de, uka.de, uni-dortmund.de und 

uni-paderborn.de – Registrierungsreihen-

folge unbekannt) vom US-amerikanischen 

CSNET. 

1994 – der Domainbestand war inzwischen 

auf rund 1.000 Domains angewachsen und 

hatte damit eine kritische Masse an Res-

sourcenbindung erreicht – wurden die Auf-

gaben des Deutschen Network Informati-

on Center (DENIC) dann im Rahmen eines 
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Drittmittelprojekts an das Rechenzentrum 

der Universität Karlsruhe übertragen. Man-

datiert war das Projekt durch den IV-DE-

NIC (Interessenverband Deutsches Net-

work Information Center), zu dem sich 

1993 der DFN-Verein, kommerzielle Dien-

steanbieter und der DIGI (Deutsche Inte-

ressensgemeinschaft Internet e.V.) – ein 

Verbund nicht-akademischer Anwender 

– zusammengeschlossen hatten. Bis zur 

Gründung der heutigen Genossenschaft 

DENIC eG durch 37 deutsche Internet Ser-

vice Provider im Dezember 1996 nahm die 

Universität Karlsruhe die administrativen 

Aufgaben, bis 1998 auch die technische Ver-

waltung von .de wahr. Erst danach wurden 

sämtliche zentralen Services der Top Le-

vel Domain in Frankfurt am Main gebün-

delt, wo DENIC als neutraler Dienstleister 

Anfang 1997 – mit einem Domainbestand 

erstmals im sechsstelligen Bereich – ihren 

Geschäftsbetrieb aufgenommen hatte und 

auch heute noch ihren Sitz unterhält.

DENIC – eine tragende Säule 

In den 15 Jahren ihres Bestehens hat die 

genossenschaftliche Betreibergesellschaft 

von .de, die mit ihren inzwischen 280 Mit-

gliedsunternehmen der deutschen und in-

ternationalen Internetbranche einen brei-

ten Interessensquerschnitt aller Nutzer-

gruppen des Internets abbildet, immer 

wieder eine Vorreiterrolle bei der Wei-

terentwicklung der Registry-Services ge-

spielt und technische Maßstäbe gesetzt: 

So führte DENIC nicht nur lange vor den 

anderen großen TLDs bereits in den 1990er-

Jahren das Registry/Registrar-Modell ein, 

wonach die Internet Service Provider via 

elektronischer Schnittstelle als Mittler 

zwischen Registry und Endkunde fungie-

ren, sondern war ab 2003 auch die erste 

Länder-Registry, die ihr Nameservernetz-

vollständig selbst betreibt, und 2004 un-

ter den ersten, die IDNs (Internationalised 

Domain Names) in ihren zulässigen Zei-

chensatz aufnahmen.

2007 erweiterte DENIC den eigenen Re-

chenzentrumsbetrieb auf ein umfangrei-

ches Redundanzkonzept: Durch doppelt 

redundante Basisrechenzentren an zwei 

geographisch weit voneinander entfern-

ten Standorten – Frankfurt am Main und 

Amsterdam – ist ein Höchstmaß an Stör- 

und Ausfallsicherheit gegeben. Über diese 

Spiegelrechenzentren laufen nicht nur das 

Registrierungssystem, die Domain-Daten-

bank, Backups und Auskunftsdienste wie 

whois, sondern auch die Steuerung des 

Nameservice-Netzes, das an den derzeit 

bedeutendsten Internet-Knotenpunkten 

der Welt platziert und mehrfach abgesi-

chert ist. Insgesamt 16 auf vier Kontinen-

ten verteilte, bedarfsgerecht ausbaufähige 

Nameserver-Cluster der neuesten Genera-

tion sorgen dafür, dass .de-Domains rund 

um die Uhr von überall her in Sekunden-

bruchteilen erreichbar sind. Dank der Ka-

pazitätsreserven der eingesetzten Lösung 

– dimensioniert für mehrere Millionen An-

fragen je Sekunde – ist .de für die techno-

logischen Herausforderungen der nächs-

ten Jahre hervorragend aufgestellt.

Im Rahmen des neuen Geschäftsfelds Infra-

struktur-Dienstleistungen können seit 2010 

auch Dritt-TLDs durch die Inanspruchnah-

me von Secondary-DNS-Services von der 

weltweiten Verfügbarkeit und hohen Rech-

nerleistung der DENIC-Nameserver profi-

tieren. Derzeit werden die beiden Anycast-

Wolken von .de (d. h. Rechner an neun geo-

graphisch verschiedenen Standorten, die 

unter nur einer IP-Adresse angesprochen 

werden) durch die Länder-Registries von 

Österreich und Luxemburg in einem Cost-

Sharing-Modell mitgenutzt.

Ende Mai 2011 führte DENIC nach 18-mo-

natigem Testbetrieb die Protokollergän-

zung DNSSEC (Domain Name System Secu-

rity Extensions) für die .de-Zone ein. Mehr 

als 200.000 Second Level Domains unter 

.de sind aktuell signiert, können also auf 

ihre Unverfälschtheit hin überprüft wer-

den. Die bekannteste DNSSEC-Domain in 

Deutschland ist derzeit bund.de. DFN-An-

wender, die ihre eigene Domain signieren 

möchten, können dies über den DFN-Ver-

ein veranlassen.
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Exzellentes Image 

Inzwischen hat sich in Deutschland das 

Betriebsmodell der selbstregulierten Do-

mainverwaltung einschließlich des unab-

hängigen Betriebs der dafür nötigen tech-

nischen Infrastrukturen längst erfolg-

reich bewährt. Nach mittlerweile 15 Jah-

ren, die .de-Domains von DENIC verwaltet 

und technisch betreut werden, steht die 

Genossenschaft für Fachkompetenz, Zu-

verlässigkeit und Integrität und genießt 

auch das ausdrückliche Vertrauen der 

deutschen Politik. 

Auch bei der Internet-Community hat DE-

NIC ein hohes Ansehen. Dies belegte erst 

2010 eine EURid-Studie zu Stellung und An-

sehen führender TLDs, wonach die deut-

sche Länderkennung aus Sicht von je 400 

Befragungsteilnehmern in zehn europäi-

schen Ländern als beste TLD vor .com und 

.co.uk hervorging. Bewertungskriterien 

waren die Markenbekanntheit, Relevanz 

und Präferenz sowie die Servicequalität.

Schon 2009 hatte der Jahresbericht der 

Anti-Phishing Working Group (APWG), der 

weltgrößten unabhängigen Vereinigung 

zur Bekämpfung von Cyberkriminalität, 

der .de-Zone mit die höchste Phishing-Re-

sistenz attestiert und damit ebenfalls die 

hohe Zuverlässigkeit der deutschen TLD 

unterstrichen. 

ENUM 

Neben der Verwaltung und dem DNS-Ser-

vice für die Top Level Domain .de zeichnet 

DENIC auch verantwortlich für das „tele-

fone number mapping“, kurz ENUM. Als 

Protokoll, mit dem Ressourcen aus dem 

Telekommunikations- und dem Internet-

bereich verknüpft werden können, defi-

niert ENUM eine Vorschrift, mit der eine 

Telefonnummer in eindeutiger Weise auf 

eine Domain abgebildet wird. Diese Do-

main kann dann zur Identifizierung unter-

schiedlicher Kommunikationsdienste he-

rangezogen werden, z. B. Fax, Mobilfunk, 

Voice Mail Systeme, E-Mail-Adressen, IP-Te-

lefonie-Adressen, Webseiten,  Anrufumlei-

tungen oder Unified Messaging. ENUM 

schlägt damit eine Brücke zwischen Tele-

kommunikation und dem Internet, indem die 

verschiedensten Kommunikationsdienste 

über nur eine Rufnummer identifiziert und 

angesprochen werden können. 

Auf der Grundlage des Domain Name Sys-

tems (DNS), das man beispielsweise von 

Webseiten und E-Mail-Adressen kennt, 

sorgt ENUM automatisch dafür, dass die 

Endgeräte ausgewählt werden, die zur Aus-

gabe der Nachricht tauglich sind. Ein ein-

gehendes Fax landet also bspw. auf einem 

Faxgerät, ein Anruf kann nach Wunsch auf 

ein Festnetzgerät, das Mobiltelefon oder 

eine Voicebox weitergeleitet werden.

Über .de hinaus engagiert 

Ihrem Registrierungsgrundsatz „First 

come, first served“ getreu fühlt DENIC als 

unparteiische Genossenschaft, die ohne 

Gewinnerzielungsabsicht privatwirtschaft-

lich handelt, sich dem demokratischen und 

diskriminierungsfreien Grundgedanken 

des Mediums Internet verpflichtet. Die-

ser Anspruch spiegelt sich auch nahtlos 

in verschiedenen Sponsoringaktivitäten 

wider: So unterstützt DENIC als Teil ihrer 

Strategie, die Entwicklung (offener) Stan-

dards zu fördern und damit der Internet-

Community Nutzen zu stiften, seit 2009 als 

Sponsor und Mitglied des Steering Com-

mittee die Weiterentwicklung der welt-

weit meistgenutzten Nameserver-Soft-

ware BIND durch das Internet Systems 

Consortium (ISC) und bringt dadurch die 

wichtige Nutzerperspektive ein. Auf eine 

exzellente Ausbildungsqualität der Füh-

rungskräfte von morgen setzt DENIC da-

rüber hinaus als einer der Hauptsponso-

ren der European Summer School of Inter-

net Governance (EURO-SSIG), die – geleitet 

von Experten universitärer Einrichtungen 

und Unternehmen der Internetbranche – 

jährlich einen internationalen Teilnehmer-

kreis auf die zukünftigen Herausforderun-

gen der globalen Verwaltung des Internets 

vorbereitet. M
(kh)

Abb.: Entwicklung der .de-Domains im Zeitverlauf Abb.: Enum-Domains, Stand: Ende September 2011

Juli 2011 14.543.657 

Dez. 2009 13.313.425

Dez. 2004 8.266.466

Dez. 2001 5.147.297

Dez. 1999 1.384.361

Dez. 1997 105.344

Dez. 1996 46.398

Dez. 1995 5.514

Dez. 1994 1.611

Dez. 1988 5

9.000

8.000

7.000

6.000

5.000

4.000

3.000

2.000

1.000

0

Aug. 0
2

Dez. 0
2

Apr. 
03

Aug. 0
3

Dez. 0
3

Apr. 
04

Aug. 0
4

Dez. 0
4

Apr. 
05

Aug. 0
5

Dez. 0
5

Apr. 
06

Aug. 0
6

Dez. 0
6

Apr. 
07

Aug. 0
7

Dez. 0
7

Apr. 
08

Aug. 0
8

Dez. 0
8

Apr. 
09

Aug. 0
9

Dez. 0
9

Apr. 
10

Aug. 1
0

Dez. 1
0

Apr. 
11

Aug. 1
1



Text: Dr. Ralf Gröper (DFN-Verein), Dr. Marcus Pattloch (DFN-GS)

Sicherheit aktuell

Neues im DFN-CERT Portal
Das DFN-CERT Portal wurde in den letzten 

Monaten durch neue Funktionen erwei-

tert. So werden alle Warnmeldungen mit 

einem Zertifikat der DFN-PKI signiert, um 

die Integrität der Warnmeldungen sicher-

zustellen. Darüber hinaus werden die An-

wender nun täglich (Mo.-Fr.) über aufgetre-

tene Vorfälle in ihren Netzen informiert, 

um zeitnah reagieren zu können. Durch 

eine neue Übersichtsseite können hand-

lungsberechtigte Personen die beim DFN-

Verein gespeicherten Informationen zu ih-

rer Einrichtung, wie registrierte Domains, 

zugeordnete Netzblöcke oder Ansprech-

partner für Netzwerksicherheit, auf Voll-

ständigkeit und Korrektheit überprüfen. 

Um zukünftig neue Funktionen umsetzen 

zu können, ohne die Bedienbarkeit durch 

steigende Komplexität des Portals einzu-

schränken, wurden einige Funktionen zu-

dem in der Bedienung vereinfacht. M

DFN-CERT Portal Statistiken
Über das DFN-CERT Portal wird allen Ein-

richtungen im DFN ein einheitlicher Zu-

gang zu den CERT-Diensten gegeben. Mit 

den Automatischen Warnmeldungen wer-

den diese zur Zeit über ca. 250 Vorfälle pro 

Tag informiert. Zusätzlich wird pro Monat 

über ca. 200 Schwachstellen in Software-

produkten und über Maßnahmen zu deren 

Beseitigung informiert. Von den Anwen-

dern werden mit dem Netzwerkprüfer, mit 

dem Netzbereiche von außen auf mögli-

che Sicherheitsprobleme getestet werden, 

ca. 160 Scans pro Monat durchgeführt. Ins-

gesamt leistet das DFN-CERT Portal durch 

diese Maßnahmen einen wichtigen Beitrag 

zur Sicherheit im Wissenschaftsnetz. M

Audit der DFN-PKI
Der Erfolg der DFN-PKI mit mittlerweile 

knapp 300.000 gültigen Zertifikaten beruht 

zum großen Teil auf den hohen Sicherheits-

maßstäben bei der Erbringung des Diens-

tes. Um diese regelmäßig zu verifizieren 

und formal zu dokumentieren, durchläuft 

die DFN-PKI derzeit einen Auditprozess 

nach dem ETSI-Standard TS 102 042. Dabei 

werden von einem externen Auditor ne-

ben der Policy und den Prozessen bei der 

DFN-PCA auch Sicherheitsüberprüfungen 

der baulichen Maßnahmen und der IT-In-

frastruktur beim DFN-CERT in Hamburg 

durchgeführt. Ein Voraudit im Sommer 

2011 ist erfolgreich verlaufen, das Audit 

soll in der ersten Jahreshälfte 2012 abge-

schlossen werden. M

Angriffe auf 
Zertifizierungsstellen
Nach dem Angriff auf die Zertifizierungs-

stelle (CA) der Firma Comodo im März 2011 

wurde im Juni eine weitere CA, DigiNotar, 

vermutlich vom selben Angreifer kompro-

mittiert. Bei diesem Angriff wurden ille-

gal ca. 500 Serverzertifikate, u.a. für mail.

google.com, ausgestellt. Der Angriff blieb 

zunächst unentdeckt und wurde erst En-

de August bemerkt. Im Anschluss wurde 

DigiNotar durch Sicherheitsupdates in al-

len Browsern und Betriebssystemen aus 

der Liste der vertrauenswürdigen CAs ent-

fernt. In der DFN-PKI wären Angriffe dieser 

Form übrigens nicht erfolgreich gewesen, 

da dort eine strenge Berechtigungsprüfung 

bei der Verwendung von Domainnamen in 

Serverzertifikaten erfolgt. M 

Zertifikate für europäische 
Dienste
Im Rahmen des europäischen Forschungs-

projektes GÉANT wurde in den vergange-

nen zwei Jahren der Dienst „eduPKI“ auf-

gebaut. Ziel ist es, andere GÉANT-Dienste 

wie eduroam oder eduGAIN bei der Defini-

tion ihrer Sicherheitsanforderungen zu un-

terstützen und diese mit den benötigten 

Zertifikaten zu versorgen. Der DFN-Verein 

ist an diesem Vorhaben maßgeblich betei-

ligt, so wird z. B. die Zertifizierungsstelle 

der eduPKI – analog zur DFN-PKI – durch 

das DFN-CERT in Hamburg betrieben. Infor-

mationen zum Dienst eduPKI finden sich 

unter https://www.edupki.org/. M

19. DFN-Workshop „Sicherheit 
in vernetzten Systemen“
Der DFN-Verein veranstaltet am 21. und 22. 

Februar 2012 in Zusammenarbeit mit dem 

DFN-CERT den 19. DFN Workshop „Sicher-

heit in vernetzten Systemen“ in Hamburg. 

Diese im Sicherheitsbereich etablierte Ver-

anstaltung beinhaltet Beiträge zu vielfäl-

tigen Aspekten der IT-Sicherheit. Diesmal 

geht es u.a. um „Angreifer aus dem eige-

nen Haus“, „Lokale Sicherheit mit IPv6“ und 

„Die Kunst SAML-Assertions zu fälschen“. 

Im Anschluss besteht am zweiten Tag die 

Möglichkeit zur Teilnahme an einem halb-

tägigen Tutorium zum Thema „DNSSEC“. 

Weitere Informationen und die Möglich-

keit zur Anmeldung gibt es unter http://

www.dfn-cert.de/veranstaltungen/work-

shop.html. M

Kontakt

Wenn Sie Fragen oder Kommentare 

zum Thema „Sicherheit im DFN“ ha-

ben, schicken Sie bitte eine Mail an  

sicherheit@dfn.de.
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Es gehört zu den aktuellen gesellschaftlichen Trends, dass Jugendliche immer früher mit 
einem Hochschulstudium beginnen. Diese Entwicklung dürfte sich in Zukunft aus 
verschiedenen Gründen noch weiter verstärken: die frühere Einschulung von Schülerinnen 
und Schülern, die Verkürzung der Schulzeit auf zwölf Jahre, die Aussetzung der Wehrpflicht. 
Für die Hochschulen bedeutet dies, dass deutlich mehr Studierende als bisher bei der 
Aufnahme des Studiums minderjährig sein werden. Aufgrund der besonderen Stellung, die 
dem Schutz von Minderjährigen in unterschiedlichen Gesetzen eingeräumt wird, ist 
Hochschulen zu empfehlen, sich frühzeitig mit den gesetzlichen Anforderungen auseinan-
derzusetzen. Insbesondere ist zu beachten, dass allein die Einwilligung der gesetzlichen 
Vertreter in die Aufnahme des Studiums nicht alle rechtlichen Probleme beseitigt. 

Der Preis der Jugend
Neue Herausforderungen durch die steigende 

Zahl minderjähriger Studierender 

Text: Daniel Wörheide (Forschungsstelle Recht im DFN)

Foto: © Tyler Olson
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I. Der Schutz von Minderjährigen im 
Privatrechtsverkehr

Die wichtigsten Regelungen für die Teilnahme von Minderjährigen 

am Rechtsverkehr finden sich in den §§ 104 ff. des Bürgerlichen 

Gesetzbuches (BGB). Hier ist geregelt, unter welchen Vorausset-

zungen ein Minderjähriger rechtlich verbindliche Erklärungen 

im Privatrechtsverkehr abgeben kann. Dies ist insbesondere für 

den Abschluss von Verträgen relevant, betrifft aber auch andere 

Rechtshandlungen (z. B. die Wirksamkeit einer Kündigung). Darü-

ber hinaus finden die BGB-Regelungen zum Teil aber auch im Ver-

waltungsverfahren, d.h. bei Beteiligung einer Behörde, entspre-

chende Anwendung. Die Vorschriften des BGB bilden daher ge-

wissermaßen das Grundgerüst für den Minderjährigenschutz.

Im Hochschulbereich werden die §§ 104 ff. BGB somit unmittel-

bar praktisch relevant, wenn privatrechtliche Verträge mit den 

Studenten geschlossen werden. Denkbar ist dies z. B. bei Nut-

zungsverträgen über IT-Infrastruktur, in denen die Bedingungen 

geregelt werden, unter denen die Hochschule ihren Studenten 

den Internetzugang und die Nutzung eines E-Mail-Postfachs ge-

stattet.

1. Geschäftsunfähigkeit und beschränkte Ge-
schäftsfähigkeit
 

Im Minderjährigenrecht wird zwischen geschäftsunfähigen und 

in der Geschäftsfähigkeit beschränkten Personen differenziert: 

Personen, die das siebente Lebensjahr noch nicht vollendet ha-

ben, also Jugendliche im Alter von sechs Jahren oder jünger, sind 

geschäftsunfähig. Sie können unter keinen Umständen eigen-

ständig rechtlich relevante Erklärungen abgeben. Jugendliche 

im Alter von 7 – 17 Jahren gelten dagegen nach § 106 BGB als in 

der Geschäftsfähigkeit beschränkt. Für sie gelten gemäß §§ 107 

– 113, 131 Abs. 2 BGB Sonderregelungen, wonach sie unter ge-

wissen Voraussetzungen die Möglichkeit haben, rechtlich ver-

bindliche Erklärungen abzugeben bzw. zu empfangen. Insgesamt 

besteht daher durchaus die Möglichkeit, mit einem beschränkt 

Geschäftsfähigen einen wirksamen Vertrag abzuschließen. Da 

alle minderjährigen Studierenden das Alter der beschränkten 

Geschäftsfähigkeit erreicht haben dürften, wird im Folgenden 

nur auf diese Gruppe näher eingegangen.

2. Einwilligungsvorbehalt bei beschränkt Ge-
schäftsfähigen

Um dem Minderjährigenschutz Rechnung zu tragen, können in 

der Geschäftsfähigkeit beschränkte Personen nur solche Erklä-

rungen eigenständig abgeben und empfangen, die für sie recht-

lich lediglich vorteilhaft sind. Diese Ausnahmeregelung ist im 

Hochschulbereich allerdings praktisch von geringer Bedeutung, 

da ein Geschäft bereits dann als rechtlich nachteilig gilt, wenn 

es Verpflichtungen des Minderjährigen begründet. Dies dürfte 

in allen relevanten Anwendungsfällen zu bejahen sein: So wird 

dem Minderjährigen zwar in der Regel kostenlos der Internet-

zugang und ein E-Mail-Postfach zur Verfügung gestellt. Gleich-

zeitig wird er aber auch verpflichtet, bestimmte Sicherheitsvor-

kehrungen zu treffen und am Ende des Nutzungsverhältnisses 

alle erhaltenen IT-Ressourcen freizugeben. Der Abschluss eines 

IT-Nutzungsvertrages begründet somit typischerweise bestimm-

te Verhaltenspflichten des Minderjährigen und kann daher nicht 

als rechtlich vorteilhaft bewertet werden.

Sofern das Geschäft für den beschränkt Geschäftsfähigen recht-

liche Nachteile bringt, ist er auf die Unterstützung der gesetz-

lichen Vertreter angewiesen: Er kann zwar rechtliche Erklärun-

gen abgeben und empfangen; Wirksamkeit erlangen diese aber 

nur, wenn der gesetzliche Vertreter in die Abgabe bzw. den Emp-

fang der Erklärung eingewilligt hat. Einwilligung bedeutet in die-

sem Zusammenhang, dass der gesetzliche Vertreter seine Zustim-

mung vor der Vornahme der jeweiligen Rechtshandlung gegeben 

hat. Eine nachträgliche Zustimmung des gesetzlichen Vertreters 

(sog. Genehmigung) genügt dagegen nur, wenn der beschränkt 

Geschäftsfähige einen Vertrag mit einem Dritten geschlossen 

hat; bis zur Erteilung der Genehmigung gilt der Vertrag als un-

wirksam. Dagegen scheidet bei einseitigen Rechtshandlungen 

(z. B. Vertragskündigung), die der Minderjährige vornimmt bzw. 

die ihm gegenüber erklärt werden, eine nachträgliche Genehmi-

gung aus: Die Rechtshandlung ist stets unwirksam.

3. Empfehlungen für die Ausgestaltung der Ein-
willigung
 

Die Einwilligung der gesetzlichen Vertreter muss nicht separat 

für jeden Vertragsschluss erteilt werden, sondern kann sich auch 

auf eine Gruppe von Rechtsgeschäften beziehen (sog. General-

einwilligung). Es ist daher möglich, vor Aufnahme des Studiums 

eine Einwilligung der gesetzlichen Vertreter einzuholen, die sich 

auf sämtliche Rechtsgeschäfte bezieht, die typischerweise im 

Zusammenhang mit einem Hochschulstudium stehen. Der Zuläs-

sigkeit einer solchen Generaleinwilligung sind allerdings Gren-

zen gesetzt: Die Einwilligung darf nicht so weit gehen, dass der 

Minderjährige faktisch vollumfänglich oder zumindest in größe-

rem Umfang wie ein unbeschränkt Geschäftsfähiger auftreten 

kann. Anderenfalls stünde der Einwilligungsvorbehalt zur Dis-

position der gesetzlichen Vertreter, was mit dem Minderjähri-

genschutz nicht zu vereinbaren wäre. Um dieses Risiko zu mini-

mieren, sollte auch eine vor Studienbeginn eingeholte General-

einwilligung Art und Umfang der Rechtsgeschäfte, die zwischen 

Hochschule und Studierendem geschlossen werden sollen, mög-

lichst genau beschreiben. Empfehlenswert ist eine abschließen-
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II. Beteiligung von Minderjährigen im 
Verwaltungsverfahren

An die Stelle der Geschäftsfähigkeit tritt bei Durchführung eines 

Verwaltungsverfahrens die sogenannte Handlungsfähigkeit. Ei-

ne Person kann sich nur dann an einem Verwaltungsverfahren 

beteiligen, wenn sie nach dem Verwaltungsverfahrensgesetz 

des Bundes bzw. des jeweiligen Landes (VwVfG1) als handlungs-

fähig  gilt. Dies betrifft einerseits die Vornahme von aktiven Ver-

fahrensverhandlungen (z. B. Antragstellung); andererseits setzt 

aber auch die Vornahme von Verfahrenshandlungen durch die 

Behörde (z. B. Anhörung der Person oder Erlass eines Verwal-

tungsakts) voraus, dass die betroffene Person nach dem VwVfG 

handlungsfähig ist. 

1. Anwendungsbereich der verwaltungsverfah-
rensrechtlichen Vorschriften
 

Sobald eine Behörde – auf Antrag oder kraft eigenen Entschlus-

ses – ein Verfahren einleitet, das auf Erlass eines Verwaltungs-

aktes oder Abschluss eines öffentlich-rechtlichen Vertrags zielt, 

gelten die Regelungen des Verwaltungsverfahrensgesetzes. Mit 

Beginn eines Verwaltungsverfahrens ist die jeweilige Behörde 

de oder zumindest beispielhafte Aufzählung der jeweiligen Ver-

tragsschlüsse. Auch wenn eine Generaleinwilligung vorliegt, ist 

zudem darauf zu achten, dass diese nur solche Geschäfte um-

fasst, die typischerweise mit der Aufnahme eines Hochschulstu-

diums zusammenhängen. Dem entspricht z. B. ein Vertrag über 

die Nutzung von Hochschulinfrastruktur (Bibliothek, IT-Diens-

te); ein Vertrag über die Aufnahme eines Studienkredits wäre 

dagegen eher nicht davon erfasst. Im Zweifel sollte daher zu-

mindest in atypischen Fällen eine gesonderte Einwilligung der 

gesetzlichen Vertreter eingeholt werden, um kein Unwirksam-

keitsrisiko einzugehen.

Obwohl Einwilligungen von Gesetzes wegen keinem Formerfor-

dernis unterliegen, sollten Hochschulen darauf achten, dass die 

Einwilligung in schriftlicher Form gegeben wird. Hierdurch ist 

zum einen gewährleistet, dass beiden Parteien Informationen 

über den genauen Umfang der Einwilligung zur Verfügung ste-

hen. Zum anderen lässt sich das Vorliegen der Einwilligung im 

Bedarfsfall anhand eines schriftlichen Dokuments einfacher be-

legen, sodass Beweisschwierigkeiten vermieden werden.

Foto: © Daniel Etzold
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verpflichtet, die Verfahrensgrundsätze gemäß §§ 9 ff. VwVfG zu 

beachten. Hierzu gehört es auch, dass die jeweilige Behörde von 

Amts wegen prüfen muss, ob alle am Verwaltungsverfahren be-

teiligten Personen handlungsfähig sind (§ 12 VwVfG). Sofern dies 

nicht der Fall ist, muss für die betroffene Person ein Vertreter be-

stellt werden, der an deren Stelle am Verfahren mitwirkt.

Entscheidend für den Anwendungsbereich der Verfahrensgrund-

sätze des VwVfG ist somit, dass die Behörde beabsichtigt, in der 

Form des Verwaltungsakts bzw. des Verwaltungsvertrages zu 

handeln. Die Wahl der jeweiligen Handlungsform steht häufig 

im Ermessen der jeweiligen Behörde, sodass diese auch auf die 

Regelungsinstrumente des Privatrechts zurückgreifen kann. 

Dann gelten nicht die Regelungen des VwVfG, sondern die pri-

vatrechtlichen Vorschriften (s.o.). In der Hochschulpraxis erfol-

gen Regelungen häufig aber in der Rechtsform des Verwaltungs-

akts. Dies ist vor allem bei der Immatrikulation der Fall. Aber auch 

die Berechtigung zur Nutzung hochschuleigener Infrastruktur 

(Bibliotheken, IT-Dienste usw.) kann durch den Erlass eines Ver-

waltungsakts erteilt werden. Schließlich haben auch Prüfungs-

entscheidungen und Benotungen teilweise die Qualität eines 

Verwaltungsakts.

2. Handlungsfähigkeit von beschränkt Ge-
schäftsfähigen im Hochschulbereich
 

Die verwaltungsrechtlichen Regeln über die Handlungsfähig-

keit knüpfen in wichtigen Punkten an die BGB-Regelungen an. 

So sieht § 12 Abs. 1 Nr. 2 Alt. 1 VwVfG für beschränkte Geschäfts-

fähige vor, dass diese handlungsfähig sind, soweit sie für den 

Gegenstand des Verfahrens nach den BGB-Regelungen als ge-

schäftsfähig gelten. Auf den ersten Blick scheint daher – wie im 

Privatrechtsverkehr auch – die Einwilligung der gesetzlichen Ver-

treter zu genügen, um die Handlungsfähigkeit eines beschränkt 

Geschäftsfähigen zu begründen. Diese Sichtweise wird jedoch 

von den Verwaltungsgerichten einhellig abgelehnt: Wie bei ei-

nem gerichtlichen Prozess, bestehe im Verwaltungsverfahren ein 

gesteigertes Interesse an eindeutigen und sicheren Verfahrens-

voraussetzungen. Diesem Interesse werde nicht genügend Rech-

nung getragen, wenn die Wirksamkeit von Verfahrenshandlun-

gen vom Fortbestand einer Einwilligung abhängig sei. Als BGB-

Regelungen, die die Handlungsfähigkeit eines beschränkt Ge-

schäftsfähigen begründen, sind deswegen nur die §§ 112 f. BGB 

anerkannt. Diese haben allerdings für den Hochschulbereich kei-

ne Relevanz. Anders als im Privatrechtsverkehr, führt die Einwil-

ligung der gesetzlichen Vertreter daher nicht dazu, dass ein be-

schränkt Geschäftsfähiger handlungsfähig ist.

Beschränkt Geschäftsfähige sind gemäß § 12 Abs. 1 Nr. 2 Alt. 2 

VwVfG aber auch dann handlungsfähig, wenn eine öffentlich-

rechtliche Vorschrift dies vorsieht. Dies setzt voraus, dass es sich 

bei der Regelung um eine Rechtsnorm, d.h. ein Parlamentsge-

setz, eine Rechtsverordnung oder eine Satzung, handelt. Dage-

gen ist es keine Voraussetzung, dass die jeweilige Rechtsnorm 

eine explizite Regelung zur Handlungsfähigkeit von beschränkt 

Geschäftsfähigen trifft. Es genügt vielmehr, wenn sich der Wille 

des jeweiligen Normgebers, dass auch in der Geschäftsfähigkeit 

beschränkte Personen im konkreten Verfahren die Handlungsfä-

higkeit besitzen sollen, aus dem Regelungszusammenhang er-

gibt. Fehlen explizite Regelungen, kommt es somit auf die Aus-

legung der anwendbaren Normen an. 

a. Zuerkennung der Handlungsfähigkeit durch explizite Rege-

lungen in Hochschulsatzungen

Die Landeshochschulgesetze enthalten bisher keine expliziten 

Regelungen, durch die minderjährigen Studierenden die Hand-

lungsfähigkeit für Verwaltungsverfahren im Hochschulbereich 

zugesprochen wird. Da aber auch Satzungen öffentlich-rechtli-

che Vorschriften im Sinne von § 12 Abs. 1 Nr. 2 Alt. 2 VwVfG dar-

stellen, spricht viel dafür, dass Hochschulen im Rahmen ihrer 

Satzungsbefugnisse selbst Regelungen erlassen dürfen, durch 

die beschränkt Geschäftsfähigen für das jeweilige Verwaltungs-

verfahren die Handlungsfähigkeit zuerkannt wird. So steht den 

Hochschulen nach den Hochschulgesetzen der Länder beispiels-

weise die Befugnis zu, Einzelheiten der Einschreibung – insbeson-

dere die Verfahrensgrundsätze – in einer Einschreibungs- bzw. 

Immatrikulationsordnung zu regeln. Vor diesem Hintergrund ist 

es vertretbar, davon auszugehen, dass Hochschulen beschränkt 

geschäftsfähigen Studierenden die Handlungsfähigkeit für das 

Immatrikulationsverfahren zuerkennen können. Entsprechendes 

gilt auch für die Bekanntgabe von Prüfungsleistungen, da den 

Hochschulen auch die Befugnis zusteht, Prüfungsverfahren im 

Rahmen von Prüfungsordnungen näher auszugestalten. Schließ-

lich ist es in aller Regel zulässig, den Zugang zu Hochschulein-

richtungen (z. B. Bibliothek oder IT-Infrastruktur) per Satzung zu 

regeln. Überlässt es der Hochschulgesetzgeber den Hochschulen, 

die Zugangsbedingungen durch Satzung näher auszugestalten, 

wird man daher davon ausgehen können, dass die Hochschulen 

beschränkt Geschäftsfähigen auch die Handlungsfähigkeit für 

das jeweilige Zugangsverfahren zuerkennen dürfen. Hochschu-

len können somit auf Grundlage ihrer Satzungsbefugnisse selbst 

Einfluss darauf nehmen, ob in der Geschäftsfähigkeit beschränk-

ten Studierenden die Handlungsfähigkeit für Verwaltungsver-

fahren im Hochschulbereich zustehen soll.

Die Gestaltungsbefugnis der Hochschule bei der Festsetzung 

von Altersgrenzen ist allerdings durch die Grundrechte und die 

Schutzbedürftigkeit des Minderjährigen sowie durch das Eltern-

recht aus Art. 6 Abs. 2 GG beschränkt. Die Satzungsregelungen 

dürfen daher nicht dazu führen, dass der Minderjährigenschutz 

bzw. das Erziehungsrecht der Eltern unverhältnismäßig einge-

schränkt werden. Ab welcher Altersgrenze dies der Fall ist, hängt 
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vom jeweiligen Verfahrensrechtsverhältnis ab, für das dem Min-

derjährigen die Handlungsfähigkeit gewährt wird. So mag es zu-

lässig sein, einen 16-Jährigen für das Zugangsverfahren zu ei-

ner Bibliothek für handlungsfähig zu erklären. Ob Gleiches aber 

auch für die Immatrikulation an einer Hochschule gilt, kann we-

gen der weitreichenden Folgen einer Hochschulzulassung nicht 

ohne weiteres bejaht werden. Daher verbleibt bei der Zuerken-

nung der Handlungsfähigkeit in einer Satzung das Restrisiko, 

dass die festgesetzte Altersgrenze eine unverhältnismäßige Be-

schränkung darstellt und deswegen bei einer gerichtlichen Prü-

fung keinen Bestand hat.

b. Ableitung der Handlungsfähigkeit aus dem Regelungszu-

sammenhang

Auch wenn beschränkt Geschäftsfähigen die Handlungsfähigkeit 

nicht ausdrücklich in einem Gesetz bzw. in einer Rechtsverord-

nung oder Satzung zugewiesen wird, besteht Einigkeit darüber, 

dass sich die Zuerkennung der Handlungsfähigkeit auch aus dem 

konkreten Regelungszusammenhang ergeben kann. Vorausset-

zung dafür ist, dass sich der gesetzlichen Regelung im Wege der 

Auslegung entnehmen lässt, dass beschränkt Geschäftsfähigen 

ab einem bestimmten Alter für das konkrete Verwaltungsverfah-

ren die Handlungsfähigkeit zustehen soll. Für die Auslegung sind 

insbesondere der Zweck der Regelung, die zu erwartende Ein-

sichtsfähigkeit des Minderjährigen, der Minderjährigenschutz, 

das Erziehungsrecht der Eltern sowie das Interesse an Rechts-

sicherheit von wesentlicher Bedeutung. 

Sofern in Hochschulgesetzen bzw. Hochschulsatzungen explizi-

te Regelungen über die Handlungsfähigkeit von beschränkt Ge-

schäftsfähigen fehlen, muss daher untersucht werden, ob aus 

dem jeweiligen Regelungszusammenhang gefolgert werden kann, 

dass auch beschränkt Geschäftsfähige die Handlungsfähigkeit 

zustehen soll. Insbesondere mit Blick auf die unterschiedliche 

Schutzbedürftigkeit des Minderjährigen ist insoweit, zwischen 

unterschiedlichen Zulassungsverfahren zu differenzieren (siehe 

auch die zusammenfassende Übersicht in Abbildung 1):

Fehlt es an expliziten Regelungen in den Hochschulgesetzen bzw. 

in den Immatrikulationsordnungen, lässt sich in der Regel auch 

nicht aus dem Regelungszusammenhang ableiten, dass ein be-

schränkt Geschäftsfähiger im Immatrikulationsverfahren hand-

lungsfähig ist. Hierfür könnte allenfalls sprechen, dass es sowohl 

dem politischen Willen als auch dem praktischen Bedürfnis nach 

rechtssicheren Verhältnissen entspricht, wenn der beschränkt 

Geschäftsfähige im Immatrikulationsverfahren selbst handlungs-

fähig ist und somit die erforderlichen Handlungen selbständig 

vornehmen kann. Aufgrund der weitreichenden Folgen, die mit 

der Statusveränderung zum Studierenden verbunden sind (z. B. 

Semestergebühren, Studienbeiträge, Verpflichtung zu Prüfungs-

leistungen), ist eine solche Sichtweise allerdings nicht überzeu-

gend. Vielmehr erfordert nicht nur der Minderjährigenschutz, 

sondern auch das Erziehungsrecht der Eltern, dass die Alters-

grenze durch eine ausdrückliche gesetzliche Regelung festge-

legt wird. Die Handlungsfähigkeit ergibt sich daher nicht aus 

dem Regelungszusammenhang.

Beim Zugang zu Bibliothekseinrichtungen ist zunächst zu be-

stimmen, auf welche Regelungen bei der Auslegung abzustellen 

ist: Wird das Nutzungsverhältnis durch eine öffentlich-rechtli-

Abb. 1: Überblick über Ausgestaltungsmöglichkeiten bei ausgewählten Zulassungsentscheidungen

Immatrikulation Bibliothekszugang Zugang zur IT-Infrastruktur Prüfungsverfahren

öffentlich-rechtliche 

Ausgestaltung

explizite Satzungsregelung 

möglich, aber mit rechtlichen 

Risiken behaftet

explizite Satzungsregelung 

möglich

explizite Satzungsregelung 

möglich

explizite Satzungsregelung 

möglich

Handlungsfähigkeit kraft 

Regelungszusammenhangs 

ist für Immatrikulationsver-

fahren abzulehnen

Handlungsfähigkeit kraft 

Regelungszusammenhangs 

ist denkbar, wenn Nutzungs-

ordnung durch Satzung 

geregelt wird

Handlungsfähigkeit kraft 

Regelungszusammenhang ist 

denkbar, wenn Nutzungsord-

nung durch Satzung geregelt 

wird

Handlungsfähigkeit kraft 

Regelungszusammenhangs 

lässt sich aus der Prüfungs-

ordnung ableiten

jedenfalls zulässig: Vertre-

tung durch gesetzlichen 

Vertreter

jedenfalls zulässig: Vertre-

tung durch gesetzlichen 

Vertreter

jedenfalls zulässig: Vertre-

tung durch gesetzlichen 

Vertreter (aus Jugendschutz-

gründen erwägenswert)

Vertretung durch gesetzli-

chen Vertreter kommt wegen 

der Höchstpersönlichkeit der 

Handlungen nicht in Betracht

privatrechtliche 

Ausgestaltung

nicht möglich möglich mit Einwilligung der 

gesetzlichen Vertreter

möglich mit Einwilligung der 

gesetzlichen Vertreter

nicht möglich
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che Satzung geregelt, können diese Vorschriften herangezogen 

werden. Das Nutzungsverhältnis kann aber auch durch einen Ver-

waltungsakt in der Form der Allgemeinverfügung geregelt wer-

den (§ 35 S. 2 Var. 3 VwVfG). In diesem Fall ist auf das jeweilige 

Hochschulgesetz abzustellen, da Verwaltungsakte keine Rechts-

normen und damit keine öffentlich-rechtlichen Vorschriften im 

Sinne von § 12 Abs. 1 Nr. 2 Alt. 2 VwVfG darstellen. Ergibt sich aus 

einer Satzung, dass Bibliothekseinrichtungen einschränkungs-

los allen Studierenden zur Verfügung stehen sollen, kann dar-

aus abgeleitet werden, dass es auf das Alter des Studierenden 

nicht ankommt. Entscheidend ist allein, dass das Studierenden-

verhältnis wirksam begründet worden ist. Wird die Nutzungs-

ordnung dagegen durch einen Verwaltungsakt geregelt, kann 

bei der Auslegung nur auf das Hochschulgesetz abgestellt wer-

den. Dieses ist in der Regel zu unbestimmt, um daraus abzu-

leiten, dass minderjährigen Studierenden die Handlungsfähig-

keit für Zugangsverfahren zu Bibliothekseinrichtungen zukom-

men soll. In diesem Fall ist es daher rechtlich problematisch, die 

Handlungsfähigkeit aus dem konkreten Regelungszusammen-

hang herzuleiten.

Die Erwägungen zur Nutzung von Bibliothekseinrichtungen sind 

auch auf den Zugang zur IT-Infrastruktur übertragbar, da es sich 

in beiden Fällen um hochschulöffentliche Einrichtungen handelt. 

In diesem Zusammenhang ist aber darauf hinzuweisen, dass es 

unter jugendschutzrechtlichen und strafrechtlichen Gesichts-

punkten problematisch sein kann, wenn Minderjährigen auf-

grund der dort einsehbaren Inhalte einschränkungslos Zugang 

zum Internet gewährt wird (siehe hierzu auch Obex: „Jugend-

schutz für jugendliche Studierende?“, DFN-Infobrief Recht vom 

April 2009). Zwar trifft Hochschulen – anders als beispielswei-

se Schulen – keine gesetzliche Aufsichtspflicht. Stimmen in der 

Literatur gehen aber davon aus, dass allein durch die Vermitt-

lung des Zugangs zum Internet eine Gefahrenquelle geschaf-

fen wird, deren Überwachung und Begrenzung dem Zugangs-

vermittler obliegt. Mit dieser Begründung wird beispielsweise 

gefolgert, dass Betreiber von Internetcafés die Pflicht trifft, Fil-

tersoftware zu installieren und ggf. Aufsichtspersonal bereitzu-

stellen. Allerdings scheint zweifelhaft, ob man diese Ansicht oh-

ne weiteres auf Hochschulen übertragen kann: Anders als die Be-

treiber eines Intercafés stehen die Hochschulen nämlich nicht 

in einem engen persönlichen und räumlichen Kontakt zu den 

Nutzern, sodass es durchaus fragwürdig ist, ob sich eine Auf-

sichtspflicht in vergleichbarer Weise begründen lässt. Da es an 

Rechtsprechung zu dieser Frage fehlt, besteht somit eine gewis-

se Rechtsunsicherheit für Hochschulen: Ein Haftungsrisiko lässt 

sich mit an Sicherheit grenzender Wahrscheinlichkeit wohl nur 

ausschließen, wenn die für den Zugang erforderlich Benutzer-

kennung zunächst an die gesetzlichen Vertreter ausgehändigt 

wird. Hierdurch wäre gewährleistet, dass diese selbst darüber 

entscheiden können, ob und unter welchen Bedingungen Min-

derjährige einen Zugang zur IT-Infrastruktur der Hochschule er-

langen können (z. B. nur mit Hardware, auf der bereits eine Fil-

tersoftware installiert worden ist). Auf der anderen Seite ist es 

aber nicht rechtlich zwingend, eine Garantenpflicht für Hoch-

schulen zu bejahen. Das Haftungsrisiko dürfte sich daher auch 

im vertretbaren Rahmen halten, wenn im Interesse einer prak-

tikablen Lösung die Benutzerkennung unmittelbar an den Min-

derjährigen ausgehändigt wird.

Bei Prüfungsverfahren besteht die Besonderheit darin, dass zumin-

dest die unmittelbare Prüfungsleistung nur von dem beschränkt 

Geschäftsfähigen vorgenommen werden kann. Eine Vertretung 

durch die gesetzlichen Vertreter scheidet dementsprechend aus. 

Selbst wenn es an einer expliziten Regelung der Altersgrenzen 

fehlt, ergibt sich zumindest aus dem Regelungszusammenhang 

der Hochschulgesetze und der Prüfungsordnungen, dass einge-

schriebene Studierende – unabhängig von ihrem Alter – die Fähig-

keit besitzen müssen, die für das Hochschulstudium erforderli-

chen Prüfungsleistungen abzulegen. Aus diesem Grund ist davon 

auszugehen, dass auch beschränkt Geschäftsfähigen die Hand-

lungsfähigkeit für die jeweiligen Prüfungsverfahren zukommt. 

Beschränkt Geschäftsfähige können demnach nicht nur eigen-

ständig die erforderlichen Prüfungsverfahren durchlaufen. Auch 

die Bekanntgabe der Prüfungsleistungen kann somit gegenüber 

einem Minderjährigen erfolgen.

c. Fortbestand der Handlungsfähigkeit der gesetzlichen Ver-

treter?

Auch wenn einem beschränkt Geschäftsfähigen für bestimmte 

Verwaltungsverfahren die Handlungsfähigkeit zugesprochen wird, 

folgt daraus nicht, dass das jeweilige Verfahren nicht mehr ge-

genüber den gesetzlichen Vertretern durchgeführt werden kann. 

Hiervon sind nur in solchen Fällen Ausnahmen geboten, in denen 

sich aus dem jeweiligen Regelungszusammenhang ergibt, dass 

Foto: @ Diego Cervo
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die Entscheidungsbefugnis allein beim beschränkt Geschäftsfä-

higen liegen soll. Dies ist insbesondere von Bedeutung, wenn es 

aufgrund der parallelen Handlungsmacht zu sich widersprechen-

den Handlungen kommt, sodass sich die Frage nach der Letzt-

entscheidungsbefugnis stellt. In den hier besprochenen Verwal-

tungsverfahren dürfte dies nur in wenigen Ausnahmefällen von 

Bedeutung sein, da die gesetzlichen Vertreter in aller Regel mit 

der Aufnahme des Studiums einverstanden sein dürften. 

Für Hochschulen folgt aus dem Fortbestand der Handlungsfä-

higkeit der gesetzlichen Vertreter, dass sie in den hier erörter-

ten Konstellationen – mit Ausnahme der Prüfungsverfahren – die 

erforderlichen Verwaltungsverfahren auch von vornherein un-

ter Beteiligung der gesetzlichen Vertreter durchführen können. 

Dies hat den Vorteil, dass an der Handlungsfähigkeit dieser Per-

sonen kein Zweifel besteht und somit rechtssichere Verhältnis-

se gegeben sind. Andererseits erhöht sich auf diesem Wege der 

Verwaltungsaufwand erheblich, da in jedem Fall eine Kontakt-

aufnahme mit den gesetzlichen Vertretern erforderlich ist. Zu-

mindest für das Immatrikulationsverfahren scheint ein solches 

Vorgehen trotzdem erwägenswert, da die rechtlichen Grenzen 

für die Zuerkennung einer partiellen Handlungsfähigkeit von 

beschränkt Geschäftsfähigen aufgrund der unter Umständen 

erheblichen rechtlichen und wirtschaftlichen Nachteile für den 

Minderjährigen am engsten gefasst sind. Letztlich obliegt es so-

mit der Hochschule, zu entscheiden, welchem Aspekt ein stär-

keres Gewicht eingeräumt werden soll.

III. Sonderproblem: Datenschutzrecht

Sonderprobleme des Minderjährigenschutzes ergeben sich im 

Bereich des Datenschutzrechts. Bedarf es zur Erhebung, Ver-

arbeitung oder Nutzung von persönlichen Daten der Einwilli-

gung des Betroffenen, stellt sich die Frage, ob der beschränkt 

Geschäftsfähige die Einwilligung erteilen kann, oder ob eine Ein-

willigung der gesetzlichen Vertreter erforderlich ist. Bei der da-

tenschutzrechtlichen Einwilligung handelt es sich nicht um ei-

ne Einwilligung im Sinne der BGB-Vorschriften, da ein tatsächli-

ches und kein rechtliches Verhalten im Vordergrund steht. Zur 

Erteilung einer Einwilligung ist daher keine Geschäftsfähigkeit 

erforderlich, sondern es genügt, wenn der Einwilligende die Ein-

sichtsfähigkeit hat, um die Tragweite seiner Entscheidung abzu-

schätzen. Dies ist bei minderjährigen Studierenden in der Regel 

der Fall, sodass für den Bereich des Datenschutzes die Einwilli-

gung des Minderjährigen genügt.

Hier kann es allerdings zu Konfliktlagen zwischen dem Willen 

des Minderjährigen und den Interessen der gesetzlichen Vertre-

ter kommen. Verlangen die gesetzlichen Vertreter beispielswei-

se Einsichtnahme in Prüfungsergebnisse, stellt sich die Frage, 

ob der Minderjährige dies unter Hinweis auf die datenschutz-

rechtlichen Bestimmungen verweigern kann. Für die Hochschu-

le stellt sich somit die Frage, ob dem Willen des Minderjährigen 

oder den Interessen der gesetzlichen Vertreter der Vorrang ein-

zuräumen ist. Eine abschließende Beantwortung dieser Frage ist 

nur möglich, wenn man die konkreten Umstände des Einzelfalls 

mit in die Erwägungen einbezieht: Hierzu zählen insbesondere 

der konkrete Persönlichkeitsbezug der betroffenen Daten, Alter 

und Einsichtsfähigkeit des Minderjährigen, sowie das berechtig-

te Interesse der gesetzlichen Vertreter daran, über die persönli-

chen Umstände des Minderjährigen informiert zu sein, um den 

Erziehungsauftrag wahrnehmen zu können. Als Leitlinie lässt 

sich formulieren, dass dem Willen des Minderjährigen – gerade 

mit fortgeschrittenem Alter – aufgrund der persönlichkeitsbe-

zogenen Ausrichtung des Datenschutzrechts der Vorrang einzu-

räumen ist. Nur wenn hierdurch das Erziehungsrecht der gesetz-

lichen Vertreter unverhältnismäßig beschränkt wird, scheint es 

gerechtfertigt, entgegen dem Willen des Minderjährigen zu ent-

scheiden. Für Hochschulen folgt daraus, dass sie für entspre-

chende Konfliktlagen sensibilisiert sein sollten, um selbststän-

dig eine Abwägung vornehmen zu können oder um weiteren 

Rechtsrat einzuholen. 

IV. Fazit

Die zunehmende Zahl an minderjährigen Studierenden stellt die 

Hochschulen vor erhebliche zusätzliche Herausforderungen im 

administrativen Bereich. Während sich die rechtliche Problema-

tik im Privatrechtsverkehr durch eine Generaleinwilligung der 

gesetzlichen Vertreter weitgehend entschärfen lässt, stellt sich 

die Rechtslage bei der Durchführung von Verwaltungsverfahren 

komplizierter dar. Auch hier haben Hochschulen im Rahmen ih-

rer Satzungsbefugnis aber die Möglichkeit, zusätzlichen Verwal-

tungsaufwand zu vermeiden, indem sie beschränkt Geschäfts-

fähigen die Handlungsfähigkeit für einzelne Verfahren zuspre-

chen. Trotzdem bleiben – wie z. B. im Datenschutzrecht – Prob-

lembereiche, für die Hochschulverwaltungen sensibilisiert sein 

sollten. Allein durch eine Einwilligung der gesetzlichen Vertre-

ter zu Beginn des Studiums werden diese Probleme nicht be-

seitigt. M 

Anmerkung

1 Im Folgenden werden nur die Vorschriften des VwVfG 

des Bundes zitiert. Da diese inhaltlich den Regelungen 

in den jeweiligen Landesverwaltungsverfahrensgeset-

zen entsprechen, gelten die Ausführungen aber entspre-

chend auch für die Verwaltungen der einzelnen Bundes-

länder. 

Foto: @ Diego Cervo
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PGP-Keyserver: 
Ein rechtliches Risiko 
Der Betrieb eines Keyservers für das Verschlüsselungsprogramm Pretty Good Privacy, kurz PGP, 

bringt einige rechtliche Unsicherheiten mit sich. Werden Persönlichkeitsrechte oder der Daten-

schutz verletzt, kann in Extremfällen sogar die Einstellung des Dienstes notwendig sein. 

Text: Christian Mommers (Forschungsstelle Recht im DFN)

Foto: © Benicce
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PGP-Keyserver stellen in einem weltwei-

ten Netzwerk Schlüssel für das Verschlüs-

selungsprogramm PGP bereit. Diese Key-

server werden von einer großen Zahl von 

Institutionen und Privatpersonen auf der 

ganzen Welt betrieben. Hierbei kommt 

praktisch immer die Software SKS zum 

Einsatz, die Gegenstand der folgenden 

Betrachtungen ist.

Eine Auswahl oder Prüfung der Betreiber 

findet aufgrund der dezentralen Struktur 

des Netzwerkes nicht statt. Die Datensät-

ze bestehen aus dem Schlüssel selbst und 

einem Feld für einen frei wählbaren Text. 

Vorgesehen ist außerdem die Angabe ei-

ner E-Mail-Adresse. Diese Datensätze kön-

nen über das Webinterface der Server als 

Webseite abgerufen werden oder über die 

Schnittstelle von Mailprogrammen direkt 

in diese integriert werden.

Zugriff auf die Struktur eines Keyservers 

hat nur der jeweilige Betreiber, das Hoch-

laden von Schlüsseln ist jedoch für belie-

bige Dritte möglich. Eine Vorabkontrolle 

durch den Betreiber ist technisch nicht 

vorgesehen. 

Die Authentizität der Schlüssel in der PGP-

Infrastruktur soll dadurch sichergestellt 

werden, dass für den Betreiber keine tech-

nische Möglichkeit besteht, auf die hin-

terlegten Daten zuzugreifen oder diese 

zu ändern. Als weiteren Schutzmecha-

nismus gleichen die Keyserver ihren Da-

tenbestand in regelmäßigen Intervallen 

mit anderen Keyservern ab. Selbst wenn 

es möglich wäre, den Datenbestand eines 

Servers zu ändern und z. B. einen Schlüssel 

zu löschen, so würde diese Änderung durch 

die Netzwerkanbindung automatisch wie-

der mit dem vollständigen Datensatz aller 

Schlüssel überschrieben. Um die Sicherheit 

noch weiter zu erhöhen, kann auch der 

Schlüsselinhaber seinen Schlüssel nicht 

löschen, es besteht nur die Möglichkeit, 

seinen eigenen Schlüssel als ungültig zu 

kennzeichnen.

Die Löschung von Schlüsseln ist also zum 

einen technisch unmöglich, zum anderen 

müsste eine solche Löschung aufgrund der 

Struktur des Netzwerkes innerhalb kürzes-

ter Zeit immer wieder durchgeführt wer-

den, da Filtermaßnahmen im Serverbetrieb 

ebenfalls nicht vorgesehen sind.

Diese Struktur kann zu Problemen füh-

ren, wenn einzelne Datensätze gegen 

die deutsche Rechtsordnung verstoßen. 

Da sich die Datensätze nicht einzeln ent-

fernen lassen, bliebe demnach nur die Ein-

stellung des Dienstes, um den Rechtsver-

stoß zu beenden.

In zwei großen Bereichen besteht das Ri-

siko einer Rechtsverletzung. Zunächst 

kommt eine Verletzung von Persönlich-

keitsrechten in Betracht. Die Stichwortsu-

che nach Schimpfworten und Kraftausdrü-

cken in den Verzeichnissen der Keyserver 

liefert als Ergebnis etliche Kombinationen 

von Beschimpfungen mit Personennamen 

und deren E-Mail-Adressen. Diese dürften 

als Beleidigung oder üble Nachrede im Sin-

ne des Strafgesetzbuches (StGB) zu werten 

sein. Gegen diese Beeinträchtigung beste-

hen grundsätzlich Beseitigungs- und Unter-

lassungsansprüche. Fraglich ist, wie sich 

dieser grundsätzliche Anspruch auf die 

konkrete Konstellation auswirkt.

Der Täter der Rechtsgutverletzung hat 

selbst, wie oben ausgeführt, keine Mög-

lichkeit, die Äußerungen zu löschen und 

die betreffenden Schlüssel aus dem Sys-

tem zu entfernen, er hat auch keinen Ein-

fluss auf den weiteren Betrieb des Servers. 

Ihm gegenüber bestehen daher nur Scha-

densersatz- und Unterlassungsansprüche. 

Die Durchsetzung wird jedoch oftmals da-

ran scheitern, dass der direkte Verursacher 

nicht ermittelt werden kann.

Wichtig ist daher, welche Ansprüche gegen-

über dem Betreiber des Servers bestehen. 

Das Betreiben eines Keyservers stellt sich 

als Telemediendienst im Sinne des TMG 

dar. Da sich der Betreiber den Inhalt der 

im Textfeld getätigten Äußerungen nicht 

zu eigen macht, ist er gemäß §§ 8 ff. TMG 

in der Haftung privilegiert. Davon unbe-

rührt bleiben jedoch im Rahmen der Stö-

rerhaftung die Ansprüche auf Beseitigung 

und Unterlassung. In ständiger Rechtspre-

chung haftet danach derjenige, der – oh-

ne selbst Verletzer zu sein – in irgendeiner 

Weise willentlich und adäquat kausal an 

der rechtswidrigen Beeinträchtigung mit-

gewirkt hat, sofern es ihm rechtlich und 

tatsächlich möglich und zumutbar ist, die 

unmittelbare Rechtsverletzung zu unter-

binden bzw. zu verhindern. Dem Betreiber 

des Servers ist es tatsächlich nur möglich, 

die Rechtsverletzung zu beenden, wenn 

er seinen Dienst einstellt. Es kommt da-

her entscheidend darauf an, ob ihm dies 

zumutbar ist. 

Diese Frage kann jedoch nicht eindeutig be-

antwortet werden, einschlägige Rechtspre-

chung zu diesem Thema existiert nicht. Der 

vorliegende Fall unterscheidet sich von den 

üblichen Fällen dadurch, dass hier nicht 

die Unterlassung und damit die Prüfung 

zukünftiger Rechtsverletzungen zu beur-

teilen ist, sondern dass ein rechtswidriger 

Zustand vom Anbieter des Dienstes nicht 

beendet werden kann, weil er selbst nicht 

vollständig über den von ihm angebote-

nen Dienst verfügen kann. Die grundsätz-

lichen Überlegungen der Rechtsprechung 

zur Unterlassung zukünftiger Rechtsverlet-

zungen lassen sich jedoch entsprechend 

anwenden.

Das Andauern der Rechtsverletzung spricht 

zunächst dafür, dass die Einstellung des 

Dienstes zumutbar ist, eine Rechtsver-

letzung „ohne Ende“ ist für den Betroffe-

nen schwer hinnehmbar. Außerdem wür-

de der Anbieter durch einen Verzicht auf 

den Dienst auch nicht in seiner Erwerbs-

tätigkeit eingeschränkt, so dass die Aus-

wirkungen für ihn selbst nicht gravie-

rend sind. Die vorliegende Konstellation 

unterscheidet sich an diesem Punkt von 

der Situation eBays oder anderer gewerb-

licher Konzepte, bei denen die Gerichte 

für die Anbieter entschieden haben. Außer 

dem PGP-Verfahren sind am Markt näm-
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lich noch zahlreiche andere Verschlüsse-

lungsverfahren verfügbar, die keinen ge-

ringeren Schutz bieten. Des Weiteren setzt 

PGP nicht zwingend das Vorhandensein 

einer Keyserver-Infrastruktur voraus. Es 

besteht unter diesem Gesichtspunkt kei-

ne zwingende Notwendigkeit, gerade die-

sen Dienst zu erhalten.

Auf der anderen Seite ist zu berücksichti-

gen, dass die Rechtsverletzung einen eher 

geringfügigen Eingriff in die Rechte des Be-

troffenen darstellt und zudem der Anteil 

der Schlüssel mit Rechtsverletzungen an 

der Gesamtmenge äußerst gering ist. An 

dieser Stelle unterscheidet sich die Sach-

lage erheblich von der Konstellation der 

sog. One-Click-Hoster wie Rapidshare, bei 

denen einige Gerichte annehmen, dass das 

Geschäftsmodell der Anbieter gerade auch 

auf der großen Zahl von Rechtsverletzun-

gen beruhe und daher nicht schützenswert 

sei. Zudem ist der Dienst zumindest sozial 

erwünscht und wohl auch in seiner kon-

kreten Ausgestaltung zur Sicherung der 

Authentizität angemessen. Er ist bis zu ei-

nem gewissen Grad vergleichbar mit dem 

Angebot eines Access-Providers, der auch 

durch das Zurverfügungstellen von Inter-

netzugängen zu Rechtsverletzungen bei-

trägt, den Dienst jedoch nach ständiger 

Rechtsprechung selbstverständlich nicht 

einstellen muss. Dabei ist allerdings zu be-

rücksichtigen, dass Alternativen zu PGP be-

stehen, zum Access-Providing nicht.

Es bleibt festzuhalten, dass es gute Grün-

de für und gegen die Zumutbarkeit der Ein-

stellung des Dienstes gibt, eine mögliche 

Entscheidung der Gerichte ist nicht vorher 

zu sehen. Der Betrieb des Servers ist daher 

mit einem gewissen Risiko verbunden. 

Als zweiter Rechtsbereich ist das Daten-

schutzrecht betroffen. Die üblicherweise 

im Textfeld aufgeführten Daten (Name, Vor-

name, evtl. Anschrift, evtl. E-Mail-Adresse) 

stellen personenbezogene Daten im Sin-

ne der Datenschutzgesetze dar. Diese wer-

den gespeichert und über das Internet an 

beliebige Dritte übermittelt. 

Zu unterscheiden sind nun zwei Konstel-

lationen. Zum einen kann ein Betroffener 

selbst seine Daten samt Schlüssel auf den 

Server geladen haben, zum anderen kann 

ein Dritter gegen den Willen oder zumin-

dest ohne Kenntnis des Betroffenen die 

Daten auf den Server geladen haben. 

Lädt der Betroffene selbst seine Daten auf 

den Server, erscheint es sehr gut vertretbar, 

zwischen dem Betreiber des Servers und 

dem Betroffenen einen Vertrag zur Spei-

cherung und Veröffentlichung der Daten 

anzunehmen, auch wenn die Leistung un-

entgeltlich erfolgt. In diesem Fall erlaubt 

§ 28 Abs. 1 S. Nr. 1 BDSG die erforderliche 

Nutzung der Daten, die im Vertrag enthal-

tene Einwilligung kann nach herrschender 

Meinung auch vom Betroffenen nicht ein-

seitig widerrufen werden. Zu beachten ist 

Foto: © photocase
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auch, dass bereits zum Zeitpunkt des Ver-

tragsschlusses feststeht, dass die Speiche-

rung auch später nicht rückgängig gemacht 

werden kann. Ein späteres Begehren in die-

se Richtung ist daher wohl auch mit den 

Grundsätzen von Treu und Glauben nicht 

vereinbar. In diesem Fall besteht also kein 

Anspruch auf Löschung der Daten.

Werden die Daten nicht vom Betroffenen 

auf den Server geladen, liegt kein Vertrag 

und somit auch keine Einwilligung vor. 

Möglich wäre eine Nutzung eventuell 

nach § 28 Abs. 1 S. 1 Nr. 2 BDSG. Danach ist 

ein berechtigtes Interesse des Betreibers 

mit einem schutzwürdigen Interesse des 

Betroffenen abzuwägen. Mit dem Begriff 

der „schutzwürdigen Interessen“ stellt das 

Gesetz zunächst auf Begriffe wie „Privat-,  

Intim- oder Vertraulichkeitssphäre“ ab,  

die Synonyme für das „informationel-

le Selbstbestimmungsrecht“ des einzel-

nen Betroffenen bilden. Jedoch können 

auch andere Gesichtspunkte, wie z. B. mit  

der Verarbeitung zu befürchtende wirt-

schaftliche oder berufliche Nachteile, ein 

solches der Verarbeitung entgegenstehen-

des schutzwürdiges Interesse begründen. 

Diese schutzwürdigen Interessen lassen 

sich abstrakt schwer abschätzen. 

Neben den vorgesehenen Angaben könn-

ten auch beliebige weitere Angaben an-

stelle des Namens angegeben werden. 

Denkbar ist beispielsweise eine Situati-

on, in der ein Dritter in mehreren Einträ-

gen sensible Daten – z. B. über die religiö-

se oder sexuelle Ausrichtung des Betrof-

fenen – so mit der Anschrift, dem Namen 

und der E-Mail-Adresse verknüpft, dass bei 

Eingabe der E-Mail-Adresse in der Such-

maske ein ausführliches Persönlichkeits-

profil erscheint.

In einem solchen Fall erscheint es zumin-

dest möglich, dass das berechtigte Inte-

resse des Anbieters an der Nutzung der 

Daten hinter die schutzwürdigen Interes-

sen des Betroffenen zurücktreten muss. 

Wie wahrscheinlich ein solches Szenario 

ist, lässt sich schwer abschätzen. Generell 

auszuschließen ist es jedoch nicht. In die-

sem Fall wäre die Speicherung nicht nach  

§ 28 Abs. 1 S. 1 Nr. 2 BDSG zulässig.

Da auch kein anderer gesetzlicher Er-

laubnistatbestand eingreift, ist die Spei-

cherung unzulässig und die Daten sind zu 

löschen. Die Verpflichtung zur Löschung 

kann entfallen, wenn eine Löschung we-

gen der besonderen Art der Speicherung 

nicht möglich ist. Dieser Fall ist hier ge-

geben. Allerdings tritt dann an die Stel-

le der Löschungsverpflichtung eine Ver-

pflichtung zur Sperrung der Daten. Auch 

diese ist jedoch nicht möglich, da der Be-

treiber des Servers wie ausgeführt keine 

Zugriffsmöglichkeit auf einzelne Datensät-

ze hat. Da das Gesetz keine andere Mög-

lichkeit eröffnet, wird man demnach wohl 

eine Einstellung des Dienstes vornehmen 

müssen. M 

 Fazit  

Aus den aufgeführten Gründen be-

stehen bei dem Betrieb eines Key-

servers rechtliche Risiken. Der Be-

trieb ist grundsätzlich zunächst 

zulässig, sobald es jedoch zu Ver-

letzungen von Persönlichkeitsrech-

ten kommt oder Daten unzulässig 

gespeichert werden, wird man je 

nach konkreter Situation im Ein-

zelfall eine Einstellung des Diens-

tes vornehmen müssen. Zu berück-

sichtigen ist dabei, dass bereits die 

erstmalige Inanspruchnahme des 

Betreibers im Rahmen der Rechts-

durchsetzung durch den Verletzten 

ein Kostenrisiko mit sich bringt. 
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Laut Satzung fördert der DFN-Verein die 

Schaffung der Voraussetzungen für die  

Errichtung, den Betrieb und die Nutzung  

eines rechnergestützten Informations- und 

Kommunikationssystems für die öffentlich 

geförderte und gemeinnützige Forschung 

in der Bundesrepublik Deutschland. Der 

Satzungszweck wird verwirklicht insbe-

sondere durch Vergabe von Forschungs-

aufträgen und Organisation von Dienst-

leistungen zur Nutzung des Deutschen 

Forschungsnetzes.

Als Mitglieder werden juristische Per- 

sonen aufgenommen, von denen ein we-

sentlicher Beitrag zum Vereinszweck zu er-

warten ist oder die dem Bereich der insti-

tutionell oder sonst aus öffentlichen Mit-

teln geförderten Forschung zuzurechnen 

sind. Sitz des Vereins ist Berlin.

Die Organe des DFN-Vereins sind:

die Mitgliederversammlung•	

der Verwaltungsrat•	

der Vorstand•	

Die Mitgliederversammlung ist u. a. zustän-

dig für die Wahl der Mitglieder des Verwal-

Übersicht über die Mitgliedseinrichtungen  

und Organe des DFN-Vereins (Stand: 11/2011)

tungsrates, für die Genehmigung des Jah-

reswirtschaftsplanes, für die Entlastung 

des Vorstandes und für die Festlegung der 

Mitgliedsbeiträge. Derzeitiger Vorsitzen-

der der Mitgliederversammlung ist Prof. 

Dr. Gerhard Peter, HS Heilbronn.

Verwaltungsrat

Der Verwaltungsrat beschließt alle wesent-

lichen Aktivitäten des Vereins, insbeson-

dere die technisch-wissenschaftlichen Ar-

beiten, und berät den Jahreswirtschafts-

plan. Für die 9. Wahlperiode sind Mitglie-

der des Verwaltungsrates:

Prof. Dr. Achim Bachem (FZ Jülich)•	

Prof. Christian Bischof (RWTH Aachen)•	

Prof. Dr. Claudia Eckert (FhI-SIT) •	

Prof. Geerd-Rüdiger Hoffmann (DWD)•	

Prof. Dr. Wilfried Juling (KIT)•	

Dr. Klaus-Peter Kossakowski (PRESECU-•	

RE Consulting)

Prof. Dr. Wolfgang E. Nagel (TU Dres-•	

den)

Prof. Dr. Bernhard Neumair (KIT)•	

Dr. Frank Nolden (Univ. Leipzig)•	

Dr. Christa Radloff (Univ. Rostock)•	

Manfred Seedig (Univ. Kassel)•	

Dr. Wolfgang Slaby (Univ. Eichstätt)•	

Prof. Dr. Horst Stenzel (FH Köln)•	

Der Verwaltungsrat hat als ständige  

Gäste:

einen Vertreter der KMK: gegenwärtig •	

Herrn Grothe, SMWK Sachsen

einen Vertreter der HRK: gegenwär-•	

tig Prof. Dr. Metzner, Präsident der FH 

Köln

einen Vertreter der Hochschulkanzler: •	

gegenwärtig Herrn Schöck, Kanzler der 

Universität Erlangen-Nürnberg

den Vorsitzenden des ZKI: gegenwärtig •	

Prof. Dr. Lang, Universität zu Köln

den Vorsitzenden der Mitgliederver-•	

sammlung: gegenwärtig Prof. Dr. Peter, 

HS Heilbronn

Vorstand

Der Vorstand des DFN-Vereins im Sinne des 

Gesetzes wird aus dem Vorsitzenden und 

den beiden stellvertretenden Vorsitzen-

den des Verwaltungsrates gebildet. Der-

zeit sind dies Prof. Dr. Wilfried Juling, Vor-

sitz, sowie Prof. Dr. Bernhard Neumair und 

Dr. Frank Nolden.

Der Vorstand wird beraten von einem Tech-

nologie-Ausschuss (TA), einem Betriebsaus-

schuss (BA), und einem Ausschuss für Recht 

und Sicherheit (ARuS), der zugleich auch 

als Jugendschutzbeauftragter für das DFN 

fungiert.

Der Vorstand bedient sich zur Erledigung 

laufender Aufgaben einer Geschäftsstel-

le mit Standorten in Berlin und Stuttgart. 

Sie wird von einer Geschäftsführung gelei-

tet. Als Geschäftsführer wurden vom Vor-

stand Jochem Pattloch und Dr. Christian 

Grimm bestellt.
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Aachen Fachhochschule Aachen

Rheinisch-Westfälische Technische Hochschule Aachen (RWTH)

Aalen Hochschule Aalen

Albstadt Hochschule Albstadt-Sigmaringen

Amberg Hochschule Amberg-Weiden für angewandte Wissenschaften

Ansbach Hochschule für angewandte Wissenschaften, Fachhochschule Ansbach

Aschaffenburg Hochschule Aschaffenburg

Augsburg Hochschule für angewandte Wissenschaften, Fachhochschule Augsburg

Universität Augsburg

Bamberg Otto-Friedrich-Universität Bamberg

Bayreuth Universität Bayreuth

Berlin Alice Salomon Hochschule Berlin 

BBB Management GmbH

Beuth Hochschule für Technik Berlin – University of Applied Sciences

Bundesamt für Verbraucherschutz und Lebensmittelsicherheit

Bundesanstalt für Materialforschung und -prüfung

Bundesinstitut für Risikobewertung

Deutsche Telekom AG Laboratories

Deutsches Herzzentrum Berlin

Deutsches Institut für Normung e. V. (DIN)

Deutsches Institut für Wirtschaftsforschung (DIW)

Fachinformationszentrum Chemie GmbH (FIZ Chemie)

Forschungsverbund Berlin e. V.

Freie Universität Berlin (FUB)

Helmholtz-Zentrum Berlin für Materialien und Energie GmbH

Hochschule für Wirtschaft und Recht

Humboldt-Universität zu Berlin (HUB)

International Psychoanalytic University Berlin

IT-Dienstleistungszentrum

Konrad-Zuse-Zentrum für Informationstechnik (ZIB)

Robert Koch-Institut

Stanford University in Berlin

Stiftung Deutsches Historisches Museum

Stiftung Preußischer Kulturbesitz

Technische Universität Berlin (TUB)

T-Systems International GmbH

Umweltbundesamt

Universität der Künste Berlin

Wissenschaftskolleg zu Berlin

Wissenschaftszentrum Berlin für Sozialforschung gGmbH (WZB)

Biberach Hochschule Biberach

Bielefeld Fachhochschule Bielefeld

Universität Bielefeld

Bingen Fachhochschule Bingen

Böblingen Staatliche Akademie für Datenverarbeitung

Bochum ELFI Gesellschaft für Forschungsdienstleistungen mbH

Evangelische Fachhochschule Rheinland-Westfalen-Lippe

Hochschule Bochum

Ruhr-Universität Bochum

Technische Fachhochschule Georg Agricola für Rohstoff, 

Energie und Umwelt zu Bochum

Bonn Bundesministerium des Innern

Bundesministerium für Umwelt, Naturschutz und Reaktorsicherheit

Deutsche Forschungsgemeinschaft (DFG)

Deutscher Akademischer Austauschdienst e. V. (DAAD)

Deutsches Zentrum für Luft- und Raumfahrt e. V. (DLR)

GESIS – Leibniz-Institut für Sozialwissenschaften e. V.

Rheinische Friedrich-Wilhelms-Universität Bonn

Zentrum für Informationsverarbeitung und Informationstechnik

Borstel FZB, Leibniz-Zentrum für Medizin und Biowissenschaften

Brandenburg Fachhochschule Brandenburg

Braunschweig DSMZ – Deutsche Sammlung von Mikroorganismen und Zellkulturen 

GmbH

Helmholtz-Zentrum für Infektionsforschung GmbH

Hochschule für Bildende Künste Braunschweig

Johann-Heinrich von Thünen-Institut, Bundesforschungs-

institut für Ländliche Räume, Wald und Fischerei

Julius Kühn-Institut Bundesforschungsinstitut für Kulturpflanzen

Physikalisch-Technische Bundesanstalt (PTB)

Technische Universität Carolo-Wilhelmina zu Braunschweig

Bremen Hochschule Bremen

Hochschule für Künste Bremen

Jacobs University Bremen gGmbH

Universität Bremen

Bremerhaven Hochschule Bremerhaven

Stadtbildstelle Bremerhaven

Stiftung Alfred-Wegener-Institut für Polar- u. Meeresforschung (AWI)

Chemnitz Technische Universität Chemnitz

Clausthal Clausthaler Umwelttechnik-Institut GmbH (CUTEC)

Technische Universität Clausthal-Zellerfeld

Coburg Hochschule für angewandte Wissenschaften, Fachhochschule Coburg

Cottbus Brandenburgische Technische Universität Cottbus

Darmstadt European Space Agency (ESA)

GSI Helmholtzzentrum für Schwerionenforschung GmbH

Hochschule Darmstadt

Merck KGaA

Technische Universität Darmstadt

T-Systems International GmbH

Deggendorf Hochschule für angewandte Wissenschaften,  

Fachhochschule Deggendorf

Dortmund Fachhochschule Dortmund

Technische Universität Dortmund

Dresden Helmholtz-Zentrum Dresden-Rossendorf e. V.

Hannah-Arendt-Institut für Totalitarismusforschung e. V.

Hochschule für Bildende Künste Dresden

Hochschule für Technik und Wirtschaft

Leibniz-Institut für Festkörper- und Werkstoffforschung Dresden e. V.

Leibniz-Institut für Polymerforschung Dresden e. V.

Sächsische Landesbibliothek – Staats- und Universitätsbibliothek

Technische Universität Dresden

Düsseldorf Fachhochschule Düsseldorf

Heinrich-Heine-Universität Düsseldorf

Information und Technik Nordrhein-Westfalen (IT.NRW)

Eichstätt Katholische Universität Eichstätt-Ingolstadt

Emden Johannes A Lasco Bibliothek - Große Kirche Emden

Fachhochschule Emden/Leer

Erfurt Fachhochschule Erfurt

Universität Erfurt

Erlangen Friedrich-Alexander-Universität Erlangen-Nürnberg

Essen Rheinisch-Westfälisches Institut für Wirtschaftsforschung e. V.

Universität Duisburg-Essen

Esslingen Hochschule Esslingen

Flensburg Fachhochschule Flensburg

Universität Flensburg
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Frankfurt/M. Bundesamt für Kartographie und Geodäsie

Deutsche Nationalbibliothek

Deutsches Institut für Internationale Pädagogische Forschung

Fachhochschule Frankfurt am Main

Johann Wolfgang Goethe-Universität Frankfurt am Main

Juniper Networks GmbH

KPN EuroRings B.V.

Philosophisch-Theologische Hochschule St. Georgen e.V.

Senckenberg Gesellschaft für Naturforschung

Frankfurt/O. IHP GmbH - Institut für innovative Mikroelektronik

Stiftung Europa-Universität Viadrina

Freiberg Technische Universität Bergakademie Freiberg

Freiburg Albert-Ludwigs-Universität Freiburg

Fulda Hochschule Fulda

Furtwangen Hochschule Furtwangen - Informatik, Technik, Wirtschaft, Medien

Garching European Southern Observatory (ESO)

Gesellschaft für Anlagen- und Reaktorsicherheit mbH 

Leibniz-Rechenzentrum d. Bayerischen Akademie der Wissenschaften

Gatersleben Leibniz-Institut für Pflanzengenetik und Kulturpflanzenforschung (IPK)

Geesthacht Helmholtz-Zentrum Geesthacht Zentrum für Material- und Küstenfor-

schung GmbH

Gelsenkirchen Fachhochschule Gelsenkirchen

Gießen Technische Hochschule Mittelhessen

Justus-Liebig-Universität Gießen

Göttingen Gesellschaft für wissenschaftliche Datenverarbeitung mbH (GwDG)

Verbundzentrale des Gemeinsamen Bibliotheksverbundes

Greifswald Ernst-Moritz-Arndt-Universität Greifswald

Friedrich-Loeffler-Institut, Bundesforschungsinstitut  für Tiergesundheit

Hagen Fachhochschule Südwestfalen, Hochschule für Technik und Wirtschaft

FernUniversität in Hagen

Halle/Saale Institut für Wirtschaftsforschung Halle

Martin-Luther-Universität Halle-Wittenberg

Hamburg Bundesamt für Seeschifffahrt und Hydrographie

Deutsches Elektronen-Synchrotron (DESY)

Deutsches Klimarechenzentrum GmbH (DKRZ)

HafenCity Universität Hamburg

Helmut-Schmidt-Universität, Universität der Bundeswehr

Hochschule für Angewandte Wissenschaften Hamburg

Hochschule für Bildende Künste Hamburg

Hochschule für Musik und Theater Hamburg

Technische Universität Hamburg-Harburg

Universität Hamburg

Hamm SRH Hochschule für Logistik und Wirtschaft Hamm

Hannover Bundesanstalt für Geowissenschaften und Rohstoffe

Fachhochschule Hannover

Gottfried Wilhelm Leibniz Bibliothek – Niedersächsische  

Landesbibliothek

Gottfried Wilhelm Leibniz Universität Hannover

HIS Hochschul-Informations-System GmbH

Hochschule für Musik, Theater und Medien

Landesamt für Bergbau, Energie und Geologie

Medizinische Hochschule Hannover

Technische Informationsbibliothek und Universitätsbibliothek

Stiftung Tierärztliche Hochschule

Heide Fachhochschule Westküste, Hochschule für Wirtschaft und Technik

Heidelberg Deutsches Krebsforschungszentrum (DKFZ)

European Molecular Biology Laboratory (EMBL)

Network Laboratories NEC Europe Ltd.

Ruprecht-Karls-Universität Heidelberg

Heilbronn Hochschule für Technik, Wirtschaft und Informatik Heilbronn

Hildesheim Hochschule für angewandte Wissenschaft und Kunst 

Fachhochschule Hildesheim/Holzminden/Göttingen

Stiftung Universität Hildesheim

Hof Hochschule für angewandte Wissenschaften Hof – FH

Ilmenau Technische Universität Ilmenau

Ingolstadt DiZ – Zentrum für Hochschuldidaktik d. bayerischen Fachhochschulen

Hochschule für angewandte Wissenschaften FH Ingolstadt

Jena Fachhochschule Jena

Friedrich-Schiller-Universität Jena

Institut für Photonische Technologien e. V.

Leibniz-Institut für Altersforschung – Fritz-Lipmann-Institut  e. V. (FLI)

Jülich Forschungszentrum Jülich GmbH

Kaiserslautern Fachhochschule Kaiserslautern

Technische Universität Kaiserslautern

Karlsruhe Bundesanstalt für Wasserbau

Fachinformationszentrum Karlsruhe (FIZ)

Karlsruher Institut für Technologie - Universität des Landes Baden-

Württemberg und nationales Forschungszentrum in der Helmholtz-

Gemeinschaft (KIT)

FZI Forschungszentrum Informatik

Hochschule Karlsruhe - Technik und Wirtschaft

Zentrum für Kunst und Medientechnologie

Kassel Universität Kassel

Kempten Hochschule für angewandte Wissenschaften, Fachhochschule Kempten

Kiel Christian-Albrechts-Universität zu Kiel

Fachhochschule Kiel

Institut für Weltwirtschaft an der Universität Kiel

Leibniz-Institut für Meereswissenschaften

Koblenz Fachhochschule Koblenz

Köln Deutsche Sporthochschule Köln

Fachhochschule Köln

Hochschulbibliothekszentrum des Landes NRW

Katholische Hochschule Nordrhein-Westfalen

Kunsthochschule für Medien Köln

Rheinische Fachhochschule Köln gGmbH

Universität zu Köln

Konstanz Universität Konstanz

Köthen Hochschule Anhalt (FH)

Krefeld Hochschule Niederrhein

Kühlungsborn Leibniz-Institut für Atmosphärenphysik e. V.

Landshut Hochschule Landshut, Fachhochschule

Leipzig Deutsche Telekom, Hochschule für Telekommunikation Leipzig

Helmholtz-Zentrum für Umweltforschung – UFZ GmbH

Hochschule für Grafik und Buchkunst Leipzig

Hochschule für Musik und Theater „Felix Mendelssohn Bartholdy“ 

Hochschule für Technik, Wirtschaft und Kultur Leipzig

Leibniz-Institut für Troposphärenforschung e. V.

Mitteldeutscher Rundfunk

Universität Leipzig

Lemgo Hochschule Ostwestfalen-Lippe

Lübeck Fachhochschule Lübeck

Universität zu Lübeck

Ludwigshafen Fachhochschule Ludwigshafen am Rhein 

Lüneburg Leuphana Universität Lüneburg
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Magdeburg Hochschule Magdeburg-Stendal (FH)

Leibniz-Institut für Neurobiologie Magdeburg

Otto-von-Guericke-Universität Magdeburg

Mainz Fachhochschule Mainz

Johannes Gutenberg-Universität Mainz

Universität Koblenz-Landau

Mannheim Hochschule Mannheim

TÜV SÜD Energietechnik GmbH Baden-Württemberg

Universität Mannheim

Zentrum für Europäische Wirtschaftsforschung GmbH (ZEW)

Marbach a. N. Deutsches Literaturarchiv

Marburg Philipps-Universität Marburg

Merseburg Hochschule Merseburg (FH)

Mittweida Hochschule Mittweida

Mühlheim an 

der Ruhr

Hochschule Ruhr West

Müncheberg Leibniz-Zentrum für Agrarlandschafts- u. Landnutzungsforschung e. V.

München AVAYA Deutschland GmbH

Bayerische Staatsbibliothek

Hochschule München (FH)

Fraunhofer-Gesellschaft e. V.

Helmholtz Zentrum München Deutsches Forschungszentrum für  

Gesundheit und Umwelt GmbH

IFO Institut für Wirtschaftsforschung e. V.

Ludwig-Maximilians-Universität München

Max-Planck-Gesellschaft

Technische Universität München

Universität der Bundeswehr München

Münster Fachhochschule Münster

Westfälische Wilhelms-Universität Münster

Neubranden-

burg

Hochschule Neubrandenburg

Neu-Ulm Hochschule für Angewandte Wissenschaften, Fachhochschule Neu-Ulm

Nordhausen Fachhochschule Nordhausen

Nürnberg Georg-Simon-Ohm-Hochschule für angewandte Wissenschaften,  

Fachhochschule Nürnberg

Kommunikationsnetz Franken e. V.

Nürtingen Hochschule für Wirtschaft und Umwelt Nürtingen-Geislingen

Nuthetal Deutsches Institut für Ernährungsforschung Potsdam-Rehbrücke

Oberursel Dimension Data Germany AG & Co. KG

Oberwolfach Mathematisches Forschungsinstitut Oberwolfach gGmbH

Offenbach/M. Deutscher Wetterdienst (DWD)

Offenburg Hochschule Offenburg, Fachhochschule

Oldenburg Carl von Ossietzky Universität Oldenburg

Landesbibliothek Oldenburg

Osnabrück Fachhochschule Osnabrück

Universität Osnabrück

Paderborn Fachhochschule der Wirtschaft Paderborn

Universität Paderborn

Passau Universität Passau

Peine Deutsche Gesellschaft zum Bau und Betrieb von Endlagern  

für Abfallstoffe mbH

Potsdam Fachhochschule Potsdam

Helmholtz-Zentrum, Deutsches GeoForschungsZentrum – GFZ

Hochschule für Film und Fernsehen „Konrad Wolf“

Potsdam-Institut für Klimafolgenforschung e. V. (PIK)

Universität Potsdam

Regensburg Hochschule für angewandte Wissenschaften - Fachhochschule  

Regensburg

Universität Regensburg

Rosenheim Hochschule für angewandte Wissenschaften - Fachhochschule  

Rosenheim

Rostock Leibniz-Institut für Ostseeforschung Warnemünde

Universität Rostock

Saarbrücken Universität des Saarlandes

Salzgitter Bundesamt für Strahlenschutz

Sankt Augustin Fachhochschule Bonn Rhein-Sieg

Schmalkalden Fachhochschule Schmalkalden

Schwäbisch 

Gmünd

Pädagogische Hochschule Schwäbisch Gmünd

Schwerin Landesbibliothek Mecklenburg-Vorpommern

Senftenberg Hochschule Lausitz (FH)

Siegen Universität Siegen

Speyer Deutsche Hochschule für Verwaltungswissenschaften

Straelen GasLINE Telekommunikationsnetzgesellschaft deutscher 

Gasversorgungsunternehmen mbH & Co. Kommanditgesellschaft

Stralsund Fachhochschule Stralsund

Stuttgart Cisco Systems GmbH

Duale Hochschule Baden-Württemberg

Hochschule der Medien Stuttgart

Hochschule für Technik Stuttgart

NextiraOne Deutschland GmbH

Universität Hohenheim

Universität Stuttgart

Tautenburg Thüringer Landessternwarte Tautenburg

Trier Fachhochschule Trier

Universität Trier

Tübingen Eberhard Karls Universität Tübingen

Ulm Hochschule Ulm

Universität Ulm

Vechta Universität Vechta

Private Fachhochschule für Wirtschaft und Technik

Wachtberg Forschungsgesellschaft für Angewandte Naturwissenschaften e. V.

Wadern Schloss Dagstuhl - Leibniz-Zentrum für Informatik GmbH (LZI) 

Weidenbach Hochschule Weihenstephan

Weimar Bauhaus-Universität Weimar

Weingarten Hochschule Ravensburg-Weingarten

Pädagogische Hochschule Weingarten

Wernigerode Hochschule Harz (FH)

Weßling T-Systems Solutions for Research GmbH

Wiesbaden Hochschule RheinMain

Statistisches Bundesamt

Wildau Technische Hochschule Wildau (FH)

Wilhelmshaven Jade Hochschule Wilhelmshaven/Oldenburg/Elsfleth

Wismar Hochschule Wismar 

Witten Universität Witten/Herdecke GmbH

Wolfenbüttel Ostfalia Hochschule für angewandte Wissenschaften

Herzog August Bibliothek

Worms Fachhochschule Worms

Wuppertal Bergische Universität Wuppertal

Würzburg Hochschule für angewandte Wissenschaften -Fachhochschule 

Würzburg-Schweinfurt

Julius-Maximilians-Universität Würzburg

Zittau Hochschule Zittau/Görlitz 

Internationales Hochschulinstitut

Zwickau Westsächsische Hochschule Zwickau 




