





héchste Anspriiche an die Kameratechno-
logie, mit der die Bilder des Rontgenlasers
aufgezeichnet werden. Die Sensoren mis-
seneineBildratevon 5 Megahertz bei einer
durch die extrem kurze Blitzdauer vorge-
gebenen Belichtungszeit von weniger als
100 Femtosekunden verarbeiten. Hierzu
muissen neuartige Bilddetektoren ebenso
entwickelt werden wie Technologien, mit
denensich derartige Datenraten aus den
Bildsensoren auslesen lassen.

Umdie Entwicklungsolch avancierter Ka-
meras voranzutreiben hat European XFEL
einen Call for Proposals gestartet, der Wis-
senschaftlerund Ingenieure dazu aufruft,
geeignete Detektor-Systeme zu entwickeln.
Gemeinsam mit Spezialisten des Halblei-
terlabors des Miinchner Max-Planck-Insti-
tuts, des Schweizer Paul Scherrer Instituts
und des englischen Rutherford Appleton
Laboratory sollen 2D-Detektoren entwi-
ckelt werden, die die Aufnahme von Bil-
dern mit1 Million Pixeln bei bis zu 5 Milli-
onen Belichtungsvorgdngen pro Sekunde
zu bewadltigen in der Lage sind.

Nicht nur die Sensorik steht hierbei vor
grollen Aufgaben, auch der Transportund
die Speicherung der Daten stellen eine ech-
te Herausforderungdar. Jede einzelne Ka-
merawird pro Sekunde Datenmengen von
durchschnittlich 10 Gigabyte erzeugen. Bei
einer erwarteten Anzahlvon bis zu 10 sol-
cherDetektoren kann die Gesamtdatenlast
im Extremfall die 100-GB/s Schwelle errei-
chen. Die zur Verarbeitung solcher Daten-
mengen bendtigten Speicher-und Ubertra-
gungskapazitdten werden voraussichtlich
nochjenedes Large Hadron Collider tiber-
steigen. Selbst nach einer Reduktion dieser
Datenmengen durch Online-Selektion min-
derwertiger Aufnahmen sowie durch Kom-
primierung der Abbildungsinformationen
werden noch so erhebliche Datenmengen
in Netze und Speicher gehen, dass man
in Hamburgvon einem Datenaufkommen
von bis zu 10 Petabyte pro Jahr ausgeht.
Die fur solche Datenmengen benétigten
Archive werden skalierbar bis zu 100 Peta-
byte Daten aufnehmen kénnen.

Charakteristisch fir die Netzanforderun-
genvon XFEL ist, dass anders als etwa bei
den Experimenten am Genfer Large Ha-
dron Colliders, an dem sich sehr wenige
aber dafiir groBe Nutzergruppen (=Expe-
rimente) um den Beschleuniger gruppie-
ren, am XFEL zahlreiche kleine Gruppen
parallel mitdem Photonenlaser arbeiten,
die teilweise nur fir wenige Tage zum Ex-
perimentieren kommen werden.

Diese Nutzergruppen sind international
verteilt und fir die einzelnen Experimen-
teverschieden. Zurzeit geht man von der
Annahme aus, dass die Experimentatoren
zum European XFEL kommen und dortdie
Messungen und auch eine erste Auswer-
tung der Rohdaten machen. Es wird auch
tiberein Rechenmodell - dhnlich wie beim
LHC Compute Grid - zur Verteilung und
Datenhaltung nachgedacht. Um solche
Nutzerstrukturen zu befriedigen, bedarf
es eines Remote-Access zu den Daten und
IT-Ressourcen am DESY. Die Daten dirfen
nurexperimentspezifisch zugdnglich sein,
d.h.es konnte ebenfalls eine AAI Struktur
benotigt werden.
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Ausblick

Der European XFEL wird von der European
XFELGmbH gebaut und betrieben, einer ge-
meinnitzigen Gesellschaft mit beschrank-
ter Haftung nach deutschem Recht. Die
Bauarbeiten fiir die Anlage haben im Janu-
ar2009 begonnen und werden bis 2014 an-
dauern.Ab 2012 werden dabei die techni-
schen Installationsarbeiten durchgefiihrt.
Diese Gesellschaft wurde am 28. Septem-
ber 2009 gegriindet, damals mit DESY als
einzigem Gesellschafter.

Zurzeit beteiligen sich folgende 12 Lander
an Bau und Betrieb des European XFEL und
entsenden Gesellschafterin die GmbH: Da-
nemark, Deutschland, Frankreich, Grie-
chenland, Italien, Polen, Russland, Schwe-
den, Schweiz, Slowakei, Spanien und Un-
garn. Die Volksrepublik China plant den
Beitritt. Biszur Inbetriebnahme des Ront-
genlasers im Jahr 2014 werden etwa 300
Personen beider European XFEL angestellt
sein. Im Jahr 2015 wird die Anlage in den
Nutzbetrieb Gibergehen. o

- Fertigstellung: 2014

- Aufnahme des Nutzerbetriebs: 2015

- Gesamtldnge der Anlage: 3,4 Kilometer
Beschleunigungsstrecke: 1,7 Kilometer

- Elektronen-Energie: 17,5 Milliarden Elektronenvolt
(ausbaubar auf 20 Milliarden Elektronenvolt)

- Arbeitstemperatur des Linearbeschleunigers:

minus 271 Grad Celsius

- Rontgenblitze pro Sekunde: 27.000

Wellenldnge der Blitze: 0,1 bis 6 Nanometer
- Dauereines Rontgenblitzes: Weniger als 100 Billiardstel

Sekunden (<100 Femtosekunden)

« Leuchtstdrke (Spitzenwert): 5-10 hoch 33 (Photonen /s /

mm?2/ mrad2/0,1% Bandbreite)
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Partnerschaft zwischen
DFN und kenianischem
Forschungsnetz KENET




Die nationalen Forschungsnetze (NRENS)
in Europasind tiberden europdischen For-
schungsbackbone GEANT mitanderen For-
schungsnetzen weltweit hervorragend ver-
bunden.Firden afrikanischen Kontinent
giltdies nursehreingeschrankt. Zurzeit be-
stehen lediglich Verbindungen mitden Lan-
dern Nordafrikas iber EUMEDCONNECT,
mit Stdafrika und seit kurzem auch mit
Kenia (Abb. 1).

Dassollsich nun dndern. Auf der Basis einer
vonder EU geférderten einjdhrigen Studie
»Feasibility Study for African-European Re-
search and Education Network Intercon-
nection“(FEAST), dieim Dezember 2009 ab-
geschlossen wurde, ist das Projekt ,,Afrika-
Connect“in Vorbereitung. Dieses Projekt
wird im Rahmen des ,Africa-EU Strategic
Partnership Agreement - Science, Infor-
mation Society and Space” ebenfalls von
der EU gefdrdert und von DANTE durch-
geflihrt.

Die Studie FEAST konzentrierte sich im We-
sentlichen auf Ladnder in Ostafrika. Diese
Lander haben sich bereits vor mehreren
Jahrenin der UbuntuNet Alliance organi-
siertund unternehmen grofe Anstrengun-
gen, nationale Forschungsnetze aufzubau-
enundsiezueinemregionalen Forschungs-
netzverbund mit einer guten Verbindung
zu GEANT - und damit zum weltweiten
Verbund von Forschungsnetzen - zusam-
menzufihren. Kenia nimmt mit seinem
bereits 1999 gegriindeten Forschungs-
netz KENET und seiner guten Anbindung
andieerstkirzlich verlegten Uberseekabel
entlang der Ostkiste Afrikas (TEAMs,
SEACOM, EASSY) eine gewisse Vorreiter-
rolle ein.

»NREN Twinning®

Ein Ergebnis der FEAST-Studie kristallisier-
te sich schon sehr friihzeitig heraus: Ne-
beneiner guten nationalenund regionalen
Netzinfrastruktur mitinternationaler An-
bindungzu erschwinglichen Preisen fehlt
es vor allem an ausgebildetem Personal
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und Erfahrung, um in Afrika die Kommu-
nikation im Wissenschaftsbereich voran
zu bringen. Das gilt auch fir die entste-
henden bzw. bereits gegriindeten NRENSs.
Vonden afrikanischen Kollegen wurde des-
halb der Wunsch gedullert, dass die eta-
blierten europdischen Wissenschaftsnetze
mitihrerlangjdhrigen Erfahrung den afri-
kanischen NRENs mit Rat und Tat zur Sei-
testehen.Damitkdnnen auch die ,alten“
NRENs mehr tiber die Herausforderungen
und Moglichkeiten der Kommunikationin
der Bildungs- und Forschungslandschaft
in Afrika erfahren. Der Begriff des ,NREN
Twinning“ wurde geprdgt.

KENET-DFN-,Twinning“

Im Juli 2009 besuchte Prof. Meoli Kashor-
da, Executive Director von KENET, den DFN-
Verein, um Uber die Méglichkeiten einer
Kooperation zwischen DFN und KENET
zu sprechen. Als Ergebnis wurde im Ok-
tober 2009 von beiden Einrichtungen ein
»Memorandum of Understanding“ (MoU)
unterzeichnet. Dieses MoU bildet den Rah-
men flr einen Austausch von DFN- und
KENET-Mitarbeitern mit dem Ziel, KENET
beiAusbau, Betrieb und Weiterentwicklung
seines Forschungsnetzes zu unterstiitzen
und dem DFN die Moglichkeit zu geben,
Einblicke in die Gegebenheiten der Netz-
verbindung kenianischer Wissenschafts-
einrichtungen zu gewinnen. Damit kann
der DFN seine Anwender gezielt in Fra-
gen der Kommunikation mit Universita-
ten und Institutionen in Kenia, z. B. bei
Projekten in den Bereichen Medizin, Ag-
rarwissenschaften, Klimaforschung etc,,
unterstitzen.

Indem MoU wurde auBerdem vereinbart,
dass DFN und KENET behilflich sind, Kon-
takte zwischen interessierten Universita-
ten in Deutschland und Kenia herzustel-
len, um auch auf Universitdatsebene einen
Austausch von Mitarbeitern zu Fragen des
Aufbaus von Campus-Netzwerken und de-
ren Anbindung an das jeweilige Wissen-
schaftsnetz zu organisieren.

Mit einem zweiwdchigen Arbeitsbesuch
von Josphat Karanja, Head of Infrastruc-
ture bei KENET, im Februar2010in der DFN
Geschaftsstelle wurde mitder Umsetzung
des MoU begonnen. Ziel des Besuchs war,
das gesamte Spektrum der DFN-Aktivita-
ten kennenzulernen: Aufbau, Betrieb und
Weiterentwicklung des Wissenschaftsnet-
zes, das DFN-Geschdftsmodell, Einflihrung
und Betriebvon DFN-Diensten, Dokumen-
tation der Betriebsprozesse etc.

Ein Besuch des DFN-NOC in Stuttgart und
Kontakt mitden Kollegen des DFN-CERT in
Hamburgergdnzten die Gesprdche mitden
Mitarbeitern der Geschdftsstellein Berlin.
Mit einem Besuch des IT-Service-Centers
der TU Berlin (tublT) verschaffte sich Ka-
ranjaauch einen Einblickin Aufbau und Be-
trieb eines groRen Campus-Netzwerks mit
Anbindung an das X-WiN und besprach die
Moglichkeiten eines Austauschs von Netz-
werkexperten auf Universitdtsebene.

Ende Mdrzreiste dann Thomas Schmid vom
DFN-NOC nach Nairobi. Ziel dieses Besuchs
war, einen Einblick in die Situation vor Ort
zu bekommen, beratende Gesprdche mit
den Mitarbeiternvon KENET zu fihren und
die Kollegen des KENET NOC bei der Aus-
wertung von Angeboten fir den Ausbau
ihres NOC zu unterstiitzen. Schmid lernte
dabei sowohl die tdgliche Arbeit der sehr
kompetenten und engagierten KENET-Kol-
legenalsauch die Situation an einigen der
an KENET angeschlossenen Universitdten
in Nairobi und Mombasa kennen.

Im Maiwird der Senior Network Manager
des KENET Network Operation Centers, Ke-
vin Chege, das DFN-NOCin Stuttgart besu-
chen,umdortdas Tagesgeschdft kennen-
zulernen und herauszufinden, ob einige Ar-
beitsabldufe und Werkzeuge an die Gege-
benheiten bei KENET angepasst und dort
eingesetzt werden kénnen.
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Abb. 1: Globale Konnektivitdt iber GEANT und seine Schwester-Netzwerke

m GEANT Coverage
m ALICE2-RedCLARA Network

=== 10 Gbps
w5 Gbps

KENET - Organisation und
Aufgaben

Wie fiir DFN und alle anderen Forschungs-
netzeistdie primdre Aufgabe von KENET, ei-
ne Netzinfrastruktur fir Wissenschaft und
Forschung bereitzustellen. Zusdtzlich bie-
tet KENET - wie der DFN - seinen Mitglie-

dern weitere Dienste an, um sie bei der Nut-

zung des Netzes zu unterstiitzen, z.B.

« Vor-Ort-Unterstltzung und Training
der flir die Netzanbindung zustandi-
gen Mitarbeiter bei den angeschlos-
senen Institutionen

B EUMEDCONNECT2 Network
m TEIN3 Network

)5 Gbps
1000 Mbps

= BSI Network
UbuntuNet Alliance

m— 522 Mbps
= 155 Mbps

« Server hosting (mail, backup, web, da-
tabases etc.)
« Monitoring der angeschlossenen Hosts

In Zukunft sollen auch Dienste wie Video-
conferencing, Roaming und ein Incident
Response Team bereit gestellt werden.

Die Organisationsstruktur von KENET ist
der des DFN-Vereins sehr dhnlich. KENET
istals Trust mit einem ,Board of Trustees®,
einem Management Board und einem Se-
kretariat (Geschaftsstelle) mit derzeit 10
Mitarbeitern organisiert. Anders als beim
DFN muss eine Einrichtung Mitglied des
Trusts sein, wenn sie sich an die KENET

34 - 45 Mbps

Netzinfrastruktur anschlieBen méochte.
Zurzeit (April 2010) hat KENET 58 Mitglie-
der,von denen 57 einen Anschluss an das
Netz haben.

KENET - Das Netz

Dank einer Férderung der Weltbank be-
findet sich das KENET Netz im Vergleich
zuden Forschungsnetzen der Nachbarlan-
der in einem weit fortgeschrittenen Sta-
dium. Es existiert ein auf Cisco 7600 Rou-
tern basierendes Kernnetz mit sieben PoPs,
die iber Ethernet VLANs verbunden sind.
Die Zugangsleitungen zu den Universita-



ten werden ebenfalls meist als Ethernet
VLANs an die Kernnetzrouter ausgefihrt.
Im Zuge einer zurzeit laufenden Ausschrei-
bung wird versucht, das Kernnetz in Zu-
kunftauf gemieteten Wellenldngen aufzu-
bauenunddie Zugangsleitungen als dedi-
zierte Verbindungen zu realisieren.

Die Universitdten

Die Zahlder Studierendenin Kenia hat sich
inden letztenJahren durch gezielte staat-
liche Férderung vervielfacht. So hat z.B.
die grolte staatliche Universitdt Nairobis
(Kenyatta University) tiber 45.000 Studie-
rende. Alleinin Nairobi gibt es einschlieR-
lich der privaten Unis ca. 60 Universitdts-
Standorte.

Aufdem Gebiet der Campusnetze besteht
erheblicher Nachholbedarf. Oft teilen sich
tausende PCs einen einzigen 10 Mbps Link;
invielen Fdllenverfiigen die Universitdten
iber garkeinen Internetzugang. Hier fehlt
es ganz besonders an geschultem Perso-
nal, sodass die KENET Mitarbeiter hdufig
vor Ort Hilfe leisten missen.

Folglich konnte sich noch keine ,,Kultur®
des Datenaustauschs mit den dazugeho-
rigen Inhalten bilden und auch die For-
schungslandschaft befindet sich noch in
ihren Anfangen. Zwar existieren Projek-
te wie z.B. verteilte Datenbanken oder

KENET: http://www.kenet.or.ke/
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v.l.n.r.: Josphat Karanja, Head of Infrastructure; Kevin Chege, Senior Network Manager; Prof. Meoli
Kashorda, Executive Director von KENET sowie Thomas Schmid vom DFN-NOC

»Distance Learning“ per Videokonferenz,
doch sind diese bisher hdufig wegen der
schwachen Infrastrukturund aus Mangel
an geschultem Personal gescheitert.

Durch die Unterstiitzung von KENET so-
wie weiterer Férderungen der Weltbank,
Schenkungen von Nicht-Regierungs-Or-
ganisationen und vielleicht auch durch
die Kooperationen von Universitdten in
Deutschland und Kenia, wird sich die Si-
tuationinden ndchstenJahren aberdeut-
lich verbessern. o

UbuntunNET Alliance: http://www.ubuntunet.net/

FEAST und Africa-Connect: http://www.feast-project.org/

DANTE: http://www.dante.net/

EUMEDCONNECT: http://www.eumedconnect.net/

DFN-Mitteilungen Heft 75: http://www.dfn.de/ fileadmin/5Presse/

DFNMitteilungen/heft75.pdf
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Rechtim DFN

Biblioteca Observata -
Videoiiberwachung in Universitdtsbibliotheken
von Christoph Golla

Vorratsdatenspeicherung
Entscheidung des Bundesverfassungsgerichts
von Felix Banholzer
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Biblioteca Observata - Video-
liberwachung in Universitats-

bibliotheken

Helmut Schmidt bezeichnete Bibliotheken einst als die ,geistigen Tankstellen der Nation“ Haben
wir uns bei Tankstellen langsam an die vollstandige Videoliberwachung gewohnt, ist dies bei
Bibliotheken noch untblich. Das Oberverwaltungsgericht Minster hat nun entschieden, dass die
Uberwachung einer Bibliothek zwar rechtlich erlaubt ist. Fir eine Aufzeichnung der erstellten
Bilder gelten jedoch hohere Hirden, die in diesem Fall nicht tberschritten wurden.

Text: RA Christoph Golla (Forschungsstelle Rechtim DFN)

Foto: © Ferran Traite Soler - istockphoto




Die Universitdt Minster hatte in einer ihrer Bibliotheken eine
Videouberwachung durch vier Kameras installiert. Die von die-
sen aufgezeichneten Bilder wurden abwechselnd auf einen Bild-
schirm am Arbeitsplatz der Sekretdrin (ibertragen. Gleichzeitig
wurden die Aufnahmen auf einer Festplatte gespeichert. War die
Kapazitdtsgrenze der Festplatte erreicht, wurden die dltesten
Aufnahmen durch die neuen ersetzt. Auf die Uberwachung inner-
halb der Bibliothek wurde durch Schilder hingewiesen. Mehre-
re Besucher der Bibliothek fiihlten sich durch die Uberwachung,
vor allem aufgrund der Speicherung der Bilder, gestort und er-
hoben Klage wegen Verletzung ihres Rechts auf informationel-
le Selbstbestimmung.

Im Ergebnis sah das Gericht die Beklagte als berechtigt an, die
Bibliothek mit Hilfe von Videokameras zu iberwachen, da dies
mit § 29b Abs. 1 Datenschutzgesetz Nordrhein-Westfalen (DSG
NRW)! vereinbar sei. Eine Speicherung der mit den Kameras er-
hobenen Daten seijedoch nicht generell und anlasslos méglich.
Bei der Betrachtung der Rechtslage muss somit zwischen Auf-
nahme und Speicherung der Daten unterschieden werden.

Aufnahme von Daten

Eine nicht miteiner Speicherungverbundene Aufnahme von Bil-
dern mit Hilfe optisch elektronischer Einrichtungen ist zulds-
sig, wenn dies der Umsetzung des Hausrechts dient und keine
Anhaltspunkte dafiir bestehen, dass schutzwirdige Interessen
betroffener Personen tberwiegen, § 29b Abs. 1 DSG NRW. Ge-
nerell bleibt jedoch festzuhalten, dass es in Bezug auf die Re-
gelungen zur Uberwachung innerhalb des Datenschutzgeset-
zes nicht um die Raumlichkeiten, sondern um die Personen, die
sichinden Rdaumen aufhalten, geht. Nur wenn personenbezoge-
ne Daten anfallen, sind die Regelungen des Datenschutzgeset-
zes einschldgig. Eine Uberwachung von Rdaumen, in denen sich
keine Personen aufhalten,istdaher ohne Beachtung des Daten-
schutzgesetzes moglich.

Die Regelungen des Landesdatenschutzgesetzes gelten auch fir
Hochschulen. Besondere Regeln, die denen des Datenschutzge-
setzesin BezugaufVideoliberwachungvorgehen, sind nicht vor-
handen. Die Bibliothek ist ein 6ffentlicher Bereich. Laut der Nut-
zerordnungistsie jedem Besucher frei zugdnglich, soweit erein
berechtigtes Interesse fiir die Nutzung darlegen kann und die
Raumlichkeiten der Bibliothek dies von der GroRe her erlauben.
Fraglichistjedoch, ob fiir Angehérige der Universitdt iiberhaupt
das Hausrecht einschldgigist. Die Kldgerseite hatte hier vertre-
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ten, dass dies fir sie als Studenten und damit als Angehorige
der Universitdt nicht der Fall sei.

Das Gericht war jedoch der Ansicht, dass der Begriff des Haus-
rechtsinnerhalb des Datenschutzgesetzes weit auszulegen sei.
So wird das Hausrechtim hochschulrechtlichen Sinne nicht nur
auf AuBenstehende, also nicht Universitdtsmitglieder, begrenzt.
Ein Einsatz sei auch gegen Mitglieder und Angehdrige moglich.
Das Hausrecht diene der Wahrung und Erhaltung des Hausfrie-
dens als Voraussetzung eines geordneten Betriebs und hat pra-
ventiven Charakter. Es soll den widmungsgemdRen Gebrauch,
also hier die Nutzung der Bibliothek als Bibliothek, schiitzen.
Dieinstallierten Videokameras sollen das Eigentum an den Me-
dien schiitzen und so Diebstahl durch Benutzer und Besucher
verhindern. Des Weiteren werde durch diese Uberwachung die
Zuordnung von Diebstdhlen ermdglicht.

Damit die Uberwachung zuldssig ist, dirften keine Schutzrech-
tevon Betroffenen tiberwiegen. Die Kldger trugen hier vor, dass
sie in ihrem Recht auf informationelle Selbstbestimmung be-
troffen seien. Dieses Recht schiitze den Einzelnen, unter den
Bedingungen der modernen Datenverarbeitung, gegen die un-
begrenzte Erhebung, Speicherung und Verwendung seiner per-
sonlichen Daten.Auch gewdhrleiste es die Befugnis, selbst iber
die Preisgabe und Verwendung seiner persénlichen Daten zu
bestimmen. Die Videolberwachung ohne Aufzeichnung greife
in dieses Recht ein. Auf den Videoaufnahmen kénnten einzelne
Personen erkannt werden. Des Weiteren sei es moglich, Verhal-
tensweisen zu beobachten und zuzuordnen.

Das Gericht stellte fest, dass das Recht auf informationelle Selbst-
bestimmung betroffen ist, jedoch iiberwiege nach einer Abwd-
gung der gegeniiberstehenden Interessen das o6ffentliche Inte-
resse an der Uberwachung. Die Uberwachung diene dem Zweck,
alle Medien in der Bibliothek zu schiitzen und eventuelle Uber-
griffe einzelner Besucher zuzuordnen. Die Uberwachung ohne
Aufzeichnung sei geeignet, diesen Zweck zu erfiillen,auch wenn
durch die Architektur der Bibliothek keine vollstandige Uberwa-
chung gewdhrleistet werden konne. Die Maknahme sei bereits
zur Erreichung ihres Zweckes geeignet, wenn sie zu dessen Er-
fullung beitragen kann.

Auch ein milderes Mittel, welches den Zweck genauso gut erfiil-
len wiirde, war fiir das Gericht nicht zu erkennen. Akustische Si-
gnale, die bei der Entwendung einzelner Blicher aus der Biblio-
thek aktiviert werden, haben bei einer Entwendung einzelner Sei-
ten und der damit einhergehenden Beschddigung von Biichern

*In diesem Streitfall ging es um Normen aus dem DSG NRW, diese sind jedoch vergleichbar mit den Normen aus anderen Bundesldndern wie bspw.: Art. 21a
BayDSG (Bayern); § 31b BinDSG (Berlin); § 33c BbgDSG (Brandenburg); § 20b BremDSG (Bremen); § 37 DSG M-V (Mecklenburg-Vorpommern); § 25 a NDSG (Nieder-
sachsen; § 34 LDSG (Rheinland-Pfalz); § 34 SDSG (Saarland); § 33 SdchsDSG (Sachsen); § 30 DSG-LSA (Sachsen-Anhalt); § 20 LDSG (Schleswig-Holstein).
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keinen Erfolg. Auch Aufsichtspersonal am Eingang, anstelle von
Kameras, kdnnte die Videobeobachtung von mehreren Biblio-
theksrdumen nicht in geeigneter Weise ersetzen.

Das Mittel der Videoliberwachung stehe auch nicht auRer Ver-
haltnis zum verfolgten Zweck. Alle Besucher der Bibliothek seien
keiner standigen Beobachtungausgesetzt, da die Darstellungen
aufdem Anzeigebildschirm standig wechselten. Die Besucher sei-
en daher nicht mehr beeintrachtigt, als wenn eine Person siein
jedem Raum tberwachen wiirde. Somit gehe das Interesse der
Bibliothek, Diebstahle und Beschddigungen zu verhindern, dem
Recht auf informationelle Selbstbestimmung vor. Dieses Inter-
esseseinichtnuraufden materiellen Wert der Biicher begrenzt,
sondern decke auch das Interesse der Studenten, immer auf ei-
ne gut sortierte Bibliothek zugreifen zu kénnen.

Speicherung der Aufnahmen

Ausder Zuldssigkeit der Aufnahme erfolge jedoch nicht sogleich
eine Zuldssigkeit der Speicherung. Vielmehr wdare hier nur eine
anlassbezogenen Speicherungzuldssig. Dies wdre zum Beispiel
denkbar, wenn bei einer Beobachtung festgestellt wird, dass ein
Diebstahl im Gang ist oder unmittelbar bevorsteht und dieser
Vorgang dann aufgezeichnet wird. Hier wurde jedoch eine per-
manente Speicherung durchgefihrt.

Einesolche generelle Videoliberwachungist an weitere Voraus-
setzungen gemdll § 29b Abs. 2 DSG NRW gekniipft. Danach ist ei-
ne Speicherung zu Beweiszwecken méglich, wenn eine konkrete
Gefahr bestehtunddie Speicherungzum Erreichen des Zweckes
unverzichtbar ist. Eine konkrete Gefahr ldge bspw. vor, wenn
aufgrund der Erfahrungen innerhalb der Bibliothek davon aus-
gegangen werden musste, dass jederzeit und mit hinreichender
Wahrscheinlichkeit damit zu rechnen ware, dass Blicher entwen-
det oder beschddigt wiirden. Das Gericht lieR hier offen, ob es
insoweit ausreicht, dass es hin und wieder zu solchen Vorféllen
innerhalb der Bibliothek kommt.

Die Speicherungist jedoch bereits flir das Erreichen des Beweis-
zweckes verzichtbar. Unverzichtbar wére sie lediglich, wenn oh-
ne eine Speicherung das verfolgte Ziel, etwa das Vereiteln ei-
ner Straftat, nicht erreicht werden kann. Solange aber andere
MaRnahmen, wie z.B. die Uberwachungder Bilder auf dem Bild-
schirm, zu einem dhnlichen Erfolg fiihren und diese Maknahmen
weniger eingriffsintensivsind, sei eine Speicherung verzichtbar.
Durch die Aufzeichnung seien personenbezogene Daten in ho-
hem MaRe betroffen. Auf einen bestimmten Zeitraum einer Auf-
nahme komme es innerhalb des DSG NRW nicht an, ein Eingriff
in die Personlichkeitsrechte des Einzelnen ldge auch bei einer
kurzen Speicherung vor.

Das Gericht stellte des Weiteren darauf ab, dass nicht festgestellt
werden kdénne, dass der Abschreckungseffekt fiir mogliche Dieb-
stdhle durch die Aufzeichnung héher sei. Es sei davon auszuge-
hen, dasssich die Besucher bereits durch eine jederzeit mogliche
Uberwachung von einem Diebstahl abhalten lieRen. o

Im Ergebnis stellte das Gericht fest, dass die Videoiber-
wachung einer Bibliothek nach datenschutzrechtlichen
Regelungen zuldssig ist, die Speicherung der Aufnahmen
jedoch nicht permanenterfolgen darf, sondern nur bei An-
haltspunkten fir eine konkrete Gefahr zuldssig ist.
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Vorratsdatenspeicherung
Entscheidung des Bundes-
verfassungsgerichts

Das Bundesverfassungsgericht hat die deutschen Regelungen zur Vorratsdatenspeicherung wegen
Verletzung des Fernmeldegeheimnisses fur verfassungswidrig und infolgedessen fur nichtig erklart.
Die hiernach gespeicherten Daten sind von den Diensteanbietern unverziglich zu l6schen und
dudrfen nicht weiter an Behorden tbermittelt werden. Die europdische Vorratsdatenspeicherungs-
richtlinie, deren Umsetzung fir Deutschland verpflichtend ist, kdnne nach Ansicht des Gerichts
jedoch auch ohne Verletzung deutscher Grundrechte umgesetzt werden, sodass in naher Zukunft
ein neues Gesetz zur Vorratsdatenspeicherung erwartet werden kann, das die Vorgaben des Bun-
desverfassungsgerichts berticksichtigt.

Text: Dipl.-Jur. Felix Banholzer (Forschungsstelle Recht im DFN)

Foto: © ntiyatfotolia - fotolia

Hmtergrund tenspeicherungsrichtlinie 2006/24/EGdes  tend ist. Nach der Richtlinie missen An-

DieVorratsdatenspeicherungistkeineEr-  Europdischen Parlaments und des Rates  bieter 6ffentlich zugdnglicher elektroni-
findung des deutschen Gesetzgebers.Viel-  vom15.Mdrz 2006 eingefiihrt,deren Umset-  scher Telekommunikationsdienste durch
mehr wurde sie aufgrund der Vorratsda-  zungfiir die EG-Mitgliedstaaten verpflich-  den nationalen Gesetzgeber verpflichtet
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werden, Verkehrs-und Standortdaten un-
abhdngigvon einem konkreten Verdachts-
fall fiir eine Dauer von 6 bis 24 Monaten
zur Aufklarung schwerer Straftaten zu
speichern. Inhalte der Kommunikation
sind von dieser Speicherungspflicht hin-
gegen nicht umfasst.

Der deutsche Gesetzgeber hat die Richt-
linie mit dem Erlass der Regelungen zur
Vorratsdatenspeicherung in §§ 113a und
113b des Telekommunikationsgesetzes
(TKG)und §100g Abs.1S.1der Strafprozess-
ordnung (StPO) am 21.12.2007 umgesetzt.
Durch diese Vorschriften wurden Anbieter
offentlich zugdnglicher Telekommunika-
tionsdienste verpflichtet,ab dem 1.1.2008
bzw. bei E-Mail-und Internetzugangsdiens-
ten ab dem 1.1.2009 bestimmte Verkehrs-
daten fiir eine Dauer von sechs Monaten
zuspeichern. Unter diese Regelung fielen
unter anderem IP-Adressen der am Kom-
munikationsvorgang beteiligten Nutzer,
Zeitpunkt und Dauer der Kommunikati-
on oder die E-Mail-Adressen der Beteilig-
ten bei E-Mail-Diensten. Diese Daten durf-
ten gemdR § 113b TKG zur Verfolgung von
Straftaten,zur Abwehrerheblicher Gefah-
ren fir die 6ffentliche Sicherheit oderzur
Erfillung der gesetzlichen Aufgaben der
Verfassungsschutzbehérden, des Bundes-
nachrichtendienstes und des militdrischen
Abschirmdienstes an die Strafverfolgungs-
behorden Gibermittelt werden.

Unmittelbar nach Verabschiedung die-
ser Regelungen wurde beim Bundesver-
fassungsgericht eine Massenverfassungs-
beschwerde wegen Eingriffsin die Grund-
rechte (Fernmeldegeheimnis, Recht auf
informationelle Selbstbestimmung, Be-
rufsfreiheit etc.) eingelegt. Uber diese Ver-
fassungsbeschwerde hat das Bundesver-
fassungsgericht zundchstimvorlaufigen
Rechtsschutzam11.3.2008 entschieden (I1.),
bevor das Urteil im Hauptverfahren knapp
zwei Jahre spater am 2.3.2010 erging (I11.).

Der Beschluss des Bundesver-
fassungsgerichts im vorldufi-
gen Rechtsschutz

Bereits am 11.3.2008 hat das Bundesverfas-
sungsgericht Teile der Regelungen zur Vor-
ratsdatenspeicherungvorldufig ausgesetzt
(Az:1BVR 256/08) und die MaRgaben dieses
Beschlusses bis zum Erlass des Urteils in
der Hauptsache jeweils alle sechs Mona-
te bestdtigt. Aufgrund der europarechtli-
chenVorgaben durch die Richtlinie sollte
weiterhin der Verpflichtung zur Vorratsda-
tenspeicherungvon Verbindungsdaten fiir
einen Zeitraum von sechs Monaten nach-
gekommen werden, da hierdurch kein be-
sonders irreparabler Nachteil fir die Be-
troffenen entstiinde und die Entschei-
dungim Hauptsacheverfahren nicht vor-
weggenommen werden diirfe. Allerdings
wurden die Nutzungsmoglichkeiten des
Staates beziiglich der gespeicherten Daten
deutlich eingeschrdnkt, indem die Daten
nicht mehr fir alle im Gesetz genannten
Zwecke Uibermittelt werden durften, son-
dern nur noch zur Bekdmpfung schwers-
ter Straftaten wie Raub, Mord oder Erpres-
sung. Grund flr diese Einschrankung war
das potentielle Missbrauchsrisiko beziig-
lich der gespeicherten Daten und der emp-
findliche Eingriff in die Rechte aller Teil-
nehmer an Telekommunikationsdiensten,
die sich zum groRten Teil nichts zu Schul-
den kommen lassen.Zudem wdre die Nut-
zung der Daten ein Eingriff, der nicht mehr
rickgdngig gemacht werden kdnnte, so-
dass die Nutzung nurin Ausnahmefdllen
stattfinden durfe.

Das Urteil des Bundesverfas-
sungsgerichts im Haupt-
sacheverfahren

Am 2.3.2010 hat das Bundesverfassungsge-
richt nundas Urteil in der Hauptsache er-
lassen und der Verfassungsbeschwerde ge-
gendie Regelungen zur Vorratsdatenspei-
cherung stattgegeben (Az.: 1 BvR 256/08,
1BVR 263/08,1 BVR 586/08). Nach Ansicht
des Gerichts verstofRen §§ 113a und 113b

TKG gegen das Fernmeldegeheimnis aus
Art. 10 Grundgesetz (GG) und sind daher
nichtig. Dementsprechend seien auch die
Regelungenin §100g StPO nichtig, soweit
sich diese auf eine Datenerhebung nach
§ 113a TKG beziehen. Die in den letzten
Jahren aufgrund der Pflicht zur Vorratsda-
tenspeicherungerhobenen Verkehrsdaten
seien unverziglich zu I6schen und dirf-
ten nicht an Behérden tbermittelt wer-
den, selbst wenn es um schwerste Straf-
taten geht.

Das Bundesverfassungsgericht hat die
Pflichtzur Vorratsdatenspeicherung also
zumindest fir den Moment abgeschafft.
Allerdings hat es gleichzeitig deutlich ge-
macht, dass eine grundrechtskonforme
Umsetzung der Vorratsdatenspeicherungs-
richtlinie moglich sei. Insofern konnte auf
einVorlageverfahrenan den EuGH verzich-
tet werden.Vom Gerichtkritisiert wurden
demnach nichtdie Speicherungspflichtan
sich,sondern nureinige spezifische Rege-
lungen ausderdeutschen Umsetzung der
Richtlinie, die zur Nichtigkeit dieser Re-
gelungen fiihrten. Diesbeziiglich hat es
hohe Anforderungen aufgestellt, die ein
kiinftiges Gesetz zu erfiillen habe: Da die
sechsmonatige Speicherungvon Verkehrs-
datenein besonders schwerer Eingriff mit
einerriesigen Streubreite in das Fernmel-
degeheimnis der Biirger sei, missten be-
sonders hohe Anforderungen an die Ver-
hdltnismdRigkeit der Regelungen gestellt
werden, welchen die deutschen Regelun-
gen zum Teil nicht genligen. So seien die
Vorschriften Giber die Datensicherheit zu
allgemein gehalten und es fehle ein ange-
messenes Sanktionssystem bei VerstéRen
gegen die Datensicherungspflicht. Ferner
seien die Erlaubnisnormen zur Nutzung
und Ubermittlung der Daten zu weit ge-
fasst,dadie Daten praktisch zur Verfolgung
jeglicher Straftatbestdnde nutzbar seien,
was jedoch dem Ausnahmecharakter die-
ses Eingriffs in das Fernmeldegeheimnis
nicht Rechnung trage. Stattdessen misse
die Verwendungder Daten aufdie Verfol-
gung schwerer Straftaten begrenzt wer-
den. Deutlich zu allgemein gehalten seien
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ferner die Vorschriften zur Ubermittlung
zum Zwecke der Gefahrenabwehrund zur
Erflllung der Aufgaben der Nachrichten-
dienste.Zudem seider Schutzvon Vertrau-
ensverhdltnissen, z.B. bei Berufsgeheim-
nistragern wie Arzten oder Priestern, im
Einzelfall iberhaupt nicht vom Gesetzge-
ber beriicksichtigt worden und es fehle
aneiner geniigendenrichterlichen Beteili-
gung bzgl.der Benachrichtigungspflichten
andie Betroffenen, deren Daten aufgrund
derVorratsdatenspeicherungerlangtund
genutzt werden.
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Weniger streng sah das Bundesverfas-
sungsgericht hingegen die Anforderungen
an die mittelbare Nutzung der Daten fir
Auskunftsanspriiche iber die Identitdt von
Anschlussinhabern, wenn den Behérden
dieverwendete IP-Adresse bereits bekannt
sei. Fir diese Fdlle durften die Daten aus
der Vorratsdatenspeicherung auch ohne
vorherigerichterliche Anordnung verwen-
detwerden. Jedoch seidie diesbeziigliche
derzeitige Regelung ebenfalls teilweise ver-
fassungswidrig, indem die Auskunft auch
furdie Verfolgungjeglicher Ordnungswid-
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rigkeiten vorgesehen sei und es keinerlei
Benachrichtigungspflicht an die Betrof-
fenen gebe.

Ausblick

Die Verpflichtung zur Vorratsdatenspei-
cherung fir Anbieter von o6ffentlichen
Telekommunikationsdiensten ist mit
dem Urteil des Bundesverfassungsge-
richts nur vorldufig ausgesetzt. Endgil-
tig ,vom Tisch“ ist die Vorratsdatenspei-
cherung damit noch nicht. Das beruht
schon allein auf der Tatsache, dass die
europdische Vorratsdatenspeicherungs-
richtlinie weiterhin rechtsgiltig und de-
ren Umsetzung fir Deutschland verpflich-
tendist. Zwar stehtauch die RechtmdRig-
keit dieser Richtlinie in Frage, da ihre Re-
gelungen gegen europdische Grundrechte
verstoRen kénnten. Dies zu kldren ist je-
doch Aufgabe des EuGH oder des europdi-
schen Gesetzgebers und wird nichtdurch
das Urteil des Bundesverfassungsgerichts
beeinflusst. Bisher erging diesbeziiglich
bereits eine Entscheidung des EuGH (Ur-
teil vom 10.2.2009 - Rs. C-301/06), in dem
speziellen Verfahren ging es aber nurum
die formelle Rechtsgrundlage zum Erlass
der Richtlinie und nicht um deren mate-
riellen Inhalt. Deutschland muss also im
Rahmen des Spielraums, den die Richtlinie
den Mitgliedstaaten ldsst, erneut eine Re-
gelungerlassen, um sich nichteinereuro-
pdischen Vertragsverletzung schuldig zu
machen. Wann dieses neue Gesetz verab-
schiedet werden wird und welchen Inhalt
es haben wird, ist derzeit noch unklar. Die
CDU/CSU-Fraktion hat bereits angekiindigt,
schnellstméglich die Vorgaben des Bun-
desverfassungsgerichts umsetzen zu wol-
len, wahrend sich die FDP etwas mehr Zeit
nehmen mochte, um den Inhalt des Urteils
des Bundesverfassungsgerichts griindlich
zu analysieren.

1 Urteil im Volltext unter: http://www.bverfg.de/
entscheidungen/rs20100302_1bvr025608.html.
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Recht im DFN - Kurzmeldungen

Freie Bildung auf Kosten der Kreativen?
OLG Frankfurt schrankt Nutzung elektronischer Lesepldtze ein

Das Thema ,digitale Lesepldtze an Uni-
versitdten“sorgt weiterhin fir Ziindstoff.
Nachdemin dervergangenen Ausgabe der
DFN-Mitteilungen berichtet wurde, dass
dasLandgericht Frankfurt das Ausdrucken
elektronisch zur Verfligung gestellter Wer-
ke flir rechtmdRig befunden hat, hat sich
das Oberlandesgericht (OLG) Frankfurt a.
M.ineinem Urteil vom 24.11.2009 (Az. 11 U
40/09) gegenteilig geduRert. Die Nutzung
elektronischer Lesepldtze in Bibliotheken
bleibt demnach weiter eingeschrdnkt.

Neben der Frage, unter welchen Vorausset-
zungen eine Bibliothek digitale Lesepldt-
ze Uiberhaupt zur Verfligung stellen darf,
steht die Frage, wie Studenten und Wissen-
schaftlerim Anschluss an die Betrachtung
der Dateiam elektronischen Leseplatz mit
dieserverfahren diirfen. Ein auszugsweiser
Ausdruck der Datei und die Mitnahme des
Ausdrucks aus den Rdumlichkeiten der Bib-
liothekist nach Auffassung des OLG Frank-
furta. M. unzuldssig. Eine digitale Speiche-

rung, beispielsweise auf einem USB-Stick,
ist ebenfalls nicht erlaubt.

Sobald fremde Werke im Rahmen der uni-
versitdren Ausbildung verwendet werden
sollen, ist das Urheberrecht zu beachten.
Dieses erlaubt esden Urhebern als Schop-
ferder Werke, iiber deren Verwendung, Ver-
breitung und Vervielfdltigung zu bestim-
men. Eine Werknutzung ohne die Zustim-
mungistalso grundsdtzlich nicht méglich.
Firbestimmte Fdlle enthdlt das Urheber-
rechtsgesetzjedoch Ausnahmeregelungen,
in denen eine Zustimmung des Urhebers
entbehrlich ist. Allerdings muss dem Ur-
heber in manchen Fdllen wiederum ein
Entgelt als Ausgleich fiir die Nutzung ge-
zahlt werden.

Firdie Werknutzungin der Universitdt gibt
es ebensolche Ausnahmeregelungen, die
auf die speziellen Bediirfnisse der Einrich-
tungen abgestimmt sind. So dirfen Teile
bestimmter Sammlungen zu Prifungszwe-

Rechtliche Hiirden fiir Personensuchmaschinen

In der letzten Zeit haben sich im Internet
mehrere Personensuchmaschinen etabliert.
Diese suchen gezielt nach allen Informati-
onen, die das Netz tiber die angefragte Per-
son bereithdlt, und stellen sie nach Katego-
rien geordnet dar. Unter verschiedenen Ge-
sichtspunkten ergeben sich hieraus recht-
liche Bedenken, nichtzuletzt aufgrund der
Tatsache, dass umfassende Profile erstellt
werden und bisweilen durch die Anzeige
veralteter Informationen oder die Verkniip-
fungvon an sich nicht zusammenhdngen-
der Daten ein unzutreffendes Bild geschaf-
fen wird. Insbesondere das Speichern von
Thumbnailsist,auch in Verbindung mit ei-
ner Verlinkung auf externe Seiten, in aller

Regel unzuldssig. Das gilt auch, wenn es
sich um extern gespeicherte Thumbnails
handelt, diesoindie Betreiberseite einge-
bunden werden (Framing), dass Nutzer sie
fureigene Bilder des Seitenbetreibers hal-
ten. Der Bundesgerichtshof (AZ.1ZR 69/08)
hatjedoch kirzlich entschieden, dass das
Verwenden und Speichernvon Thumbnails
unter bestimmten Voraussetzungen zulds-
sig sein kann. Ob sich das Urteil allgemein
auf alle Thumbnails und Suchmaschinen
Ubertragen lasst, kann jedoch erst sicher
gesagt werden, wenn die Urteilsbegriin-
dung veroffentlicht wird. Kurze Textauszii-
ge aus einer Webseite, so genannte Snip-
pets, sind hingegen zuldssig.

cken kopiert und an die Studenten ver-
teilt werden. Auch diirfen manche Werke
zu Unterrichts- oder Forschungszwecken
per Online-Zugriff dffentlich zuganglich
gemacht werden. Die im Urheberrechts-
gesetz enthaltenen Vorschriften miissen
allerdings eng ausgelegt werden, sodass
sie nur fir Spezialfdlle Geltung erlangen.
Zudem ist oftmals nur die Zustimmung
des Urhebers zu der Werknutzung ent-
behrlich, eine Vergiitung muss dennoch
entrichtet werden.

Gibtes fiirdie Nutzung bestimmter Werke
weder gesetzliche Ausnahmeregelungen
noch vertragliche Vereinbarungen, muss
der Urheber bzw. die Verwertungsgesell-
schaft um Zustimmung gefragt werden.
Geschiehtdies nicht, istdie Werknutzung
rechtswidrig und es besteht die Gefahr,
dass der Nutzer auf Unterlassung, Besei-
tigung oder sogar Schadensersatz in An-
spruch genommen wird.

Marina Rinken, Felix Banholzer

Auch die Méglichkeit der Bildung von Per-
sonen-bzw. Personlichkeitsprofilen stellt
ein Problem dar. In beiden Fdllen ist eine
Abwdgung zu treffen, die aber bei auto-
matischer Verarbeitung nicht vorgenom-
men werden kann. Sollte umfassend ein
Personlichkeitsbild erstellt und die Persén-
lichkeit des Gesuchten katalogisiert wer-
den, istdies stets unzuldssig. Fiir beide As-
pekte wdre es erforderlich, dass gesetzliche
Regelungen getroffen werden. Die Recht-
sprechung zu dem Thema scheint sich der-
zeit jedenfalls gegen die Personensuchma-
schinen zu richten.

Hannes Obex



Neue Entwicklungen hinsichtlich Internetsperren in Europa

Das umkampfte franzésische ,,Gesetz zur
Verbreitung und zum Schutz kreativer In-
halteim Internet“(sog. HADOPI-Gesetz) ist
am 01.01.2010 im dritten Anlauf in Frank-
reichin Kraft getreten. Danach werden bei
UrheberrechtsverstéRen zundchst zwei
Verwarnungen ausgesprochen. Beim drit-
ten VerstoRistdie Kiindigung des Vertrags
Uberden Internetzugang und ein zeitlich
befristetes Verbot (max. ein Jahr) des Ab-
schlusses eines neuen Vertrags angeord-
net(sog. Three-Strikes-Verfahren). Zustan-
dig firdas Verfahrenist eine Behorde, die
»Haute Autorité pour la Diffusion des oeuv-
res et la Protection des Droits sur Inter-
net“ (HADOPI). Dem so genannten Three-
Strikes-Modell stehen insbesondere verfas-
sungsrechtliche Bedenken entgegen (siehe
hierzu Infobriefartikel von 08/2009: Inter-
netsperren wegen Urheberrechtsversto-
Ben - Franzdsisches Gesetz kein Vorbild
fir Deutschland).

In GroRbritannien soll nun eine dhnliche
Regelungvorangebracht werden. Ein ent-

sprechender Gesetzesvorschlag wurde be-
reits von der britischen Regierung vorge-
stellt. Dieser sieht, ebenso wie das fran-
zosische Gesetz, die Sperrung des Inter-
netzugangs nach zwei Warnbriefen vor.
Das Gesetzist fir 2011 geplant, wird aber
bereits jetzt kritisiert. So bemdngelt et-
wa die britische Birgerrechtsorganisa-
tion ,Open Rights Group®, dass der Ent-
wurf weit Gber das in Frankreich verab-
schiedete Gesetz hinausgeht.

Auch in Spanien war eine Regelung nach
franzoésischem Vorbild geplant. Nach hef-
tigem Widerstand nahm die spanische Re-
gierung inzwischen jedoch Abstand von
einem Three-Strikes-Modell und setzt nun
aufeine Sperrung der Webseiten, dieiille-
gale Downloads ermdglichen. Ein entspre-
chend gednderter Gesetzesentwurf wurde
am 08.01.10 auf den Weg gebracht.

In Deutschland ist ein vergleichbares Ge-
setzzurzeit nicht geplant. In der Europdi-
schen Gemeinschaft werden zwar die Ru-
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fe nach einem intensiveren Vorgehen ge-
gen illegales Filesharing lauter, dennoch
steht eine dem Three-Strikes-Modell ent-
sprechende Regelung auf EU-Ebene mo-
mentan nicht zur Debatte. Ein derartiges
Modell lieRe sich auch schwerlich mit dem
kiirzlich novellierten Telecom-Paket der EU
vereinbaren.

Christine Altemark

Sie kénnen sich von uns ber das Er-
scheinen neuer DFN-Infobriefe Recht
per E-Mail informieren lassen. Bei In-
teresse schicken Sie bitte eine E-Mail
an: infobrief-recht@dfn.de

Samtliche von der Forschungsstelle
Rechtim DFN behandelte Themen fin-
densich auch auf dem Web-Portal des
DFN-Vereins unter: http://www.dfn.de/
de/beratung/rechtimdfn/
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Der Netzwerkpriifer

Das DFN-CERT Portal (Teil 3)

Text: Gerti Foest (DFN-Verein), Tilmann Haak (DFN-Cert Services GmbH), Jochen Schonfelder (DFN-Cert Services GmbH)
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Wiesieht das Netzwerk einer Einrichtung
eigentlich von aufen aus? Was sieht zum
Beispiel ein potentieller Angreifer und was
kanner (iber das lokale Netz herausfinden?
Deckt sich das, was nach auRen sichtbar
sein soll mit dem, was nach aullen sicht-
baristund sind tatsachlich nur die Diens-
tevonaullen erreichbar, die frei verfligbar
sein sollen oder konnen auch Dienste er-

reicht werden, die eigentlich nurlokal ge-
nutzt werden sollten?

Der Netzwerkpriifer gibt Sicherheitsver-
antwortlichen und Firewall-Administra-
toren die Moglichkeit, von auflen zu tes-
ten,obsichdie tatsdchliche Erreichbarkeit
der lokalen Systeme mit der gewiinsch-
ten Erreichbarkeit deckt, indem sie einen

Scanvon Netzbereichen oder einzelnen IP-
Adressenin Auftrag geben kdnnen. Im Ge-
gensatz zu den automatischen Warnmel-
dungen, dieinihrer Natur reaktiv sind, ist
der Netzwerkpriifer proaktiv. Er zeigt mog-
liche Sicherheitsliicken auf, bevor etwas
passiertist. Anhand der Ergebnisse eines
Scansdurchden Netzwerkprifer habendie
Verantwortlichen die Moglichkeit, die Zu-



gdnge zu ihrem lokalen Netz neu zu konfi-
gurieren und damit die Wahrscheinlichkeit
von Sicherheitsvorfdllen zu verringern.

Der dritte Dienstim
DFN-CERT Portal

Der Netzwerkprifer ist der dritte Dienst,
der DFN-Anwendern neben den automati-
schen Warnmeldungen (DFN-Mitteilungen
Heft 76, S.44 ff) und den Informationen zu
Schwachstellen (DFN-Mitteilungen Heft 77,
S.40 ff) iber das DFN-CERT Portal zur Ver-
fugung steht.

Wie bei allen Diensten im DFN-CERT Portal
istder Zugriff auf den Netzwerkprifer zer-
tifikatgesteuert. Nur ,handlungsberechtig-
te Personen“ (HP) kbnnen einen Scan-Auf-
trag furihre Einrichtungim DFN-CERT Portal
absetzen. Eine handlungsberechtigte Per-
son wird von einer Einrichtung schriftlich
furdie Dienste im DFN-CERT Portal als ver-
antwortlicher Ansprechpartner benannt.
Nachdem das Formular fiir diese Person ein-
gegangen ist, wird deren Zertifikat fir die
Nutzung freigeschaltet. Vor dem Absetzen
eines Scan-Auftrags mussdie HP im Portal
noch einmal bestdtigen, dass sie berech-
tigt ist, den Scan fir diesen Netzbereich
der Einrichtung durchzufihren.

Abb. 1: Vorbereiten eines Scan-Auftrags
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Fur einen Auftrag missen der IP-Bereich,
die Art des Scans und eine E-Mailadresse
angegeben werden (Abbildung1). Da Beginn
und Abschluss eines Auftrags von der Gro-
Re deszuscannenden Bereichs, den Gege-
benheiten des Netzwerks und der Auslas-
tung des Dienstes durch weitere Auftrdge
abhdngen, kénnen sie nicht im Voraus be-
rechnet werden. Deshalb wird an die an-
gegebene E-Mailadresse jeweils zu Beginn
und bei Abschluss eines Scans eine Benach-
richtigung geschickt.

In Abbildung 2 ist ein Scan-Ergebnis zu se-
hen.Die aktiven IP-Adressen werden tabel-
larisch aufgelistet, ein Klick auf eine der
IP-Adressen zeigt weitere Details und gibt
die Moglichkeit, einen gezielten Scan einer
einzelnen Adresse direkt zu beauftragen.
Es stehen zwei verschiedene Scan-Arten
zur Verfigung: Standard- und Tiefenscan.
DerStandardscan liefert ziigig einen guten
Uberblick,indem zur Zeit die ca. 2.500 wich-
tigsten TCP-und UDP-Ports gescannt wer-
den. Dieses Vorgehen deckt sich auch mit
dem Verhalten der meisten Angreifer. Alle
mdéglichen Ports zu priifen, wiirde deutlich
mehr Zeit erfordern. Der Tiefenscan fihrt
zusdtzlich eine Diensterkennung auf den
gefundenen offenen Ports aus und listet
diese so detailliert wie méglich auf (Abbil-
dung 3).
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Der Blick hinter die Kulissen

Umdie Scan-Auftrdge abzuarbeiten, wird
im Hintergrund ein regelbasiertes Scan-
system eingesetzt. In einem mehrstufigen
Verfahren wird zundchst tberprift, wel-
che IP-Adressen innerhalb des Scan-Auf-
trags aktivsind. AnschlieBend werden die
notwendigen Scans durchgefiihrt. Hierbei
muss an mehreren Stellen vereinfacht wer-
den, da ein kompletter UDP-Portscan ab-
hdangigvon der Firewallkonfiguration einer
Einrichtung mehrere Tage dauern kénnte,
selbst wenn nureine IP-Adresse gescannt
wird. Beider Auswahl der zu scannenden
Ports und derverwendeten Techniken wird
versucht,dem Verhalten eines potentiellen
Angreifers moglichst nahe zu kommen.

Die bendtigten Paketraten und Datenmen-
gen eines Scanssind ein Kompromiss zwi-
schen der Scan-Geschwindigkeit und der
Last,dieaufdenlokalen System-und Netz-
komponenten entsteht. Das Ergebnis eines
Standardscans fir ein Class-C Netz kann
somitinder Regelinnerhalbvon wenigen
Minuten geliefert werden.

Stand des Dienstes

Der Netzwerkprifer befindet sich derzeit
im Testbetrieb. Gemeinsam mit den teil-
nehmenden Einrichtungen wird erprobt,
wie er noch besseraufdie Anforderungen
der Anwenderzugeschnitten werden kann.
Die Riickmeldungen flieRen direkt in die
Entwicklung mit Blick auf den Regelbe-
trieb ein.

Die Uberfithrung des Netzwerkpriifersin
den Regelbetrieb ist in einem Netz von
der GroRe des Deutschen Forschungsnet-
zes eine nicht geringe Herausforderung.
Schon der Scan eines Class-B Netzes be-
notigt mehrere Stunden. Treffen mehre-
re solcher Scan-Auftrage gleichzeitig ein,
wird die Bearbeitungvoraussichtlich nicht
aneinem Tag abgeschlossen werden kon-
nen. Aktuell wird durch Integration meh-
rerer Scan-Knoten daran gearbeitet, dass
auch mehrere parallele Scans unterschied-
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Abb. 3: Ergebnis eines Tiefenscans mit Diensterkennung

licher Einrichtungen in vertretbarer Zeit
abgeschlossen werden kénnen.

Ausblick

Das Scansystem wird laufend weiter ent-
wickelt, um zusdtzliche Informationen zu
erfassen und auszuwerten. So wird das Sys-
tem demndchstz.B.in der Lage sein, kriti-
sche Sicherheitsliicken in den Ergebnissen
zu kennzeichnen. In Vorbereitung sind au-

Rerdem Konfigurationsmoglichkeiten fir
regelmdRig durchzufiihrende Scans. Deren
Ergebnisse zeigen nicht nur den aktuel-
len Zustand, sondern vergleichen ihn zu-
sdtzlich mit vorangegangenen Scans. So
konnen die Anwender gezielt auf (gewoll-
te oderungewollte) Verdnderungeninih-
ren Systemen hingewiesen werden.

Nach Abschluss des Testbetriebs zur Be-
triebstagung im Oktober 2010 wird der

Netzwerkpriferdannallen am DFN-CERT
teilnehmenden Einrichtungen zur Verfu-
gung stehen. Fiir die weitere Zukunft ist
geplant,vom Netzwerkprifer gefundene
Dienste in Bezug auf bekannte Schwach-
stellen zu analysieren und eine Verbindung
zuden Informationen zu Schwachstellen
herzustellen. Damit kénnen die Anwender
noch gezielter bei der Entdeckung und Be-
seitigungvon Betriebsrisiken unterstiitzt
werden.

Zusammenfassung

Umfangreiches Wissen iber das Netzwerk
einer Einrichtungist die Basis flir eine er-
folgreiche Sicherheitsstrategie. Nurwenn
Administratoren auch die AuRenansicht
ihres lokalen Netzwerks kennen, kénnen
sie Fehlkonfigurationen erkennen und ent-
sprechend handeln, bevor jemand Unbe-
fugtes es tut. Durch den Netzwerkprifer
steht nun auch ein proaktiver Dienst im
DFN-CERT Portal zur Verfligung, der die
DFN-Anwender bei der Sicherung ihrer
Netze und Kommunikationswege unter-
stltzt.

Info

Sie erreichen das DFN-CERT Portal unter
https://portal.cert.dfn.de/.

Weitere Informationen und eine ausfiihr-
liche Nutzungsanleitung finden Sie unter
https://www.cert.dfn.de/nwp.

Fur Fragen und Anregungen zur Nutzung
des Portals schicken Sie bitte eine E-Mail
an: cert@dfn.de. o
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Sicherheit aktuell

Text: Dr. Marcus Pattloch (DFN-Verein)

Mehr Komfort beim DFN-SLCS

Seitdem Friihjahr 2009 wird in der DFN-PKI
der Dienst DFN-SLCS (Short Lived Credenti-
al Service) zum Ausstellen von kurzlebigen
Grid-Zertifikaten angeboten. Das fir die
Ausstellung der Zertifikate verantwortli-
cheJava-Applet hat nun eine Verbesserung
erfahren: Es kann direkt unter Linux und
Mac OS X aus dem Browser gestartet wer-
den, ohne dass zundchst tiber die Konso-
le spezielle Sicherheitsmechanismen (Ein-
stellung der ,,umask“) konfiguriert werden
missen. Diese Mechanismen wurden in
das Applet selbst verlagert, weshalb nun
eine komfortablere Bedienung bei gleich-
bleibender Sicherheit gewdhrleistet ist.
Weitere Informationen zu DFN-SLCS un-
ter https://www.pki.dfn.de/slcs.

Testen von SSL/TLS Servern

Mit dem zunehmenden Einsatz von Ser-
verzertifikaten fragen sich viele Adminis-
tratoren, ob die Konfiguration ihres Ser-
vers ,sicherist. Einfaches Ausprobieren
mit einem Webbrowser reicht nicht, da es
tiber diesen Weg beispielsweise nicht mog-
lich ist, eine unsichere Konfiguration der
unterstiitzten Algorithmen festzustellen.
Des Weiteren verhalten sich die einzelnen
Webbrowser viel zu unterschiedlich, als
dass man mit einem Browser alle mogli-
chen Probleme feststellen konnte.

Eine Losung dieses Problems wird auf der
Seite https://www.ssllabs.com zur Verfi-
gung gestellt. Dort kann man auf ein On-
line-Tool zugreifen, das nach Eingabe des
Servernamens diesen auf potentielle Pro-
bleme bei der SSL/TLS-Konfiguration un-
tersucht. Nach Abschluss des kurzen Tests

wird sowohl ein konkreter Wert fiir die Si-
cherheit der Konfiguration angegeben als
auch ausfihrlich erldutert, wie dieser Wert
zu Stande kommt und welche Schwachstel-
lenidentifiziert wurden. Zu beriicksichti-
gen ist, dass die Ergebnisse der Tests fir
jedermann sichtbar in einer Ranking-Da-
tenbank abgelegt werden. Das Tool sollte
also nurverwendet werden, wenn mansich
dieser Privacy-Probleme bewusst ist und
aufgezeigte Probleme zeitnah beseitigt.

Vereinfachte Verlangerung von
Grid-Zertifikaten

Auf vielfachen Wunsch kénnen Grid-Zer-
tifikate jetzt leichter korrekt verldngert
werden. Ab sofort erhalten die Mails, die
Nutzer vor dem Ablaufen von Grid-Zerti-
fikaten zu deren Erneuerung auffordern,
einen Link mit den Angaben aus dem be-
reits existierenden Zertifikat. Diese Anga-
ben werden automatischin die Felderdes
neuen Zertifikatantrags eingetragen. Da-
mit wird den Nutzern das Ausfillen des
Formulars erleichtert und Fehlerquellen
im Zusammenhang mit der Registrierung
im VOMS werden vermieden. Die Bearbei-
tung des Zertifikatantrags erfolgt wie bis-
her durch die Registrierungsstelle.

TLS Renegotiation Bug

Im November 2009 wurde ein von Marsh
Ray entdecktes Problem in der TLS-Spezi-
fikation publiziert. Dabei kann von einem
Dritten durch einen ,Man-in-the-Middle*-
Angriff Klartextin eine TLS-Sitzung einge-
fugt werden. Der Angriff kann nur durchge-
fihrt werden, wenn wahrend einer TLS-Sit-
zungeine Neuaushandlung (Renegotiation)

der Sitzungsparameter durchgefiihrt wird.
Ein konkreter Angriff auf Twitter wurde de-
monstriert. Als kurzfristige Lésung wurde
vom openssl-Projekt die ,,TLS Renegotiati-
on“aus deropenssl| Software entfernt. Da-
durchist die Software jedoch nicht mehr
TLS-kompatibel, so dass gewisse Apache-
Konfigurationen nicht mehr funktionie-
ren. Zur Losung des Problems wurde von
der IETF im Februar 2010 eine Erweiterung
des TLS Standards als RFC 5746 vorgelegt.
Dieser muss nuninallen Implementierun-
gen, sowohlauf Client-wie auf Server-Sei-
te, umgesetzt werden. o

Informationen zum Thema ,Sicherheit
im DFN“mit Ansprechpartnern fiir DFN-
CERT und DFN-PKI finden Sie unter:
http://www.dfn.de/sicherheit.
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DFN-Verein

Rahmenprogramm der Entwicklungsaktivitdten
des DFN-Vereins fiir die Jahre 2010 ff.

Ubersicht tiber die Mitgliedseinrichtungen
und Organe des DFN-Vereins
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Rahmenprogramm der
Entwicklungsaktivitaten des
DFN-Vereins fiir die Jahre

2010 ff.

Zusammenfassung

Mit seinem ,Rahmenprogramm der Entwicklungsaktivitaten®
gibt sich der DFN-Verein eine Leitlinie fur die weitere Entwick-
lung des Wissenschaftsnetzes und der DFN-Dienste und steckt
auch seinen Rahmen fiir die Durchfiihrung von oder Beteiligun-
gen an fremdfinanzierten Projekten ab.

Foto: © Felipe Rodriguez/AGE - f1 online

Der DFN-Verein siehtsich dabei ergdnzend zu seiner Rolle als Be-
treiber des nationalen Kommunikationsnetzes fiir die Wissen-
schaft in Deutschland und Organisator dessen internationaler
Einbindung zunehmend in einer Rolle als ,Enabler von netzge-
stlitzten F&L-Prozessen, worauf er sich auch mit seinen Entwick-
lungsaktivitdten in geeigneter Weise einstellen muss.



Indiesem Sinne hater fiirdie Jahre 2010 ff. vier Entwicklungsbe-
reiche definiert, die sich mit der Steigerung der Verfiigbarkeit und
Dienstqualitdt, der Weiterentwicklung der generischen Dienste
und Ressourcen, der Integrierbarkeit der generischen Dienste
und Ressourcen in die F&L-Prozesse der Anwender und der Er-
probung technologischer Weiterentwicklungen befassen.

Insgesamt gibt sich damit der DFN-Verein im Rahmen eines pro-
grammatischen Gesamtkontextes ein wohldefiniertes Profil sei-
ner zukinftigen Entwicklungsabsichten, um sich damit sowohl
gegeniiber seinen Anwendern als auch nach aulen zu anderen
nationalen und internationalen Vorhaben der Wissenschaft zu
positionieren sowie mit Organisatoren anderer Kommunika-
tionsnetze abzustimmen.

1. Motivation

Das Rahmenprogramm fur Entwicklungsaktivitdtenist geprdgt
von den Aufgaben, die der DFN-Verein satzungsgemdR wahr-
nimmt. Er ist dabei den Interessen seiner Mitglieder und dem
Nutzen der Anwender des Deutschen Forschungsnetzes (DFN)
verpflichtet.

Im Fokus seiner Tdtigkeit hat der DFN-Verein dementsprechend
den Betrieb und die Weiterentwicklung des nationalen Kommu-
nikationsnetzes fiir die wissenschaftlichen Einrichtungen in
Deutschland, dem Wissenschaftsnetz, sowie die Bereitstellung
von generischen netzbasierten Diensten, also solchen Diensten,
die firalle wissenschaftlichen Communities gleichermallen niitz-
lich sein konnen. Dariiber hinaus ist der DFN-Verein Vertreter
seiner Anwenderin diesen Angelegenheiten auf nationaler und
internationaler Ebene und berdt die Anwender dariber hinaus
invielfdltiger Weise.

Gemeinsam mit seinen Mitgliedern und Anwendern muss der
DFN-Verein seine Tdtigkeit standig wandelnden Anforderungen
anpassen.Um den gewiinschten Nutzen des DFN nachhaltig zu
gestalten, muss der DFN-Verein diesem Wandel proaktiv begeg-
nen. Soistesvon besonderer Bedeutung, technische, organisa-
torische und auch wissenschaftspolitische Tendenzen frihzeitig
zu antizipieren und die daraus gewonnenen Schlussfolgerungen
indie Weiterentwicklung des Wissenschaftsnetzes und der dar-
aufaufbauenden generischen netzbasierten Dienste (im Weite-
ren kurz als ,,DFN-Dienste“ bezeichnet) einflieBen zu lassen. Ins-
besondere muss der DFN-Verein die Innovationen im Umfeld sei-
ner Aktivitdten beobachten, ihr Potential bewerten und sie ge-
zieltdann aufgreifen, wenn sie fiir das Wissenschaftsnetz oder
die DFN-Dienste als nitzlich eingeschdtzt werden.

Die Ergebnisse dieses Vorgehens bestimmen insbesondere auch
die Ausgestaltung dieses ,Rahmenprogramms der Entwicklungs-
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aktivitdten des DFN-Vereins fiir die Jahre 2010 ff“, mit dem das
bisherige Rahmenprogramm der Entwicklungsaktivitdten, ver-
abschiedet auf der 53. Mitgliederversammlung, inhaltlich fort-
gesetzt werden soll.

Neben der Funktion als Leitlinie fiir die weitere Entwicklung des
Wissenschaftsnetzes und der DFN-Dienste steckt dieses Programm
auch den Rahmen ab, der fiir den DFN-Verein bei der Durchfiih-
rungvon oder Beteiligungen an fremdfinanzierten Projekten (z.B.
Drittmittel der Lander, des Bundes oder der EU) gilt.

2. Hintergriinde

Bei der notwendigen Neugestaltung der Arbeitsabldufe von wis-
senschaftlichen Einrichtungen nehmen netzbasierte Dienste zu-
nehmend eine wichtige und zum Teil unverzichtbare Rolle ein.
Dies giltinsbesondere fiir die Arbeitsabldufe der Einrichtungen
zur Umsetzungihrer wissenschaftlichen, forschenden und lehren-
denTdtigkeiten. Diese Arbeitsabldufe werden im Weiteren ,,For-
schung-und Lehre-Prozesse“ (kurz: ,F&L-Prozesse“) genannt.

Die Griinde fiir die Neugestaltung sind vielschichtig und lassen
sich oft auch von der Absicht der Einrichtungen herleiten, ihre
F&L-Prozesse moderner und leistungsfahiger zu gestalten. An-
hand einer Typisierung der F&L-Prozesse in die drei folgenden
Fdlle kann diese Entwicklung tGbersichtsartig eingeordnet und
dabei die Rolle des DFN-Vereins beschrieben werden.

2.1. Interne F&L-Prozesse

Bei der Reorganisation ihrer internen F&L-Prozesse verfolgen
viele Anwender des DFN das Ziel, schrittweise einem ,,Integrier-
ten Informationsmanagement“ndherzukommen. Verschiedene
Vorhabenindiese Richtungerreichen dabeieine groRe Sichtbar-
keit; es gibtjedoch unabhdngig von der Sichtbarkeit eine Vielzahl
an gréleren und kleineren engagiert verfolgten Projekten, die
vergleichbare Zielstellungen verfolgen. Treibende Faktoren, ins-
besondere fiir die Hochschulen, sind u. a. die organisatorischen
Herausforderungen, die aus dem Bologna-Prozess folgen, oder
dieinvielen Einrichtungen laufenden Bestrebungen zur Konso-
lidierung von IT-Dienstestrukturen, insbesondere des Identity-
Managements (IDM).

Rolle des DFN-Vereins: Bei der Neugestaltung der F&L-Prozesse
treten Bedarfe nach digitalen Zertifikaten mit gehobenem Ver-
trauensniveau sowie die Notwendigkeit von informationstech-
nischen Mechanismen zum sicheren Austausch von Berechti-
gungsinformationen auf, die durch die DFN-Dienste DFN-PKI und
DFN-AAI generisch abgedeckt sind. Dabei hat der DFN-Verein in
enger Abstimmung mit seinen Anwendern dediziert abgewoge-
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DFN als

»Enabler von
netzgestiitzten F&L-Prozessen«

Kommunikationsnetz
mit héchsten Anspriichen
an Kapazitdt, Dienstquali-
tdt und Verfiigbarkeit

DFN-Dienste

als generischer Teil der
netzgestutzten F&L-Pro-
zesse der Anwender

Innovationsleistung des DFN

ne Nutzungsrichtlinien der Dienste DFN-PKI und DFN-AAI fest-
gelegt, mitdenen einerseits das angestrebte gehobene Vertrau-
ensniveau zur Neugestaltung von F&L-Prozessen erreicht wer-
den kann,andererseits die Anwenderim DFN vor anspruchsvol-
le,aber |6sbare technische und organisatorische Anforderungen
bei der Nutzung dieser DFN-Dienste gestellt werden.

Unter Berticksichtigung einer moglichst nahtlosen Integration
der internen F&L-Prozesse in bergeordnete Zusammenhdnge
erscheint es den Anwendern somit hdufig als vorteilhaft, fir
interne F&L-Prozesse auf diese etablierten DFN-Dienste aufzu-
setzen.

2.2. F&L-Prozesse im Rahmen von
wissenschaftlichen Kooperationen

Im Rahmen von Kooperationen organisieren verschiedene An-
wender in gemeinsamer Abstimmung F&L-Prozesse (kurz: koope-
rative F&L-Prozesse), die (iber die Grenzen der jeweils eigenen
Einrichtung hinausreichen. Dabei er6ffnen sie sich gegenseiti-
gen Zugriff auf Ressourcen wie beispielsweise Informationsbe-
stdnde (E-Learning-Repositories etc.), Middleware (Spam-Filte-
ring etc.) oder Rechen- und Speicherkapazitdt (HPC-Anwendun-
gen, Daten-intensive Anwendungen etc.). Dartber hinaus sind
kooperative F&L-Prozesse integraler Bestandteil vieler wissen-
schaftlicher, hdufiginternational aufgestellter Experimente, wie
z.B. der zeitgleichen Kopplung von weltweit verteilten GroRge-
rdten der Astronomie.

Ein besonderes Merkmal der kooperativen F&L-Prozesse ist,
dasssie oft sprunghaft extrem ansteigende Datenmengen (sog.
»bursts®) erzeugen kénnen, deren sofortige und verzégerungs-
freie Ubermittlung zwischen den teilnehmenden Einrichtungen
i.d.R.ein kritischer Faktor fiir das Gelingen des jeweiligen Vorha-
bens ist. Fur die Gestaltung der dafiir bendtigten Kommunika-
tionsnetze ergeben sich somitim Vergleich zu sonstigen Daten-
netzen fundamental andere Anforderungen, insbesondere be-
zliglich der bereitgestellten Anschlussbandbreite, der Kapazitdt
der Netze und ihrer Dienstqualitdt und Verfligbarkeit.

Dariiber hinaus missen die Nutzungsrichtlinien und Vertrau-
ensanforderungen der beteiligten Kommunikationsnetze so auf-
einanderangepasstsein,dass sie einen nahtloseninternationa-
len Verbund der kooperierenden wissenschaftlichen Einrichtun-
gen ermoéglichen. Insbesondere gilt das fiir internationale sog.
»Multi-Domain-Environments®.

Vonseiten der Anwender wird zusdtzlich die Forderung nach einer
standigen Verfiigbarkeit und hohen Dienstqualitdt des Wissen-
schaftsnetzes gestellt, die den leistungsfdhigen und anspruchs-
voll gestalteteninternen Netzen der wissenschaftlichen Einrich-
tungen nicht nachstehen darf.

Rolle des DFN-Vereins: Die Rolle ist hier zundchst wie bei den
im Absatz 2.1 geschilderten internen F&L-Prozessen zu sehen.
Dariiber hinaus kommen jedoch zwei wesentliche Teilaufga-
ben hinzu:



Erstens ist es unmittelbare Aufgabe des DFN-Vereins, mit dem
Wissenschaftsnetz das Kommunikationsnetz bereitzustellen, mit
demdie besonderen Anspriiche der F&L-Prozesse sowohl natio-
nal aber auch im internationalen Kontext erfiillt werden. Dazu
organisiert der DFN-Verein ein speziell auf die Belange seiner
Anwender zugeschnittenes nationales Kommunikationsnetz,
das Wissenschaftsnetz X-WiN, und sorgt standig fiir die benétigte
besonders leistungsfahige und hochverfiigbare Einbindung des
X-WiNin den Verbund der weltweit kooperierenden Wissenschafts-
netze. Um die standige Weiterentwicklung der internationalen
Zusammenarbeit aktivim Sinne seiner Anwender mit zu gestal-
ten, ist der DFN-Verein stark in den entsprechenden internatio-
nalen Entscheidungsstrukturen engagiert. Dariiber hinaus ist der
DFN-Verein laufend im engen Dialog mit seinen Anwendern, um
die Herausforderungen von neuen wissenschaftlichen Anwen-
dungen frihzeitig zu erkennen und vorausschauend in die wei-
tere Gestaltung des Wissenschaftsnetzes, desseninternationa-
ler Einbindung und der DFN-Dienste einflielen zu lassen.

Zweitens kann der DFN-Verein selbst auch die Rolle eines Anbie-
ters oder Organisators von generischen Ressourcen einnehmen,
also von Ressourcen, die fiir alle wissenschaftlichen Communi-
ties gleichermaRen nutzbar sein kdnnen. Diese Rolle kann dann
sinnvoll sein, wenn sich entweder grolRe wirtschaftliche Vorteile
ergeben (,economy of scale“) oder Einrichtungen es explizit wiin-
schen, dass der DFN-Verein fiir sie diese Rolle einnimmt.

Ob der DFN-Verein generische Ressourcen anbietet oder organi-
siert, muss dariiber hinaus davon abhdngen, ob es nicht neben
dem DFN-Verein bereits andere kooperativ organisierte Einrich-
tungen der Wissenschaft gibt (z. B. GauR-Allianz oder Gauss Cen-
tre for Supercomputing), die aufgrund ihrer programmatischen
Ausrichtung die Organisation der zugehorigen generischen Res-
sourcen stdrker im Fokus haben.

2.3. F&L-Prozesse mit Teilnehmern aulRerhalb
der Wissenschaft

Gegenwadrtig bieten zunehmend Verlage ihre Ressourcen (wis-
senschaftliche Veréffentlichungen) iiber netzgestitzte Kommu-
nikationsdienste an. Des Weiteren ist z. B. die Nutzung von Li-
zenz-Servern von Bedeutung. Es ist absehbar, dass die Zahl der
F&L-Prozesse mit Teilnehmern auBerhalb der Wissenschaft (kurz:
externe F&L-Prozesse) zunehmen wird.

Rolle des DFN-Vereins: Die Rolle bei externen F&L-Prozessen ist
zundchst zu sehen wie bei den internen und kooperativen F&L-
Prozessen. Darliber hinaus nimmt der DFN-Verein eine wichti-
ge Rolle ein bei der Koordinierung der Anbindung von externen
Dienstleistern an die verwendete Plattform zum Austausch der
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Berechtigungsinformationen, indem er z. B. die verschiedenen
Service-Provider an die DFN-AAl anschlieft und damitihre Dienst-
leistung fiir alle am Dienst DFN-AAI teilnehmenden Einrichtun-
gen erreichbar macht.

2.4. Zusammenfassung zum programmatischen
Gesamtkontext

In einer Gesamtschau dieser drei Falle wird deutlich, dass sich
der DFN-Verein ergdnzend zu seiner Rolle als Betreiber des
nationalen Kommunikationsnetzes fiir die Wissenschaft in
Deutschland und Organisator dessen internationaler Einbindung
zunehmend zu einem ,Enabler von netzgestiitzten F&L-Prozes-
sen“ entwickelt, worauf er sich auch mit seinen Entwicklungs-
aktivitdten in geeigneter Weise einstellen muss. Das bedeutet
zundchst, dass das Kommunikationsnetz und dessen durchgan-
gigeinternationale Einbindung den Anforderungen der heutigen
und zukinftigen Anwendungen des wissenschaftlichen Umfelds
gewachsen sein muss. Dariiber hinaus missen die DFN-Diens-
te die generischen Aspekte der netzgestiitzten F&L-Prozesse
abdecken, eine hohe Verfiigbarkeit bieten und zum Zweck
eineroptimalen Integrationin die F&L-Prozesse der Anwender die
notige Flexibilitdt (z. B. Leistungsstufen, Parametrisierbarkeit,
Automatisierbarkeit) sowie offene Schnittstellen aufweisen.
Sowohl fiir das Wissenschaftsnetz als auch fiir die DFN-Diens-
te gilt, dass sie konform zu den international im Wissenschafts-
bereich tblichen Nutzungsrichtlinien gestaltet sein miissen, um
sichnahtlosindeninternationalen Verbund der Wissenschafts-
netze einbinden zu lassen. In der Gesamtheit der Umsetzung
aller hier formulierten Anforderungen drickt sich insbeson-
dere auch die Innovationsleistung im Deutschen Forschungs-
netz aus.

Tatsdchlich hat die Hinwendung zu einer Rolle als Enabler von
netzgestiitzten F&L-Prozessen durch eine Vielzahl von einzel-
nen MaRnahmen bereits begonnen, ohne dass dies bislang
explizitin den hier formulierten programmatischen Gesamtkon-
text eingeordnet wurde. So konnen die Maknahmen zur Stei-
gerung der Dienstqualitdt der IP-Plattform oder zur Verfiigbar-
keit des Wissenschaftsnetzes, aberauch die automatisierbaren
Schnittstellen, die fir eine nahtlose Integration des Dienstes
DFN-PKlindie unterschiedlichen Software-Lésungen der Anwen-
der sorgen, als etablierte Beispiele unter vielen méglichen an-
deren genannt werden.

Zusdtzlich zu diesen technischen MaRBnahmen bedarf es auch
einerVielzahl von organisatorischen und administrativen Mal-
nahmen, die eine optimale Anpassung der DFN-Dienste an die
F&L-Prozesse der Anwenderermdéglichen. Als Beispiel seien hier-
zu Entgeltmodelle wie der ,Konstant-Tarif“ beim Dienst DFN-
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Fernsprechen erwdhnt. Solche teilweise ,einfach® aussehen-
den MalBnahmen, die aber stets eine differenzierte Abwdgung
aller Konsequenzen erfordern, kénnen in dem oben genannten
programmatischen Gesamtkontext von hohem Nutzen sein. Da
diese organisatorischen und administrativen Malnahmen aber
nicht unter den Gesichtspunkten eines Rahmenprogramms fir
die Entwicklungsaktivitdten einzuordnen sind, werden sie hier
nicht eingehender betrachtet.

Die mit diesem Rahmenprogramm vorgelegten Entwicklungs-
aktivitdten gehen tber eine Erprobung neuer technologischer
Konzepte und Leistungsmerkmale hinaus, da dies nicht ausrei-
chenwirde, um die programmatische Rolle eines ,Enablersvon
netzgestltzten F&L-Prozessen“auszufiillen. Einzelne neue tech-
nische Konzepte oder Leistungsmerkmale sind in diesem Sinne
nicht notwendigerweise Innovation: Erst durch die Einbettung
von technischen Konzepten und Leistungsmerkmalen in einen
planméaRig organisierten Zusammenhang aller Entwicklungsak-
tivitdten kann die mit dem programmatischen Gesamtzusam-
menhang verbundene Innovationsleistung im Deutschen For-
schungsnetz erreicht werden.

3. Rahmenprogramm der Entwicklungs-
aktivitdten

Das Rahmenprogramm fasst die Entwicklungsaktivitdten in die
vier nachfolgenden Entwicklungsbereiche zusammen und er-
l[dutert diese beispielhaft mit den jeweiligen absehbaren Vorha-
ben, die dementsprechend nicht als abschlieRende Auflistung
zu verstehen sind.

Entwicklungsbereich 1: Steigerung der
Verfligbarkeit und Dienstqualitdt

Bei diesen Entwicklungsaktivitdten liegt der Bezug zum pro-
grammatischen Gesamtkontext in der Aufgabe, mit dem Wis-
senschaftsnetz, dessen nahtloser internationaler Einbindung
und den DFN-Diensten die benétigte Verfligbarkeit und Dienst-
qualitdt moglichst wirtschaftlich bereit zu stellen.

Fortsetzung der Strategie zur verbesserten
Fehlertoleranz

Im Rahmen dieser Strategie wurde mit Einfihrung des X-WiN im
Jahre 2006 (als gegenwdrtig aktuellem Stand des Wissenschafts-
netzes) bereits die Redundanz des Kernnetzes durch den Einsatz
von vollstdndig fehlertoleranter Technik gestdrkt. Dariiber hin-
aus wurde durch die Auswertung der Geodaten von Trassen de-

ren unabhdngige Wegeflihrung geprift. Auch zukiinftig sollen
weitere Mallnahmen zur Stabilitdt und Robustheit des Wissen-
schaftsnetzes und der DFN-Dienste erfolgen:

« AusbauderFehlertoleranz der Stromversorgung. Hierzu ge-
horen neue Methoden zum Monitoring der Stromversorgung
und zum Erkennen von Fehlerzustanden sowie die Erprobung
neuer Formen der unterbrechungsfreien Stromversorgung
(z. B.durch Brennstoffzellen).

« Realisierung der Ubergdnge zu anderen Netzen tiber min-
destens zwei redundante Wege. Hierzu gehort insbesonde-
re auch die redundante Anbindung des Wissenschaftsnet-
zes an das GEANT.

- Weiterer Ausbau der Konzepte zum redundanten Betrieb
derServer firdie Anwendungen und Datenhaltung der DFN-
Dienste im Sinne einer anwendungsbezogenen stdndigen
Betriebsbereitschaft. Eine Umschaltung im Fehlerfall soll
soweit moglich automatisiert und fiir die Nutzer transpa-
rent erfolgen.

« AusbauderAnbindung der Anwender an das Wissenschafts-
netz Giber redundante Wege.

« Fallweise Einsatzvon mathematischen Verfahren zur Bewer-
tung von Ausfallszenarien und Entwicklung von optimier-
ten Netzstrukturen.

« Aufbaueinerunabhdngigen Zugangsinfrastruktur zum Wis-
senschaftsnetzinsbesondere auch fiir Zwecke des Fehlerma-
nagements (z. B. auf Basis von UMTS).

« Ausbaudes Fehlermanagementsvon Verbindungen auf der op-
tischen Plattform (,Wellenldngen®) iiber die Grenzen des Wis-
senschaftsnetzes hinaus (,Multidomain-Management®).

Fortsetzung der Strategie zum weiteren Ausbau
der Dienstqualitdt

Im Rahmen dieser Strategie wurde mit Einfiihrung des X-WiN das
Ziel erreicht, dass die Laufzeit der Pakete auf der IP-Plattform
im Regelfall weniger als 1 ms und die Laufzeitschwankung we-
nigerals 0,1 ms pro 100 km Leitungsldnge betragt. Innerhalb des
Wissenschaftsnetzes ist damit die Lichtgeschwindigkeit in der
Glasfaser zum dominierenden Faktor geworden. Weitere heute
absehbare Maknahmen sind:

« Kontinuierliche Optimierung von Laufzeiten und Durchsatz,
auchim internationalen Kontext. Hierzu gehéren z. B. MaR-
nahmen zum Ausbau von Netziibergdangen oder der Ausbau
des Fasernetzes zur Optimierung von Wegefiithrungen, um
die von den Daten zurlickzulegenden Wegstrecken zu ver-
ringern.

Fortfihrung der MaRnahmen zum Monitoring der Verfiigbar-
keit und Dienstqualitdt in einem Qualitdtslabor.



- Erprobung von speziellen Konfigurationen von Netzwerk-
protokollen z. B. zur Optimierung des Durchsatzes auf der
IP-Plattform.

« Ausbau desVideokonferenz-Dienstes hin zu héheren Aufl6-
sungen wie z. B. HDTV und perspektivisch auch dariber hi-
naus.

- Entwicklung von Betriebsprozessen zur Bereitstellung von
reservierter Bandbreite auf der IP-Plattform z. B. fiir die Nut-
zungin VPN, welchedie sehrhohe Fehlertoleranz der IP-Platt-
form nutzen wollen.

« Erprobung von Mechanismen zur Leistungssteigerung der
Server(z.B.durch Parallelisierung) fiir die Anwendungen und
Datenhaltung der DFN-Dienste zur weiteren Verringerung der
Transaktionszeiten. Ein Anwendungsfall konnte die Ausgabe
von groRen Mengen von digitalen Zertifikaten sein.

Entwicklungsbereich 2: Weiterentwicklung der
generischen Dienste und Ressourcen

Beidiesen Entwicklungsaktivitdten liegt der Bezug zum program-
matischen Gesamtkontext in der weiteren Ausgestaltung von
Diensten und Ressourcen, die fiir alle wissenschaftlichen Com-
munities gleichermalen nutzbar sein sollen:

«  Weiterer Ausbau des Wissenschaftsnetzes um maligeschnei-
derte VPN. Gezielter Einsatz des Wissenschaftsnetzes ent-
lang der kommunikationstechnischen Anforderungen der
jeweiligen Vorhaben.

«  Weiterentwicklung des Multidomain-Managementsinsbeson-
derefiirverbindungsorientierte VPN im internationalen Kon-
text.Verringerung der Zeiten fiir Aufbau und Abbau von ver-
bindungsorientierten VPN entsprechend den Anforderungen,
die sich aus den F&L-Prozessen der Anwender ergeben.

- Fortsetzung der Manahmen zur Netzkonvergenz. Schaf-
fung von Ubergdngen zwischen verwandten DFN-Diensten
wie z. B. WEB-Conferencing, H.323, VolP. Konsolidierung der
Dienste des DFN-Vereins auf der IP-Plattform.

« AusbauderUnterstiitzung der Anwender bei der sicheren Netz-
nutzung (DFN-CERT). Aufbau einer zeitnahen und l6sungsori-
entierten Alarmierung der Anwender bei Verdachtsfdllen.

«  Weiterentwicklung der Methoden zur Analyse des Verkehrs-
verhaltens. Weiterentwicklung von reaktiven und proakti-
ven Erkennungs- (z. B. Honeypots) und AbwehrmaRnahmen
gegen ungewlinschte Netznutzung.

« Ausweitung des Einsatzes von End-to-End-Verschlisselung
flir besonders schiitzenswerte Kommunikation wie z. B. bei
Videokonferenzen, VolP oder E-Mail.

« Ausbau des mobilen Zugangs fir die Nutzer des DFN auf
nationaler Ebene durch Erweiterung von DFNRoaming z. B.
auf Mitnutzung von Netzzugdngen auRerhalb der Wissen-
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schaft oder Mobilfunkdatendiensten, sowie auf internati-
onaler Ebene durch Anschluss an die Roamingdienste der
anderen NRENs. Weiterentwicklung der jeweils eingesetz-
ten Technologie.

. Offnungund Erweiterung der Authentifizierungs- und Auto-
risierungsinfrastruktur des DFN durch kompatiblen Zusam-
menschluss mitvergleichbaren Infrastrukturen anderer Part-
ner, ebenfalls mit Technologieweiterentwicklung. Weiterent-
wicklung von Authentifizierungsmechanismen (z.B. kurzle-
bige Zertifikate).

- Beforderungdes kooperativen Modells der Wissenschaft zur
gegenseitigen Versorgung mit generischen Ressourcen (z. B.
Storage). Ggf. bei Bedarf auch Bereitstellung von generischen
Ressourcen durch den DFN-Verein.

Entwicklungsbereich 3: Integrierbarkeit der
generischen Dienste und Ressourcen in die
F&L-Prozesse der Anwender

Beidiesen Entwicklungsaktivitdten liegt der Bezug zum program-
matischen Gesamtkontextin der Verbesserung der Nutzbarkeit
der generischen Dienste und Ressourcen des DFN-Vereins ins-
besondere durch eine weiter optimierte Integrierbarkeit in die
F&L-Prozesse der Anwender.

Fortsetzung der Strategie zur Konfigurierbarkeit
der DFN-Dienste (,self-service®)

Im Rahmen dieser Strategie wurden bereits verschiedene DFN-
Dienste wie z. B.der Videokonferenz-Dienst mit WWW-Portalen
u.a.zur Konfiguration, aber auch zum Monitoring der DFN-Diens-
te ausgestattet. Fiir den Dienst DFN-PKI wurde dariiber hinaus
eine programmierbare Schnittstelle entwickelt, die sich in die
vorhandenen Softwareumgebungen zur Ausgabe und Verwal-
tung von digitalen Zertifikaten bei den Anwendern einbinden
ldsst. Weitere heute absehbare MaRnahmen sind:

« Ausbauder Mechanismen zur Konfigurierung der DFN-Dienste
durchdie Anwender. Hierzu gehort der Ausbau von zugangs-
geschiitzten WWW-Portalen zu den DFN-Diensten z. B. zur
Konfiguration von Leistungsparametern, Meldungswegen
und Sicherheitseinstellungen.

- Ggf Aufbau von programmierbaren Schnittstellen fiir wei-
tere DFN-Dienste.
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Ausbau des Informationsmanagements zu
den DFN-Diensten

Im Rahmen dieser Strategie wurden bereits verschiedene Syste-
me zum Informationsmanagement wie z. B. das CNM, das Hades-
Portal oder dieim GN2/GN3 entwickelte Software-Suite perfSO-
NAR entwickelt. Weitere heute absehbare Manahmen sind:

« Konsolidierungderverschiedenen Informationsangebotein
eine einheitliche Portal-Struktur des DFN-Vereins.

« Ausbau einer konfigurierbaren automatisierten Berichter-
stattung firdie Anwenderzu denvonihnen genutzten DFN-
Dienstenz.B.im Sinne eines Monatsreports oder als Quelle
zur weiteren Verwendungin deren jeweiligen hausinternen
Berichtsprozessen. Berichtspunkte wdren z. B. die Verfiigbar-
keit, Kennzahlen zur QoS oder Nutzung der DFN-Dienste.

« Aufbau einer strukturierten Wissensbasis zu den techni-
schen und konzeptionellen Begriffen und Aspekten des Wis-
senschaftsnetzes und der DFN-Dienste im Sinne einer ,,0n-
line-Hilfe“.

Entwicklungsbereich 4: Erprobung
technologischer Weiterentwicklungen

Beidiesen Entwicklungsaktivitdten liegt der Bezug zum program-
matischen Gesamtkontextin der Absicht, die fir die innovative
Weiterentwicklung des Wissenschaftsnetzes und der DFN-Diens-
terelevanten technischen Fortschritte zu integrieren und einer
Nutzbarkeit durch die Anwender zuzufiihren. Im Rahmen die-
ser Strategie wurde mit Einflihrung des X-WiN bereits das Ziel
erreicht, eine hybride Plattform sowohl fir verbindungsorien-
tierteals auch fir paketorientierte Dateniibertragung zu imple-
mentieren. Weitere heute absehbare Mallnahmen sind:

« Einfihrung von Verfahren zur automatisierten Anpassung
der technischen Parameter der optischen Technik (DWDM)
u.a.zur Steigerung der Robustheit der optischen Plattform
gegeniiber Anderungenim Fasernetz. Vereinfachung der Plan-
barkeit und Handhabung bei der Zuweisung von optischen
Kandlen (,Wellenldngen®).

-+ Evaluierung von Verbindungen mit 100 Gbit/s im Wissen-
schaftsnetz. Ausbau der Optischen Plattform und IP-Platt-
form,um Verbindungen mit 100 Gbit/s fiir die Anwender nutz-
barzumachen. Integrationvon Verbindungen mit 100 Gbit/s
in VPNs z. B. fiir wissenschaftliche GroRBprojekte.

- Bewertungundim Bedarfsfall Erprobungvon netztechnischen
Weiterentwicklungen wie z. B. flexibler konfigurierbare opti-
sche Add-Drop-Multiplexer, Netzintelligenz, neue Technolo-
gien zum optischen oder elektronischen Switching.

«  Entwicklungvon Betriebsmodellen zur Realisierung von ver-

schlusselten Verbindungen fiir VPN mit besonderen Schutz-
bedarfen.

« AufbauundBetriebvon Technologie-agnostischen Netzplatt-
formen als Grundlage firinformationstechnische Vorhaben
der Anwender (z. B. Federica). Projektartige Implementierung
von weitergehenden Virtualisierungen von Netzen.

4. Zusammenfassung und Ausblick

Der DFN-Verein als eine von seinen Mitgliedern getragene und
kooperativ organisierte Einrichtung der Wissenschaftist durch
seine direkten Mechanismen zur Willensbildung ausgezeichnet
daftr aufgestellt, umim engen und zielorientierten Dialog mit
den Anwendern das optimal an die Wissenschaft angepasste na-
tionale Kommunikationsnetz, dessen nahtlose internationale
Einbindung, generische netzbasierte Dienste und einen Zugriff
zu generischen Ressourcen zu organisieren.

Erstelltdabeiein wohldefiniertes Profil seiner zukiinftigen Ent-
wicklungsabsichten dar, um sich damit sowohl gegeniiber sei-
nen Anwendern alsauch nach aullen zu anderen nationalen und
internationalen Vorhaben der Wissenschaft sowie mit Organisa-
toren von anderen Kommunikationsnetzen abzustimmen und
zu positionieren.

Mit dem in diesem Rahmenprogramm der Entwicklungsaktivi-
tdten fir die Jahre 2010 ff. formulierten programmatischen Ge-
samtkontext wird das Profil des DFN-Vereins als ,Enabler von
netzgestitzten F&L-Prozessen” fur die Wissenschaft verdeut-
licht und gescharft. Die hierfir erforderlichen Entwicklungen
orientieren sich an vier Entwicklungsbereichen und sollen in
den kommenden Jahren umgesetzt werden. o
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Ubersicht iiber die Mitgliedseinrichtungen
und Organe des DFN-Vereins stanc:os2010)

Laut Satzung fordert der DFN-Verein die
Schaffung der Voraussetzungen fir die
Errichtung, den Betrieb und die Nutzung
einesrechnergestiitzten Informations-und
Kommunikationssystems fur die 6ffentlich
geférderte und gemeinnitzige Forschung
in der Bundesrepublik Deutschland. Der
Satzungszweck wird verwirklicht insbe-
sondere durch Vergabe von Forschungs-
auftrdgen und Organisation von Dienst-
leistungen zur Nutzung des Deutschen
Forschungsnetzes.

Als Mitglieder werden juristische Per-
sonen aufgenommen, von denen ein we-
sentlicher Beitrag zum Vereinszweck zu er-
warten ist oder die dem Bereich der insti-
tutionell oder sonst aus éffentlichen Mit-
teln geforderten Forschung zuzurechnen
sind. Sitz des Vereins ist Berlin.

Die Organe des DFN-Vereins sind:
- die Mitgliederversammlung

- derVerwaltungsrat

- derVorstand

Die Mitgliederversammlungist u.a.zustdn-
dig firdie Wahl der Mitglieder des Verwal-

tungsrates, fiir die Genehmigung des Jah-
reswirtschaftsplanes, fir die Entlastung
desVorstandes und fiir die Festlegung der
Mitgliedsbeitrdge. Derzeitiger Vorsitzen-
der der Mitgliederversammlung ist Prof.
Dr. Gerhard Peter, HS Heilbronn.

Verwaltungsrat

Der Verwaltungsrat beschliet alle wesent-
lichen Aktivitdten des Vereins, insbeson-
dere die technisch-wissenschaftlichen Ar-
beiten, und berdt den Jahreswirtschafts-
plan. Firdie 9. Wahlperiode sind Mitglie-
der des Verwaltungsrates:

« Prof. Dr. Achim Bachem (FZ Jiilich)

« Prof. Christian Bischof (RWTH Aachen)

- Prof. Dr. Claudia Eckert (FhI-SIT)

+ Prof. Geerd-Ridiger Hoffmann (DWD)

« Prof. Dr. Wilfried Juling (KIT)

« Dr.Klaus-Peter Kossakowski (PRESECU-
RE Consulting)

« Prof. Dr. Wolfgang E. Nagel (TU Dres-
den)

- Prof. Dr.Bernhard Neumair (GWDG)

« Dr.Frank Nolden (Uni Leipzig)

Dr. Christa Radloff (Uni Rostock)

Manfred Seedig (Uni Kassel)

- Dr.Wolfgang Slaby (Uni Eichstdtt)
« Prof. Dr. Horst Stenzel (FH Kdln)

Der Verwaltungsrat hat als stdndige
Gdste:

« einenVertreter der KMK: gegenwartig
Herrn Grothe, SMWK Sachsen

- einen Vertreter der HRK: gegenwar-
tig Prof. Dr. Metzner, Prdsident der FH
Kéln

- einen Vertreter der Hochschulkanzler:
gegenwdrtig Herrn Schock, Kanzler der
Universitdt Erlangen-Nirnberg

- denVorsitzenden des ZKI: gegenwadrtig
Prof. Dr. Lang, Universitdt KéIn

- den Vorsitzenden der Mitgliederver-
sammlung: gegenwdrtig Prof. Dr. Pe-
ter, HS Heilbronn

Vorstand

Der Vorstand des DFN-Vereins im Sinne des
Gesetzeswird aus dem Vorsitzenden und
den beiden stellvertretenden Vorsitzen-
den des Verwaltungsrates gebildet. Der-
zeitsind dies Prof. Dr. Wilfried Juling, Vor-
sitz, sowie Prof. Dr.Bernhard Neumair und
Dr. Frank Nolden.

DerVorstand wird beraten von einem Tech-
nologie-Ausschuss (TA), einem Betriebsaus-
schuss (BA), und einem Ausschuss fiir Recht
und Sicherheit (ARuS), der zugleich auch
als Jugendschutzbeauftragter fiirdas DFN
fungiert.

DerVorstand bedientsich zur Erledigung
laufender Aufgaben einer Geschaftsstel-
le mit Standortenin Berlin und Stuttgart.
Sie wird von einer Geschaftsfihrung ge-
leitet. Als Geschdftsfiihrer wurden vom
Vorstand Jochem Pattloch und Klaus Ull-
mann bestellt.
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Fachhochschule Aachen

Rheinisch-Westfdlische Technische Hochschule Aachen (RWTH)
Hochschule Aalen

Hochschule Albstadt-Sigmaringen

Hochschule Amberg-Weiden fiir angewandte Wissenschaften

Hochschule Aschaffenburg

Hochschule fiir angewandte Wissenschaften, Fachhochschule Augsburg

Universitat Augsburg
Otto-Friedrich-Universitdt Bamberg

Universitdt Bayreuth

Alice Salomon Hochschule fiir Sozialarbeit und -padagogik Berlin (ASFH)

BBB Management GmbH

Beuth Hochschule fiir Technik Berlin - University of Applied Sciences
Bundesanstalt fiir Materialforschung und -priifung
Bundesinstitut fur Risikobewertung

Deutsche Telekom AG Laboratories

Deutsches Herzzentrum Berlin

Deutsches Institut fiir Normung e. V. (DIN)

Deutsches Institut fir Wirtschaftsforschung (DIW)
Hochschule fiir Wirtschaft und Recht
Fachinformationszentrum Chemie GmbH (FIZ Chemie)
Forschungsverbund Berlin e. V.

Freie Universitdt Berlin (FUB)

Helmholtz-Zentrum Berlin ftir Materialien und Energie GmbH
Hochschule fir Technik und Wirtschaft (HTW)
Humboldt-Universitédt zu Berlin (HUB)
IT-Dienstleistungszentrum

Konrad-Zuse-Zentrum fir Informationstechnik (ZIB)
Robert Koch-Institut

Stanford University in Berlin

Stiftung Deutsches Historisches Museum

Stiftung PreuRischer Kulturbesitz

Technische Universitdt Berlin (TUB)

T-Systems International GmbH

Umweltbundesamt

Universitdt der Kiinste Berlin

Wissenschaftskolleg zu Berlin

Wissenschaftszentrum Berlin fir Sozialforschung ggmbH (WZB)
Hochschule Biberach

Fachhochschule Bielefeld

Universitdt Bielefeld

Fachhochschule Bingen

Staatliche Akademie fiir Datenverarbeitung

ELFI Gesellschaft fiir Forschungsdienstleistungen mbH
Evangelische Fachhochschule Rheinland-Westfalen-Lippe
Hochschule Bochum

Ruhr-Universitdt Bochum

Technische Fachhochschule Georg Agricola fiir Rohstoff,
Energie und Umwelt zu Bochum

Bundesministerium des Innern

Bundesministerium fir Umwelt, Naturschutz und Reaktorsicherheit
Deutsche Forschungsgemeinschaft (DFG)

Deutscher Akademischer Austauschdienst e. V. (DAAD)

Deutsches Zentrum fir Luft- und Raumfahrt e. V. (DLR)

GESIS - Leibniz-Institut fur Sozialwissenschaften

Rheinische Friedrich-Wilhelms-Universitdt Bonn

Zentrum fur Informationsverarbeitung und Informationstechnik
FZB, Leibniz-Zentrum fiir Medizin und Biowissenschaften
Fachhochschule Brandenburg

Helmholtz-Zentrum fiir Infektionsforschung GmbH

Hochschule fiir Bildende Kiinste Braunschweig

Johann-Heinrich von Thinen-Institut, Bundesforschungs-
institut fir Landliche Raume, Wald und Fischerei

Julius Kithn-Institut Bundesforschungsinstitut fir Kulturpflanzen
Physikalisch-Technische Bundesanstalt (PTB)

Technische Universitdt Carolo-Wilhelmina zu Braunschweig
Hochschule Bremen

Hochschule fiir Kiinste Bremen

Jacobs University Bremen gGmbH

Universitdt Bremen

Hochschule Bremerhaven

Stadtbildstelle Bremerhaven

Stiftung Alfred-Wegener-Institut fir Polar- u. Meeresforschung (AWI)
Technische Universitdt Chemnitz

Clausthaler Umwelttechnik-Institut GmbH (CUTEC)

Technische Universitat Clausthal-Zellerfeld

Hochschule fiir angewandte Wissenschaften, Fachhochschule Coburg
Brandenburgische Technische Universitédt Cottbus

European Space Agency (ESA)

GSI Helmholtzzentrum fir Schwerionenforschung GmbH
Hochschule Darmstadt

Merck KGaA

Technische Universitdt Darmstadt

T-Systems International GmbH

Hochschule fiir angewandte Wissenschaften,
Fachhochschule Deggendorf

Lippische Landesbibliothek

Fachhochschule Dortmund

Technische Universitdt Dortmund

Forschungszentrum Dresden-Rossendorf e. V.
Hannah-Arendt-Institut fir Totalitarismusforschunge. V.
Hochschule fiir Bildende Kiinste Dresden

Hochschule fiir Technik und Wirtschaft

Leibniz-Institut fir Festkorper- und Werkstoffforschung Dresden
Leibniz-Institut fir Polymerforschung Dresden e. V.
Sachsische Landesbibliothek

Technische Universitdt Dresden

Fachhochschule Disseldorf

Heinrich-Heine-Universitdt Diisseldorf

Information und Technik Nordrhein-Westfalen (ITNRW)
Katholische Universitdt Eichstdtt-Ingolstadt

Johannes A Lasco Bibliothek - GroRe Kirche Emden
Fachhochschule Emden/Leer

Fachhochschule Erfurt

Universitat Erfurt

Friedrich-Alexander-Universitdt Erlangen-Nirnberg
Rheinisch-Westfélisches Institut fir Wirtschaftsforschunge. V.
Universitdt Duisburg-Essen

Hochschule Esslingen

Fachhochschule Flensburg

Universitdat Flensburg

Bundesamt fir Kartographie und Geoddsie



Deutsche Nationalbibliothek

Deutsches Institut fir Internationale Pddagogische Forschung
Fachhochschule Frankfurt am Main

Fachinformationszentrum Technik e. V. (FIZ Technik)

Johann Wolfgang Goethe-Universitdt Frankfurt am Main

Juniper Networks GmbH

KPN EuroRings BV.

Philosophisch-Theologische Hochschule St. Georgen elV.

IHP GmbH - Institut fir innovative Mikroelektronik

Stiftung Europa-Universitdt Viadrina

Technische Universitdt Bergakademie Freiberg
Albert-Ludwigs-Universitdt Freiburg

Hochschule Fulda

Hochschule Furtwangen - Informatik, Technik, Wirtschaft, Medien
European Southern Observatory (ESO)

Gesellschaft fir Anlagen- und Reaktorsicherheit mbH
Leibniz-Rechenzentrum d. Bayerischen Akademie der Wissenschaften
Leibniz-Institut fir Pflanzengenetik und Kulturpflanzenforschung (IPK)
GKSS-Forschungszentrum Geesthacht GmbH

Fachhochschule Gelsenkirchen

Fachhochschule GieRen-Friedberg

Justus-Liebig-Universitdt GieRen

Gesellschaft fir wissenschaftliche Datenverarbeitung mbH (GwDG)
Verbundzentrale des Gemeinsamen Bibliotheksverbundes
Ernst-Moritz-Arndt-Universitdt Greifswald

Fachhochschule Stidwestfalen, Hochschule fiir Technik und Wirtschaft
FernUniversitdt in Hagen

Institut fiir Wirtschaftsforschung Halle
Martin-Luther-Universitdt Halle-Wittenberg

Bundesamt fiir Seeschifffahrt und Hydrographie

Deutsches Elektronen-Synchrotron (DESY)

Deutsches Klimarechenzentrum GmbH (DKRZ)
Helmut-Schmidt-Universitat, Universitdt der Bundeswehr
Hochschule fiir Angewandte Wissenschaften Hamburg
Hochschule fir Bildende Kiinste Hamburg

Hochschule fir Musik und Theater Hamburg

Technische Universitdat Hamburg-Harburg

Universitat Hamburg

SRH Hochschule fiir Logistik und Wirtschaft Hamm
Bundesanstalt fiir Geowissenschaften und Rohstoffe
Fachhochschule Hannover

Gottfried Wilhelm Leibniz Bibliothek - Niedersdchsische
Landesbibliothek

Gottfried Wilhelm Leibniz Universitdt Hannover

HIS Hochschul-Informations-System GmbH

Hochschule fiir Musik und Theater Hannover

Landesamt fiir Bergbau, Energie und Geologie

Medizinische Hochschule Hannover

Technische Informationsbibliothek und Universitdtsbibliothek
Tierdrztliche Hochschule

Fachhochschule Westkiiste, Hochschule fiir Wirtschaft und Technik
Deutsches Krebsforschungszentrum (DKFZ)

European Molecular Biology Laboratory (EMBL)

Network Laboratories NEC Europe Ltd.
Ruprecht-Karls-Universitdt Heidelberg

Hochschule fir Technik, Wirtschaft und Informatik Heilbronn
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Hochschule fiir angewandte Wissenschaft und Kunst
Fachhochschule Hildesheim/Holzminden/Géttingen

Stiftung Universitdt Hildesheim

Hochschule Hof - University of Applied Sciences (FH)

Technische Universitdt lImenau

Diz-Zentrum fir Hochschuldidaktik d. bayerischen Fachhochschulen
Hochschule fiir angewandte Wissenschaften FH Ingolstadt
Fachhochschule Jena

Friedrich-Schiller-Universitat Jena

Institut fir Photonische Technologien e. V.
Leibniz-Institut fir Altersforschung -Fritz-Lipmann-Institut e. V. (FLI)
Forschungszentrum Jilich GmbH

Fachhochschule Kaiserslautern

Technische Universitdt Kaiserslautern

Bundesanstalt fiir Wasserbau

Fachinformationszentrum Karlsruhe (FIZ)

Karlsruher Institut fir Technologie - Universitdt des Landes Baden-
Wiirttemberg und nationales Forschungszentrum in der Helmholtz-
Gemeinschaft (KIT)

FZI Forschungszentrum Informatik

Hochschule Karlsruhe - Technik und Wirtschaft
Zentrum fir Kunst und Medientechnologie
Universitdt Kassel

Hochschule fiir angewandte Wissenschaften, Fachhochschule Kempten
Christian-Albrechts-Universitat zu Kiel
Fachhochschule Kiel

Institut fur Weltwirtschaft an der Universitat Kiel
Leibniz-Institut fir Meereswissenschaften
Fachhochschule Koblenz

Deutsche Sporthochschule KéIn

Fachhochschule KéIn

Hochschulbibliothekszentrum des Landes NRW
Kunsthochschule fiir Medien KéIn

Rheinische Fachhochschule KéIn gGmbH
Universitat zu KéIn

Universitdt Konstanz

Hochschule Anhalt (FH)

Hochschule Niederrhein

Leibniz-Institut fiir Atmosphdrenphysik e. V.
Hochschule Landshut, Fachhochschule

Deutsche Telekom, Hochschule fiir Telekommunikation Leipzig
Helmholtz-Zentrum fiir Umweltforschung - UFZ GmbH
Hochschule fir Grafik und Buchkunst Leipzig
Hochschule fiir Musik und Theater ,Felix Mendelssohn Bartholdy“
Hochschule fiir Technik, Wirtschaft und Kultur Leipzig
Leibniz-Institut fiir Troposphdrenforschunge. V.
Mitteldeutscher Rundfunk

Universitdt Leipzig

Hochschule Ostwestfalen-Lippe

Fachhochschule Libeck

Universitat zu Liibeck

Fachhochschule Ludwigshafen am Rhein

Leuphana Universitdt Liineburg

Hochschule Magdeburg-Stendal (FH)

Leibniz-Institut fiir Neurobiologie Magdeburg

Otto-von-Guericke-Universitdt Magdeburg
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Fachhochschule Mainz

Johannes Gutenberg-Universitdt Mainz

Universitdt Koblenz-Landau

Hochschule Mannheim

TUV SUD Energietechnik GmbH Baden-Wiirttemberg
Universitat Mannheim

Zentrum flr Europdische Wirtschaftsforschung GmbH (ZEW)

Deutsches Literaturarchiv

Hochschule fiir angewandte Wissenschaften - Fachhochschule
Rosenheim

Leibniz-Institut fir Ostseeforschung Warnemiinde
Universitdt Rostock

Universitat des Saarlandes

Bundesamt fiir Strahlenschutz

Fachhochschule Bonn Rhein-Sieg

Fachhochschule Schmalkalden

Philipps-Universitat Marburg Padagogische Hochschule Schwabisch Gmiind

Hochschule Merseburg (FH) o
Landesbibliothek Mecklenburg-Vorpommern
Hochschule Mittweida .
Hochschule Lausitz (FH)
Berufsakademie Mosbach, Staatliche Studienakademie . . .
Universitdt Siegen
Hochschule Ruhr West . X
Deutsche Hochschule fiir Verwaltungswissenschaften

GasLINE Telekommunikationsnetzgesellschaft deutscher

Leibniz-Zentrum fir Agrarlandschafts- u. Landnutzungsforschunge. V. -
Gasversorgungsunternehmen mbH & Co. Kommanditgesellschaft

Bayerische Staatsbibliothek
Fachhochschule Stralsund

Hochschule Miinchen (FH)
Cisco Systems GmbH

Fraunhofer-Gesellschaft e. V.

Hochschule der Medien Stuttgart

Helmholtz Zentrum Miinchen Deutsches Forschungszentrum fir
Gesundheit und Umwelt GmbH Hochschule fiir Technik Stuttgart

IFO Institut fiir Wirtschaftsforschunge. V. NextiraOne Deutschland GmbH

Ludwig-Maximilians-Universitdt Miinchen Universitdt Hohenheim

Max-Planck-Gesellschaft Universitdt Stuttgart

Technische Universitdt Miinchen Thiringer Landessternwarte Tautenburg

Universitdt der Bundeswehr Miinchen Fachhochschule Trier

Fachhochschule Munster Universitdt Trier

Friedrich-Loeffler-Institut, Bundesforschungsinstitut
fiir Tiergesundheit

Westfalische Wilhelms-Universitat Miinster

Hochschule Neubrandenburg
Eberhard Karls Universitdt Tiibingen

Hochschule fiir Angewandte Wissenschaften, Fachhochschule Neu-Ulm Hochschule UIm

Fachhochschule Nordhausen Universitat Ulm

Georg-Simon-Ohm-Hochschule fiir angewandte Wissenschaften, Hochschule Vechta

Fachhochschule Nurnberg Private Fachhochschule fir Wirtschaft und Technik

Kommunikationsnetz Franken e. V. Forschungsgesellschaft fiir Angewandte Naturwissenschaften e. V.

Hochschule fir Wirtschaft und Umwelt Nirtingen-Geislingen Schloss Dagstuhl - Leibniz-Zentrum far Informatik GmbH (LZI)

Deutsches Institut fir Erndhrungsforschung Potsdam-Rehbriicke Fachhochschule Weihenstephan

Dimension Data Germany AG & Co. KG Bauhaus-Universitit Weimar

Mathematisches Forschungsinstitut Oberwolfach ggmbH
Deutscher Wetterdienst (DWD)

Hochschule Ravensburg-Weingarten
Padagogische Hochschule Weingarten

Hochschule Offenburg, Fachhochschule Hochschule Harz (FH)

Carl von Ossietzky Universitdt Oldenburg
Landesbibliothek Oldenburg

T-Systems Solutions for Research GmbH

Hochschule RheinMain

Fachhochschule Osnabriick Statistisches Bundesamt

Universitdt Osnabriick Technische Hochschule Wildau (FH)

Fachhochschule der Wirtschaft Paderborn Jade Hochschule Wilhelmshaven/Oldenburg/Elsfleth

Heinz Nixdorf MuseumsForum GmbH Hochschule Wismar

Universitdt Paderborn Universitdt Witten/Herdecke GmbH

Universitdt Passau Ostfalia Hochschule fiir angewandte Wissenschaften

Deutsche Gesellschaft zum Bau und Betrieb von Endlagern

Herzog August Bibliothek
fur Abfallstoffe mbH

Fachhochschule Worms
Fachhochschule Potsdam

Bergische Universitdt Wuppertal
Helmholtz-Zentrum, Deutsches GeoForschungsZentrum - GFZ E RE

- Hochschule fiir angewandte Wissenschaften - Fachhochschule
Hochschule fir Film und Fernsehen ,Konrad Wolf“ . .

Wiirzburg-Schweinfurt
Potsdam-Institut fir Klimafolgenforschung e. V. (PIK) lfs e s Ui

Universitat Potsdam Hochschule Zittau/Gorlitz

epletuRackardiG b Internationales Hochschulinstitut

Hochschule fiir angewandte Wissenschaften - Fachhochschule
Regensburg

Westsdchsische Hochschule Zwickau

Universitdt Regensburg
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