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Do S- .
Abwehr im DFN
Frhmpnet
Auch heise als Angriﬁsziel: Betreiber des pDoS-Diensts vDoS
verhaftet
13.09.2016 17:00 Unr - Fabian A. gcherschel

17 security

# auf Security-Blogger UPDATE

Akamail kapituliert vor DDoS-Angri
yorlesen

i security 2

3.09.2016 1117 Uhr - Fabian A. gcherschel
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DoS-Abwehr im DEN =N

Forschungsnetz

 DoS-Abwehrplattform im X-WIN ist in Betrieb

e Technische Detalils zur DoS-Abwehrplattform
des DFN im Forum Sicherheit

e Pilotbetrieb DoS-Basisschutz derzeit fur Q1
2017 geplant

— Aktuelle Aufgaben:

 Autorisierungsprozesse flur Abwehrmal3dnahmen
werden in Software integriert

e Vorbereitung bzw. Schulungen auf Prozesse des
Dienstes iIm NOC & DFN-CERT laufen
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Dienst DoS-Basisschutz —DFN—

Forschungsnetz

 Teilnehmende Einrichtung erhéalt Schutzbereich(e)
(SB)

* SB beinhaltet DFNInternet-Dienst(e)
e DFNInternet-Dienste beinhalten IP-Adressbereiche

o SB verfugt iber SMS-Fahige Telefonnummern zur
Autorisierung von Abwehrmal3nahmen

— Adressbereich und Zeitrahmen werden von der
teilnenmenden Einrichtung autorisiert
(Autorisierungsrahmen)

— MalRnahmen werden von DFN-NOC in Absprache mit
DFN-CERT umgesetzt
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DoS-Abwehr Uber Schutzbereiche

Optional kdnnen mehrere
DFNInternet-Dienste
verschiedener Teilnehmer in
einem SB zusammengefasst
werden (z.B. Cluster-
Anschlisse)

Dienstvereinbarung
DFN-DoS-
Basisdienst

Schutzbereich (SB)

SMS-
Telefonnummer(n)
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FNInternet Dienst
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IP-Adressbereich




Themen Im Forum Sicherheit —DFN—

 Neues aus der DFN-PKI
— Aktuelles
— Nachfolge Deutsche Telekom Root CA 2
— Anderungen zum 01.10.2016
— Veroffentlichung von Server-Zertifikaten
— Behandlung von HTTP Iin Browsern

e Neues aus dem DFN-CERT
— Statistiken Advisories / Schwachstellen
— Interessante aktuelle Vorfalle

— Re-Zertifizierung durch Trusted Introducer (TI)
— Verbande, in denen Das DFN-CERT Mitglied ist
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Forum Sicherheit —DFN—

Forschungsnetz

Zeit: Heute, 14:30 - 16:30 Uhr
Ort: Grol3er Festsaal (Hier!)

e Neues aus dem DFN-CERT
(C. Kahl, DFN-CERT)

« Sicherheit durch Clientmanagement am Beispiel

OPSI & Communityprojekt OPSl4Institutes (04i)
(D. Krummel, Georg-Eckert-Institut)

e DD0oS-Abwehr im DFN - Technische Detalls
(J. Schonfelder / M. Krool3, DFN-CERT)

 Neues aus der DFN-PKI
(J. Brauckmann, DFN-CERT)
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