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Pseudonym...,, anonym... synonym?

Landgericht Frankfurt a. M. urteilt Giber Voraussetzungen des Web-Trackings

von Marten Hinrichsen

Informationen Uber das Nutzungsverhalten von Besuchern einer Webseite sind fir den Betreiber
von unschdtzbarem Wert, um sein Webangebot zu optimieren. Der Verarbeitung von personenbe-
zogenen Daten sind dabei jedoch enge datenschutzrechtliche Grenzen gesetzt. Aus diesem Grund
beschrdnken sich viele Analysemethoden auf die Verarbeitung von pseudonymisierten oder anony-
misierten Daten. Fraglich ist dabeijedoch wo die Grenze zwischen beiden Begrifflichkeiten ver-
lduft und welche Auswirkungen dies auf das Schutzniveau der Daten hat. So rdumt das Gesetz den
Betroffenen beispielsweise ein Widerspruchsrecht gegen die Verarbeitung von pseudonymisierten
Daten ein, auf das auch entsprechend in der Datenschutzerkldrung hingewiesen werden muss. Das
Landgericht Frankfurt a. M. hat nun kdrzlich in einem Verfahren, bei dem die Trackingsoftware ,Pi-
wik“zum Einsatz gekommen ist, geurteilt, dass es sich bei einer Kiirzung von IP-Adressen lediglich

um eine Pseudonymisierung und nicht um eine Anonymisierung handle.

Web-Tracking in der Praxis

Unter normalen Umstdnden kénnen Betreiber von Webseiten
nur wenig ber Stdrken und Schwdchen ihres Online-Ange-
bots erfahren. Aus diesem Grund wird versucht, Fragen wie
beispielsweise ,Welche Angebote meiner Webseite werden
am hdufigsten genutzt?“, ,Welche Informationen und Seiten
werden wie oft und wie lange von den Besuchern betrachtet?”
oder ,Wiesind die Besucher auf die Seite gelangt?* mittels des
sogenannten Web-Trackings bzw. Web-Analytics-Methoden zu
beantworten. Dabei werden unter anderem durch das Setzen
von Cookies und einer Analyse der Server-Log-Dateien umfang-
reiche Datensdtze angelegt, die einer tiefergehenden Analyse
zuganglich sind. Ziel des Web-Trackings kann dabei zum einen
die Optimierung des eigenen Angebots und zum anderen auch
die effektivere Schaltung von personalisierter Werbung sein.

Diese Interessen der Homepage-Betreiber kdnnen dabei aber
bisweilen mit den Vorgaben des Datenschutzrechts kollidie-
ren. So ermoglichen die gesammelten Daten beispielsweise
Aussagen uber das konkrete Surfverhalten von Nutzern. Ge-
rade in Kombination mit persénlichen Daten aus sozialen
Netzwerken ist dadurch eine umfangreiche personenbezoge-
ne Profilbildung méglich. (vgl. zu dieser Problematik: Hinrich-

sen: “Plug-Out” Zieht den Social-Plug-Ins den Stecker!, DFN-
Infobrief Recht 9/2013) Aus diesem Grund setzen viele neuere
Programme auf die Pseudonymisierung oder sogar Anonymi-
sierung der ermittelten Datensdtze, um das Informationsinte-
resse und die datenschutzrechtlichen Vorgaben in Einklang zu
bringen.

Rechtliche Einordnung

Ausdruck der Vereinbarkeit beider Interessen ist die gesetz-
liche Regelung des § 15 Abs. 3 Telemediengesetz (TMG). Dem-
nach darf der Betreiber einer Homepage Nutzungsprofile fir
Werbezwecke, Marktforschung oder die Angebotsoptimierung
erstellen, wenn dies unter der Verwendung von Pseudonymen
erfolgt und der Nutzer der Verwendung nicht widerspricht.
Mit dieser Normierung hat der Gesetzgeber sich somit flir eine
Opt-Out-Regelung entschieden, bei der die Erstellung solange
zuldssig ist, bis ein Nutzer aktiv widerspricht. Zur Absicherung
dieser Vorgehensweise muss der Betreiber die Nutzer jedoch
im Rahmen der nach § 13 Abs. 1 TMG erforderlichen Daten-
schutzerkldrung auf das Widerspruchsrecht hinweisen und
eine Repersonalisierung der Daten darf nicht méglich sein. Da-
bei stellt sich jedoch bei jeder technischen Maknahme schnell
die Frage, wann es sich um eine zum Widerspruch berechti-



gende Pseudonymisierung und wann um eine Anonymisierung
handelt.

Entscheidung des LG Frankfurt a. M.

Das Landgericht Frankfurt a. M. hat sich nun in einer vielbe-
achteten Entscheidung (Urt. v. 18.2.2014 - 3-0 O 86/12) unter
anderem zur Anwendbarkeit des § 15 Abs. 3 TMG beim Einsatz
der Software ,Piwik“ geduBert. Das beklagte Unternehmen
verwendete dabei die besagte Software zur Analyse des eige-
nen Webangebots und nutzte die Software mit aktivierter Ano-
nymisierungsfunktion fir die letzten beiden Ziffernblocke der
IP-Adresse. Dadurch soll eine spdtere Zuordnung zu anderen
Daten ausgeschlossen werden. Fiir das Gericht war fraglich, ob
es sich hierbei um eine Pseudonymisierung oder eine Anony-
misierung der Daten handelt.

Vorweg fragte das Gericht jedoch, ob § 15 Abs. 3 TMG auch im
Fall von anonymisierten Daten anwendbar wdre. Dies sei ent-
gegen des Wortlauts der Norm unabhdngig davon, ob es sich
nur um pseudonymisierte oder anonymisierte Daten handle
der Fall. Dies lege die Regelungsstruktur der Norm als Ausnah-
mevorschrift zum datenschutzrechtlichen Verbotsgrundsatz
mit Erlaubnisvorbehalt, der eine Verarbeitung von Daten nur
bei Vorliegen einer Erlaubnis oder einer gesetzlichen Regelung
vorsehe, nahe. So fehle es insbesondere an einer Regelung zur
Nutzung von selbst erhobenen aber anonymisierten Daten,
wohingegen die Ubermittlung solcher Daten in § 15 Abs. 5S. 3
TMG geregelt sei. Im Ergebnis vermied das Gericht jedoch eine
abschlieBende Entscheidung beziiglich dieser Frage. Sie konne
dahinstehen, wenn es sich trotz der vorgenommenen Verkiir-
zung der IP-Adressen lediglich um eine Pseudonymisierung
und nicht um eine Anonymisierung handle.

Zur Abgrenzung dieser beiden Begrifflichkeiten kénne auf die
im Bundesdatenschutzgesetz (BDSG) niedergeschriebenen Le-
galdefinitionen zuriickgegriffen werden. Gem. § 3 Abs. 6 BDSG
sei eine Anonymisierung von Daten dann anzunehmen, wenn
personenbezogene Daten so verdndert werden, dass eine Zu-
ordnung zu den betroffenen Personen nicht mehr oder nur
mit einem unverhdltnismdRig groRen Aufwand méglich ist. Im
Unterschied dazu sei eine Pseudonymisierung gem. § 3 Abs. 6a
BDSG die Nutzung einer stellvertretenden Kennzeichnung, die
die Personenzuordnung ausschlieRe oder wesentlich erschwe-
re. Nach Ansicht des Gerichts ergdbe sich aus diesen Definitio-
nen eine flieRende Grenze, die sich am Aufwand flir eine Rick-
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fihrung der Daten orientieren misse.

Betrachte man unter diesem Gesichtspunkt die von der Piwik-
Software vorgenommene Kiirzung der letzten beiden Zif-
fernblocke einer IP-Adresse, so sei nach Ansicht des Gerichts
lediglich von einer Pseudonymisierung auszugehen. Zur Be-
griindung dieser Ansicht diente dem LG Frankfurt a. M. dabei
eine im Mdrz 2011 vom Unabhdngigen Landeszentrum fir Da-
tenschutz Schleswig-Holstein (ULD) herausgegebene Analyse
der Funktionsweise von Piwik. Demnach nutzt das Programm
intern trotz Kiirzung weiterhin die volle IP-Adresse flir notwen-
dige Berechnungen, ohne dass die IP-Adresse dabei jedoch iso-
liert verarbeitet oder gespeichert wird. Das ULD kommt dabei
zu dem Schluss, dass ein Zuriickrechnen mit erheblichem Auf-
wand denkbar sei und so von einer Pseudonymisierung auszu-
gehen sei. Dieser vor Gericht nicht angegriffenen Feststellung
des ULD schloss sich das LG Frankfurt a.M. an, so dass im Er-
gebnis ein Widerspruchsrecht gem. § 15 Abs. 3 TMG besteht,
das auch bei der Formulierung der Datenschutzerkldrung zu
beachten ist.

Darauf aufbauend stellte sich in diesem Verfahren eine zweite
sehr wesentliche Frage bezliglich der Platzierung der Daten-
schutzerkldrung auf der jeweiligen Homepage. Gem. § 13 Abs.
1 TMG hat der Betreiber einer Homepage zu Beginn des Nut-
zungsvorgangs tber Art, Umfang und Zweck der Erhebung und
Verwendungvon personenbezogenen Datenineinerallgemein
verstandlichen Form zu unterrichten und die entsprechenden
Inhalte fir den Nutzer jederzeit abrufbar zu halten. Die Da-
tenschutzerkldrung nimmt somit eine dhnliche Funktion wie
das Impressum einer Homepage ein. Dabei ergeben sich auch
vergleichbare Probleme mit der Bezeichnung und Platzierung
des entsprechenden Links. So entschied das LG Frankfurta. M.
im vorliegenden Fall, dass die Erreichbarkeit der Datenschut-
zerkldrung Gber einen Link mit der Bezeichnung ,Kontakt”
nicht ausreichend sei. Die Bezeichnung sei nicht geeignet, den
Nutzer klar, zuverldssig und zu Beginn des Nutzungsvorgangs
iiber das Widerspruchsrecht zu informieren, weil eine Auffind-
barkeit der Informationen dort nicht zu erwarten sei.

Die sich in diesem Zusammenhang ergebenden Fragen sind
unter Berticksichtigung eines Urteils des OLG Hamburg (Urt. v.
27.6.2013 - 3 U 26/12) Gegenstand einer gesonderten Aufarbei-
tung (vgl. zu dieser Fragestellung ausfihrlich Overbeck: “Trenn
oder zahl!Oberlandesgericht Hamburg und Landgericht Frank-
furta. M. zur Abmahnfahigkeit von fehlenden und versteckten
Datenschutzerkldarungen“ DFN-Infobrief Recht 4/2014).



Fazit

Das Urteil des LG Frankfurt a. M. ist aus den unterschiedlichs-
ten Griinden von Stimmen sowohl aus der Wissenschaft als
auch aus der Praxis kritisiert worden. Dabei kann zundchst die
vom Gerichtin den Raum gestellte Geltung des § 15 Abs. 3 TMG
auch fur anonymisierte Daten dem Gesetz nicht entnommen
werden. Nach der hergebrachten Systematik der Datenschutz-
gesetze handelt es sich bei anonymisierten Daten mangels
Zurechenbarkeit nicht mehr um personenbezogene Daten
und somit nicht um einen Regelungsgegenstand des Daten-
schutzrechts. Dariiber hinaus scheint das LG Frankfurt a. M.
zu ignorieren, dass in der Rechtswissenschaft bis heute nicht
abschlieRend gekldrt ist, ob dynamisch vergebene IP-Adressen
tberhaupt in jedem Fall personenbezogene Daten darstellen
(vgl. hierzu beispielsweise Klein: ,Ja? Nein? Jein! - Kein Ende
der Odyssee um den Personenbezug von IP-Adressen. Landge-
richt Berlin verneint Personenbezug dynamischer IP-Adressen
und erlaubt Erstellung von Protokolldateien“, DFN-Infobrief
Recht 9/2013). Durch die Argumentation des Gerichts wird die
Grenze zwischen beiden Begrifflichkeiten weiter verwischt
und letztlich eine nicht gewollte Gleichbehandlung erreicht.

Auswirkungen auf die Hochschulpraxis

Trotz der teils berechtigten Kritik an dem Urteil des LG Frank-
furt a. M. empfiehlt es sich aus Hochschulsicht die bisherigen
Datenschutzerkldrungen aufihre Vereinbarkeit mit dem Urteil
des LG Frankfurt a. M. zu Gberpriifen. Gegebenenfalls sollte
ein entsprechender Hinweis zum Widerspruchsrecht nach § 15
Abs.3 TMG ergdnzt werden.

Unabhdngig von der verwendeten Software, gilt fir alle Hoch-
schulen als Anbieter einer Webseite jedoch, dass die Vorgaben
des § 13 Abs. 1 TMG hinsichtlich der Platzierung der Daten-
schutzerklarung beachtet werden sollten um zukiinftig Ab-
mahnungen zu vermeiden. Dabei ist vor dem Hintergrund des
vorliegenden Urteils zu einer gesonderten Verlinkung der Da-
tenschutzerklarung unter eben dieser Bezeichnung zu raten.
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Trenn oder zahl!

Oberlandesgericht Hamburg und Landgericht Frankfurt am Main zur Abmahnfdhigkeit
von fehlenden und versteckten Datenschutzerkldarungen

von Alice Overbeck

Flr die Betreiber von Telemedien ergibt sich aus dem Telemediengesetz (TMG) die Pflicht zur Vor-
haltung von Datenschutzerkldrungen. Diese Verpflichtung trifft auch Hochschulen im Hinblick
auf deren Auftritte im Internet. Zwei aktuelle Entscheidungen des Oberlandesgerichts Hamburg
(OLG Hamburg, Urt.v. 27.6.2013,3 U 261/12) und des Landgerichts Frankfurt am Main (LG Frankfurt
a.M, Urt.v. 18.2.2014,3-10 0 86/12) legen nun die Mafstdbe fir das Vorhalten und die Platzierung
der Datenschutzerkldrung auf Webseiten neu fest. Danach muss die Datenschutzerklarung
getrennt vom Impressum angebracht, zu Beginn des Nutzungsvorgangs und von jeder Untersei-
te aus erreichbar sein. Bei der Verwendung von Webtracking-Tools wie ,Google Analytics“ oder
SPIWIK“muss der Hinweis auf das Bestehen eines Widerspruchsrechts gegen die Erhebung und
Verwendung personenbezogener Daten bereits zu Beginn des Nutzungsvorgangs und spdter
jederzeit abrufbar erfolgen. Werden diese Maligaben nicht erftllt, liegen abmahnfahige Versto-
e gegen das Gesetz gegen den unlauteren Wettbewerb (UWG) vor, verbunden mit den tblichen

Abmahnkosten.

I. Informationspflichten

So gut wie alle Hochschulen sind mit eigenen Auftritten im Inter-
net vertreten. Diese dienen in erster Linie der Akquise von neuen
Studierenden, Lehrpersonal sowie Projektpartnern. Als Websei-
tenbetreiber gilt es fiir die Hochschulen eine Reihe von Informa-
tionspflichten zu erfillen. Zentrale und bekannteste Informa-
tionspflicht ist die Pflicht zur Angabe eines Impressums gemaR
§§5Abs. 1TMG und § 55 Abs. 2 Rundfunkstaatsvertrag (RStV). Die-
ses sollte leicht erkennbar, unmittelbar erreichbar und standig
verfligbar gehalten werden. Neben der Impressumspflicht ergibt
sichaus§13Abs.1TMGdiePflichtzurVorhaltungeinerDatenschut-
zerkldrung. Diese muss Angaben zu Art, Umfang und Zwecken der
Erhebung und Verwendung personenbezogener Daten und gege-
benenfalls zu deren Ubermittlung in Drittstaaten enthalten. Die
Datenschutzhinweise miissen laut der Vorschrift zu Beginn des
Nutzungsvorgangs erfolgen und auch danach jederzeit abrufbar
gehalten werden. Ferner ist Webseitenbetreibern die Erstellung
von pseudonymisierten (siehe vertiefend zum Begriff der Pseu-
donymisierung: Hinrichsen, Pseudonym.., Anonym... synonym?,
DFN-Infobrief Recht 04/2014) Nutzungsprofilen zum Zwecke der

Werbung, Marktforschung und bedarfsgerechten Gestaltung er-
laubt. Damit geht jedoch gemdR § 15 Abs. 3 TMG die Pflicht zur
Aufkldrung der Nutzer tber ein diesbezilgliches Widerspruchs-
recht einher. Die eingangs erwdhnten Urteile des OLG Hamburg
und des LG Frankfurt a.M. duBern sich zum einen zum Erforder-
nis und der Platzierung dieser gesetzlich vorgeschriebenen Da-
tenschutzhinweise. Zum anderen stufen sie VerstoRe gegen die
Hinweispflichten als abmahnfdhig nach dem UWG ein. Die §§ 13
Abs. 1,15 Abs. 3 TMG seien sogenannte Marktverhaltensvorschrif-
ten, deren Zuwiderhandeln einen Wettbewerbsverstoll gemaR
§ 4 Nr. 11 UWG begriinde. Dies hatte das Kammergericht Berlin
(KG Berlin, B.v. 29. 4.2011, 5 W 88/11) im Jahr 2011 noch anders be-
urteilt. Anspruchs- und damit abmahnberechtigt nach dem UWG
sindin erster Linie einzelne Mitbewerber, Unternehmerverbdnde
und Verbraucherverbdnde, § 8 Abs. 3 UWG.

Il. Urteil des Oberlandesgerichts Hamburg

Das OLG Hamburg (OLG Hamburg, Urt. v. 27.6.2013, 3 U 261/12)
stufte das Fehlen eines Impressums und einer Datenschutzer-



klarung auf einer Webseite als abmahnfahigen Wettbewerbs-
verstolS ein.

Sachverhalt

Dem Urteil des OLG Hamburg lag ein Fall im Eilverfahren zu-
grunde, in dem die Antragstellerin, als Vertreiberin von Blutzu-
ckerprodukten, von einer Mitbewerberin, die Blutzuckermess-
gerdte Uber eine Webseite verkaufte, Unterlassung wegen
VerstoRes gegen die Informationspflichten nach dem TMG ver-
langte. Die Webseite der Antragsgegnerin, iiber welche diese
die Blutzuckermessgerdte vertrieb, enthielt weder ein Impres-
sum noch eine Information zur Erhebung und Verwendung der
flr die Registrierung der Kunden erforderlichen personenbe-
zogenen Daten. In der Nichteinhaltung der gesetzlichen Infor-
mationspflichten fiir Webseitenbetreiber aus §§ 5 Abs. 1 TMG?
und 13 Abs. 1 TMG sah die Antragstellerin einen anspruchsbe-
griindenden WettbewerbsverstoR nach § 4 Nr. 11 UWG.

Urteil

Das Gericht gab dem Antrag in dieser Hinsicht statt. Es stuf-
te die Vorschriften zum Vorhalten eines Impressums gemdaR
§ 5 Abs. 1 TMG und einer Datenschutzerkldarung gemaR
§ 13 Abs. 1 TMG als Marktverhaltensvorschriften im Sinne des
Wettbewerbsrechts ein. Dies setzt voraus, dass die Vorschrif-
ten das Auftreten auf dem Markt regeln und damit zumindest
auch die Interessen der Marktteilnehmer schiitzen. Das soll in
Bezugauf die Pflicht zum Abrufbarhalten einer Datenschutzer-
klarung aus § 13 Abs. 1 TMG auch deswegen der Fall sein, weil
die Vorschrift durch die Schaffung gleicher Wettbewerbsvor-
aussetzungen dazu dient, die wettbewerbliche Entfaltung der
Mitbewerber zu schiitzen. Aufgrund des vollstandigen Fehlens
der Angaben im vorliegenden Fall lag ein anspruchsbegrin-
dender Wettbewerbsverstol vor.

II. ,,PIWIK“-Urteil des Landgerichts
Frankfurt am Main

Weitergehend arbeitete das LG Frankfurt am Main (LG Frank-
furt a.M., Urteil vom 18.2.2014, Az. 3-10 O 86/12) in seinem
»PIWIK“-Urteil die Voraussetzungen fiir die Platzierung der
Datenschutzerkldrung heraus. Bei ,PIWIK“ handelt es sich um
ein Web-Analysetool, das, genauso wie das Programm ,,Google
Analytics®, eingesetzt werden kann, um das Surfverhalten der
Besucher einer Webseite, beispielsweise hinsichtlich Klicks,
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Verweildauer oder Browserverwendung zu verfolgen. Anders
als bei ,Google Analytics“ werden die datenschutzrechtlich re-
levanten Daten bei ,PIWIK“ nicht auf den Servern des Program-
manbieters, sondern auf den eigenen Servern des Webseiten-
betreibers gespeichert.

Sachverhalt

Der Entscheidung lag ebenfalls ein Antrag im Eilverfahren zu-
grunde. Sowohl bei der Antragstellerin als auch bei der Antrags-
gegnerin handelte es sich um Hersteller bzw. Vertreiber von
Computerprogrammen, die diese im Internet zum Download
anboten. Die Antragstellerin beanspruchte von der Antragsgeg-
nerin, es zu unterlassen, Webtracking-Systeme zu verwenden,
ohne beim Erstbesuch der Webseite exponiert und danach dau-
erhaft auf die Widerspruchsmaoglichkeit hinsichtlich der damit
verbundenen Erhebung und Verwendung personenbezogener
Nutzerdaten hinzuweisen. Darin liege ein VerstoR gegen die
datenschutzrechtlichen Informationspflichten des TMG. Dies
wiederum stelle einen Verstol im Sinne des Wettbewerbsrechts
dar, gegen den Mitbewerber mittels eines Unterlassungsan-
spruchs vorgehen kénnten. Dem trat die Antragsgegnerin mit
dem Vortrag entgegen, dass die durch das Web-Analysetool ,,PI-
WIK“ erhobenen und verarbeiteten Daten anonymisiert seien
und daher nicht vom Anwendungsbereich der Datenschutzge-
setze erfasst wiirden. Tatsdchlich war die Webseite der Antrags-
gegnerin so ausgestaltet, dass die Datenschutzerkldrung, ein-
schlieRlich eines Hinweises auf die Widerspruchsméglichkeit,
unter dem Button ,Kontakte“ (iber einen Link ,Informationen
zum Datenschutz“ zu finden war. Der Link ,Kontakte“ war sei-
nerseits von jeder aufgerufenen Unterseite direkt erreichbar.

Urteil

Das Gericht gab dem Antrag hinsichtlich des Unterlassungs-
begehrens statt. Es bejahte den Personenbezug der durch
~PIWIK“ erhobenen und verarbeiteten Daten (siehe zur Fra-
ge des Personenbezugs der von ,PIWIK“ erhobenen und ver-
arbeiten Nutzerdaten: Hinrichsen, Pseudonym.., Anonym...
synonym?, DFN-Infobrief Recht 04/2014). Die Platzierung der
Datenschutzerkldrung mit Widerspruchsmoglichkeit, hin-
sichtlich der Verwendung personenbezogener Daten, werde
den Anforderungen der §§ 15 Abs. 3, 13 Abs. 1 TMG nicht ge-
recht. Sofern ein Webseitenbetreiber Webtracking-Tools ein-
setze, misse er den Nutzer bereits zu Beginn der Nutzung des
Angebots auf die Erhebung und Verarbeitung personenbezo-



gener Daten und die bestehende Widerspruchsmoglichkeit
hinweisen. Auch nach diesem Hinweis beim Erstbesuch der
Webseite misse die Datenschutzerkldrung mit der Informati-
on Uber das Recht zum Widerspruch ,jederzeit abrufbar“ ge-
halten werden. Hierfiir geniige es nicht, wenn der Link zu den
Datenschutzhinweisen tber den Link ,Kontakte“ zu erreichen
sei. Denn weder der Begriff ,Kontakte“ lege nahe, dass an die-
ser Stelle die Informationen zum Datenschutz zu finden sei-
en, noch handele es sich hierbei um einen etablierten Ort fir
die Platzierung der Datenschutzerkldrung. Der VerstoR gegen
§§ 15 Abs. 3, 13 Abs. 1 TMG sei auch abmahnfdhig. Bei den ge-
nannten datenschutzrechtlichen Vorschriften des TMG han-
dele es sich um Marktverhaltensvorschriften im Sinne des
§ 4 Nr. 11 UWG. Deren Zuwiderhandeln kann durch Mitbewer-
ber, rechtsfahige Verbdnde, Industrie- und Handelskammern
(u.a.) abgemahnt werden, § 8 Abs. 3 UWG.

IV. Bewertung und Folgen fiir die
Hochschulpraxis

Als wichtiger neuer Aspekt ergibt sich aus den beiden Urtei-
len, dass das Fehlen oder die unrichtige Platzierung der Da-
tenschutzhinweise auf einer Webseite abmahnfdhige Wettbe-
werbsverstoRe darstellen. Dies bedeutet fiir die Hochschulen,
dass bei VerstoRen gegen § 13 Abs. 1 TMG auf den hochschul-
eigenen Internetauftritten die Gefahr von Abmahnungen und
den damit verbundenen Kosten besteht. In der Praxis wird sich
diese Gefahr vermutlich selten realisieren, denn abmahnbe-
rechtigt als Mitbewerber sind lediglich andere Hochschulen.
Es ist jedoch nicht zu erwarten, dass sich die Hochschulen un-
tereinander abmahnen werden. Ganz auszuschlieRen ist dieses
Risiko aber nicht. Ferner ist zu beachten, dass neben Mitbewer-
bern auch Verbraucherverbédnde, wie die Verbraucherzentralen
der Ldnder, abmahnberechtigt sind. Den Hochschulen ist da-
her dringend zu raten, ihre Internetauftritte den gesetzlichen
Anforderungen des & 13 Abs. 1 TMG anzupassen. Unklarheiten
verbleiben diesbeziiglich hinsichtlich der richtigen Platzierung
der Datenschutzerkldrung. Das LG Frankfurt a.M. fordert eine
zu Beginn der Nutzung des Dienstes und auch danach jederzeit
abrufbare Datenschutzerkldrung. Diese darf nicht unter dem
Link ,Impressum® versteckt sein. Daraus folgt nicht, dass eine
Trennung von Impressum und Datenschutzerkldrung generell
geboten ist. Jedoch muss der Link, unter dem beides abrufbar
ist, aussagekrdftig bezeichnet werden, etwa mit ,Impressum
und Datenschutzerkldrung®. Am rechtssichersten ist jedoch die
Gestaltung in der Form, dass ,Impressum®und ,Datenschutzer-
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klarung“ getrennt voneinander als eigene Links bereitgestellt
werden. Fiir das Impressum besteht eine gesicherte Rechtspre-
chung dahingehend, dass es von jeder Unterseite aus mittels
maximal zwei Klicks erreichbar sein muss. Fiir die Datenschut-
zerkldrung, die laut TMG ,jederzeit abrufbar” gehalten werden
muss, ist sicherheitshalber dazu zu raten diese so zu platzieren,
dass sie von jeder Unterseite aus mittels eines Klicks erreichbar
ist. Dies ist Uber eine Platzierung im Frame leicht zu verwirkli-
chen. Praktische Schwierigkeiten kénnte die Verpflichtung zum
Hinweis auf ein Widerspruchsrecht hinsichtlich der Erhebung
und Verarbeitung personenbezogener Daten zur Erstellung von
Nutzungsprofilen gemdl §§ 15 Abs. 3, 13 Abs. 1 TMG erzeugen.
Dieser muss laut dem Gesetzeswortlaut und dem ,,PIWIK“-Urteil
desLG Frankfurta.M. bereitszu Beginnder Nutzung des Dienstes
erfolgen. Zur technischen Umsetzung dulRerte sich das Gericht
leider nicht. Offen bleibt wie eng die Hinweispflicht ,,zu“ Beginn
der Nutzung des Dienstes zu verstehen ist. Denkbar wdre ein
Hinweis durch Cookies, mittels denen auch schonvordem Abruf
derangefragten Webseite auf das Widerspruchsrecht hingewie-
sen werden konnte. Der Einsatz von Cookies ist jedoch fiir sich
genommen datenschutzrechtlich bedenklich und ihre Verwen-
dung wird von vielen Nutzern deaktiviert. Wurde die Deaktivie-
rungsfunktion genutzt, gibt es fiir den Webseitenbetreiber kei-
ne Moglichkeit den Nutzer mittels Cookies frithzeitig Giber das
Widerspruchsrecht zu informieren. Dies ist jedoch im Hinblick
auf den Gesetzeswortlaut des § 13 Abs. 1 TMG, der eine Hinweis-
pflicht ,zu“ Beginn der Nutzung des Dienstes und nicht ,,davor”
statuiert, auch gar nicht unbedingt erforderlich. Denkbar ist es
daher auch, die Datenschutzerkldrung an prominenter Stelle
auf der Startseite zu platzieren. Diesen Anforderungen konnte
auch schon die Platzierung der Datenschutzerkldrung im Frame
gerecht werden. Eine diesbeziigliche gerichtliche Klarstellung
ist wiinschenswert.

Anmerkungen:

*55 Abs. 2 RStV war vorliegend mangels journalistisch-redakti-
oneller Gestaltung des Angebotes nicht einschldgig.

Siehe vertiefend zum ,,PIWIK“-Urteil des LG Frankfurt am Main:
Hinrichsen, Pseudonym.., Anonym... synonym?, DFN-Infobrief
Recht 04/2014

Siehe vertiefend zu den Impressumspflichten: Overbeck, ,Ich
bin dann mal weg und mein Name bitte auch!“ - Landgericht
Disseldorf urteilt Gber Anspriiche eines ausgeschiedenen Mit-
arbeiters bei der andauernden Verwendung seines Namens im

Impressum, DFN-Infobrief Recht 07/2013, S. 2-5
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Verschollen in den Weiten der Bitstrome

Haftung eines Providers flr nicht Gibermittelte E-Mails

von Kevin Kuta

Das Oberlandesgericht (OLG) Naumburg hat sich in einem Urteil vom 11.07.2013 (Az. 2 U 4/13)
zur Haftung eines E-Mail-Providers auf Schadensersatz fir nicht idbermittelte E-Mails gedu-
Bert. Sobald ein Provider einen E-Mail-Account anbiete und eine E-Mail den Nutzer nicht errei-
che, mache sich der Provider durch die fehlerhafte Ausfithrung seiner vertraglichen Pflichten

schadensersatzpflichtig.

l. Hintergrund

Die E-Mail hat sich sowohl im privaten Bereich als auch im ge-
schaftlichen Verkehr zu einem duBerst wichtigen Kommunika-
tionsmedium entwickelt. Ein Verzicht darauf wdre mit vielen
Unwdgbarkeiten verbunden. Die klassische Briefpost wird im-
mer mehr durch E-Mails ersetzt, da diese schneller verschickt
und zugestellt werden kdnnen. Viele Abldufe in der Wirtschaft,
aber auch an deutschen Hochschulen werden mittels elektro-
nischer Post erledigt. Mit der Einfihrung der De-Mail werden
daneben Versuche getdtigt, die bisher nur per Post zustellba-
ren Dokumente nun auch sicher, vertraulich und nachweisbar
im Internet Gbermitteln zu kdnnen.

Dabei stellt sich aber die Frage, was passiert, wenn eine E-Mail
einmal nicht Gbermittelt wird. Fiir diesen Umstand kommen
verschiedene Fehlerquellen in Betracht, wie etwa eine nicht
ordnungsgemdR funktionierende Hard- oder Software. Das
OLG Naumburg hatte sich im vorliegenden Urteil aber mit dem
Umstand zu beschdftigen, dass der Fehler beim Provider des
Empfdngers der E-Mail lag. Das Gericht hatte dariiber zu ent-
scheiden, ob dem Nutzer in diesem Fall ein Anspruch auf Scha-
densersatz zusteht.

Il. Das Urteil des OLG Naumburg

In der vorliegenden Entscheidung verurteilte das OLG Naum-
burg einen Provider, der seinen Kunden E-Mail-Accounts zur
Verfligung stellte, wegen nicht ibermittelter E-Mails zur Haf-
tung auf Schadensersatz.

Sachverhalt

Im Fall ging es um einen Vertragsschluss zwischen der Kldge-
rin, welche Nutzerin des beklagten E-Mail-Providers war, und
einem Dritten hinsichtlich der Erstellung eines Wertgutach-
tens fur ein Grundstiick, wobei der Vertrag unter einer auf-
schiebenden Bedingung geschlossen wurde. Der Dritte sollte
der Kldgerin ndmlich per E-Mail mitteilen, ob der Vertrag tiber
die Erstellung eines Wertgutachtens nach Ricksprache mit
dem Eigentiimer zustande kommt oder nicht. Die Erstellung
des Wertgutachtens hing damit von der Zustimmung des Ei-
gentiimers ab, weshalb der Vertragsschluss aufschiebend be-
dingt war. Der Dritte hat die E-Mail ordnungsgemadl versendet.
Sie kam jedoch nicht im E-Mail-Account der Kldgerin an. Man-
gels (rechtzeitiger) Reaktion der Klagerin vergab der Eigentu-
mer den Auftrag schlieBlich an einen anderen Wertgutachter,
wdhrend die Kldgerin leer ausging. Aus diesem Grund hat sie
wegen entgangenen Gewinns einen vierstelligen Schadenser-
satzanspruch geltend gemacht.

Haftung auf Schadensersatz

Zu einer Haftung auf Schadensersatz ist es aus folgenden
Griinden gekommen: Die Beklagte (= der Provider) hatte den
zwischen ihr und der Kldgerin bestehenden Dienstleistungs-
vertrag verletzt. Aus diesem Grund konnte die aufschieben-
de Bedingung nicht eintreten und damit der Vertrag nicht
geschlossen werden. Der zwischen den Parteien bestehende
Dienstleistungsvertrag verpflichtete die Beklagte zur Bereit-
stellung eines E-Mail-Accounts an die Kldgerin. In einem Zeit-
raum von sechs Tagen kam sie dieser Verpflichtung aber nicht



nach. Die Kldgerin konnte in dieser Zeitspanne nicht auf ihren
E-Mail-Account zugreifen, wofiir technische Griinde aus der
Sphdre des Providers verantwortlich waren. Der Provider hat-
tein einem Schreiben an die Kldgerin zwar das Vorliegen einer
Storung in einem Zeitraum von drei Tagen eingerdumt. Dieser
dreitdgige Zeitraum lag innerhalb der sechstdgigen Zeitspan-
ne, innerhalb der die Kldgerin nicht auf ihren E-Mail-Account
zugreifen konnte. Diesem Schreiben kénne allerdings nicht
entnommen werden, dass der Provider einen Anspruch auf
Schadensersatz anerkennen wolle. Vielmehr sei nur der Sto-
rungszeitraum eingerdumt worden.

Die E-Mail des Dritten hat die Kldgerin aber nicht rechtzeitig
erreicht. Aus diesem Umstand ergebe sich ein Schadensersatz-
anspruch der Klagerin gegen den Provider. Das Gericht legte
in seinen Entscheidungsgriinden dar, dass bei pinktlicher Zu-
stellung der E-Mail der Eigentiimer der Erstellung eines Wert-
gutachtens durch die Kldgerin zugestimmt hdtte. Es hatte
dannzundchsteine Ortsbesichtigung erfolgen kdnnen und der
Eigentimer hdtte aufgrund dessen kein drittes Unternehmen
mit der Erstellung des Gutachtens beauftragt. Die unterbliebe-
ne Ortsbesichtigung sei ndmlich der einzig erkennbare Grund,
warum die Wertgutachtenerstellung an ein Drittunternehmen
vergeben wurde. Die Hohe des Schadensersatzanspruchs be-
trug in diesem Fall knapp 6.000 EUR.

Schadensminderungspflicht

Im Falle eines Schadensersatzanspruches obliegt dem Geschd-
digten eine Schadensminderungspflicht. Danach ist er ver-
pflichtet, den Schaden abzuwenden oder zu mindern, soweit
dies von einem verniinftigen und sorgfdltigen Menschen zu
erwarten wdre. Hierbei handelt es sich nur um eine sogenann-
te Obliegenheit des Geschddigten. Der Schéddiger hat also kein
einklagbares Recht darauf, dass der Geschddigte den Schaden
gering hdlt. Vielmehr kann eine Missachtung dieser Obliegen-
heit zu Nachteilen fiir den Geschddigten fihren, da es fir ihn
zu einer Kiirzung seines Schadensersatzanspruchs kommen
kann.

Nach Ansicht des Gerichts habe die Kldgerin nicht gegen ihre
Schadensminderungspflicht verstoRBen. In Betracht kdme al-
lenfalls ein unterlassener Anruf der Kldgerin beim Dritten. Hdt-
te die Kldgerin mit einer Auftragserteilung tibers Wochenende
rechnen missen, dann wdre sie zu einem derartigen Anruf
verpflichtet gewesen. Aufgrund der Kenntnis vom Ausfall des
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E-Mail-Accounts hdtte sie von einer unterbliebenen Versen-
dung einer E-Mail durch den Dritten ausgehen miissen. Wah-
rend des Telefonats hdtte sie sich dann nach dem aktuellen
Sachstand erkundigen missen und im Zuge dessen hdtte sie
von der tatsdchlich erfolgten Versendung der E-Mail erfah-
ren. Laut Auffassung der Robentrager konne aber nicht davon
ausgegangen werden, dass die Kldgerin mit einer E-Mail hdtte
rechnen miissen, die ibers Wochenende eingehe. Der Provider
trug aullerdem vor, dass die Kldgerin ihre Tatigkeit bereits am
ndchsten Werktag hdtte aufnehmen kdnnen. Diese Argumen-
tation gentigte dem Gericht alleine nicht. Hinzu kam noch die
Tatsache, dass nach nachvollziehbarer Aussage des Geschdfts-
fihrers der Kldgerin mit einer solch kurzfristigen Antwort des
Dritten nicht zu rechnen war. Aus alledem kénne schlussend-
lich keine Verletzung der Schadensminderungspflicht seitens
der Kldgerin begriindet werden.

Ill. Fazit und Auswirkungen fiir die
Hochschulen

Auf den ersten Blick erscheint die Entscheidung folgerichtig
und konsequent. Ein Provider stellt eine E-Mail nicht zu und
verletzt damit seine vertraglichen Pflichten. Den daraus ent-
standenen Schaden hat er dem Nutzer zu ersetzen. Schaut
man sich dann aber die Entscheidungsgriinde genauer an,
kommen einige Fragen auf Grundsdtzlich beinhalten die
Allgemeinen Geschdftsbedingungen der Provider Klauseln,
die einen Anspruch auf Schadensersatz dem Grunde und der
Hohe nach einzuschrdnken versuchen. In der Entscheidung
sucht man jedoch vergeblich nach Hinweisen auf derartige
Allgemeine Geschdftsbedingungen. Entweder hatte der Provi-
der ausnahmsweise keine dahingehenden Klauseln in seinen
Allgemeinen Geschdftsbedingungen oder aber das Gericht
hat sich mit diesen schlichtweg nicht auseinandergesetzt. Die
Richter gehen auch nicht ndher auf das Verschulden des Pro-
viders sowie die damit einhergehenden Beweislastfragen ein.
Die fehlende Ubermittlung einer E-Mail kann fiir sich genom-
men nicht automatisch ein Verschulden des Providers begriin-
den, der den E-Mail-Account des Empfdngers betreibt. Ein Fehl-
verhalten kann auch aus der Sphdre des Providers kommen,
der fir den E-Mail-Account des Versenders zustdndig ist. Es
ist daher zu vermuten, dass im Rahmen der Verhandlung der
Provider des Empfdanger-E-Mail-Accounts (= E-Mail-Account des
Kldgerin) sein Vertretenmiissen nicht bestritten hat. Das ware
der einzige Grund dafir, dass das Gericht diese Fragestellung
nicht ndher erortert hat. Letztlich ist auch die Argumentation



des Gerichts, dass die Klagerin aufgrund der Kenntnis vom Aus-
fall des E-Mail-Accounts von einer unterbliebenen Versendung
einer E-Mail durch den Dritten hdtte ausgehen missen, nicht
direkt nachvollziehbar. Es stellt sich namlich die Frage, warum
die Kldgerin davon ausgehen soll, dass eine an sie adressier-
te E-Mail gar nicht abgesendet wurde, wenn doch gerade ihr
E-Mail-Account ausgefallen ist und nicht der des Versenders.
Unter der Pramisse, dass bei Ausfall des E-Mail-Accounts der
Klagerin nur der Empfang nicht méglich ist, die Versendung
aber sehr wohl, erscheint dies nicht konsequent. Vielmehr
kann man der Ansicht sein, dass aufgrund der Kenntnis vom
Ausfall des E-Mail-Accounts die Kldgerin hdatte davon ausgehen
muissen, dass eine moglicherweise versendete E-Mail des Drit-
ten nicht beiihr angekommen ist.

Hochschulen stellen ihren Mitarbeitern und Studenten eine
hochschuleigene E-Mail-Adresse zur Verfligung, weswegen
auch hier die haftungsrechtliche Problematik fiir nicht zuge-
stellte E-Mails im Raum steht. Ausschlaggebend fir die Scha-
densersatzpflicht des Providers im besprochenen Fall war der
Abschluss eines Dienstleistungsvertrages, in dessen Rahmen
der E-Mail-Account zur Verfigung gestellt wurde. Eine der
Vertragspflichten besteht in der Ubermittlung der E-Mails, die
an die mit diesem E-Mail-Account verkniipfte E-Mail-Adresse
versendet werden. Diese Pflicht wurde im entschiedenen Fall
verletzt. Das Gericht sprach daraufhin dem Nutzer einen An-
spruch auf Schadensersatz gegen den Provider zu. Ein solcher
Dienstleistungsvertrag liegt zwischen den Hochschulen und
den Mitarbeitern sowie den Studenten nicht vor. Hochschulen
stellen ihren Mitarbeitern eine E-Mail-Adresse zur Verfligung,
um ihre Arbeitsleistung zu erbringen. Sollte eine Privatnut-
zung dieser E-Mail-Adresse ausdriicklich untersagt worden
sein, erscheinen Schadensersatzanspriiche wie im obigen
Fall ausgeschlossen. Selbst bei geduldeter Privatnutzung des
E-Mail-Accounts scheint eine Haftung der Hochschulen nicht
in Betracht zu kommen, da dieser primdr zur Erflllung der ar-
beitsvertraglichen Pflichten berlassen wird. Das Verhdltnis
zwischen Hochschule und Student hinsichtlich der Bereitstel-
lung eines E-Mail-Accounts ist ebenfalls nicht als klassischer
Dienstleistungsvertrag einzuordnen. Gleichzeitig kann aber
auch nicht davon ausgegangen werden, dass Hochschulen ih-
ren Studenten E-Mail-Adressen ausschlieBlich als eine Art zu-
sdtzlichen Service anbieten mit der Folge, dass eine Haftung
auch in dieser Konstellation von vornherein abwegig erschei-
nen wiirde. Jedoch muss die Unentgeltlichkeit der Bereitstel-
lung eines E-Mail-Accounts durch Hochschulen an Studenten
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in einem hinreichenden MaRe beriicksichtigt werden. Ein
Schuldverhdltnis zwischen Hochschulen und ihren Studenten
besteht in Form des Nutzungsverhdltnisses (ungeachtet der
Art dessen Begriindung), das Rechte und Pflichten fir beide
Seiten begriindet, sodass eine Pflichtverletzung haftungs-
rechtliche Konsequenzen haben kann. Aus diesem Grund wird
an den Hochschulen regelmaRig eine Benutzungsordnung hin-
sichtlich der Benutzung des bereitgestellten E-Mail-Accounts
existieren. Vor dem Hintergrund dieses Urteils sollten gerade
diese Benutzungsordnungen auf das Vorhandensein entspre-
chender Haftungsbeschrankungen uberpriift werden. Eine
hochstrichterliche Rechtsprechung zur Haftung einer Hoch-
schule fur nicht ibermittelte E-Mails existiert jedoch nicht,
weshalb die weitere Behandlung dieser Problematik mit
Rechtsunsicherheiten behaftet ist. Es bleibt vielmehr die wei-
tere Rechtsprechung abzuwarten und zu beobachten.
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