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Ihr Referent
Haupttätigkeit:
Stabsstelle IT-Recht der bayerischen staatlichen Universitäten und Hochschulen
Sitz am Rechenzentrum der Universität Würzburg
Datenschutzbeauftragter für die virtuelle Hochschule Bayern
Datenschutzbeauftragter der Technischen Universität Nürnberg
Hintergrund:
• Volljurist

Studium Ludwig-Maximilians-Universität
Referendariat OLG München, Wahlstation bei Eversheds UK

• Langjährige Erfahrung im IT-Support
• Rechtsinformatikzertifikat an der Ludwig-Maximilians-Universität
• Zertifikat Informationssicherheitsbeauftragter (OTH Regensburg)
• Microsoft Licensing Professional
• Twitter privat: @JoNehlsen
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https://twitter.com/jonehlsen


Die Zahnpastatube
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Agenda

• Compliance
• Datenschutzgrundlagen
• Lösungsansätze
• Internationaler Datentransfer
• Risikovorklassifizierung
• Sanktionen
• Bonus: Das zweite IdM AzureAD
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Rechtsrahmen
• Behindertengleichstellungsgesetze

• Datenschutzrecht

• Digitalgesetze

• Haushaltsrecht

• Informationssicherheitsrecht

• Patentrecht?

• Personalrecht und Mitbestimmung

• Sicherheitsforschung?

• Steuerrecht?

• Telemedien- und 
Telekommunikationsrecht

• Urheberrecht

• Vergaberecht

…
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Wann gilt der rechtliche Rahmen?

• Jeder Dienst
• Jedes Addin
• Jede Erweiterung
• Jede (optional) verbundene 

Erfahrung
• Für jede Einstellung …

Leider auch für mich, da ich über 
Bing komme …
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Rückblick – Rechtsgeschichte in Deutschland
Persönlichkeitsrecht – Informationelle Selbstbestimmung – Computergrundrecht
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Sozialsphäre

Privatsphäre

Intimsphäre



Was gilt heute (vereinfachte Darstellung)

Persönlichkeitsrecht

National

Grundgesetz, EMRK

BGB (Zivilrecht)

Datenschutz

EU

Grundrechte Charta
Art. 8

DSGVO [(L/B)DSG]

Computer-
Grundrecht

EU-Richtlinie

Grundgesetz
EMRK, Art. 7 GrCh

TTDSG
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Basisprüfschritte
• Liegen personenbezogene Daten vor?
• Liegt eine Verarbeitung im Rechtssinne vor?
• Wer ist Verantwortlicher?
• Ggf. erlaubter internationaler Datentransfer
• Zielumsetzung

• Rechtmäßigkeit
• Verarbeitung nach Treu und Glauben
• Transparenz
• Zweckbindung
• Datenminimierung
• Richtigkeit
• Speicherbegrenzung
• Integrität und Vertraulichkeit
• Rechenschaftspflicht
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Auftragsverarbeitung oder nicht?
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Offenlegung von 
Daten

Kommunikations-
dienstleistung

Ausschließlich 
Kommunikations-

dienst

E-Privacy statt 
DSGVO

Längerfristiges 
Speichern von 
Inhaltsdaten

Für diese

Möglich durch 
Vertragserfüllung?

Dienstleister

Nutzt Daten (auch) 
für sich

Nur anonymisierte 
Daten

Auftrags-
verarbeitung

Daten kommen 
nicht mehr zurück

Erlaubnis für  
Offenlegung

Nutzung erfolgt 
gemeinsam

Gemeinsame 
Verantwortlichkeit

Ersetzt internen 
Prozess

Auftrags-
verarbeitung

+ Garantien für 
Drittländer



„Unzulässige“ Designvorgaben im § 19 TTDSG

(1) Anbieter von Telemedien haben durch technische und organisatorische 
Vorkehrungen sicherzustellen, dass der Nutzer von Telemedien die Nutzung 
des Dienstes jederzeit beenden kann und er Telemedien gegen 
Kenntnisnahme Dritter geschützt in Anspruch nehmen kann.
(2) Anbieter von Telemedien haben die Nutzung von Telemedien und ihre 
Bezahlung anonym oder unter Pseudonym zu ermöglichen, soweit dies 
technisch möglich und zumutbar ist. Der Nutzer von Telemedien ist über 
diese Möglichkeit zu informieren.
(3) Die Weitervermittlung zu einem anderen Anbieter von Telemedien ist 
dem Nutzer anzuzeigen.
è Da hier Datenschutz (Art. 8 GrCh) statt e-Privacy (Art. 7 GrCh) adressiert 
wird, sind diese Normen eigentlich verdrängt durch die DSGVO mangels 
Öffnungsklauseln in der DSGVO.
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Das Dilemma der guten Tat?

“We ask for your name and email 
address to authenticate you into 
Practical Law UK as an individual 
user. If you prefer, you can instead 
enter text, which does not identify 
you (see further information here). 
Providing your personal details 
amounts to consent to our using 
them as described in our Privacy 
Statement, which also explains how 
you can subsequently change your 
details or replace them.”
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https://uk.practicallaw.thomsonreuters.com/Document/I63e86208200411e598dc8b09b4f043e0/View/FullText.html?transitionType=Default&contextData=(sc.Default)&firstPage=true
https://uk.practicallaw.thomsonreuters.com/Document/I63e86208200411e598dc8b09b4f043e0/View/FullText.html?transitionType=Default&contextData=(sc.Default)&firstPage=true


Wie machen es denn die Großen?
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Lösungsansätze

DFN Forschungsstelle Recht
Es gibt eine Diensteklassifizierung, 
die Offenlegung erfolgt auf 
Grundlage unterschiedlicher 
Rechtsgrundlage, abhängig von der 
Art der Dienstenutzung.
Es werden u.a. für den SP die 
Einwilligungen verwaltet, die nicht 
nur die Attributfreigabe sondern 
auch die Dienstnutzung umfassen 
können.

„Würzburger“ Lösung
Es gibt keine Diensteklassifizierung, 
die Offenlegung erfolgt im Rahmen 
der gesetzlichen Aufgabenerfüllung 
(Kooperation und Förderung).
Die Rechtsgrundlage des Empfängers 
(SP) ist nicht das Problem des (IdP).
Es gibt Privilegien für Empfänger, die 
intern sind, für die in der Föderation 
und für auf den „Code of Conduct“ 
verpflichtete.
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Grenzfälle

Fall 1 – Literaturverwaltung: 
Studierende nutzen die Lösung 
freiwillig, an einem Lehrstuhl der 
Mitarbeiter auf Weisung der 
Lehrstuhlinhaberin.
Herausforderung: Die Rollen 
können von einer Person doppelt 
sein, studentische Hilfskraft und 
Student.

Fall 2 – Terminplaner:
Die Hochschule ermöglicht 
Studierenden den Zugriff auf 
einen Terminplaner für eigene und 
auch private nicht 
studienbezogene Zwecke.
Herausforderung: Das 
Bereitstellen hat kaum Bezug zu 
den gesetzlichen Aufgaben einer 
staatlichen Hochschule.
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Auswirkung der Rechtsgrundlage
Verfügbar für 
öffentliche 
Stellen als 
Rechtsgrundlage

Auskunft, Kopie, 
Löschung, 
Einschränkung, 
Berichtigung

Widerruf Widerspruch Übertragbarkeit

Einwilligung 0 + + - +

Vertragserfüllun
g

+ + - - +

Gesetzliche 
Pflicht

+ + - - -

Notfall + + - - -

Aufgabenerfüllu
ng

+ + - + -

Berechtigte 
Interessen

- + - + -
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Spielt die Art des Empfängers eine Rolle?

Beispiel: Art. 5 Abs. 4 BayDSG
Werden personenbezogene Daten an eine andere öffentliche Stelle auf 
deren Ersuchen übermittelt, trägt diese die Verantwortung für die 
Zulässigkeit der Übermittlung.
Die ersuchte Stelle übermittelt Daten nur, wenn das Ersuchen im 
Rahmen der Aufgaben des Empfängers liegt.
Im Übrigen trägt sie die Verantwortung nur dann, wenn besonderer 
Anlass zur Prüfung der Zulässigkeit besteht.
è Überformung durch §§ 22 – 24 TTDSG sowie Rechtsprechung
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Verhaltensregeln 
als Schlüssel?

• REFEDS Data Protection Code of 
Conduct for Service Providers v.2 
(GDPR) schafft einen guten
Rahmen!

• Aber wie immer Vertrauen ist
gut, Kontrolle ist besser.
• è Kontrolle anlassbezogen

und mit Stichproben
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Internationaler 
Datentransfer

Oktober 2022 Nehlsen - Datenschutz leicht gemacht fürs IdM? 19



Internationaler Datentransfer - II

• In Länder ohne angemessenes Datenschutzniveau nur noch möglich, wenn
• Seltene Ausnahmen greifen
• Standardvertragsklauseln genutzt werden
• Aufwendige zusätzliche Maßnahmen getroffenen werden

• Technischer Natur (Verschlüsselung, ggf. Pseudonymisierung)
• Teilweise auch vertragliche (z.B. Transparenzpflichten, Rechtswegpflicht, Vertragsstrafen) oder 

organisatorische Fragen

• Recommendations 01/2020 on measures that supplement transfer tools to 
ensure compliance with the EU level of protection of personal data

Use Case 6: mit unverschlüsselten Daten und ohne Rechtsschutz gegen Behörden im Drittstatt 
für Betroffene nicht möglich
è“then the EDPB is, considering the current state of the art, incapable of envisioning an 

effective technical measure to prevent that access from infringing on data subject rights”
• Oft Entscheidung der Leitung für Dienste mit internationalem Datentransfer mit 

Risikoübernahme gegen Rat des Datenschutzteams ohne ausreichende Garantien
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https://edpb.europa.eu/sites/edpb/files/consultation/edpb_recommendations_202001_supplementarymeasurestransferstools_en.pdf


Ausnahme im Interesse der Betroffenen

“The EDPS was recently consulted by one of the EUIs’ libraries. In its Informal 
Consultation, the EDPS clarified the EUI library’s role and responsibility as a 
data controller, in the context of transfers of personal data that are 
necessary between the controller and another natural or legal person, under 
article 50 (1) (c) of Regulation (EU) 2018/1725.”
Fundstelle: https://edps.europa.eu/press-publications/publications/newsletters/newsletter-93_en

Art. 50 Abs. 1 lit c entspricht dem Art. 49 Abs. 1 lit. c DSGVO. 
• Die Wertung ist auch übertragbar, wie erste Einschätzungen ergeben.
• Deutet auch Anwendung für Behörden an, da Art. 50 Abs. 2 eine parallele Regelung 

zu Art. 49 Abs. 3 DSGVO hat.
è Das beutet, dass der Zugriff auf Lizenzinhalte in Drittstatten, die etwa über 
Shibboleth freigegeben werden, nur nach Art. 6 DSGVO eine Rechtsgrundlage 
benötigen, nicht aber zusätzlich auch noch eine Einwilligung mit Risikoaufklärung 
gemäß Art. 49 Abs. 1 lit. a DSGVO.
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https://edps.europa.eu/press-publications/publications/newsletters/newsletter-93_en
https://www.delegedata.de/2022/04/europaeischer-datenschutzbeauftragter-internationaler-datentransfer-auf-basis-eines-im-interesse-der-betroffenen-person-geschlossenen-vertrags/


Ausnahmen für den internationalen Datentransfer
Verfügbar für öffentliche Stellen 
als Rechtsgrundlage, u.U. nur bei 
Unterordnungsverhältnis 
eingeschränkt

Übermittlungsreihen möglich

Einwilligung + Risikoaufklärung - +

Vertragserfüllung - +

Berechtige Interessen aus 
Verträgen

- +

Wichtige öffentliche Interessen + +

Eigene Rechtsdurchsetzung + +

Notfälle + +

Registerauskünfte + +

Zwingende berechtigte Interessen 
des Verantwortlichen

- -
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Risikoklassifikation als Anker für Prüfungstiefe?
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Risikowert Besonders geringes Risiko Geringes Risiko Normales Risiko Substanzielles Risiko Hohes Risiko
Diensteart Dienste die Inhalte über 

eine Netzwerkverbindung 
nur nach Interaktion der 
Nutzerinnen und Nutzer 
zum Download 
bereitstellen

Dienste, die über eine 
Netzwerkverbindung 
Inhalte auch ohne 
Interaktion der 
Nutzerinnen und Nutzer 
bereitstellen

Dienste, die über eine 
Netzwerkverbindung die 
hochgeladenen Inhalte 
der Nutzerinnen und 
Nutzer nur temporär 
verarbeiten

Dienste, die über eine 
Netzwerkverbindung die 
hochgeladenen Inhalte der 
Nutzerinnen und Nutzer 
abspeichern aber nicht in 
sonstiger Form verarbeiten

Dienste, die über eine 
Netzwerkverbindung die 
hochgeladenen Inhalte der 
Nutzerinnen und Nutzer 
verarbeiten und nicht nur 
abspeichern

Daten-
schutz

Nur einzelne Betroffene Nur einzelne Betroffene 
jedoch weniger Kontrolle

Drittbetroffene denkbar, 
jedoch Verarbeitung 
nicht intensiv

Drittbetroffene denkbar, 
gewöhnlicher Grad an 
Verarbeitungsintensität 

Regelmäßig Drittbetroffene 
und Intensive 
Datenverarbeitung

Infor-
mations-
sicherheit

Kein Unterschied zum 
bedachten Surfen im 
Internet

Gefahrdung der Integrität 
denkbar

Wohl kein dauerhafter 
Abfluss von 
Informationen

Abfluss von Informationen 
nicht ausschließbar, aber 
einfache 
Schutzmöglichkeiten 
vorhanden

Abfluss von Informationen 
nicht ausschließbar, jedoch 
teilweise bessere 
Verfügbarkeit als intern 
möglich.

Beispiel Microsoft eigene 
Onlinebilder in Office 
einfügen

Updates für Microsoft 
Office

Übersetzer in Microsoft 
Office

Microsoft OneDrive Automatisierung von 
Workflows mit 
PowerAutomate



Excelträume
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Abgleich mit 
Sanktionslisten

• Ja, wenn rechtliche Pflicht

• Datenqualität der Sanktionsliste 
leider mäßig

• Verbesserung durch 
Dienstleister möglich (oft recht 
teuer)
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Tücken im AzureAD

Oktober 2022 Nehlsen - Datenschutz leicht gemacht fürs IdM? 26



Datengrab AzureAD-Logins
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Einblick
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Empfehlungen

• Löschprozesse etablieren (teilweise nicht automatisierbar)
• Positivliste für Anwendungen
• Prozess zur Freigabe etablieren, inklusive der Bewertung

• Datenschutz
• Informationssicherheit

• Restriktiv soweit Zugriff auf Dateiablagen durch Anwendung möglich
Risikominimierung
è Organisatorische Ablageregeln für Dateien
è Evaluation von 
è Evaluation von A5-Funktionalitäten „Sensitivity Labels“
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Vielen Dank für Ihre Aufmerksamkeit!

Johannes Nehlsen
Tel.: 0931/31-84217
johannes.nehlsen@uni-wuerzburg.de

https://www.rz.uni-wuerzburg.de/dienste/it-
recht

Twitter privat: @JoNehlsen
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Dieses Werk ohne Bilder, Zitate, geschützte 
Marken, Icons und unwesentlichem Beiwerk ist 
lizenziert unter einer Creative Commons 
Namensnennung - Weitergabe unter gleichen 
Bedingungen 4.0 International Lizenz.
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