
Mehr Sicherheit und Effizienz durch zentral 
automatisiertes Zertifikatsmanagement mittels 
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am Beispiel Studentenwerk Potsdam
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Unternehmensvorstellung
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Seit 2004 mit zentraler E-Mail-Verschlüsselung am Markt

● Unabhängiges, gründergeführtes Unternehmen
● > 100 Mitarbeiter, Standort Berlin
● Professionelle Lösungen für sicheren E-Mail- und Datenaustausch 
● hohe Automatisierung, intuitive Bedienbarkeit, einfache Integration

Unternehmensvorstellung & Referenzen

Auszug Referenzkunden 
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Mehr als 25% der TOP 100 der umsatzstärksten, deutschen Unternehmen haben sich bereits für 
Zertificon entschieden.

Z1 Lösungen sind überall im Einsatz, wo E-Mails und Dateien geschützt werden müssen.

Kleinunternehmen

Mittelstand

Großkonzerne

Energie 

Banken 

Automotive

Health

Behörden

Legal

Handel

Forschung

Zertificons Kundenstruktur
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Bedrohungslage
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E-Mail-Verschlüsselung

Grundlagen



2022DFN Betriebstagung 2022 12 / 38

● Warum E-Mail-Verschlüsselung?

● Sicherheit

● Compliance

● Digitalisierung

● PKI (Public Key Infrastructure): 
Vertrauenskonzept, Verbreitung und Anwendungen

● Asymmetrische Verschlüsselung: private und public Keys

● Alternative Wege der Mailverschlüsselung: 
Passwort, TLS, proprietäre Software, Microsoft OME

Grundlagen E-Mail-Verschlüsselung
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Jede E-Mail ist eine virtuelle Postkarte – Sie kann mitgelesen und verfälscht werden.

Angebot zu Ausschreibung

Bezugnehmend auf Ihre 
Ausschreibung bieten wir 
Ihnen die nachfolgenden
Leistungen an.

Gesamtpreis:

135.000 €

vergabe@firma.de

                   Jedes Unternehmen und jede Behörde oder Institution ist spionagegefährdet, unabhängig von Größe, 
Branche, Zuständigkeitsbereich.        

Ungesicherter E-Mail-Verkehr ist risikoreich und kann teuer werden!

E-Mail-Verschlüsselung & Signatur schützt Ihre Daten
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Compliance-Vorgaben                          

EU DS-GVO
● Personenbezogene Daten genießen besonderen Schutz
● Bei Verstößen drohen hohe Strafen

IT-Sicherheitsgesetz (KRITIS)
● Verfügbarkeit und Sicherheit der IT-Systeme spielt eine besondere 

Rolle

§ 203 StGB – Verletzung von Privatgeheimnissen
● Freiheitsstrafen bis zu einem Jahr

...
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Allgemein

● Schutz geistigen Eigentums (Forschung & Entwicklung)
● Schutz personenbezogener Daten (HR, Versicherung etc.) 
● Revision, Steuerunterlagen, Wirtschaftsprüfung (Nachweis der Unverfälschtheit)
● Vertrauensbildende Maßnahme (Imagepflege)

Branchenspezifische Gründe

● Automotive verlangen von Zulieferern verschlüsselten Datenaustausch
● Insbesondere Patentanwälte schützen das geistige Eigentum ihrer Mandanten
● Gesundheitsbranche schützt sensible personenbezogene Daten
● Pharmabranche schützt Forschungsergebnisse
● u.s.w.

Einsatzgebiete für Verschlüsselung 
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Empfänger entschlüsselt mit 
privatem Schlüssel

Öffentlicher 
Schlüssel

Privater
Schlüssel

verschlüsseln entschlüsseln

Sender
verschlüsselt mit

öffentlichem Schlüssel des 
Empfängers

Schlüsselpaar 
des Empfängers

Asymmetrische Verschlüsselung
PKI-Grundlagen – 
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Empfänger prüft mit 
öffentlichem Schlüssel 
des Senders

Privater 
Schlüssel

Öffentlicher
Schlüssel

signieren Signatur prüfen

Sender
signiert mit

privatem Schlüssel

Schlüsselpaar 
des Senders

Elektronische Signatur
PKI-Grundlagen – 
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Z1 Produkte
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Z1 SecureMail Gateway

 

Intranet Internet

Mailclients

Mailserver Z1 SecureMail 
Gateway

verschlüsselte E-Mails unverschlüsselte E-Mails

PKI
S/MIME
PGP

Passwort
PDF-Container
HTML-Container
HTTPS-Webmailer

Content Filter
DLP, AS /AV 

Verschlüsselt, entschlüsselt und signiert E-Mails automatisch nach 
zentralen Sicherheitsregeln (Policies) oder durch Benutzerbefehle.
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Internes User- & Zertifikatsmanagement

Trustcenter
oder interne CA

Zertifikatsausgabe

Öffentliches Directory
Unternehmens-Directory

Z1 Global TrustPoint

publiziert Zertifikate

 interne User & Gruppen 

Management der internen User, 
Gruppen & Domains

Schlüssel- / Zertifikatsmanagement
der internen User

Z1 SecureMail 
Gateway

LDAP

Active Directory,
Lotus Domino, IDM etc.

● erstellt und veröffentlicht Schlüssel-/Zertifikatspaare der Mitarbeiter
● synchronisiert interne User, Gruppen & Domains 

über AD (z.B. MS AD), IDM, LDAP

Z1 SecureMail Gateway – 

LDAP
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Anbindung der DFN TCS 
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Internet

Trustcenter 
& VerzeichnisseAutomatische Abfrage von Certs 

und CRLs, Support von OCSP

verschlüsselte E-Mails

unverschlüsselte E-Mails

externe Zertifikate

Intranet

● sucht, speichert und validiert Zertifikate in Echtzeit
● speichert Zertifikate aus dem E-Mail-Anhang (Harvesting)
● unterstützt User- und Domainzertifikate

Externes Zertifikatsmanagement
Z1 SecureMail Gateway – 

Z1 SecureMail 
Gateway
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Z1 Global TrustPoint & Certificate Portal

● Das maßgebende Zertifikatsportal im Internet für die Suche, Validierung und Veröffentlichung von Zertifikaten
● Metasuche in Verzeichnissystemen auf der ganzen Welt

https://www.globaltrustpoint.com
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Z1 WebSafe Account – 
sicher antworten

Z1 KickMail PDF

Passwortbasierte Verschlüsselung
Z1 SecureMail Gateway – 
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Betrieb von Z1 SecureMail Gateway

● wirtschaftlicher Betrieb auf Z1 Virtual Appliances
● kompatibel mit mit folgenden Virtualisierungsplattformen, Cloud Providern und Cloud Services 
● schnell installiert & produktiv im Einsatz
● einfache Konfiguration und One-Click-Updates über das Admin-Portal

… 
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Beispiel: 
Studentenwerk Potsdam
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Studentenwerk Potsdam - 
Vorstellung
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Herausforderungen der Verschlüsselung der E-Mails 
– für das Studentenwerk Potsdam

Hohe Sicherheitsvorschriften
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Herausforderungen der Verschlüsselung der E-Mails 
– für das Studentenwerk Potsdam

Hohe Sicherheitsvorschriften

Nicht IT-affine Anwender
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Herausforderungen der Verschlüsselung der E-Mails 
– für das Studentenwerk Potsdam

Hohe Sicherheitsvorschriften

Nicht IT-affine Anwender

Kleine IT-Mannschaft
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Herausforderungen der Verschlüsselung der E-Mails 
– für das Studentenwerk Potsdam

Hohe Sicherheitsvorschriften

Nicht IT-affine Anwender

Kleine IT-Mannschaft

Nutzung von DFN-TCS Zertifikaten
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Die Lösungen von Zertificon Solutions 
– für das Studentenwerk Potsdam

Hohe Sicherheitsvorschriften

Nicht IT-affine Anwender

Kleine IT-Abteilung

Nutzung von DFN-TCS Zertifikaten

Zentrales Sicherheitsregelwerk zur Definition von 
Sicherungsaktionen

Verschlüsselung transparent gemacht; 
ohne Benutzerinteraktion

Hohe Automatisierung

Entwicklung des neuen DFN-TCS Connectors
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Zertifikat 
über 
Sectigo-
Portal 
abholen

Prozess der Einrichtung der E-Mail-Verschlüsselung 
vor der Automatisierung

sich bei 
der IT 
melden

Benutzer im 
Sectigo-
Portal 
anlegen

Zertifikat 
für den 
Benutzer 
generieren

Zertifikat 
im 
Outlook 
instal-
lieren

Verschlüs-
selung im 
Outlook 
einstellen

DAVOR
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Zertifikat 
über 
Sectigo-
Portal 
abholen

Prozess der Einrichtung der E-Mail-Verschlüsselung 
vor und nach der Automatisierung

sich bei 
der IT 
melden

Benutzer im 
Sectigo-
Portal 
anlegen

Zertifikat 
für den 
Benutzer 
generieren

Zertifikat 
im 
Outlook 
instal-
lieren

Verschlüs-
selung im 
Outlook 
einstellen

DAVOR

DANACH

Benutzer
im Active 
Directory 
freischalten

Benutzer
ist 
automatisch 
angenommen

Zertifikat ist 
automatisch 
ausgestellt & 
veröffentlicht 
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Bericht von Herrn Hertel,

Projektmanager und IT-Systemadministrator
Studentenwerk Potsdam 

Anstalt des öffentlichen Rechts
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Angebot an die Mitglieder 
des DFN
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Angebot an DFN Mitglieder 

Für DFN Mitglieder unter Nennung der Mitgliedsnummer:

– Bei Bestellung in 2022: 50% Discount

– Bei Bestellung in Q1 2023: 30% Discount
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Vielen Dank für Ihre Aufmerksamkeit!

Zertificon Solutions GmbH |  Tel.: +49 30 5900 300-30 | sales@zertificon.com | www.zertificon.com

https://www.zertificon.com/
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