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Warum ein SIP-S2M/S0 Gateway?

» Vorhandene OpenScape 2-Draht TK Anlage robust und ausreichend
» Weitestgehende Trennung von TK und IT erwiinscht

» Kostengunstiger und nachhaltiger gegentber einem Ersatz der vorhandenen
Infrastruktur durch eine neue originare VoIP Infrastruktur

Interne Basisanforderungen

> Firewall mit NAT vor SIP-S2M/S0 Gateway
> Aktuelle Verschlusselung mit TLS/sRTP

» Fax, Frankit und Wahlgerate (D-/B-Kanal, DTMF) mussen weiter funktionieren
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Aufbau

S2M/S0

Firewall SIP-S2M/S0
mit NAT Gateway
ohne SIP-ALG

Quelle: Dirk Vieregg, S2M-SIP-Gateways am DFN-VoIP-Anschluss, 70. DFN-Betriebstagung 19.03.2019 - angepasst
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Ablauf der VoIP Umstellung

v

15.02.2021: Anbieter kiindigt die vorhandenen ISDN Anschliisse

v

29.03.2021: Auftrag fur ersten verschlisselten SIP-Trunk

v

12.04.2021: Bereitstellung Testhummern erster Trunk

v

01.06.2021: Beginn der Inbetriebnahme des IP811 Gateways — fast 6 Monate

v

18.07.2021: erfolgreicher Abnahmetest erster Trunk

v

14.09.2021: Rufnummernportierung erster Trunk

J \

» 05.08.2021: Auftrag flur zweiten verschliisselten SIP-Trunk

» 03.09.2021: Bereitstellung Testnummern zweiter Trunk

» 14.09.2021: Beginn der Inbetriebnahme des IP3011 Gateways r weniger als 4 Monate
» 06.10.2021: erfolgreicher Abnahmetest zweiter Trunk 3 Wochen

» 24.11.2021: Rufnummernportierung zweiter Trunk _J
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innovaphone IP811 / IP3011 Gateways

» https://www.innovaphone.com (Sindelfingen) mit vielen technischen Details unter https://wiki.innovaphone.com/

» verschiedene Gateways verflugbar (bis 5x SO, bis 2x S2M), beliebig kaskadierbar
» IP811 / IP3011, Firmware =13r2

> 5x BRI (S0) / 1x PRI (S2M)

> 2X LAN

> PBX uvm. integriert, hier aber nicht genutzt,
theoretisch sanfte Migration einzelner Teilnehmer von TK Anlage auf VoIP mdglich via PBX

» Lizenzerwerb flr BRI / PRI, pro Kanal usw. notwendig

» Georedundanz

» responsiver Support Uber viele Fachhandler, z.B. hier eine Firmwareanpassung innerhalb 5 Tagen

» TLS 1.2 wie bendétigt unterstitzt (und auch schon TLS 1.3)

» gutes Tracing z.B. der verschllsselten Kommunikation Uber Wireshark rpcap://nnn.nnn.nnn.nnn/trace

» Les- & editierbare Konfigurationsdateien, bislang nie Probleme bei Firmwareupdate, ,,Reboot When Idle™ mdglich

» GWs unterstitzen Silent Suppression, Trunk aber nicht (wird nicht genutzt, aber kénnte per /rem-silence-sup abgeschaltet werden)

» erflllen alle Anforderungen des DFN-Fernsprechen T-Systems Corporate SIP Germany
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https://www.innovaphone.com/
https://wiki.innovaphone.com/

Von der Beauftragung zum Abnahmetest (1/2)

» Nach Beauftragung (entgeltpflichtig verschllsselt, Audio-Codec ausschlieB3lich G.711a,
kein T.38 o0.a.!) wird in 2-4 Wochen ein Trunk mit 10 Testrufnummern eingerichtet

» dfn_PRE-Test-*_Checkliste.docx
ist nach interner Einrichtung abzuarbeiten und an T-Systems zu retournieren

» Terminvereinbarung fur Abnahmetest bendétigt ca. 1-2 Wochen Vorlaufzeit

» «Der Acceptance Tests beinhaltet die Durchfihrung einer Reihe von einzelnen
Testcases entsprechend des beigeftigten Protokoll Templates.»

» «Die Dauer dieses Acceptance Tests betragt im besten Fall 3-4 Stunden. Wenn Probleme
auftreten verlangert sich die Dauer entsprechend der Dauer der Problemlésung. Wir
planen deshalb in der Regel die Zeit von 9-16 Uhr fur die Testdurchfihrung.»
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Von der Beauftragung zum Abnahmetest (2/2)

» empfohlene Hardware
> zwei Telefone (intern)
> zwei Handys
> zwei Faxgerate (intern / extern)

» Bedienung von Telefon und Handy sollte klar sein
> Halten
> 3er-Konferenz
> Rufumleitung
> Rufnummernunterdrickung

» Verbindung zu den einzelnen SIP Trunk Peers muss kurzfristig trennbar sein
im Gateway oder in der Firewall, um die Georedundanz checken zu konnen
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Nach dem Abnahmetest

» Abnahmetestdokumentation 1-3 Tagen nach Test erhalten

» Rufnummernportierung dann nach frihestens 34 Werktagen maoglich

» Rufnummernportierung kann schiefgehen:
Einmal hat der alte Anbieter das neue Routing zunachst nicht veroffentlicht

= Wir waren nur innerhalb des Telekom-Netzes erreichbar
— Telekom musste dem alten Anbieter eine Portierungsstorung melden

— 2 Tage nur eingeschrankt erreichbar
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Konfig: Zertifikate

» Serverzertifikate sind ausgestellt auf
~han-tdg-sonus-04.telekom.de"™ bzw.
Lfra-tdg-sonus-04.telekom.de", haben
aber keine 6ffentliche DNS Eintrage

= lokaler DNS / hosts Eintrag notwendig

ansonsten akzeptiert das Gateway die Verbindung nicht
» Dem Wurzelzertifikat des Trunks unter ,DFN VoIP"

https://doku.tid.dfn.de/de:dfnpki:dfnpki root certs

muss vertraut werden

» Ein eigenes Server-Zertifikat der DFN-PKI mit dem
Zertifikatsprofil ,VoIP-Server® muss beantragt,
eingerichtet (komplette Kette) und vertraut werden
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https://doku.tid.dfn.de/de:dfnpki:dfnpki_root_certs

Konfig: Ein paar Basiseinstellungen

» Admin Zugang absichern / anlegen unter General > Admin

» HTTPS fur Zugang erzwingen

» NTP einrichten
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Konfig: Betrieb hinter Firewall mit STUN Server & NAT

Firewall Konfiguration:
» 1:1 NAT offentliche SIP IP > interne IP
» SIP-ALG ausschalten! .
internes Gateway
» Firewall blockiert von auBen alles auBBer: DNS Server
> TLS Signaling TCP/UDP von 1024-65535 an 5061
> STUN Abfrage TCP/UDP von 1024-65535 an 3478

vom T-Systems Trunk, also
141.39.219.53 (Han) und 141.39.219.21 (Fra)

| interne IP

SRTP UDP Port-Range

| ] interne IP
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Konfig: Interfaces PRI (S2M) / BRI (S0)
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Konfig: Gateway > General / Interfaces
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Konfig: Gateway > SIP
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Konfig
SIP >

19.10.2022

bzw. T-Systems Hanno

: Gateway >
SIP Signaling mit TLS ohne Registrierung

I N te rfa ce bzw. han-tdg-sonus-04.telekom.de
eigene oOffentliche SIP IP

eigener offentlicher SIP FQDN

bzw. han-tdg-sonus-04.telekom.de
eigener 6ffentlicher SIP FQDN

verschlisselt

/pai on /send-no-historyinfo /send-deprecated-diversion-header on /session-refresher local
/contact-addr nnn.nnn.nnn.nnn:5061;user=phone;transport=TLS /single-audio-description

eigene offentliche SIP IP: TLS-Port zum Signaling
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Konfig: Gateway > Routes

19.10.2022
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Konfig: Gateway > Routes

bzw. T-Systems Hanno

[ | eigene o6ffentliche SIP IP

19.10.2022
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Zusammenfassung

IP811 / IP3011 uberzeugen als verlassliche SIP-S0/S2M Gateways mit gutem Support:
» Bisher stets problemlose Aktualisierung auf neue Firmware

» Telefon, Fax und Frankit funktionierten ad hoc

» Wahlgerate mit D-Kanal Euro-ISDN (DSS1) X.31 und B-Kanal HDLC X.75 SLP transparent
funktionierte ebenfalls ad hoc, aber Protokolle gehdren «nicht zum versprochenen Produkt(-umfang)
DFN-C.SIP.G. (...) keinen Support (...) Es ist mbéglich, dass die Protokolle bei einem Update seitens
der Deutsche Telekom-Plattform C.SIP.G. nicht mehr funktionieren. »

» Wahlgerate mit DTMF funktionieren seit einem Firmware Update des Wahlgerateherstellers,
durch das die Steuergerate nun auf Ruckantworten etwas langer wartet

» Bereits eingebaute Unified Communications Funktionen wie PBX, myApps bieten Skalierbarkeit

Einen grof3en Dank an die tolle Unterstiitzung von DFNFernsprechen, innovaphone, Telekom
& T-Systems - man steht nicht einsam vor Hirden, auch wenn man mitdenken muss ...

Wunsch an DFN & innovaphone: «Automatic Certificate Management Environment (ACME)»
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Nitzliche AbklUrzungen
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Session Traversal Utilities for NAT
Transport Layer Security

secure Session Initiation Protocol
secure Real-Time Transport Protocol
SIP Application Layer Gateway

Dual Tone Multi-Frequency,
Mehrfrequenzwahlverfahren (MFV)

Private Branche Exchange, Telefonanlage
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https://de.wikipedia.org/wiki/Session_Traversal_Utilities_for_NAT
https://de.wikipedia.org/wiki/Transport_Layer_Security
https://de.wikipedia.org/wiki/Session_Initiation_Protocol
https://de.wikipedia.org/wiki/Secure_Real-Time_Transport_Protocol
https://freeswitch.org/confluence/display/FREESWITCH/ALG
https://de.wikipedia.org/wiki/Mehrfrequenzwahlverfahren
https://de.wikipedia.org/wiki/Telefonanlage

