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Work Data Balance: Der Beschaftigten-

datenschutz

Aktuelle Fragestellungen und Entscheidungen rund um den Datenschutz der

Beschdftigten

von Johanna Voget

Obwohl die Datenschutz-Grundverordnung (DSGVO) keine speziellen Regelungen kon-
kret fur den Beschdftigtendatenschutz vorsieht, hat das Thema fir den Arbeitgeber
oftmals weiterreichende Auswirkungen. Grund hierfir istinsbesondere die Angst vor
BuRgeldern, die Sensibilitdt in der Belegschaft und entsprechende Erwartungen an den
Arbeitgeber. Die Thematik ist daher auch von groBer Bedeutung fir Hochschulen und For-
schungseinrichtungen und immer wieder Gegenstand der Rechtsprechung. Hierzu infor-
mierte der DFN-Verein und die Forschungsstelle Recht bereits in der Vergangenheit*
Dieser Beitrag soll einen allgemeinen Uberblick Giber die neuen Entscheidungen und
Vorgaben an der Schnittstelle von Arbeitsrecht und Datenschutzrecht verschaffen.

I. Auskunftsanspruch nach Art. 15 DSGVO

Art. 15 Abs. 1 DSGVO normiert das Auskunftsrecht der betroffenen
Person hinsichtlich der Verarbeitung personenbezogener Da-
ten. Zu den allgemeinen Voraussetzungen und dem Umgang
mit dem Auskunftsanspruch wird auf die Ausfiihrungen des
Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit verwiesen.? Korrespondierend hiermit besteht nach
Art. 15 Abs. 3 DSGVO auch ein Anspruch auf Herausgabe von
Kopien der verarbeiteten Daten. Die Anspriiche werden in der
Praxis zunehmend als taktisches Mittel in der gerichtlichen Aus-
einandersetzung eingesetzt. Hoch umstritten sind die Reichweite
und der Umfang der Anspriiche. Dies ist vor dem Hintergrund
drohender Schadensersatzanspriiche nach Art. 83 Abs. 5 lit. b)
DSGVO problematisch.

1. Bestimmtheit

Zu der Frage, wie bestimmt ein Antrag auf Auskunftserteilung
bzw. Herausgabe von Kopien sein muss, traf das Bundesarbeits-
gericht (BAG) im Frihjahr letzten Jahres eine Entscheidung
(Urt.v.27.4.2021 - 2 AZR 342/20). In dem zugrundeliegenden Fall
hatte ein wahrend der Probezeit gekiindigter Arbeitnehmer
auf Auskunft und Herausgabe von Mail-Kopien geklagt. Wdh-
rend ihm die Auskunft vom Arbeitgeber erteilt wurde, wurden
die Kopien der Mails zuriickgehalten. Das BAG verhielt sich
inhaltlich nicht zu Art. 15 Abs. 3 DSGVO, sondern wies die Klage
bereits wegen mangelnder Bestimmtheit des Klageantrags gem.
§ 253 Abs. 2 Nr. 2 Zivilprozessordnung (ZPO) ab. Die abstrakte
Benennungvon Kategorien der Mails sei ungeniigend, vielmehr
sei eine konkrete Benennung der einzelnen Korrespondenz fiir
das Zwangsvollstreckungsverfahren notwendig.

1 Siehe hierzu Gielen, 2020: Odyssee im Beschaftigtendatenschutz, DFN-Infobrief Recht 05/2021; John, Die Beschaftigung mit Beschéftigtenda-
ten, DFN-Infobrief Recht 10/2022; Handlungsempfehlung zum Beschaftigtendatenschutz.

2 https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/Kurzpapiere/20170726_Kurzpapier_6_Auskunftsrecht.pdf?__

blob=publicationFile&v=6 (zuletzt abgerufen am 21.10.2022).



In diesem Sinne entschieden die obersten Richter der ar-
beitsrechtlichen Gerichtsbarkeit abermals im Dezember 2021
(Urt.v.16.12.2021-2 AZR 235/21). Ein Klageantrag, der auslegungs-
bediirftige Begriffe enthalte, iber deren Inhalt Zweifel nicht
ausgerdumt werden konnen, sei nicht hinreichend bestimmt.
Es geniige also fiir die Bestimmtheit des Klageantrags nach
§ 253 Abs. 2 Nr. 2 ZPO nicht, dass der Arbeitnehmer abstrakt
bestimme, welche Art von Informationen (,Leistungs- und Ver-
haltensdaten®) er begehrt. Anstatt also nur abstrakt die Her-
ausgabe von Unterlagen zu fordern, in denen Aussagen (ber
den Arbeitnehmer, seine Leistung und sein Verhalten, getroffen
werden, miisse zum Beispiel die korrekte E-Mail-Korrespondenz,
mit Adressaten oder Daten aufgefthrt werden.

2. Umfang

Bemerkenswerterweise sieht der BGH dies wohl ganz anders:
Es scheint dem Senat fir die Bestimmtheit des Klageantrags
nach § 253 Abs. 2 Nr. 2 ZPO vielmehr zu reichen, dass der Be-
klagte schlicht geltend macht, er begehre Auskunft tber die
ihn betreffenden personenbezogenen Daten. Mit einem Urteil
aus dem letzten Jahr entschied der Bundesgerichtshof (BGH) so
deutlich wohlwollender zugunsten der betroffenen Arbeitnehmer
hinsichtlich der Reichweite der Anspriiche aus Art. 15 DSGVO
(Urt. v. 15.6.2021 - VI ZR 576/19). In dem Verfahren stritten die
Parteien, ein Versicherungsnehmer und der Versicherer, um
die Vorlage von Unterlagen wie E-Mails und interner Vermerke.
Der BGH legte hier ein weites Verstdndnis von Art. 15 DSGVO
zugrunde: Es seien ,alle Arten von Informationen sowohl ob-
jektiver als auch subjektiver Naturin Form von Stellungnahmen
oder Beurteilungen (umfasst), unter der Voraussetzung, dass
es sich um Informationen Gber die in Rede stehende Person
handelt“. Nicht erforderlich sei es, dass es sich um ,signifikante
biografische Informationen“ handelt, die im Vordergrund des
fraglichen Dokuments stehen. Auch die Tatsache, dass die Daten
dem Betroffenen bereits bekannt sind, schlieRe den Auskunfts-
anspruch nicht per se aus. Sinn und Zweck des Anspruchs auf
Auskunft und Herausgabe von Kopien ist es, die Moglichkeit
fir den Betroffenen zu schaffen, sich zu vergewissern, dass die
ihn betreffenden Daten korrekt sind und in rechtmdRiger Art
und Weise verarbeitet wurden. Hierbei sind auch rein interne
Vermerke oder Bewertungen umfasst, soweit sie personenbe-
zogene Daten enthalten. Auf dieser Linie lag auch noch die Ent-
scheidung des Landesarbeitsgerichts (LAG) Baden-Wiirttemberg
(Urt.v.17.3.2021 Az. 21 Sa 43/20), welche im Anschluss jedoch vom
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BAG in der bereits dargestellten Entscheidung (Az. 2 AZR 235/21)
kassiert wurde.

3. Verhdltnis zwischen Art. 15 Abs. 1 und 3
DSGVO

Dariiber hinaus ist auch das Verhdltnis der Anspriiche des Art.
15 DSGVO untereinander nicht abschliefend geklart. Nach zivil-
und verwaltungsgerichtlicher Rechtsprechung bestehen die
Anspriiche nebeneinander (vgl. Oberverwaltungsgericht (OVG)
Minsterv. 8.6.2021 - 16 A 1582/20): Ziel des Art. 15 Abs. 1 DSGVO
ist es, dem betroffenen Arbeitnehmer durch die Auskunft zu
ermoglichen, weitere Rechte wie die Berichtigung gem. Art. 16
DSGVO, Loschung gem. Art. 17 DSGVO, oder eben Schadensersatz
nach Art. 82 DSGVO geltend zu machen. Zweck des danebenste-
henden Art. 15 Abs. 3 DSGVO ist das Bilden eines umfassenden
Eindrucks und so die Uberpriifung, ob die erteilte Auskunft
korrekt ist. Nach dieser Ansicht wird der Anspruch auf Heraus-
gabe von Kopien nicht durch den Auskunftsanspruch inhaltlich
begrenzt. In der arbeitsgerichtlichen Rechtsprechungspraxis
geht Art. 15 Abs. 3 DSGVO hingegen nur so weit, wie auch Art. 15
Abs. 1 DSGVO reicht. Zuletzt bestdtigte das LAG Niedersachsen
diese Ansicht (Urt. v. 22.10.2021 - 16 Sa 761/20). Entscheidend
hierfuir spreche der Erwdgungsgrund 63 zur DSGVO, nach dem
firden Regelungszweck des Auskunftsrechts keine umfassende
Vorlegung von Kopien aller Informationen, die personenbezo-
gene Daten beinhalten, erforderlich sei. Zudem beziehe sich
Art. 15 Abs. 3 DSGVO auf die personenbezogenen Daten, die
Gegenstand der Verarbeitung sind. Gerade diese seien eben
auch von Art. 15 Abs. 1 DSGVO erfasst.

Il. Schadensersatz nach
Art. 82 Abs. 1 DSGVO

Eine groRe Rechtsunsicherheit bei der Frage nach dem Bestehen
von Schadensersatzanspriichen bei DatenschutzverstéRen im
Rahmen von Arbeitsverhdltnissen besteht hier in dem Fehlen
konkreter Bemessungskriterien. Insbesondere die Problematik,
obes fiirdie Geltendmachung eines Anspruchs einer gewissen
Erheblichkeit der Rechtsbeeintrdchtigung bedarf, ist immer
wieder Gegenstand gerichtlicher Auseinandersetzung. Die Recht-
sprechung stelltin der Kasuistik hieran sehr unterschiedliche An-
forderungen. Das Amtsgericht (AG) Goslar (Urt.v.27.09.2019 - 28 C
7/19) hatte eine solche Erheblichkeit gefordert, die Entscheidung



wurde anschliefend jedoch vom Bundesverfassungsgericht
(BVerfG) aufgehoben (Beschluss. v. 14.1.2021 - 1 BVR 2853/19). Die
Begriindung der Verfassungshiter in Karlsruhe hierzu lautete,
dass die Frage nach einer Schwelle der Rechtsbeeintrachtigung
wiederum Frage der Auslegung von Unionsrecht ist und somit
dem Europdischen Gerichtshof (EuGH) vorzulegen sei. Da keine
Ausnahme von der Pflicht zur Vorlage an den EuGH, sog. acte
éclairé oder acte clair, vorliege, verletze das AG Goslar nach den
Feststellungen des BVerfG mit der Nichtvorlage das Recht des
Klagers auf den gesetzlichen Richter nach Art. 101 Abs. 1 Satz 2
Grundgesetz (GG). Bislang hat das AG Goslar in dem Verfahren
nicht erneut entschieden oder eine Vorlage an den EuGH vor-
genommen. Die zugrundeliegende Frage, ob konkrete Schwel-
lenwerte fiir einen Schadensersatzanspruch erforderlich sind,
bleibt somit ungeklart. Das LAG Hamm stellte zur Bemessung
auf das Vorliegen einer ,Hartndckigkeit“ der Rechtsverletzung
ab (Urt.v.11.5.2021 - 6 Sa 1260/20).

Nun kénnte eine Kldarung der Problematik durch die Vorlage des
BAG an den EuGH herbeigefiihrt werden (Vorlagebeschluss v.
26.8.2021 - 8 AZR 253/20). Konkret formulierte das BAG hier unter
anderem die Vorlagefrage, ob bei der Bemessung der Hohe des
zu ersetzenden Schadens im Rahmen des Art. 82 Abs. 1 DSGVO
der Grad des Verschuldens bei der Rechtsbeeintrachtigung zu
beriicksichtigen ist.

Insgesamt werden in der Praxis iiberwiegend eher strenge MaR-
stdbe angelegt und niedrige Betrdge zugesprochen.

I1l. Datenschutzbeauftragter im Betrieb

Die DSGVO sieht in Art. 88 eine Offnungsklausel fiir die Daten-
verarbeitung im Beschaftigungskontext vor. Dies erfasst jedoch
nicht Regelungen betreffend den Datenschutzbeauftragten, da
die Vorschriften in Art.37-39 DSGVO diesbeziiglich abschlieRend
sind. Trotzdem sieht das Bundesdatenschutzgesetz (BDSG) in
§§ 5-7 Sonderregeln vor. Die wichtigste Abweichung stellt der
starke Abberufungs- und Kiindigungsschutz des Beauftragten
nach § 6 Abs. 4 BDSG dar. Die Abberufung ist danach nur unter
entsprechender Anwendung des § 626 Biirgerliches Gesetzbuch
(BGB) moglich, eine Kiindigung ebenfalls nur aus wichtigem
Grund. Die Vorschrift des Art. 38 Abs. 3 Satz 2 DSGVO entfaltet
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einen wesentlich schwacheren Schutz: Wegen der Erfillung seiner
Aufgaben darf der Beauftragte nicht abberufen oder benachteiligt
werden, die kausale Verkniipfung zwischen Aufgabenwahrneh-
mung und Abberufungist also ausgeschlossen. Betriebsbedingte
Abberufungen sind im Umkehrschluss ohne weiteres méglich,
auch enthélt die Vorschrift keinen expliziten Kiindigungsschutz.
Sofern ein Beauftragter nicht abberufen werden darf, kann aber
selbstredend auch keine Kiindigung erfolgen. Implizit besteht
also Kiindigungsschutz auch fiir den Fall der Verkntpfung der
Aufgabenwahrnehmung mit der Abberufung.

Das BAG (Beschluss v. 27.4.2021 - 9 AZR 621/19) hat dem EuGH in
einem Fall der Abberufung eines Datenschutzbeauftragten die
Frage vorgelegt, ob der deutsche Gesetzgeber befugt ist, tiber
die DSGVO hinaus strengere Regelungen vorzusehen.

Relevant wird an dieser Stelle auch die Frage, ob die Europdi-
sche Union (EU) iiberhaupt die Kompetenz fiir Regelungen des
Arbeitsverhaltnisses des Datenschutzbeauftragten hat oder ob
es sich um materielles Arbeitsrecht handelt. In diesem Sinne
legte das BAG bereits im Vorfeld zu dem aktuellen Verfahren
dem EuGH eine Vorlagefrage zur Entscheidung vor (Beschluss v.
30.7.2020 - 2 AZR 225/20). Auch in diesem Fall war der EuGH also
schon mit der Frage befasst, inwiefern der Bundesgesetzgeber
im BDSG weitergehende Vorschriften zur Kiindigung des Daten-
schutzbeauftragten vorsehen kann. Der EuGH entschied hierzu
(Urt.v.22.06.2022 - C 534/20), dass Art. 38 Abs. 3 Satz 2 DSGVO so
auszulegen sei, dass er einer nationalen Regelung nicht entge-
gensteht, die vorsieht, dass ein Datenschutzbeauftragter nuraus
wichtigem Grund gekiindigt werden kann, auch wenn die Kiindi-
gung nicht mit der Erflllung seiner Aufgaben zusammenhdangt,
sofern diese Regelung die Verwirklichung der Ziele der DSGVO
nicht beeintrachtigt.? Eine abweichende Entscheidung im nun
vorliegenden zweiten Verfahren ist nicht zu erwarten, sodass der
starke Kiindigungsschutz von Datenschutzbeauftragten nach
nationalem Recht aufrecht erhalten bleiben dirfte.

IV. Vereinbarkeit von § 26 BDSG mit Art. 88
DSGVO

Das Verwaltungsgericht (VG) Wiesbaden (Beschluss v. 21.12.2020
- 23 K 1360/20.WI.PV) hat dem EuGH dariber hinaus die Frage
vorgelegt, ob die Vorschrift des § 23 Abs. 1 Satz 1 des hessischen

3 Siehe hierzu John, Kurzbeitrag: Strenger geht’s immer!, DFN-Infobrief Recht 08/2022.



Datenschutz-und Informationsfreiheitsgesetz (HDSiG), der wort-
lautgleich mit § 26 Abs. 1 Satz 1 BDSG ist, den Anforderungen des
Art. 88 DSGVO genligt. § 26 BDSG stellt eine der zentralen Normen
imUmgang mit den Beschéaftigtendaten dar und normiert, dass
personenbezogene Daten von beschdaftigten verarbeitet werden
dirfen, wenn dies im Zusammenhang mit der Begriindung,
Durchfiihrung und Beendigung des Beschéaftigungsverhdltnis-
ses ,erforderlich ist“. Hierzu berichtete die Forschungsstelle
Recht bereitsin der Ausgabe des DFN-Infobrief Recht im letzten
Monat.“ Nach den Schlussantragen des Generalanwalts Manuel
Campos Sanchez-Bordona am 22. September 2022 ist nun die
Entscheidung mit Spannung zu erwarten. Sollte sich der EuGH
indem Vorlageverfahren der Auffassung des VG Wiesbaden und
des Generalanwalts anschlieRen, ware § 23 Abs. 1 Satz 1 HDSIG
unanwendbar, was mittelbar auch zu einer Unanwendbarkeit
von § 26 Abs. 1 Satz 1 BDSG fithren wiirde. Es kime somit allein
aufdie Regelungen der DSGVO, insbesondere den Erlaubnistat-
bestand des Art. 6 DSGVO, an. Dies diirfte die Diskussion um ein
neues Beschdftigtendatenschutzrecht vertiefen, da Abhilfe nur
durch eine neue spezielle Regelung des deutschen Gesetzgebers
geschaffen werden kann.

V. Arbeitszeiterfassung

Zuletztistim Zusammenhang mit dem Datenschutz der Beschdf-
tigten auch der hochaktuelle Beschluss des BAG zur Arbeitszeiter-
fassung (Beschlussv.13.9.2022 - 1 ABR 22/21) anzufiihren. Nach der
Entscheidungder Richterin Erfurt sollen die Arbeitgeber nach §
3 Abs. 2 Nr. 1 Arbeitsschutzgesetz (ArbSchG) verpflichtet sein, ein
System einzufthren, mit dem die Arbeitszeit der Arbeitnehmer
gemessen werden kann. Hierbei nahm das Gericht eine unions-
rechtskonforme Auslegung auf Grundlage der Entscheidung des
EuGH zur EU-Arbeitszeitrichtlinie vor (Urt. v. 14.5.2019 - C-55/18).
In den Reaktionen in Presse und Medien wird hierin ein Ende der
Vertrauensarbeitszeit gesehen. In der Vergangenheit urteilten
das Arbeitsgericht (ArbG) Berlin und das LAG Berlin-Brandenburg
bereits zur Ausgestaltung eines Arbeitszeiterfassungssystems
durch Fingerprint ohne Einwilligung des Arbeitnehmers.s Die
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konkrete, rechtlich zuldssige und gleichzeitig praktisch umsetz-
bare Ausgestaltung der Systeme zur Erfassung der Arbeitszeit
der Arbeitnehmer, insbesondere vor dem Hintergrund des pan-
demiebedingten vermehrten Arbeitens aus dem Homeoffice,
bleibt nun abzuwarten. Dies sollte primdr méglichst zeitnah
durch den Gesetzgeber erfolgen, anderenfalls wird sich in der
Rechtsprechung erneut eine Kasuistik zu zuldssigen Systemen
herausbilden.

VI. Ausblick und Reformbedarf

Hervorzuheben ist an dieser Stelle, dass die Ampel-Regierung
im Koalitionsvertrag eine separate Regelung des Beschdftig-
tendatenschutzes vorgesehen hat.® Die Parteien des Deutschen
Gewerkschaftsbundes (DGB) legten Anfang dieses Jahres einen
Vorschlag fur ein Beschdftigtendatenschutzgesetz vor.” Als
Begriindung fiir den Bedarf eines neuen Gesetzes wird vorge-
bracht, dass die DSGVO und die nationalen Vorschriften den
praktischen Gegebenheiten im Beschdftigungskontext nicht
hinreichend gerecht werden.

Auch furdie Arbeitszeiterfassungist eine gesetzliche Regelung
im Koalitionsvertrag vorgesehen und ein erster Gesetzentwurf
Anfang dieses Jahres von Arbeitsminister Heil vorgelegt worden.
Durch das Urteil des BAG wurde der Gesetzgeber tiberholt und
jedenfalls das ,0b“ also die Pflicht zur Erfassung der Arbeitszeit,
bereits aus den bestehenden Regelungen abgeleitet.

Zuletzt sei auch auf die Themenkomplexe der datenschutz-
rechtlichen Anforderungen bei der Datenverarbeitung durch
den Betriebsrat sowie die Bemessung von BuRgeldern bei Ver-
stoRen gegen den Beschdaftigtendatenschutz hingewiesen. Die
Entwicklung und Darstellung dieser Problematiken wird auch
Gegenstand der zukiinftigen Forschungsarbeit der Forschungs-
stelle Recht sein.

4 Siehe hierzu John, Die Beschdftigung mit Beschdftigtendaten, DFN-Infobrief Recht 10/2022.

5 Siehe hierzu John, Tick Tack - Finger ab?, DFN-Infobrief Recht 02/2020.

6 Koalitionsvertrag 2021 - 2025 von SPD/Griinen/FDP, abrufbar unter: https://www.spd.de/fileadmin/Dokumente/Koalitionsvertrag/Koalitions-

vertrag_2021-2025.pdf (zuletzt abgerufen am 04.10.2022).

7 Gesetzentwurf des DGB, abrufbar unter: https://www.dgb.de/uber-uns/dgb-heute/recht/++co++d8c37b52-88e2-11ec-acce-001a4a160123 (zu-

letzt abgerufen am: 04.10.2022).



VII. Bedeutung fiir wissenschaftliche
Einrichtungen

Beschdftigte von Hochschulen und Forschungseinrichtungen
und die 6ffentlichen Stellen als Arbeitgeber selbst sind von den
aktuellen Entscheidungen und Reformen rund um den Beschaf-
tigtendatenschutz betroffen. Insbesondere fiir die Arbeitgeber
sind eindeutige Vorgaben wiinschenswert, um BuRgelder und
arbeitsrechtliche Streitigkeiten zu vermeiden.

Mit Spannung abzuwarten bleiben daher nun die ausstehenden
Entscheidungen des EuGH und die Ausgestaltung der angekiin-
digten speziellen Regelungen in einem separaten Gesetz zum
Beschdftigtendatenschutz. Zu hoffen ist, dass die rechtlichen
Unsicherheiten hierdurch ausgerdumt werden kénnen.
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Data Unchained
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Zum Stand der europdischen Open Data Regelungen

von Owen Mc Grath

Daten haben in unserem Zeitalter einen Uberragenden Stellenwert. Entsprechend
wertvollist der Zugang zu diesen. Bei Daten, die durch 6ffentliche Einrichtun-

gen und somit Uber Steuergelder generiert werden, drangt sich die Frage auf, wem
diese Daten zugdnglich sein sollten. Dieser Frage hat sich der europdische Gesetz-
geber in mehreren Rechtsakten angenommen. Der folgende Beitrag soll einen Uber-
blick Uber den Stand der Gesetzgebung zu sogenannter ,,Open Data“ geben.

I. Open Data

Mit Open Data werden solche Daten bezeichnet, die der Offent-
lichkeit zugdnglich sind und von jedermann genutzt werden
konnen.Von dem Begriff sind grundsatzlich Daten jeglicher Art
und Gute umfasst. Der Beitrag nimmtvorrangig die Regulierung
von ,0pen Government Data“ in den Fokus. Gemeint sind da-
mit 6ffentlich zugdngliche Verwaltungsdaten. Der Bereich der
Open Science steht damit nicht im Mittelpunkt der folgenden
Auseinandersetzung.

Die allgemeine Zugdnglichmachung von Daten, die durch die
offentliche Hand oder in dessen Auftrag generiert werden, hat
mehrere Vorteile. Zum einen wird durch die so geschaffene
Transparenz das Vertrauen der Biirger in den Staatsapparat
gestdrkt. SchlieRlich ist konkret ersichtlich, wofiir Steuergelder
eingesetzt werden und es ergibt sich eine unmittelbare Nutz-
barkeit fiir den Einzelnen. Zum anderen 6ffnen frei zugdngliche
Daten die Tlr zur weiteren Nutzung dieser Daten und fungieren
so als Innovationstreiber.

Il. Europdische Regelungsansdtze

So erstrebenswert die freie Zugdnglichmachung von Daten und
insbesondere staatlicher Daten ist, so bedarf es dennoch eines
rechtlichen Rahmens fiir ein solches Vorgehen.

Zu regeln gilt es vor allem, welche Daten in welcher Form zur
Verfligung stehen missen. Ferner stellt sich die Frage, wie mit
Daten umzugehenist, welche einen Personenbezug aufweisen
oder anderweitige Rechte (Urheberrechte, Geheimnisschutz-
rechte etc.) tangieren.

Bereits 2003 kam der europdische Gesetzgeber dem Regelungs-
bedirfnis mit der ,Richtlinie Gber die Weiterverwendung von
Informationen des 6ffentlichen Sektors® (Public Sector Informa-
tion Richtlinie oder PSI-RL)? in Teilen nach. Geregelt wurde hier
der Umgang mit Daten, die bereits aufgrund anderer Verpflich-
tungen, zum Beispiel eines nationalen Gesetzes, zur Verfligung
standen. Die Weiterverwendung solcher Daten sollte ohne
wettbewerbsverzerrende Storungen geférdert werden. Eine
eigene Pflicht zur Bereitstellung von staatlichen Daten ergab
sich hieraus aber nicht.

Im Jahr 2019 wurde die PSI-RL neugefasst als ,Richtlinie tiber
offene Daten und die Weiterverwendung von Informationen

1 Siehe hierzu bspw.: https://www.horizont-europa.de/de/Open-Science-und-Open-Data-1767.html und https://eosc.eu/ (zuletzt abgerufen am

21.10.2022).

2 RL2003/98/EG.



des offentlichen Sektors“ (Open Data Richtlinie oder OD-RL).3
Hierin wurde nunmehr festgelegt, dass bereitgestellte Daten zur
besseren Weiterverwendbarkeit in maschinenlesbarer Form zur
Verfiigung stehen missen. Eine aktive Pflicht zur Bereitstellung
ergab sich allerdings auch nicht aus der OD-RL. Es bleibt bei der
»Forderung der Weiterverwendung®. Festgelegt wird auch, wie
mit Daten, die Personenbezug aufweisen oder an denen Rechte
des geistigen Eigentums bestehen, umzugehen ist.

Weiterhin legt die Richtlinie fest, was unter ,dynamischen
Daten®, ,Forschungsdaten“ und ,hochwertigen Datensdtzen“
zu verstehen ist und wie diese im Bereich der Open Data zu
handhaben sind.

Dynamische Daten sind nach Art. 2 Nr. 8 OD-RL ,Dokumente in
digitaler Form, die hdufig oder in Echtzeit aktualisiert werden,
insbesondere aufgrund ihrer Volatilitdt oder ihres raschen
Veraltens; von Sensoren generierte Daten werden in der Regel
als dynamische Daten angesehen®. Diese sollen, insofern sie
denn zur Verfliigung gestellt werden, unmittelbar nach der
Erfassung tber eine entsprechende Schnittstelle zugdnglich
sein (Art. 5 Abs. 5 OD-RL).

Forschungsdaten definiert Art. 2 Nr.9 OD-RL als ,Dokumente in
digitaler Form, bei denen es sich nicht um wissenschaftliche Ver-
offentlichungen handelt und die im Laufe von wissenschaftlichen
Forschungstdtigkeiten erfasst oder erzeugt und als Nachweise
im Rahmen des Forschungsprozesses verwendet werden oder
dieinder Forschungsgemeinschaft allgemein fiir die Validierung
von Forschungsfeststellungen und -ergebnissen als notwendig
erachtet werden®. Offentlich finanzierte Forschungsdaten sollen
nach Art. 10 Abs. 1 OD-RL, ohne dass eine konkrete Verpflichtung
hierzu besteht, ,nach dem Grundsatz der ,standardmaRig of-
fenen Daten“und im Einklang mit den FAIR-Grundsdtzen offen
zugdnglich“ gemacht werden. Die FAIR-Grundsdtze beschreiben
die idealen Eigenschaften von Daten, die einer Weiterbildung
eines gemeinsamen Wissensapparates dienen. Ubersetzt sind
das die folgenden Eigenschaften: Auffindbarkeit (findable),
Zuganglichkeit (accessible), Interoperabilitdt (interoperable),
Wiederverwendbarkeit (reusable).

3 RL 2019/1024/EU.
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Unter hochwertigen Datensdtzen versteht die Richtlinie nach
Art. 2 Nr. 10 OD-RL ,Dokumente, deren Weiterverwendung mit
wichtigen Vorteilen fiir die Gesellschaft, die Umwelt und die Wirt-
schaft verbundenist, insbesondere aufgrund ihrer Eignung fur
die Schaffung von Mehrwertdiensten, Anwendungen und neuer,
hochwertiger und menschenwirdiger Arbeitspldtze sowie auf-
grund der Zahl der potenziellen NutznieRer der Mehrwertdienste
und -anwendungen auf der Grundlage dieser Datensdtze“. Zur
Einordnung hdngt der Richtlinie eine Liste von thematischen
Kategorien von hochwertigen Datensdtzen an. Zu diesen zdhlen
beispielsweise Georaum- und Mobilitdtsdaten. Der Kommission
steht es nach nach Art. 13 Abs. 2 iV.m. Art. 15 OD-RL zu, diese
Liste zu ergdnzen. Dariiber hinaus kann die Kommission nach
Art. 14 OD-RL mittels Durchfiihrungsverordnung die Daten und
die Modalitdt ihrer Bereitstellung konkretisieren.

Von dieser Befugnis hat die EU-Kommission Gebrauch gemacht
und in diesem Jahr den Entwurf einer entsprechenden Durch-
fuhrungsverordnung vorgelegt. Zu diesem Entwurf konnte im
Sommer Stellung* genommen werden und eine finale Version
wird im kommenden Jahr erwartet. Die nach dem Verordnungs-
entwurf offenzulegenden Daten entsprechen der nach der
OD-RL festgelegten Liste von thematischen Kategorien von
hochwertigen Datensdtzen. Die Liste hochwertiger Datensdtze
als solche und die Modalitdten ihrer Veréffentlichung sind in
der Durchfiihrungsverordnung und ihrem Anhang konkretisiert.
Beispielsweise wird festgelegt, in welcher Tiefe Datensatze
aus den Bereichen Georaum, Erdbeobachtung, Meteorologie,
Statistik, Unternehmen und Eigentiimerschaft an Unternehmen
sowie Mobilitdt bereitgestellt werden missen.

Neben der OD-RL und der begleitenden Durchfiihrungsverord-
nung hatdie EU in diesem Jahr als Teil der europdischen Daten-
strategie noch den Data-Governance-Act (DGA)s verabschiedet.
Diese Verordnung hat ebenfalls das Ziel, Daten der 6ffentlichen
Hand leichter und sicherer zugdnglich zu machen. Vor allem
soll der Austausch von Daten zwischen Mitgliedsstaaten und
verschiedenen Sektoren erleichtert werden. Insofern ergdnzt sie
die Regelungen der OD-RL. Allerdings ergibt sich auch aus dem
DGA keine Bereitstellungspflicht fiir staatliche Daten.

4 Zudem Verordnungsverfahren: https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12111-Offene-Daten-Verfugbarkeit-

offentlicher-Datensatze_de (zuletzt abgerufen am 21.10.2022).

5 VO (EU) 2022/868.



Ill. Nationale Regelungen

Auf nationaler Ebene wurden die Richtlinien der EU durch meh-
rere Gesetze umgesetzt. Zentral ist hierbei auf Bundesebene
der § 12a E-Government-Gesetz (EGovG). Dieser verpflichtete
die Behorden der unmittelbaren Bundesverwaltung grundsatz-
lich dazu, ,unbearbeitete maschinenlesbare Daten, die sie zur
Erfillungihrer 6ffentlich-rechtlichen Aufgaben erhoben haben
oder durch Dritte in ihrem Auftrag haben erheben lassen, zum
Datenabruf Gber 6ffentlich zugdngliche Netze bereit[zustellen]“.
Das Zweite Open-Data-Gesetz erweitert die Anwendung Vorschrift
auf die Behorden der mittelbaren Bundesverwaltung. Explizit
ausgenommen sind Selbstverwaltungskorperschaften und damit
auch Universitaten. Ahnlich einem Datenschutzbeauftragten
verpflichtet § 12a Abs. 9 EGovG die betroffenen Behdrden dazu,
einen Open-Data-Koordinator zu benennen, der als Ansprech-
partnerin Sachen Open Data gilt.

Auch auf landesrechtlicher Ebene wurden einige Regelungen
zur Bereitstellung von Open Data getroffen. Teilweise wird bei
diesen nicht der gleiche ,,offene” Ansatz wie auf Bundesebene
verfolgt, sondern es wird abschlieRend geregelt, welche Daten
offengelegt werden missen.® § 12a EGovG hingegen stellt auf
erster Ebene den Grundsatz auf, alle Daten, die der genannten
Gruppe unterfallen, zu veréffentlichen. Auf zweiter Ebene werden
dann Ausnahmen von dieser Regel getroffen.

Die Modalitdaten der Bereitstellung (also das ,wie“) von Open Data
auf nationaler Ebene regelt derzeit das Datennutzungsgesetz.
Dieses iibernimmt die oben dargelegten Vorgaben der OD-RL.

IV. Problemfelder

Die existierenden Regelungen hinterlassen einige allgemeine
Problemfelder. So ist den dargestellten Definitionen nicht immer
klar zu entnehmen, ob ein bestimmtes Datum eine der einschld-
gigen Kategorien erflllt. Ohne eine klare Einordnung besteht
die Gefahr, einer Bereitstellungspflicht nicht nachzukommen
oder Daten ,falsch®, also beispielsweise nicht im richtigen
Format, zur Verfiigung zu stellen. Zumal schon die Feststellung
der Bereitstellungspflicht einen nicht zu unterschdtzenden
Verwaltungsaufwand bedeutet. Hinzu kommt die grundsdtz-
liche Schwierigkeit, den Weg durch den nicht unerheblichen
Regelungsdschungel der Open Data zu finden.

6 S.hierzu bspw.: Hamburgisches Transparenzgesetz (HmbTG).
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Weiterhin kann kritisiert werden, dass nur fir eine sehr geringe
Zahlvon Daten bisher eine Bereitstellungspflicht besteht. Selbst
der recht weitreichende § 12a EGovG hat zahlreiche Ausnahmen.
Soist zwar umfassend geregelt, wie mit Daten zu verfahren ist,
die bereits 6ffentlich zur Verfiigung gestellt werden. Dass und
welche Daten jedoch zur Verfiigung gestellt werden missen,
besagen nur wenige Rechtsakte.

V. Fazit und Bedeutung fiir
wissenschaftliche Einrichtungen

Die Regelungen zu offenen Verwaltungsdaten scheinen noch
nicht vollstandig ausgereift zu sein. Zur rechtssicheren Hand-
habung sind klare, verbindliche und einheitliche Regelungen
notwendig. Dennoch verspricht der gesamte Open Data Bereich
ein groRes Potenzial, insbesondere auch fiir Hochschulen. Diese
kdénnen von frei und einfach zuganglichen Datensdtzen sowohl
in Forschungsbereich, als auch im Rahmen der Ausbildung
profitieren. Hochschulen selbst und andere wissenschaftliche
Einrichtungen wie Archive, Museen und Bibliotheken sind bisher
von einer Bereitstellungspflicht ausgenommen. In der Regel
wirden hier allerdings auch das Datenschutzrecht und Rechte
des geistigen Eigentums im Weg stehen.



Hamstern verboten
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Die aktuelle Regelung zur Vorratsdatenspeicherung in Deutschland ist unzuldssig

von Klaus Palenberg

Der Gerichtshof der Europdischen Union (EuGH, Urteil vom 20. September 2022

- (C-793/19 und C-794/19 [verbundene Rechtssachen]) hat erneut ein Urteil zur
Vorratsdatenspeicherung gefdllt. Auch die derzeitige deutsche Regelung einer Pflicht
zur anlasslosen Speicherung von Verkehrs-daten fir Telekommunikationsanbieter ist
unionsrechtswidrig. Nach diesem Urteil geht die grundsdtzliche Diskussion um die
Abwdgung von Sicherheit und Datenschutz in eine neue Run-de. Die Bundespolitik ringt
bereits seit Jahrzehnten um eine europa- und verfassungsrechtlich zuldssige Losung.

I. Der Hintergrund des Verfahrens

Die aktuelle Entscheidungist nicht das erste Urteil zu einer deut-
schen Vorratsdatenspeicherung. Bereits 2010 erklarte das Bundes-
verfassungsgericht (BVerfG, Urteil vom 02.03.2010 - 1 BvR 256/08)
eine erste Einfiihrung einer Vorratsdatenspeicherung in den
§§ 1133, 113b Telekommunikationsgesetz (TKG) iV.m. § 100g Abs. 1
S.1Strafprozessordnung (StPO) fiir nichtig. Die Neuregelung des
TKG aus dem Jahre 2015 (seit dem 01.12.2021 sind die Regelungen
inden §§ 175 ff. TKG zu finden) hingegen beanstandete das Gericht
zundchst sowohl 2016 (Beschliisse vom 08.07.2016 - 1BVR 229/16
und 1 BvQ 42/15) als auch 2017 (Beschliisse vom 26.03.2017 -
1BVR 114/16 und 1 BvR 3156/15) nicht. Das BVerfG sah allein durch
die Speicherung der Verkehrsdaten zur Bevorratung noch keine
derart schwerwiegenden Nachteile fiir die Antragsteller und
befand deshalb, dass eine AuRervollzugsetzung des Gesetzes
im Eilverfahren nicht erforderlich sei. Im Hauptverfahren liegt
dahingegen noch keine Entscheidung vor, so dass die aktuellen
Regelungen weiterhin Geltung besitzen, aber unklarist, wie sie
verfassungsrechtlich zu bewerten sind.

Im Jahr 2014 musste der EUGH (Urteil vom 08. April 2014 - C-293/12
und C-594/12)* zundchst iber die Giltigkeit der EU-Richtlinie, die
Mitgliedsstaaten zur Vorratsdatenspeicherung verpflichtete
(RL 2006/24/EG), entscheiden. In der Folgezeit hatte er dann

1 Siehe hierzu auch Klein, DFN-Infobrief Recht 05/2014.

2 Siehe hierzu auch Baur, DFN-Infobrief Recht 10/2017.

mehrere nationale Regelungen einer Vorratsdatenspeicherung
zu beurteilen. Einer allgemeinen und unterschiedslosen Vorrats-
datenspeicherung erteilte der Gerichtshof dabei eine Absage.
Auf dieser Grundlage setzte 2017 das Oberverwaltungsgericht
Minster (Beschluss vom 22.06.2017 - 13 B 238/17)* die Verpflich-
tung zur Speicherung von Verkehrsdaten gegeniiber einem der
klagenden Provider aus. Die Bundesnetzagentur erkldrte dar-
aufhin, auch gegeniiber anderen Providern, keine Malnahmen
zur Durchsetzung der Speicherverpflichtung zu treffen. Seitdem
findet die Vorratsdatenspeicherung faktisch kaum noch statt.
Dadie Regelung dennoch weiterhin besteht, mussten sich auch
injlngerer Vergangenheit Verwaltungsgerichte damit befassen.
Am 25.09.2019 legte schlieBlich das Bundesverwaltungsgericht
(BVerwG, Beschliisse vom 25.09.2019 - 6 C 12.18 und 6 C 13.18)
die Regelungen der Vorratsdatenspeicherung dem EuGH vor.

Il. Die Vorlagefrage

Die deutsche Regelung, in der fiir das Ausgangsverfah-
ren anwendbaren Fassung, sieht in den § 113a ff. TKG (nun
§§ 175 ff. TKG) vor, dass Erbringer 6ffentlich zugdnglicher Tele-
kommunikationsdienste verpflichtet sind, Verkehrsdaten fir
zehn Wochen und Standortdaten fiir vier Wochen zu speichern
(§113b Abs. 1 TKG). Daten tiber aufgerufene Internetseiten und



Daten von E-Mail-Diensten dirfen jedoch nicht gespeichert wer-
den (§ 113b Abs. 5 TKG). Auch kénnen sich soziale oder kirchliche
Telefonseelsorger in eine Liste bei der Bundesnetzagentur ein-
tragen lassen, so dass deren Verbindungsdaten ebenfalls nicht
gespeichert werden diirfen (§ 113b Abs. 6 TKG). Die gespeicherten
Daten sind umfassend durch technische und organisatorische
MaRnahmen vor Missbrauch zu schiitzen (§ 113d Abs. 1 TKG) und
auch der Zugang zu ihnen ist allein bei besonders schweren
Straftaten moglich (§ 113c Abs. 1, 2 TKG i.V.m. §§ 100g, 101a StPO)3

Das BVerwG hatte Zweifel an der Vereinbarkeit der deutschen
Regelung mit europdischem Recht, insbesondere auf Grund der
bisherigen Rechtsprechung des EuGH. Das BVerwG legte des-
halb dem EuGH die deutsche Regelung zur Vorabentscheidung
vor. In einem Vorabentscheidungsverfahren stellt der EuGH
die Vereinbarkeit oder Unvereinbarkeit nationaler Regeln mit
europdischem Recht fest. Das vorlegende Gericht ist dann an
die Entscheidung des EuGH gebunden und darf im Falle einer
Unvereinbarkeit die nationale Regel nicht mehr anwenden.

Ill. Die Entscheidung

Der EuGH erteilt in seiner Entscheidung einer anlasslosen Vor-
ratsdatenspeicherung erneut eine Absage. Dabei sieht er die vom
BVerwG gesehenen Unterschiede der nationalen Regelungen als
nicht bedeutend an, so dass die Argumentation bereits aus den
vorangegangenen Entscheidungen bekanntist. Der Grundsatz,
nach dem Nutzer:innen elektronischer Kommunikationsmittel
erwarten dirfen, dass ihre Nachrichten und die damit verbunde-
nen Verkehrsdaten anonym bleiben und nicht gespeichert werden
dirfe - es sei denn, sie haben in die Speicherung eingewilligt
-bleibt bestehen. In wenigen Ausnahmefdllen soll eine Vorrats-
datenspeicherung hingegen zuldssig sein. Diese Ausnahmen
seien dann wiederum eng auszulegen. Der EuGH erkennt also
an, dass es Zwecke gibt, zu deren Erfiillung eine Vorratsdaten-
speicherung zuldssig ist. Diese Zwecke listet der EUGH in seiner
Entscheidung abschlieRend auf. Da mit der Speicherung somit
konkrete Zwecke verfolgt werden, liegt dann eine gezielte Vor-
ratsdatenspeicherung vor und eben keine anlasslose. Es werden
nicht wahllos sdmtliche Daten sdmtlicher Nutzer:innen gespei-
chert, sondern jeweils immer auf Grund einer besonderen Lage,
einer besonderen geografischen oder personellen Konstellation
oder nur bestimmte Daten gespeichert. Auch das nachtrdgliche

3 Siehe hierzu auch Rennert, DFN-Infobrief Recht 03/2022.
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Speichern wegen konkreter Verdachtsmomente kann zuldssig
sein. Dariiber hinaus soll eine Vorratsdatenspeicherung nicht
maoglich sein. In diesem Zusammenhang weist der EuGH auch
nochmals daraufhin, dass die Verkehrs- und Standortdaten
Informationen Giber eine Vielzahl von Aspekten des Privatlebens
enthalten kénnen, wodurch eine umfassende Profilbildung der
Betroffenen méglich ist. Dieses Profil enthélt dann ebenso sen-
sible Informationen wie der Inhalt der Kommunikation selbst.

Aufderanderen Seite erkennt der EuGH aber auch die Verpflich-
tungen der Mitgliedstaaten an, ihre nationale Sicherheit zu
bewahren und schwere Kriminalitdt zu bekampfen. Dies gelte
insbesondere fur Straftaten gegen Minderjdhrige und andere
schutzbedirftige Personen, die auch MafRnahmen zum Schutz
des Privat- und Familienlebens erforderten.

Um zwischen diesen Interessen einen Ausgleich zu schaffen,
dirfen die Mitgliedstaaten Regelungen zur Vorratsdatenspeiche-
rung treffen, soweit diese sich u. a. auf das absolut Notwendige
beschrdnken.

Eine allgemeine und unterschiedslose Speicherung der Daten
auf Vorrat sei deshalb nurzum Schutz der nationalen Sicherheit
moglich. Hierzu muss aber eine Lage einer realen und aktuellen
oder vorhersehbaren Bedrohung fiir die nationale Sicherheit
vorliegen. Dann, aber auch nurdann, darf eine zeitlich begrenzte
Speicherung von Verkehrs- und Standortdaten erfolgen. Diese
Daten dirfen, auch wenn sie zuvor rechtmdRig erhoben wurden,
nicht zur Bekdmpfung auch schwerer Kriminalitdt oder Verh-
tung ernster Bedrohungen verwendet werden, sondern allein,
um die nationale Sicherheit zu bewahren.

Weitere Moglichkeiten einer Vorratsdatenspeicherung sieht
der EuGH beispielsweise bei einer Unterscheidung nach per-
sonalen oder geografischen Kriterien, bei der Speicherung von
IP-Adressen der Verbindungsquelle und Daten, die zur Identifi-
kation der Nutzer:innen dienen. SchlieRlich lasst der EUGH auch
das sogenannte quick freeze-Verfahren zu, bei dem bestimmte,
bereits vorliegende Verkehrs- und Standortdaten nachtraglich
auf behordliche Anordnung ldnger als urspriinglich erlaubt ge-
speichert werden. Aber auch diese Verfahren erfordern materielle
und prozedurale Voraussetzungen und wirksame Garantien zum
Schutz vor Missbrauch.



Dies bedeutet fiir die deutsche Regelung, dass die derzeitige
allgemeine und unterschiedslose Vorratsspeicherung nicht
deshalb zuldssig ist, weil sie bestimmte Daten ausspart und
zeitlich beschrankt ist. Dadurch werde sie ndmlich nicht zu einer
gezielten Vorratsdatenspeicherung.

Zwar schlieRt sie die Speicherung des Inhalts der Kommunikation
und Daten tber aufgerufene Websites und E-Mails aus, aber diese
Daten stellten nur einen Bruchteil der insgesamt verfligbaren
Daten dar. Ebenfalls falle die Ausnahme fiir Telefonseelsorge
angesichts gerade einmal 1.300 gelisteter Stellen nicht ins Ge-
wicht. Vielmehr gentigten auch die sonstigen zu speichernden
Daten fir eine umfassende Profilbildung aus.

Zwar fielen die Speicherfristen der deutschen Regelung deutlich
kirzer aus als bei den bisher bewerteten nationalen Regelungen.
Aber weder die Dauer der Speicherung noch die Art oder Menge
der gespeicherten Daten spiele eine entscheidende Rolle, da
dennoch sehr genaue Schlisse auf das Privatleben moglich
seien. Die Speicherung, fir sich gesehen, ermégliche ndmlich
diese Schlisse bereits.

Dahingegen sind Speicherungen der IP-Adresse der Quelle ei-
ner Verbindung unter gewissen Umstdnden zuldssig. Diese sei
namlich teilweise der einzige Anhaltspunkt um schwere Straf-
taten, die im Internet begangen werden, aufkldren zu kénnen.
Dabei geht esinsbesondere um Fdlle von Kinderpornografie, die
groRtenteils Gber das Internet verbreitet wird. In diesen Féllen
tberwiegt das Interesse an einer effektiven Strafverfolgung
das Interesse der Betroffenen, anonym im Internet unterwegs
zu sein. Dementsprechend sei es zum Beispiel auch zuldssig,
beim Kauf von SIM-Karten eine Identitdtsprifung zu verlangen.
Wohingegen auch andere Ermittlungsinstrumente zur Verfiigung
stehen, seien diese vorrangig zu nutzen.

Auch zuldssig konnen gezielte Vorratsspeicherungen sein, wenn
sie den Kreis der betroffenen Personen personell oder geografisch
beschrdnken. Auf Grundlage objektiver und nichtdiskriminie-
render Kriterien sei es moglich, Standort- und Verkehrsdaten
bestimmter Personen, die in einem unmittelbaren Zusammen-
hang mit schweren Straftaten stehen oder standen, zu speichern.
Ebenso sei dies fiir Orte moglich, an denen eine erhdhte Zahl
schwerer Straftaten begangen wurde, wo sich viele Menschen
aufhalten oder die strategisch von Bedeutung sind. Dies gilt
beispielsweise fiir Flughdfen oder Bahnhdfe. Ob es auch weitere
Kriterien fiir eine gezielte Vorratsspeicherung geben kann, lasst
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der EuUGH an dieser Stelle bewusst offen, da er der Einschdtzung
des Gesetzgebers nicht vorgreifen mochte.

Zudem sei weiterhin eine umgehende Speicherungsanordnung
(quick freeze) zuldssig. Betreiber elektronischer Kommunikations-
dienste diirfen gewisse Daten fiir eine gewisse Dauer speichern.
Darunter fallen beispielsweise Daten, die zur Rechnungsstellung
erforderlich sind. Auf diese Daten dirfen die Behérden wiederum
unter bestimmten Umstdnden zugreifen. Damit diese Daten
nicht geléscht werden, bevor sie tatsdachlich gebraucht werden,
kdnnen die Behdrden zur Aufkldrung von schweren Straftaten
oder zur Abwendung einer Gefahr fiir die nationale Sicherheit
anordnen, sie iiber den urspriinglich zuldssigen Zeitraum hinweg
zu speichern. Diese Anordnungen kénnen sich dann auch auf
Daten anderer Personen als den Tatverddchtigen erstrecken,
auch beispielsweise auf Daten der Opfer.

Konsequenterweise schlieBt der EUGH einen Zugang zu den
Daten, die zur Bewahrung der nationalen Sicherheit allgemein
und unterschiedslos gespeichert wurden, fiir Zwecke der Strafver-
folgung aus. Wenn die Daten zu diesem Zweck nicht gespeichert
werden durften, sieam Ende dann aber doch dazu genutzt wer-
den dirften, unterliefe dies die Wirksamkeit des Speicherverbots.
In diesem Zusammenhang betont der EuGH erneut, dass die
nationale Sicherheit hoherrangigim Vergleich zur Bekdmpfung
auch schwerer Kriminalitdt sei. Deshalb verbiete sich ein Zugriff
auf diese Daten durch die Strafverfolgungsbehorden.

IV. Folgen der Entscheidung

Die Entscheidung kommt weder besonders tiberraschend noch
liefert sie spektakuldre neue Hinweise zur Ausgestaltung einer
Vorratsdatenspeicherung. Sie hat dennoch erhebliche Auswir-
kungen fir die Bundespolitik. Sie muss sich erstens einigen, ob
sie einen weiteren Versuch unternehmen méchte, eine Vorrats-
datenspeicherung einzufiithren und falls ja, muss sie dartiber
entscheiden, wie sie diese ausgestalten mochte. Von dieser
Ausgestaltung hangt dann wiederum ab, ob eine Speicherver-
pflichtung auch Hochschulen betreffen wird. Es sind auch bereits
erste Vorschldge aus dem Bundesjustiz- und -innenministerium
gemacht worden. Bundesjustizminister Marco Buschmann
spricht sich dabei fiir das quick freeze-Verfahren aus, wohinge-
gen Bundesinnenministerin Nancy Faeser die Moglichkeit der
Speicherung von IP-Adressen nutzen méchte.



Deshalb bleibt der altbekannte Zielkonflikt weiterhin bestehen:
Wieweit darf eine Uberwachung durch den Staat zur Aufklarung
von Straftaten gehen? Diese Diskussion wird nicht nurim Bereich
des Datenschutzes gefiihrt, sondern auch an anderer Stelle, wie
beispielsweise in Hinblick auf die korperliche Unversehrtheit
bei Blutuntersuchungen.

Vor diesem Hintergrund verwundert es nicht, dass die Politik
seit Jahren damit ringt, diesen Konflikt sowohl europa- als auch
verfassungsrechtlich zuldssig aufzulésen. Ein weiterer Versuch
ist mitdiesem Urteil gescheitert. Positiv hervorheben ldsst sich,
dass mit jedem neuen Urteil zu diesem Thema die Rahmenbedin-
gungen klarer werden. So hat der EuGH verhdltnisméRig deutlich
benannt, welche Bedingungen eine zuldssige Vorratsdatenspei-
cherung erfiillen muss und wo ihre Grenzen sind.
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Selbst ist (nicht) die Kontrolle

BuRgeld gegen Berliner Unternehmen wegen fehlender Unabhdngigkeit des

Datenschutzbeauftragten

von Johannes Miiller

Die Berliner Beauftragte fur Datenschutz und Informationsfreiheit hat ein BuRgeld in Hohe
von 525.000 Euro gegen die Tochtergesellschaft eines Berliner Handelskonzerns verhdngt.
Dieses wird mit einem bestehenden Interessenskonflikt des Datenschutzbeauftragten des
Unternehmens begriindet, da dieser selbst im Rahmen von Dienstleistungsgesellschaften mak-
gebliche Entscheidungen Uber die Verarbeitung personenbezogener Daten treffen wirde.

I. Die Rolle des Datenschutzbeauftragten

Artikel 37 der Datenschutzgrundverordnung (DSGVO) begriindet
fir unterschiedliche Einrichtungen, wie etwa auch 6ffentliche
Stellen, die Pflicht einen Datenschutzbeauftragten zu benennen.
GemdR Art. 39 Abs. 1 DSGVO hat dieser unter anderem die Aufga-
be, die Einrichtungen hinsichtlich ihrer datenschutzrechtlichen
Pflichten zu beraten und die Einhaltung der Vorschriften der
DSGVO zu iberwachen. Art. 38 Abs. 3 DSGVO normiert die Unab-
hangigkeit des Datenschutzbeauftragten. Hiernach darf dieser
keine Weisungen im Rahmen der Ausiibung seiner Aufgaben
erhalten. Dartiber hinaus verpflichtet Art. 38 Abs. 6 S. 2 DSGVO
die Einrichtungen dazu sicherzustellen, dass keine Interessens-
konflikte zwischen der Tatigkeit einer Person als Datenschutz-
beauftragter und anderen Aufgaben bestehen, die die Person
neben der Tdtigkeit als Datenschutzbeauftragter ausfiihrt. Ein
solcher Konflikt liegt insbesondere dann vor, wenn der Daten-
schutzbeauftragte seine eigene Arbeit iberwacht. Dies kann
passieren, wenn dieselbe Person in einer anderen Rolle relevante
Entscheidungen zu datenverarbeitenden Tdtigkeiten trifft und
daherauch die Uberwachung dieser Tatigkeit in den Aufgaben-
bereich derselben Person als Datenschutzbeauftragter fallt.

Il. BuRgeldverhdngung durch Berliner
Datenschutzbeauftragte

In ihrer Begriindung fir die BuRBgeldverhdngung hat die Berli-
ner Beauftragte fir Datenschutz und Informationsfreiheit das
Bestehen eines solchen Interessenkonfliktes geahndet. Bei der
Tochtergesellschaft eines Berliner E-=Commerce-Konzerns wurde
eine Person als Datenschutzbeauftragter beschéftigt, die selbst
Geschdftsfihrer bei zwei Dienstleistungsgesellschaften war.
Diese Gesellschaften haben im Auftrag desjenigen Unternehmens
Daten verarbeitet, bei dem die Person als Datenschutzbeauf-
tragter gearbeitet hat. So hat dieselbe Person einerseits Dienst-
leistungsgesellschaften, die Datenverarbeitungen vornehmen,
geleitet und andererseits die Tatigkeiten dieser Gesellschaften
Giberwacht. Hierin wurde eine Selbstkontrolle und damit ein In-
teressenskonflikt im Sinne des Art. 38 Abs. 6 S. 2 DSGVO gesehen.
Nachdem die Berliner Aufsichtsbehdrde im Jahr 2021 dem Un-
ternehmen bereits eine Verwarnung erteilt hat und diese den-
noch dem DatenschutzverstoR nicht abgeholfen hat, wurde ein
BuRgeld in Hohe von 525.000 Euro verhdngt. Bei der Bestimmung
der BuRgeldhdhe wurde der dreistellige Millionenumsatz des
E-Commerce-Konzerns, die bedeutende Rolle des Datenschutz-
beauftragten sowie die Weiterbenennung trotz vorheriger
Verwarnung beriicksichtigt.

1 Pressemitteilung des Berliner Beauftragten fiir Datenschutz und Informationsfreiheit abrufbar unter https://www.datenschutz-berlin.de/
fileadmin/user_upload/pdf/pressemitteilungen/2022/20220920-BInBDI-PM-Bussgeld-DSB.pdf (zuletzt abgerufen am 06.10.2022).
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Ill. Relevanz fiir Forschungs- und
Wissenschaftseinrichtungen

Auch wenn lediglich private Hochschulen und Forschungsstellen,
die nicht 6ffentlich-rechtliche Einrichtungen sind, Adressaten von
Bullgeldern sein konnen,> haben die Ausfithrungen zur Unabhan-
gigkeit des Datenschutzbeauftragten allgemeine Relevanz. Ge-
mal Art. 37 Abs. 11it.a DSGVO trifft 6ffentliche Stellen, also auch
offentliche Universitdten, die Datenverarbeitungen ausfiihren,
die Pflicht einen Datenschutzbeauftragten zu benennen. Dieser
ist verpflichtet, die erforderliche Unabhdngigkeit zu wahren.
Universitdten haben ein Augenmerk darauf zu legen, dass dieser
selbst keine relevanten datenschutzrechtlichen Entscheidungen
trifft, zu deren Uberwachung er als Datenschutzbeauftragter
verpflichtet ist.

2 Uphues, Kuschelkurs hat ausgedient, DFN-Infobrief Recht 04/2019; John, Unus pro omnibus, omnes pro uno, DFN-Infobrief Recht 05/2022;
Muller, BuRgeldberechnung fir Dummies, DFN-Infobrief Recht 10/2022.
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Podcast der Forschungsstelle Rechtim DFN

»~Weggeforscht® der Podcast der Forschungsstelle Recht im DFN,
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lungen und Fragestellungen im digitalen Umfeld. Neben einem kurzen
Newsblock wird in jeder Folge ein aktuelles Thema erortert.

Ererscheint regelmdRig ein- bis zweimal im Monat auf allen gangigen
Podcast-Plattformen.

Link: https://anchor.fm/fsr-dfn
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