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▸ DFN.Security – Ein neuer DFN-Dienst mit (teilweise) bekannten Merkmalen
▹ DFN.Security := DFN-CERT + DoS-Basisschutz + Security Operations

▸ DFN-PKI – Aktuelle Entwicklungen
▹ TCS-Migration
▹ Baseline Requirements für S/MIME-Zertifikate
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Themen heute



▸ Security Operations ist ein Einführungsprojekt für neue Leistungsmerkmale im Kontext der 
informationssicherheitsbezogenen DFN-Dienste

▹ Die Ergebnisse des Projektes fließen in den neuen konsolidierten Dienst DFN.Security
ein

▸ Basisleistungen für alle Einrichtungen:
▹ Evolutionäre Weiterentwicklung der etablierten Dienste DFN-CERT und DoS-Basisschutz ergänzt um 

Ergebnisse aus den Security Operations
▹ Für alle Einrichtungen nutzbar, gute Basis um bei Bedarf später in die erweiterten Leistungen zu 

wechseln

▸ Erweiterte Leistungen für Einrichtungen mit höheren Anforderungen: 
▹ Substanziell neue Leistungsmerkmale ergänzen den CERT-Dienst + Basisleistungen 
▹ Nur für Einrichtungen mit hinreichend reifem Informationssicherheits-Management sinnvoll 

nutzbar
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Einführung des Dienstes DFN.Security
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DoS-Basisschutz

DFN-CERT

Security Operations 
im DFN

DoS-Basisschutz

Schwachstellen

Autom. Warnmeldungen

Netzwerkprüfer

Incident Response

Logdatenanalyse *)

Dienste Monitoring *)

Lagebilder *)

Cyber Threat Intelligence *)

DFN.Security
(Basisleistungen)

Dienst

Projekt

Leistungsmerkmal

Legende

Dienste / Projekte 
vor Einführung
DFN.Security

Option: 
Erweiterte 
Leistungen

DoS-Basisschutz

Sonderfall nur für
Versorgeranschlüsse

Dienste
nach Einführung

DFN.Security
Leistungsmerkmale

*) In Vorbereitung f. 
Basisleistungen

18.10.2022



18.10.2022 Neues aus der IT-Sicherheit im DFN

Zeitachse

Heute

Pilotbetrieb
kontinuierliche

Weiterentwicklung

DFN.Security
Basis-

leistungen

DFN.Security
erweiterte 
Leistungen

01.01.2022 Sommer 2022 ~01.01.2023 ~01.07.2023

Start Regelbetrieb

Entwicklung Phase 1 Entwicklung Phase 2 Entwicklung Phase 3

Dienstbeginn,
Phase 1 produktiv Phase 2 produktiv Phase 3 produktiv
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Kostenumlage für  
erwei ter te  Le is tungen

▸ Kostenumlage für erweiterte 
Leistungen in DFN.Security
wurde von der Mitglieder-
versammlung des DFN-Vereins 
beschlossen

▸ DFN.Security Basisleistungen
bleiben wie gewohnt im Entgelt 
für DFNInternet / Dienstpaket 
enthalten!



1. Finalisierung des Vertragswerks
▹ Letzter offener Baustein für den Produktivstart der erweiterten Leistungen

2. Aktualisierung des Webauftritts
▹ Einführung DFN.Security als Nachfolger der DoS-Basisschutz- und DFN CERT-

Dienste

3. Einführung der weiteren neuen Leistungsmerkmale in den Basisleistungen
▹ Für die Logdatenanalyse (Anfang 2023) ist auch in den Basisleistungen eine AVV 

und damit die Dienstvereinbarung DFN.Security notwendig
▹ Details zu den neuen Leistungsmerkmalen im Forum Sicherheit!
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DFN.Security – Next Steps
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▸ Plan zur Migration von DFN-PKI Global zu TCS schreitet voran!
▹ Achtung: Letzte Neuausstellung von Serverzertifikaten in Global am 30.12.2022 

▸ Baseline Requirements für S/MIME-Zertifikate
▹ CA/Browserforum ist kurz vor Abstimmung zur Einführung

▹ Nach derzeitigem Stand treten die Regelungen im Sommer 2023 in Kraft

▹ Das hat Auswirkungen auf alle browserverankerten CAs, die entsprechende 
Zertifikate ausstellen (DFN-PKI Global und TCS!)

▹ Auch unser Zeitplan zur Migration von Nutzerzertifikaten von Global nach TCS 
wird davon betroffen sein
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Neues aus der DFN-PKI



Heute, 18.10. 14:00 - 16:00 Uhr. 

Forensprecher: Stefan Kelm (DFN-CERT)

▸ Neues aus dem DFN-CERT
▹ C. Kahl, DFN-CERT

▸ Neues aus der DFN-PKI
▹ J. Brauckmann, DFN-CERT

▸ SEPPMail Anbindung und Verwaltung der Sectigo mPKI für Class 1 Zertifikate 
▹ G. Esch und R. Mühlbauer, SEPPmail Deutschland GmbH
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Forum Sicherheit
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Kontakt & Fragen

Dr. Ralf Gröper
Bereichsleiter Security, Trust & Identity Services

DFN-Verein
Alexanderplatz 1
10178 Berlin

E-Mail:  groeper@dfn.de
Telefon: +49 30 884299-337
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