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Oktober 1971 

Ray Tomlinson verschickt den ersten elektronischen Brief

Er gilt als Erfinder der Email
Heute werden ca. 319 Milliarden E-Mails täglich 
verschickt und empfangen.



3. August 
1984 – Erste 

E-Mail  in 
Deutschland 

angekommen



Adaptive Cybersecurity Ecosystem



Cloud Computing Compliance Controls Catalogue (C5)

C5 und IT-Grundschutz führen zu einem vergleichbaren 
Sicherheitslevel. C5 bietet Kunden aber einen auf IT-
Sicherheit und Datenschutz spezialisierten Nachweis eines 
detaillierten Audits der AWS Dienste, durchgeführt durch 
einen inländischen Auditor. 
https://aws.amazon.com/de/compliance/bsi-c5

Ausführliche Beschreibung der 
Sicherheits-Architektur von Sophos Central
http://docs.sophos.com/central/Framework/security-
framework/sc_security_framework.html

Sophos Central AVV
https://sophoslegal.na1.adobesign.com/public/esign
Widget?wid=CBFCIBAA3AAABLblqZhD5B1GsoE2yr35Ef
62AEweGNMRcn3ew6zTEAOofhgPIN_tHPXQ_ElytF8Y2
3XoMtyM*

Central und Datenschutz
Sophos und die DSGVO
https://www.sophos.com/de-de/legal/sophos-
gdpr.aspx

Sophos Central und Cloud-Dienste wie Sophos Sandstorm sind für EU-Kunden in deutschen 
Rechenzentren in Frankfurt am Main verfügbar

https://aws.amazon.com/de/compliance/bsi-c5
http://docs.sophos.com/central/Framework/security-framework/sc_security_framework.html
http://docs.sophos.com/central/Framework/security-framework/sc_security_framework.html
https://sophoslegal.na1.adobesign.com/public/esignWidget?wid=CBFCIBAA3AAABLblqZhD5B1GsoE2yr35Ef62AEweGNMRcn3ew6zTEAOofhgPIN_tHPXQ_ElytF8Y23XoMtyM*
https://sophoslegal.na1.adobesign.com/public/esignWidget?wid=CBFCIBAA3AAABLblqZhD5B1GsoE2yr35Ef62AEweGNMRcn3ew6zTEAOofhgPIN_tHPXQ_ElytF8Y23XoMtyM*
https://sophoslegal.na1.adobesign.com/public/esignWidget?wid=CBFCIBAA3AAABLblqZhD5B1GsoE2yr35Ef62AEweGNMRcn3ew6zTEAOofhgPIN_tHPXQ_ElytF8Y23XoMtyM*
https://sophoslegal.na1.adobesign.com/public/esignWidget?wid=CBFCIBAA3AAABLblqZhD5B1GsoE2yr35Ef62AEweGNMRcn3ew6zTEAOofhgPIN_tHPXQ_ElytF8Y23XoMtyM*
https://www.sophos.com/de-de/legal/sophos-gdpr.aspx
https://www.sophos.com/de-de/legal/sophos-gdpr.aspx


Sophos Email – All in One Protection

Data Loss Prevention and Content Control TLS and Push-based Encryption

Information ProtectionInbound | Outbound
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Post-delivery 
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Bereitstellung



Sender

Central Email Gateway Mode

Empfänger

DNS Server

MX Record

DNS Record (IP Addresse)

Central Email



Mailflow Mode– M365

Central Email

Sender

Quarantäne

§ Keine Anpassung des MX Notwendig

§ Ermöglicht einfachen Trial



Identitätsübernahme



Geschäfts-
führer

Prokurist
denkt, er 

kommuniziert
mit dem GF

Look-a-like Email-AdresseIdentitätsübernahme

§ Angreifer gibt sich 
als hochrangige Person 
aus

§ Kommunikation sieht für
das Opfer täuschend echt
aus

§ Angreifer überwacht und
verändert Kommunikation



Deep Dive
§ Envelope FROM

§ Wird in der SMTP-Übertragung (Email Server to Email Server) 
verwendet

§ Entspricht dem analogen Briefumschlag

§ Header FROM
§ Wird in der Email im FROM oder auch Reply To: angezeigt
§ Kann einen Display-Namen beinhalten
§ Entspricht dem analogen Briefkopf



Was können wir gegen Spoofing tun?
§ Envelope FROM (Briefumschlag)

§ Sophos Labs - FQDN(DNS) Lookup
§ SPF (Sender Policy Framework)
§ DKIM (Domain Key Idendified Mail)

§ Header FROM (Briefkopf)
§ DMARC (Domain-based Message Authentication, Reporting and Conformance)
§ Impersonation Protection (Header Analyse)

Führt alle Tests durch:
DomainLookup

SPF
DMARC
DKIM

Impersonation Protection



Verdächtig Kontrollieren Protokollieren

Hash ?

THREAT INTELLIGENCE

Static File Analysis
Multiple ML Models

AI Deep Learning

SANDBOXING

Dynamic File Analysis
Behavioral Analysis

Intercept X

Threat Intelligence



Threat Intelligence Report



Verschlüsselung



Arten der Email Verschlüsslung

§ S/MIME
§ SSL/TLS (Transport)
§ Gesamte Email verschlüsseln als PDF (Content)
§ Anhänge verschlüsseln als PDF (Content)
§ Encryption Portal

Sender
MTA

Empfänger
MTATransport Verschlüsslung

SSL/TLS



Arten der Email Verschlüsslung

§ SSL/TLS (Transport)
§ Gesamte Email verschlüsseln als PDF (Content)
§ Anhänge verschlüsseln als PDF (Content)
§ Encryption Portal

Sender
MTA

Empfänger
MTATransport Verschlüsslung

SSL/TLS

Content Verschlüsslung



Sender

PDF Encryption 

Sophos 
Central

Password vorhanden?

Registrationsaufforderung

Verschlüsselte Email
Empfänger



Portal Encryption

§ Portal Encryption – auch als Pull-Verschlüsselung bekannt

§ Verschlüsselte E-Mails über ein Web-Portal sicher zustellen
§ Plattformunabhängig da komplett webbasiert

§ Sehr schnelle und einfache Aktivierung 



Portal Encryption Video



Email 
Senders and 
Recipients

Email flow Office 365 
Mailbox

Sophos Email 
Office 365 
Direct Access

Sophos Central 
Email Gateway 

Office 365 API Access

Email flow

Microsoft Office 365 Direct Access (Search and Destroy)

Trigger Event Action
URL or attachment Threat 

Assessment Update
Removal of all 

Associated Emails
Search and 
Destroy

Enabling search and Destroy



Nachrichtenverlauf



Reporting - Nachrichtenverlauf



Nachrichtenübersicht



Reporting - Nachrichtenübersicht



Admin Quarantäne und User Quarantäne



Admin Quarantäne und User Quarantäne



Post Delivery Protection



Post Delivery Protection



Einrichtung und Verwaltung



Internes Netz

Email Umgebung – On Premise



Internes Netz

Email Umgebung – Office 365



Internes Netz

Email Umgebung – On Premise

Sophos 
Central



Internes Netz

Email Umgebung – Office 365

Sophos 
Central



Konfiguration
Vorbereitung: 

Hinzufügen eines DNS TXT Records zur Mail Domäne
Hinzufügen der Email Postfächer in Central
Mail Richtlinie konfigurieren

Migration
Eigenen Mailserver / Online-Email-Dienst konfigurieren
MX Record umziehen

Die Postfächer in Central Email können 
synchronisiert werden via AD Sync oder Azure AD Sync
importiert werden via CSV Import 
manuell angelegt werden



Postfächer
Postfachtyp:

Benutzer (User Mailbox)
Verteilerliste (Distribution List)
Öffentlicher Ordner (Public Folder)

Lizenzierung:
Benutzer Postfächer (User Mailboxes) benötigen eine 
Lizenz
Verteilerliste / Öffentliche Ordner benötigen keine 
Lizenz
Shared Mailboxes (Microsoft) sind „Benutzer 
Postfächer“ und benötigen eine Lizenz

Shared Mailboxes
„deaktivierte“ Benutzer im Microsoft AD
Kein AD Sync aktuell möglich
Müssen via CSV Import erstellt werden



Domäneneinstellungen/Status



Domäneneinstellungen/Status



Phishing-Emails sind Einfallsweg #1 für Ransomware







Benutzer sind oft das 
schwächste Glied 

in der Abwehrkette





SPAM Quiz

















Phish Threat Kampagnen

• Trainings-Kampagnen 
• Überprüfung durch Phishing-Test-Emails



Viele aktuelle Vorlagen



Phish Threat Kampagnen - Zugangsdatendiebstahl
Es wird überprüft, 
• ob der Benutzer auf den Link klickt
• ob Zugangsdaten eingegeben werden



Phish Threat Kampagnen – Office-Anhang

Es wird überprüft, ob der Benutzer einen MS-Office-Anhang
• herunterlädt
• öffnet



Phish Threat Trainings

Automatische Anmeldung zum Training bei 
Nicht-Bestehen eines Phishing-Tests







Phish Threat - Vorteile

Ganzheitliche Sicherheit – inklusive des menschlichen Faktors

Steigert die Aufmerksamkeit der Mitarbeiter im Alltag 
Sensibilisierung der Budgetverantwortlichen für die Notwendigkeit von NextGen-
Security

Keine Installation notwendig, sofortiger Test möglich





Die nächsten Schritte

Solution Brief: IT-SiG 2.0 Podcast

IT-Sicherheitsgesetz und Kritis Kontakt

Cybersecurity für kritische Infrastrukturen – was KRITIS-Unternehmen
aus gesetzlicher Sicht beachten müssen mit Rechtsanwalt Andreas 
Daum, LL.M. (LSE) von Noerr Partnerschaftsgesellschaft mbB.

Zum Podcast

In diesem Solution Brief erfahren Sie, welche Anforderungen kritische 
Infrastrukturen bei der IT-Sicherheit erfüllen müssen, wie Sie die für 
KRITIS-Betreiber geforderten Sicherheitsvorkehrungen umsetzen  uvm.

Jetzt downloaden

Das neue IT-Sicherheitsgesetz 2.0 betrifft nicht nur KRITIS-Betreiber in 
Deutschland, sondern auch deren Lieferanten in anderen Ländern. 
Weitere Informationen erhalten Sie auf unserer Webseite.

sophos.de/it-sicherheitsgesetz

Wenn Sie Fragen haben oder Unterstützung benötigen, ist Ihr
Sophos-Ansprechpartner gerne für Sie da und hilft Ihnen weiter. 

sophos.de/kontakt

https://spotifyanchor-web.app.link/e/wMUeC1Ziitb
https://www.sophos.com/de-de/whitepaper/it-sicherheitsgesetz
https://www.sophos.com/de-de/content/cybersecurity-kritis
https://www.sophos.com/de-de/company/contact/europe



