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Der Bescheid des BfDI vom 17. Februar 2023

» Bundesbeauftragter fur den Datenschutz und die Informationsfreiheit (BfDI)

ordnet die ,Einstellung des Betriebs™ der Facebook-Seite der Bundesregierung
binnen 4 Wochen nach Bekanntgabe des Bescheids an

» Der Bescheid ist abrufbar unter:
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DokumenteBfDI/Doku
mente-allg/2023/Bescheid-Facebook-

Fanpage.pdf? blob=publicationFile&v=1 - zuletzt abgerufen am 27. Marz
2023
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Reaktion des Bundespresseamts

Wolfgang Buchner, stellvertretender
Sprecher der Bundesregierung, am 27.
Februar 2023:

L,unser Facebook-Auftritt ist aus unserer
Sicht ein wichtiger Bestandteil unserer
Offentlichkeitsarbeit, an dem wir zundchst
einmal festhalten wollen"

- Mit Stand v. 27. Marz 2023 ist die
Facebook-Seite der Bundesregierung nach

wie vor erreichbar
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bundesregierung

social.bund.de ist Teil des dezentralen sozialen
Netzwerks, das von Mastodon betrieben wird.

Dies ist der Mastodon-Server des
Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI).

VERWALTET VON: SERVERSTATISTIKEN:

BfDI Ad... 100
(@InGER aktive Profile

Mehr erfahren

€ Zuriick

Bundesregierung
@Bundesregierung@social.bund.de

Herzlich willkommen auf dem offiziellen Mastodon-Account der Bundesregierung. Wir
freuen uns auf den Austausch mit Ihnen!

23. Dez. 2022

72 Beitrage 27 Folgt 24 Tsd Follower

Beitrage Beitrage und Antworten

ﬂ@l Bundesregierung

In Deutschlands Waldern stehen zu viele Baume derselben Art, etwa Fichten und
Kiefern. Das macht sie anfallig fir Trockenheit und Hitze. Mischwélder hingegen
sind viel widerstandsfahiger — und klimaresistenter. Damit es kiinftig mehr solche
Mischwalder gibt, investieren wir 900 Millionen Euro. Mehr iber den Zustand
unserer Walder lesen Sie hier: bmel.de/SharedDocs/Downloads/D... #Wald

‘mastodon

# Entdecken
% Lokal

@ Foderiert

Melde dich an, um Profilen oder Hashtags zu
folgen, Beitrage zu favorisieren, zu teilen und
auf sie zu antworten. Du kannst auch von
deinem Konto aus auf einem anderen Server
interagieren.

Anmelden

Konto erstellen




Inhalt

» I. BfDI untersagt Facebook-Prasenz der Bundesregierung: Was heil3t das fur
Hochschulen andere Behorden?

» II. Haftungsfragen bei Betrieb einer Mastodon-Instanz
> 1. Datenschutzrecht
> 2. Urheberrecht
> 3. Strafrecht

» III. Fazit
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VerstoB gegen das TTDSG und die DSGVO

» TTDSG

> Einwilligungserfordernis fur Cookies

> Einwilligung freiwillig und in informierter Weise
> ,nur erforderliche Cookies"?

> ,deceptive design patterns"

» DSGVO

> Keine wirksame Rechtsgrundlage fur Datenverarbeitung
> Einwilligung # freiwillig (s.o0.)
> Datenverarbeitung nicht im offentlichen Interesse
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VerstoB gegen das TTDSG und die DSGVO

Uptionen auswanien. In unserer LOOKIE-KICNTIINIE €rTanrst au menr Uper COOKIES Una WIE WIr sie
verwenden. Dort kannst du deine Auswahl auBerdem jederzeit Gberpriifen oder andern.

Erforderliche Cookies
Diese Cookies sind erforderlich fur die Nutzung von Meta-Produkten. Sie sind notwendig, damit
diese Websites wie vorgesehen funktionieren.

Optionale Cookies

Cookies von anderen Unternehmen

Wir verwenden Tools anderer Unternehmen fur Werbezwecke und Messdienstleistungen
auBerhalb der Meta-Produkte, zu Analysezwecken sowie zur Bereitstellung bestimmter
Funktionen und zur Verbesserung unserer Dienste fir dich. Diese Unternehmen setzen ebenfalls
Cookies ein.

Weitere Informationen v

Andere Méglichkeiten, um deine Informationen zu kontrollieren

Kontrollméglichkeiten in deinem Facebook-Konto v
Weitere Informationen zu Onlinewerbung v
Cookies tiber die Browser-Einstellungen kontrollieren v

Nur erforderliche Cookies erlauben Erforderliche und optionale Cookies erlauben

28.03.23
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Gemeinsame Verantwortlichkeit fur

Datenverarbeitung iRd. Betriebs einer
Facebook-Seite

» EUGH: Verantwortlichkeit fur Verarbeitung von Nutzerdaten nicht nur
bei Facebook, sondern auch beim Betreiber der Facebook Seite

» Rechenschaftspflicht, Art. 5 Abs. 2 DSGVO

> Gemeinsame Verantwortlichkeit von Facebook und Fanpage-Betreiber

> Folge: Fanpage-Betreiber muss nachweisen konnen, welche Daten zu
welchem Zweck aufgrund welcher Rechtsgrundlage erhoben werden
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Auswirkungen

» BfDi = datenschutzrechtliche Aufsichtsbehorde (iber alle 6ffentlichen Stellen des Bundes
» Folge: Entscheidung des BfDi gilt fir alle Bundesministerien und Bundesbehd6rden

» Landesbehorden?
> Zustandigkeit: Landesdatenschutzbeauftragte der Lander

> Kurzgutachten der Datenschutzkonferenz v. 18. Marz 2022, abrufbar unter:

https://www.datenschutzkonferenz-

online.de/media/weitere_dokumente/DSK Kurzgutachten_Facebook-
Fanpages V1 18.03.2022.pdf

> Ubertragbarkeit der Entscheidung des BfDi auf LfDi

Detaillierte Analyse der Entscheidung: Rennert, DFN-Infobrief Recht 04/2023
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Mastodon - was ist das eigentlich?

Zentrales Netzwerk ﬁ Dezentrales Netzwerk @

-
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Mastodon - was

social.bund.de ist Teil des dezentralen sozialen
Netzwerks, das von Mastodon betrieben wird.

Dies ist der Mastodon-Server des
Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (BfDI).

VERWALTET VON: SERVERSTATISTIKEN:

= BfDIAd.. 100
o~ @itteam aktive Profile

Mehr erfahren

ist das eigentlich?

< Zuriick ‘Mmastodon

% Heute im Bundestag # Entdecken

SeS
Der Tatigkeitsbericht des #Datenschutz|beauftragten fiir 2022 liegt nun als & Lokal

Unterrichtung vor. Darin empfohlen wird u. a. ein Beschaftigtendatenschutzgesetz,
in dem etwa der Einsatz von #KI im Beschaftigungskontext geregelt wird. @bfdi
#bundestagsnachrichten Mehr [¥| bundestag.de/presse/hib/kurzme...

@ Foderiert

Melde dich an, um Profilen oder Hashtags zu
folgen, Beitrége zu favorisieren, zu teilen und
auf sie zu antworten. Du kannst auch von
deinem Konto aus auf einem anderen Server
interagieren.

Tatigkeitsbericht fiir Datenschutz und Informationsfreiheit

Anmelden

Konto erstellen

Der Netzwelt-Podcast von hr-INFO beschéftigt sich heute noch einmal mit unserer
Anweisung in Sachen Facebook Fanpages: ardaudiothek.de/episode/hr-inf... / OA

5// BfDI

Endlich wieder Zuwachs auf unserer Instanz. Wir begriiBen die WasserstralRen-
und Schifffahrtsverwaltung des Bundes @gdws_wsv_presse @ / OA



Mastodon - was ist das eigentlich?

28.03.23

‘mastodon

Bei social.bund.de anmelden

Melde dich mit deinen Zugangsdaten fiir social.bund.de an.
Solltest du dein Konto auf einem anderen Server registriert
haben, ist eine Anmeldung hier nicht méglich.

E-Mail-Adresse

Passwort

ANMELDEN

Registrieren Passwort vergessen?
Keine Bestatigungsanweisungen erhalten?

Der Betrieb einer Mastodon-Instanz
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Inhalt

» I. I. BfDI untersagt Facebook-Prasenz der Bundesregierung: Was heil3t das
fir Hochschulen andere Behdrden?

» II. Haftungsfragen bei Betrieb einer Mastodon-Instanz
> 1. Datenschutzrecht
> 2. Urheberrecht
> 3. Strafrecht

» III. Fazit
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Im Unterschied zu
Datenschutzrecht L

idR. keine gemeinsame
Verantwortlichkeit zw.
Plattformbetreiber und
Fanpage-Betreiber

Instanzbetreiber
als (alleiniger)

(Zwingende)

Betrieb einer Verarbeitung Datenschutz-

rechtliche
Verpflichtungen

E—

Verantwortlicher
iSd. Art. 4 Nr. 7
DSGVO

eigenen Instanz personenbezogener
Daten

28.03.23 Der Betrieb einer Mastodon-Instanz 17



Datenschutz - Pflichten

Datenschutzrechtliche Verpflichtungen

ahnlich dem Betrieb einer Webseite

28.03.23 Der Betrieb einer Mastodon-Instanz
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Datenschutz - Vorteile

» Datenexport

> Moglichkeit durch Standortwahl des Servers, Datenexport in Drittstaaten zu
vermeiden

» Verarbeitung der personenbezogenen Nutzerdaten

> Alleinige Kontrolle des Instanzbetreibers Uber Verarbeitung der
personenbezogenen Daten der Nutzer

> Folge: idR. keine gemeinsame Verantwortlichkeit zw. Plattformbetreiber und
Accountnutzer

28.03.23 Der Betrieb einer Mastodon-Instanz
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» Mastodon bzw. dezentrale soziale Netzwerke als Alternative fur
staatliche Stellen?

28.03.23 Der Betrieb einer Mastodon-Instanz
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Inhalt

» I. BfDI untersagt Facebook-Prasenz der Bundesregierung: Was heil3t das fur
Hochschulen andere Behorden?

» II. Haftungsfragen bei Betrieb einer Mastodon-Instanz
> 1. Datenschutzrecht
> 2. Urheberrecht
> 3. Strafrecht

» III. Ausblick

28.03.23 Der Betrieb einer Mastodon-Instanz

21



Haftung des Instanznutzers

Haftung des Instanznutzers

Urheberrechtliche
Rechtfertigungstatbestande

Nutzungsrechte

28.03.23 Der Betrieb einer Mastodon-Instanz
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Haftung des Instanzbetreibers

» Urheberrechts-Diensteanbieter-Gesetz

> Anwendungsbereich: Diensteanbieter, die hauptsachlich urheberrechtlich
geschitzte Inhalte speichern und o6ffentlich zuganglich machen und diese Inhalte
organisieren und zum Zwecke der Gewinnerzielung bewerben

» Telemediengesetz

> Notice-and-takedown-Verfahren
> Upload-Filter bei hinreichender GroBe der Plattform

28.03.23 Der Betrieb einer Mastodon-Instanz
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Strafrecht

» Strafbarkeit des Nutzers

> Straftaten gegen die Ehre (Beleidigung, Uble Nachrede, etc.)
> Volksverhetzung
> Offentliches Auffordern zu einer Straftat

» Strafbarkeit des Instanzbetreibers

> Unterlassung des Entfernens von strafbaren Inhalten
> Wertung der §§ 7-10 TMG

> Keine Strafbarkeit bei Unkenntnis oder sofortiger L6schung nach
Kenntniserlangung strafbarer Inhalte
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Fazit - Offentliche Stellen und

Hochschulen als Instanzbetreiber

» Betrieb einer Facebook-Seite fur Bundes- (und Landesbehorden) nach
Auffassung des BfDI rechtswidrig = gerichtliche Entscheidung steht aus

» Betrieb einer Instanz bei dezentralem sozialen Netzwerk moglich
> Beachtung verschiedener Besonderheiten
> BSpw.:

> ggf. Einstellung von Moderator: innen erforderlich
> Kostenlose Nutzung (UrhDaG)
> Standortwahl des Servers

28.03.23 Der Betrieb einer Mastodon-Instanz

27



Jetzt neu: ,Weggeforscht” - ein Podcast
der Forschungsstelle Recht im DFN

~Weggeforscht”, der Podcast der Forschungsstelle DFN
Recht im DFN, informiert knapp und verstandlich
uber relevante juristische Entwicklungen und
Fragestellungen im digitalen Umfeld. Neben einem
kurzen Newsblock wird in jeder Folge ein aktuelles
Thema erortert.

Er erscheint regelmafig ein- bis zweimal im Monat
auf allen gangigen Podcast-Plattformen.

Zur Plattformauswahl auf Anchor:

WEGGEFORSCHT

EIN PODCAST DER FORSCHUNGSSTELLE
RECHT IM DFN

anchor.fm/fsr-dfn
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Haben Sie noch Fragen?

» Kontakt

> Forschungsstelle Recht im DFN > Justin Rennert

E-Mail: recht@dfn.de

Telefon: 0251 83 - 38616
Fax: 0251 83 - 38601

Anschrift:

Forschungsstelle Recht im DFN

Institut fur Informations-, Telekommunikations-
und Medienrecht - zivilrechtliche Abt.
Leonardo-Campus 9

48149 Munster

2%

E-Mail: justin.rennert@uni-muenster.de

Telefon: 0251 83 - 38621
Fax: 0251 83 - 38601

Anschrift:

Forschungsstelle Recht im DFN

Institut fir Informations-, Telekommunikations-
und Medienrecht - zivilrechtliche Abt.
Leonardo-Campus 9

48149 Munster



mailto:recht@dfn.de

