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Nutzung der Community PKI auf einem Session Border Controller
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Was ist die Community PKI?

Was ist die Community PKI?

- Alternative fir die Zertifikate des Trusted Certificate Service von GEANT
« Community PKI Zertifikate sind nicht im Browser oder OS vorinstalliert
» Unterliegen nicht den Beschrankungen des Browser-CA-Forums

« Anwendungszwecke:
— Shibboleth IdP/SP Metadaten (https://doku.tid.dfn.de/de:certificates#eigene lokale ca)

— interne Systeme wie bspw. Datenbank bzw. wo die Risiken der 6ffentlichen PKI vermieden
werden sollen

— 802.1X fur den Netzzugang n

— Active Directories )

— fur DFN SIP-Zugange —
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https://doku.tid.dfn.de/de:certificates

Vorteile / Nachteile

.

» langere Laufzeiten
« 1170 Tage fur Serverzertifikate
» 1825 Tage fur Nutzerzertifikate

- weniger Interaktion notwendig

Community PKI Zertifikate sind nicht
im Browser oder OS vorinstalliert
Daher nicht , Trusted by Default"

CA muss auf jedem beteiligten
System installiert werden

primar fur interne Systeme nutzbar

Ausnahme:

Community PKI wurde von der Telekom in die entsprechenden Knoten fur die

DFN-Telefonie implementiert, sodass diese Zertifikate auch fur die Nutzung von

verschlusselter Telefonie verwendet werden konnen.
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Zertifikate

Antrag Erstellen

» Erstellen der Zertifikate via OpenSSL per Shell

* Nutzung einer Conf-Datei fur die Parameter

» openssl req -nodes -new -newkey rsa:4096
-keyout cert_name.key -sha256

-out certname.csr

5 Y

-config ./csr.conf

]
S|
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Zertifikate

Signieren

 Hochladen des CSRs auf:

https://pki.pca.dfn.de/dfn-pki/dfn-verein-community-ca/3550/

Eigene CSR-Datei (PKCS#10) einreichen
Hier kénnen Sie ein neues Zertifikat beantragen.
Zertifikatsprofil [VoIP Server v|
Mit dem Zertifikatsprofil legen Sie den Einsatzzweck des Zertifikats fest. (Beschreibung der Zertifikatsprofile)
Um einen CSR (PKCS10) einreichen zu kénnen, miissen Sie diesen vorher erstellt haben, z.B. mit openssl.
sbc-2-ext.csr ‘ Browse ‘
CSR fiir sbc-2-extdfn.pbx.rwth-aachen.de
Ihr vorhandener CSR (PKCS#10) im PEM-Format. Gebrauchliche Dateiendungen sind .pem und .csr.
Der Subject-DN in Ihrem Zertifikatantrag muss auf einen der folgenden Namen enden: ~
Ihre Daten
Diese Daten werden nicht in Ihr Zertifikat aufgenommen.
Vollsténdiger Name *
| Kevin Scheffler v ‘
E-Mail *
| netze-tkconfig@itc.rwth-aachen.de v ‘
Abteilung
’ Netze v ‘
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Zertifikate

Wurzelzertifikat herunterladen

* Herunterladen des Wurzelzertifikats:

https://doku.tid.dfn.de/de:dfnpki:dfnpki root certs#dfn-verein community

pKi

DFN-Verein Community PKI

Das Wurzelzertifikat der DFN-Verein Community PKI ist nicht in Browsern oder Betriebssystemen vorinstalliert.

CommonName

Giiltigkeitsende

SHA256 Fingerprint

Wourzelzertifikat

DFN-Verein Community Root CA
2022

Jan 21 14:08:41 2042
GMT

3C:DC:2C:9E:9E:5A:36:CB:58:88:FD:17:96:CB:91:2F
:84:62:53:B6:82:C1:B3:20:57:53:20:33:51:0C:7B:B6

.pem

Issuing CAs

DFN-Verein Community Issuing CA
2022
Fraunhofer Service CA 2022

Fraunhofer User CA 2022

MPG Community CA

Jan 21 14:08:41 2042
GMT

Jan 21 14:08:41 2042
GMT

Jan 21 14:08:41 2042
GMT

Jan 21 14:08:41 2042
GMT

BA:D0:41:D6:29:16:B6:A3:80:97:14:79:1F:86:F1:7D:
54:70:CB:3D:6F:8C:7A:87:CB:B6:FB:C5:60:B8:C7:A2

DC:C4:B2:DC:FC:13:CD:0A:CB:18:B4:79:82:D0:D2:65:

C6:D1:D3:21:16:03:4B:E5:3E:ED:02:14:A6:E5:D8:98

00:7E:15:47:AD:AA:FD:66:07:2D:71:17:F4:26:15:D2:
F1:85:1D:7B:9D:E7:34:64:10:A3:E5:41:69:76:2E:A1
BE:65:6C:B6:01:7D:77:7C:B8:A7:06:A9:21:DB:2F:85:
93:B7:D0:F2:0C:7A:C3:DA:2F:55:7B:53:EC:12:87:5A

.cer

.pem

.cerj

.pem

.cen

.pem

.cer

.pem
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https://doku.tid.dfn.de/de:dfnpki:dfnpki_root_certs

Zertifikate

PKCS12-Datei erzeugen

« PKCS-12 Datei erzeugen fur den Import in den SBC
« ,openssl| pkcs12 -export

-in certificatefile.pem

-inkey devicenam.private.pem

-certfile chain.pem

-out devicename.p12®
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Wechsel des Zertifikats

» Session Border Controller (SBC) ist ein Cisco ISR-4431

» Geplanter Ablauf des Wechsels:
« Zertifikat auf den SBC kopieren
« Service stoppen
« Altes Zertifikat entfernen und Trustpoints I6dschen
* Neues Zertifikat importieren und Trustpoints anlegen

« Service starten

* Leider doch nicht so einfach!
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Wechsel des Zertifikats

* Was ist passiert?
« Keine SIP TLS Verbindung mehr zur Telekom
« SSL Error, da das Zertifikat der Telekom nicht validiert werden kann

* Analyse via Wireshark

v subject: rdnSequence (@)
v rdnSequence: 4 items (id-at-commonName=T-TeleSec GlobalRoot Class 2,id-at-organizationalln

RDNSequence item: 1 item (id-at-countryName=DE)
RDNSequence item: 1 item (id-at-organizationName=T-Systems Enterprise Services GmbH)
RDNSequence item: 1 item (id-at-organizationalUnitName=T-Systems Trust Center)
v RDNSequence item: 1 item (id-at-commonName=T-TeleSec GlobalRoot Class 2)
v RelativeDistinguishedName item (id-at-commonName=T-TeleSec GlobalRoot Class 2)
Id: 2.5.4.3 (id-at-commonName)
v DirectoryString: uTF8String (4)
uTF8String: [T-TeleSec GlobalRoot Class 2|
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Wechsel des Zertifikats

* Losung:
— Root-CA der Telekom auf den SBC kopieren
— Diese ist identisch mit dem Root-CA der alten DFN-PKI

— Neustart der Dienste

* Wechsel erfolgreich abgeschlossen

» Gesprache sind verschlusselt
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Fazit

- Community PKI funktioniert
- ausgestellte Zertifikate werden von Telekom akzeptiert

- Lange Zertifikats-Laufzeiten => weniger Aufwand

- Offene Punkte:
- Warum verwendet die Telekom nicht das DFN VoiP Zertifikat? (in Klarung)
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Vielen Dank
fur lhre Aufmerksamkeit

Kontaktdaten:

Kevin Scheffler

Tel: +49 241 80 29223

E-Mail: scheffler@itc.rwth-aachen.de

Mailing-Liste: hitps://www.listserv.dfn.de/sympa/info/dfn-voip-forum
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