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Was ist die Community PKI?

Was ist die Community PKI?
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• Alternative für die Zertifikate des Trusted Certificate Service von GÉANT

• Community PKI Zertifikate sind nicht im Browser oder OS vorinstalliert

• Unterliegen nicht den Beschränkungen des Browser-CA-Forums

• Anwendungszwecke:
- Shibboleth IdP/SP Metadaten (https://doku.tid.dfn.de/de:certificates#eigene_lokale_ca)

- interne Systeme wie bspw. Datenbank bzw. wo die Risiken der öffentlichen PKI vermieden 

werden sollen

- 802.1X für den Netzzugang

- Active Directories

- für DFN SIP-Zugänge

https://doku.tid.dfn.de/de:certificates


Nutzung der Community PKI auf einem Session Border Controller | 
Kevin Scheffler | IT Center der RWTH Aachen | Forensprecher DFN VoIP Forum

Vorteile / Nachteile
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Vorteile Nachteile

• längere Laufzeiten

• 1170 Tage für Serverzertifikate

• 1825 Tage für Nutzerzertifikate

- weniger Interaktion notwendig

• Community PKI Zertifikate sind nicht 

im Browser oder OS vorinstalliert

• Daher nicht „Trusted by Default“

• CA muss auf jedem beteiligten 

System installiert werden

• primär für interne Systeme nutzbar

Ausnahme:

Community PKI wurde von der Telekom in die entsprechenden Knoten für die 

DFN-Telefonie implementiert, sodass diese Zertifikate auch für die Nutzung von 

verschlüsselter Telefonie verwendet werden können.
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Zertifikate

Antrag Erstellen
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• Erstellen der Zertifikate via OpenSSL per Shell

• Nutzung einer Conf-Datei für die Parameter

• openssl req -nodes -new -newkey rsa:4096 

-keyout cert_name.key -sha256 

-out certname.csr

-config ./csr.conf
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Zertifikate

Signieren
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• Hochladen des CSRs auf:

https://pki.pca.dfn.de/dfn-pki/dfn-verein-community-ca/3550/

https://pki.pca.dfn.de/dfn-pki/dfn-verein-community-ca/3550/
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Zertifikate

Wurzelzertifikat herunterladen
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• Herunterladen des Wurzelzertifikats:

https://doku.tid.dfn.de/de:dfnpki:dfnpki_root_certs#dfn-verein_community_pki

https://doku.tid.dfn.de/de:dfnpki:dfnpki_root_certs
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Zertifikate

PKCS12-Datei erzeugen
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• PKCS-12 Datei erzeugen für den Import in den SBC

• „openssl pkcs12 -export 

-in certificatefile.pem

-inkey devicenam.private.pem

-certfile chain.pem

-out devicename.p12“
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Wechsel des Zertifikats

• Session Border Controller (SBC) ist ein Cisco ISR-4431

• Geplanter Ablauf des Wechsels:
• Zertifikat auf den SBC kopieren

• Service stoppen

• Altes Zertifikat entfernen und Trustpoints löschen

• Neues Zertifikat importieren und Trustpoints anlegen

• Service starten

• Leider doch nicht so einfach!
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Wechsel des Zertifikats

• Was ist passiert?
• Keine SIP TLS Verbindung mehr zur Telekom

• SSL Error, da das Zertifikat der Telekom nicht validiert werden kann

• Analyse via Wireshark
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Wechsel des Zertifikats

• Lösung:
- Root-CA der Telekom auf den SBC kopieren

- Diese ist identisch mit dem Root-CA der alten DFN-PKI

- Neustart der Dienste

• Wechsel erfolgreich abgeschlossen

• Gespräche sind verschlüsselt
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Fazit

- Community PKI funktioniert

- ausgestellte Zertifikate werden von Telekom akzeptiert

- Lange Zertifikats-Laufzeiten => weniger Aufwand

- Offene Punkte:
- Warum verwendet die Telekom nicht das DFN VoiP Zertifikat? (in Klärung)
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