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Hartmut Hotzel

Ehemaliger Leiter des Servicezentrums fir
Computersysteme und -kommunikation (SCC)
der Bauhaus-Universitdt Weimar

Ehemaliger Vorsitzender der Zentren fir
Kommunikation und Informationsverarbeitung
in Lehre und Forschung e.V. (ZKI)

W issenschaft verbindet. Forschung findet in immer groeren Kooperationen und
Arbeitsgruppen statt. GroRexperimente wie am CERN werden von vielen ver-
schiedenen Forschungszentren auf der ganzen Welt ausgewertet. Der unmittelbare
Zugang zu Daten und die gemeinsame Nutzung von Tools und Dokumenten sind heute
selbstverstdndlich.

Kabel verbinden. Nur auf der Basis einer liickenlos funktionierenden Infrastruktur
kann Zusammenarbeit gelingen: Kabel, Netzkomponenten, Endgerdte und Menschen,
die diese Infrastruktur managen. Fiir die zahllosen Akteure, die zum reibungslosen
Funktionieren beitragen, feiern wir einmal im Jahr den Sysadmin Appreciation Day.

Visionen verbinden. Schon in den frithen 60er-Jahren sprach der Kommunikationstheo-
retiker und Philosoph Marshall McLuhan vom ,,Global Village“. Spdtestens seit der Pan-
demie ist seine Vision Wirklichkeit geworden. Das Global Village ist vor allem ein Ort
der Begegnung. John Perry Barlow, Biirgerrechtler und Songtexter von Grateful Dead,
verkiindete schon vor tiber 25 Jahren die Unabhdngigkeit des Internets. Diese Vision ist
sicherlich noch ein Stiick Utopie, zumindest in einigen Regionen dieser Welt.

Ndhe verbindet. In jeder Konferenz gibt es ein Fiille von Kontakten nichtverbaler Art.
Esist eine Freude, Menschen zu beobachten - die Kérpersprache des Gegeniibers, die
Haufungspunkte am Biifett, vor dem Poster oder an den Tischen. Wiinschen wir den
Mitgliederversammlungen, allen Treffen der Gremien und Nutzergruppen groRtmogli-
che Prdsenz. Gut geimpft und gut gelaunt kdnnen wieder Ideen sprielen, die sich nur
im kreativen Miteinander entwickeln.

Zusammenarbeit verbindet. Ob gemeinsam vor Ort oder iber groRe Distanzen - online
wie hybrid - es wird bei der Zusammenarbeit kein Entweder-oder mehr geben. Gute
Zusammenarbeit kennt keine Grenzen. Auch wenn die Theorie nur 0 und 1 kennt, so
liegt die Wirklichkeit genau dazwischen.

In diesem Sinne, weiterhin auf gutes Gelingen!
Ihr Hartmut Hotzel
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DFNconf - ein Dienst fiir
unterschiedliche Bedarfe

Selten musste ein DFN-Dienst so schnell auf plotzlich entstandene

Bedarfe reagieren wie DFNconf. So wurde das Dienstangebot nicht nurum
Rahmenvertrage fir cloudbasierte Web- und Videokonferenzdienste zur
Unterstitzung von Onlinelehre erweitert, auch die Hard- und Software der
DFN-eigenen Videokonferenzplattform auf Grundlage von SIP/H.323 erfdhrt
aktuell eine Frischekur. Ziel ist es, noch intensiver auf Starken wie Betriebs-
und Datensicherheit zu setzen und mit héheren Anforderungen fir Video-
und Tonqualitdt neue Zielgruppen zu erschliellen.

Text: Dirk Bei der Kellen (DFN-Verein)

en Beginn der Covid-19-Krise im Friihjahr 2020, in deren Fol-
D gedieunter DFNconfangebotenen multimedialen Kollabora-
tionsdienste besonders dramatisch von den pandemiebedingten
Auswirkungen betroffen waren, nahm der DFN-Verein zum Anlass,
das Dienstangebot Web- und Videokonferenzen zu schdrfen, um-
zugestalten und auf ein neues Fundament zu stellen.

Zur Erinnerung: Mit Beginn der Covid-19-Pandemie hatten sich die
Zugriffe auf den Videokonferenzdienst des DFN nahezu verzehn-
facht. Lagen die Zahlen der auf dieses Dienstangebot zugreifen-
den Einrichtungen im Februar 2020 bei 400 bis 500 gleichzeitig
Nutzenden, so waren es gut zwei Monate spdter bereits vierein-
halbtausend. Die Zugriffe auf den Dienst DFNconf gingen sprich-
wortlich ,durch die Decke“. Es zeichnete sich deutlich ab, dass
er mit seinem Funktionsumfang zwar kleinere Arbeitsgruppen
zielgerichtet unterstiitzten konnte, fiir zeitgemdRes Lehren und
Lernen allerdings kaum ausreichte.

Als Konsequenz daraus wurde ein Vergabeverfahren fir hochska-
lierende cloudbasierte Web- und Videokonferenzdienste in die
Wege geleitet. Die Vereinsmitglieder hatten diese Lésung zu-
vor beflirwortet und die Geschdftsstelle des DFN-Vereins
mitder Durchfiihrung beauftragt. Ziel der Ausschreibung
war es, den DFN-Teilnehmern attraktive Rahmenvertrdge
zur Umsetzungonlinebasierter Lehr-und Lernszenarien
bietenzu kénnenundihnenden hohen Verwaltungsauf-
wand eines eigenen Vergabeverfahrens zu ersparen.




Neugestaltung der DFN-eigenen
Videokonferenzplattform

Wenn heutevon DFNconfdie Redeist, sind damitinsgesamt

drei Angebote gemeint: die selbst gehosteten Videokonferen-

zen auf Grundlage von SIP/H.323 mit der Betriebssoftware
Pexip sowie die ebenfalls selbst gehosteten, auf E-Learning
abzielenden Webkonferenzen auf Grundlage von Adobe Con-
nect. Als drittes hinzugekommen sind plnktlich zum Sommer-
semester 2022 die per Rahmenvertrag verfiigbaren, cloudbasier-
ten Web- und Videokonferenzdienste. Alle drei Angebote werden
parallel weiterentwickelt.

Aktuell steht das Angebot Videokonferenzen auf Grundlage von
SIP/H.323 besonders im Fokus. Investitionen in diesem Bereich
erscheinen auf den ersten Blick nicht selbstverstandlich: Beziig-
lichder Nutzungsstatistiken der Plattformist eine sinkende Nach-
frage aufgrund der pandemiebedingten Neuerungen im multime-
dialen Dienstportfolio aktuell nicht wegzudiskutieren. Dennoch
hat sich der DFN-Verein gerade erst dafiir entschieden, die Lizen-
zen fiir die Betriebssoftware zu verlangern. Was zundchst wider-
spriichlich erscheint, entpuppt sich bei genauem Hinsehen als viel-
schichtig: Auf technischer Ebene sichert der Dienst die Anschluss-
kompatibilitat fiir Bestandsanlagen. Er zeigt sich auf Datenebene
transparent hinsichtlich der genutzten Durchgangsnetze und Zwi-
schenspeicherungsorte undist auf Anwendungsebene mit den Nut-
zungs- strategien der teilnehmenden Ein-
richtungen engverflochten. Bei-
spielsweise spieltder Video-
konferenzdienst fir die
Datenschutzdirektiven
dereinzelnen Einrich-
tungen eine zentrale
Rolle.Ndmlich dann,
wennesumdie Ver-
handlungsensibler
personenbezogener
Daten geht und Da-
tenschutzbeauftrag-

te Vorbehalte gegen-
iber cloudbasierten Vi-
deodiensten dulern. Hier
kommt der Videokonferenz-
dienstauf Grundlage von SIP/H.323
insSpiel: Dervom DFN betriebene Dienst
ergdnzt passgenau das Angebot der per Rah-
menvertrag beziehbaren Cloudvideodienste hinsicht-
lich Ubertragung, Verarbeitung und Speicherung von besonders
schiitzenswerten Inhalten. Der gesteigerte Datenschutzbedarf wirkt
sich vor allem in administrativen Kontexten aus, wenn beispiels

weise Personalan- gelegenheiten ver-
handelt werden. Aberauch in der Forschung missen
strengere Regelungen hinsichtlich des souverdnen Umgangs mit
Forschungsdaten angelegt werden. Aus Sicht des DFN kann der
Hinweis aufdiein Eigenregie betriebenen Videodienste daher eine
entscheidende Voraussetzung fiir die Teilnahme an Projekten sein.

Aufbau einer neuen Servervirtualisierung in
DFNconf

Beider eingesetzten Hardware wird die Verfiigbarkeit der vom DFN
betriebenen Video-und Webkonferenzen durch einen georedundan-
ten Unterbau gestdrkt, indem eine virtualisierte Dateninfrastruk-
turaufdeneigenen Servern betrieben wird. Das machtdie angebo-
tenen Konferenzdienste resilienter und verkiirzt im Fehlerfall die
Zeit, bisdas System wieder genutzt werden kann. Technisch wird
diesdurch den Aufbau eines VMware Stretched Clusters zwischen
den DFN-Serverstandorten Berlin und Hannover realisiert. Ziel die-
ser MaRnahmeistes, bei Storungen eine nahtlose Ubertragung der

Ziel ist es, bei Stérungen
eine nahtlose Ubertragung
zu erzielen.

Aufgaben von einem Serverstandort auf den anderen zu erzielen
und damit die Zugriffshoheit auf allen Ebenen der eingesetzten
Technologie zu wahren. Die Auslastung wird dabei standig von den
operativen Kolleginnen und Kollegen Giberwacht. Zusatzlich wer-
den ausreichende Hardware-Ressourcen bereitgehalten, um kurz-
fristig auftretende Lastspitzen aufzufangen. Im DFN spricht man
indiesem Zusammenhangvon ,Rightsizing®, das auf einen ausge-
wogenen und nachhaltigen Ressourceneinsatz abzielt. An dieser
Stelleisteswichtigzu betonen, dass die Virtualisierung nicht daftr
gedacht ist, ad hoc eine massive Mehrnutzung zu ermogli-
chen, wie beispielsweise am Anfang der COVID-19-Pandemie.
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VIDEOAUFLOSUNGEN IM VERGLEICH

HD

1280 X 720 Px

Full HD
1920 x 1080 Px

4k
4096 X 2160 Px

8k
8192 X 4320 Px

Esist und bleibt die Spezialitat der kommerziellen Cloudvideo-
dienste, in StoRzeiten sehr schnell Prozessorleistung, Daten-
speicher und Ubertragungsraten zu skalieren und umzuwidmen.

Hohe Anforderungen bei der Qualitdt

Neben den Aspekten Datensicherheit und Verfligbarkeit spielen
Qualitat und Qualitatskonstanz eine weitere zentrale Rolle im
Dienstangebot - bezogen auf einen zeitgemdRen Funktionsum-
fang, die Teilnehmeranzahl und die Bild- und Tonqualitdt. Bei Vi-
deokonferenzen sind die Voraussetzungen in dieser Hinsicht ganz

Das Kompetenzzentrum flr
Videokonferenzdienste (VCC) wird
in der Community als wichtige
Expertengruppe wahrgenommen.

anderealsin Lehr-und Lernszenarien. Bei der Frage nach derrich-
tigen Funktionalitdt und der angemessenen Qualitdt ist der Be-
reich Collaboration Services des DFN ein gesuchter Gesprdchs-
partner bei Produktentwicklern und beim Produktmanagement
der eingesetzten Softwares, wenn es darum geht, neue Funktio-
nen zu spezifizieren und zu priorisieren. Er kann auf diesem We-
ge Anforderungen, die die teilnehmenden Einrichtungen an die
Software stellen, an das Entwicklerteam weitergeben. Eine wich-

tige Plattform fir den Erfahrungsaustausch ist der VCC-Workshop,
der dieses Jahr zum 25. Mal stattgefunden hat. Das vom DFN in-
itiierte und finanzierte Kompetenzzentrum fiir Videokonferenz-
dienste (VCC) an der Technischen Universitdt Dresden wird bran-
chenweit als wichtige Expertengruppe zur Erprobung und Evalua-
tion multimedialer Kollaborationstechnologien wahrgenommen.
Insbesondere die Hersteller der Betriebssoftware fiir das Dienst-
angebot auf Grundlage von SIP/H.323 gleichen ihre eigene Road-
map in Sachen Softwareentwicklung gerne mit den Anforderun-
gen des DFN-Vereins ab.

HeiR diskutiert wird derzeit, ob Videoauflésungen sinnvoll einge-
setzt werden kénnen, die (iber das derzeit genutzte Full-HD-Format
(1920 x 1080 Pixel) hinausgehen. Das klingt zundchst einfach, ist
in der technischen Realisierung aber nicht ohne: Beim Einsatz von
ultrahochauflésendem Video (4K bzw. UHD) vervierfacht sich die
notwendige Datenrate. Bei den sogenannten ,8K“-Auflésungen
steigt die Datenrate weiter exponentiell an. Dieser Mehraufwand
kann nicht an der Ressourcenplanung der zugrunde liegenden
Netz- und Serverinfrastruktur vorbei spezifiziert werden. Der Be-
darfan besonders hochauflésenden Videoformaten ist zumeistin
Forschungsumgebungen relevant. Hier wird das Gibertragene Bild
selbstzum Forschungsgegenstand - beispielsweise in der Geodd-
sie,in der Medizin sowie in der Luft-und Raumfahrt. Uberall dort,
wo in Echtzeit (iber die ndchsten Forschungsschritte entschieden
werden muss und rdumlich verteilte Forschende synchron auf ei-
nen gemeinsamen, videobasierten Datenbestand schauen, werden



sehrhohe Anforderungen an die Bildqualitdt und an die Qualitdts-
konstanz gestellt. In einer der nachsten Software-Releases wird
der vom DFN-Verein gehostete Videokonferenzdienst zundchst
im Prdsentationskanal die Méglichkeit bieten, Bilder in ,4K“ bzw.
ultrahochaufgeldst zu Gibertragen. Diese Anforderung kam insbe-
sondere aus dem Bereich medizinischer Anwendungen.

Ndchste Entwicklungsschritte von DFNconf

Wichtigist aber auch die Integration von Videokommunikation
mitanderen Kollaborationswerkzeugen, beispielsweise miteinem
zeitgemdlen Chat-Tool. Dieses Thema steht gerade beim Hersteller
der Betriebssoftware hoch im Kurs. Aber auch die weitergehende
Integration von Audio und Video in physischen Raumen - Stichwort
»Hybride Veranstaltungen“ - muss weiter verbessert werden, vor
allem hinsichtlich einer latenzarmen und echofreien Audioiber-
tragung, was nach wie vor die wichtigste Bedingung fir virtuelle

H.323 & SESSION INITIATION PROTOCOL (SIP)

H.323 ist ein internationaler ITU-Standard fiir die Sprach-,
Daten- und Videokommunikation (iber paketorientierte
Netze, der die spezifischen Fahigkeiten von Endgerdten
im IP-Umfeld festlegt. Der Standard definiert die Multi-
mediakommunikation Giber LANSs, die keine garantierte
Dienstgiite zur Verfiigung stellen. Er versucht, die da-
durch auftretenden negativen Effekte wie Paketverluste,
Jitter und andere Verzogerungen auf multimediale
Echtzeitdienste zu minimieren.

Im Gegensatz zu H.323 wurde SIP von der IETF entwi-
ckelt. H.323 erlaubt zwar vergleichsweise schnell und
einfach, die Kommunikation auf IP-Netzwerke umzustel-
len, andererseits werden aber die Stdarken und Schwa-
chen von IP-Netzwerken nicht geniigend beriicksichtigt.
Augenscheinlich wird dies insbesondere im Zusammen-
hang mit NAT, der vor allem bei Firewalls und Endkun-
dennetzen (zum Beispiel DSL-Routern) notwendigen
Ubersetzung von Netzwerkadressen, welche bei H.323
nur mit viel Aufwand erreicht werden kann.

Das Design des SIP dagegen lehnt sich an das Hypertext
Transfer Protocol an (ist zu diesem aber nicht kompati-
bel). Die ,Nutzlast“ der Sitzung, also die eigentlichen zu
tibertragenden Datenstrome, konnen alle Strome sein,
die sich Giber ein Netzwerk tibertragen lassen. Das
Haupteinsatzgebiet findet sich in der Audio- und
Videoiibertragung.
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und hybride Rdume darstellt. Dieses sollte in Abstimmung mit den
Anbietern von Mikrofon-Arrays erfolgen, damit die eingesetzten
Audiofilter der Mikrofonhersteller im Extremfall nicht gegen das
Sound Processing der Videokonferenzsoftware arbeiten und sich
die Audioqualitdt unter Umstdnden sogar verschlechtert. Gleiches
gilt fir die eingesetzte Beschallungsanlage.

Die Integration der Entwicklungen, die hier stattfinden, erfolgt
beim DFN immer unter dem Motto ,Safety First“. Hier wird be-
wusst ein konservativer Weg eingeschlagen, der stets unter dem
Aspekt der Abwdrtskompatibilitdt zu erfolgen hat, um auch fri-
hereInvestitionen der teilnehmenden Einrichtungen zu schiitzen.
Insbesondere der Betrieb von dedizierten Videokonferenzsyste-
men unter den Protokollen SIP und H.323 soll auch weiterhin un-
terstiitzt werden, denn die vom DFN fiir diese Zwecke eingesetzte
Betriebssoftware erfillt wichtige Aufgaben eines zentralen Kno-
tenpunktesinVideokonferenzen, wenn mehr als zwei Endstellen
eine gemeinsame Konferenz abhalten méchten. Das fihrt mitun-
ter zu einem eingeschrankten Funktionsumfang, verglichen mit
den tiber die Rahmenvertrdge angebotenen Cloudvideodiensten.

Fazit

Mit seinen drei unterschiedlichen Angeboten geht DFNconf tech-
nisch und konzeptionell gestdrkt aus der Coronakrise hervor. Der
Betrieb der selbst gehosteten Plattform erméglicht den Einsatz
von Videokonferenzen fiir besonders schutzwiirdige Inhalte und
sorgt dafiir, den Betrieb von Bestandstechnik Idngerfristig sicherzu-
stellen. Darum ist der Nutzwert des Videokonferenzdienstes nicht
vonder Hand zu weisen, ganz gleich, ob ervon den Nutzenden als
besonderssichererund verldsslichervirtueller Raum wahrgenom-
men wird oder ob er aufgrund der besonders hohen audiovisuel-
len Qualitdt gewdhlt wird. Damit erfullt dieser Teil von DFNconf
den wichtigen Zweck, den teilnehmenden Einrichtungen eine sou-
verdne Technologieauswahl zu erméglichen und die eigene Kom-
munikation auf hohem Niveau selbstbestimmt zu gestalten. Fir
diedigitale Lehre wird dieses Angebot auf absehbare Zeit eherin
Nischen eine Rolle spielen kénnen. Darum wird dieser Dienst kon-
sequenterweise vor allem auch mit Blick auf die Forschung wei-
terentwickelt werden. o

Weitere Informationen zum Dienst DFNconf finden Sie
in den Ausgaben 97 und 101 der DFN-Mitteilungen:
https://www2.dfn.de/publikationen/dfnmitteilungen/

sowie auf der Webseite:
https://www.dfn.de/dienste/collaboration-services/
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Direkt am Geschehen -
mit DFNconf

Neben den derzeit stark nachgefragten DFNconf-Rahmenvertragen fur
cloudbasierte Web- und Videokonferenzdienste leistet die DFN-eigene
Videokonferenzplattform einen wichtigen Beitrag, wenn es darum geht,
anspruchsvolle audiovisuelle Ubertragungen wie in der medizinischen Aus-
und Weiterbildung durchzufthren. Die Medizinische Fakultdt der Universitdt
Leipzig kann aufjahrelange Erfahrung mit dem DFN-Dienst zurtckblicken.

Text: Hellmuth Schulz (Universitdt Leipzig, Medizinische Fakultdt)

Direkter Blick in die Praxis: Uber ein Headsetmikrofon kann der Operateur (2. v. li.) den externen Zuschauern die OP Schritt fiir Schritt erklaren.
Eine hochauflésende Kamera (hier teilweise verdeckt) mit Kameramann (5. v. li.) und Kontrollbildschirm vervollstindigt das notwendige Equipment.
Fotos: Hellmuth Schulz/Universitdt Leipzig



nder Medizinistes nebendeninAus-und

Weiterbildung tiblichen Dialog- oder Vor-
tragsformen besonders wichtig, die spezi-
ellen Behandlungsablaufe moglichst rea-
litdtsnah zu vermitteln, um den notwen-
digen Praxisbezug der komplexen Abldufe
und Strukturen zu verdeutlichen. Das steht
jedoch im Widerspruch zu den vorhande-
nenrdumlichen und meistauch erforderli-
chen hygienischen Gegebenheiten, da hier-
durch nur sehr kleinen Gruppen der ent-
sprechende Einblick gewdhrt werden kann.
Abhilfe schaffen dabei in erster Ndherung
Videosequenzen, die einen abgeschlosse-
nen Behandlungsabschnitt audiovisuell
aufzeichnen und nachfolgend mit den né-
tigen Hintergrundinformationen kommen-
tiert werden. Vorteile dieser asynchronen
Vermittlung einer Behandlung sind, dass

- die Behandlung eines geeigneten
Patienten und die Vermittlung der
Ausbildungsinhalte an die Zuhorer
nicht synchronisiert werden missen;

- die Behandlungen von verschiedenen
Patienten aufgezeichnet werden
kdénnen, um daraus eine besonders
charakteristische Aufzeichnung dieser
Behandlungsmethode auszuwadhlen;

- die Dauer der Videosequenz durch
Bearbeitung des Rohmaterials an
einen vorgegebenen zeitlichen
Rahmen der Aus- oder Weiterbildung
angepasst werden kann.

Allerdings kommt damit im Lehrmaterial
die tdgliche Auseinandersetzung mit der je-
weiligen Situation und den stets méglichen
Komplikationen nur ungeniigend zur Gel-
tung. Dies bestimmt jedoch einen groRRen

Ein synchroner audio-
visueller Stream schafft
realistische Einblicke.

Teil des drztlichen Alltags. Ein synchroner au-
diovisueller Stream oder eine den Stream zu-
mindest auditiv ergdnzende bidirektionale
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Kommunikation schafft rea-
listische Einblicke. Beide Ver-
fahren - Aufzeichnung und
audiovisuelle Kommunikati-
on -nutzen dieselbe Aufnah-
metechnik und verschaffen
dem Auditoriumin der Regel
durch den exklusiven Blick-
winkel, der dem Blickfeld
des Operateurs sehr nahe-
kommteine bessere Sichtals
bei personeller Prdsenz vor
Ortim OP. Dortsind Platzan-
gebot und Sichtverhdltnisse
stark eingeschrdnkt durch
die fir viele OPs notwendi-
ge, umfangreiche Technik
und das Instrumentarium.
Aullerdem wadre die hygie-
nische Belastung durch ei-
ne groere Anzahl von Aus-
zubildenden im OP bei vie-
len Eingriffen ein unnotiges
Infektionsrisiko.

Inderdirekten synchronen
Vermittlung von Abldufen
deroperativen Behandlung
(»Live-OP“) kommen verschiedene Aspek-
te zusammen, die eine sehr umfangliche
Vorbereitung bedingen. Dazu zdhlen der
immense organisatorische Abstimmungs-
aufwand, die hygienischen Anforderungen
im OP als absolute Bedingung fiir die Kame-
rafihrung sowie die notwendige Konzen-
tration des Operateurs - der nebenbei sei-
ne Handlungen und augenblicklichen Ent-
scheidungen kommentiertsowie im Ideal-
fall auch Fragen aus dem Auditorium un-
mittelbar beantwortet.

Der Fokus dieser Aus- und Weiterbildung
liegt auf der vorwiegend unidirektionalen
audiovisuellen Kommunikation vom Opera-
teurindasAuditorium.Inder Gegenrichtung
gestellte Fragen konnen bei Bedarf auch
Uberalternative Kandle tibertragen werden.

Bereitsim vergangenen Jahrzehntstanden
mit spezieller hochauflésender Videokonfe-
renz-und Streamingtechnik Moglichkeiten

Nah am Geschehen: Die sterile Endoskopkamera ist auch bei offen-
chirurgischen Eingriffen fir den Einsatz im Nahfeld geeignet

zur Verfiigung, Ubertragungen in der not-
wendigen Qualitdt zu realisieren. Gerade
im operativen medizinischen Bereichist die
Vermittlung der notwendigen Erkenntnis-
se nur méglich, wenn der Zuschauer den-
selben bildlichen Eindruck erhélt, wie ihn
auch der Operateur hat. Férderlich war bei
diesem Prozess, dass die Hersteller der mi-
nimalinvasiven Operationstechnik (Arthro-
skopie, Endoskopie, Thorakoskopie: ,,Schliis-
sellochchirurgie®) bereits sehr friihzeitig Me-
thodenderdigitalen Videokommunikation
einschlieRlichindustrieller Standards nutz-
ten undin die Bildsignalverteilung inner-
halb der ohnehin notwendigen OP-Infra-
struktur einbrachten.

Sowar schonvor etwazehn Jahrendie Uber-
tragung in Full HD-Qualitdt (1080p@30Hz)
tblich. Standards wie Serial Digital Inter-
face (SDI)und Digital Visual Interface (DVI)
werden auch im Broadcastbereich angewen-
det und unterscheiden sich durch den da-
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Optimaler Einblick: Bei offen-chirurgischen OPs ermdglicht eine konzentrisch in die OP-Leuchte
integrierte Spezialkamera die beste Sicht Foto: Hellmuth Schulz/Universitdt Leipzig

bei notwendigen Anspruch nach hochster
Verfligbarkeit auch finanziell grundlegend
von einer Technik, die das bildliche Signal
nur zur Ergdnzung der auditiven Informa-
tion und geteilter Lehrmaterialien verwen-
det. Um Live-OPs in komplexere Weiterbil-
dungsveranstaltungen wie Kongresse oder
Symposien einzubinden, wurden bis vor Kur-
zem meist externe Dienstleister eingesetzt,
diesowohl iiber die notwendige technische
Infrastruktur als auch tiber die personelle
Qualifikation zur Realisierung der Ubertra-
gungen verfiigten. Lange Zeit wurden bei
dezentralen Veranstaltungen wegen der
flir die Videoqualitdt notwendigen hohen
Bandbreiten Satelliten- oder Richtfunkka-
nale bzw. Standleitungen als Ubertragungs-
medien genutzt. Dies stellte einen weiteren
Kostenfaktor dar, der einer Nutzung fiir die
studentische Ausbildung entgegenstand.

In den vergangenen Jahren stieg die Nut-
zung der Videokonferenztechnologie tiber
Standard-PCs und Softclients sprunghaftan.
Wo anfangsvorallem quantitative Zuwach-
sedominierten, stiegen spdter zundchstim
Streamingbereich auch die Anforderungen
andie Bildqualitat. Infolgedessen stellten
sichdie Hardwarehersteller darauf ein, der
zunehmenden Anzahl von Kleinanbietern

von Videoinhalten Moglichkeiten zu bieten,
audiovisuelle Signale von hochwertigen Auf-
nahmegerdtenin die Standardschnittstel-
lenvon PCs einspeisen zu konnen und ggf.
mehrere Bildquellen einzubinden. Mitdiesen

Die finanzielle Einstiegs-
hirde in die Videolbertra-
gungvon hochauflésenden
Bildquellen wurde in letzter
Zeit drastisch gesenkt.

Optionen eréffnen sich auch fir die Kom-
munikation der vielfdltigen visuellen Bild-
quellen im OP-Bereich neue Perspektiven,
denn die primdr auf die Patientenversor-
gungausgerichtete vorhandene technische
Infrastrukturistdarauf nichteingerichtet.

Die finanzielle Einstiegshirde in die Vi-
deolibertragung von hochauflésenden
Bildquellen wurde in letzter Zeit dras-
tisch gesenkt. Im Unterschied zur bisher
eingesetzten proprietdren Broadcast-
Technik, die vor allem auf das unidirektio-
nale Streaming ausgerichtet ist, wird die
bidirektionale auditive Kommunikation
damit nicht nurermoglicht, sondern auch
zuverldssiger und preiswerter. Wo bisher

aufwendige Funkmikrofonsysteme mit
Headset-Mikrofonen und Taschensen-
dern eingesetzt wurden, sind neuerdings
auch Bluetooth-Headsets einsetzbar,
die dem Operateur die Fragen des Audi-
toriums direkt und ohne stérende Um-
gebungsgerdusche zugdnglich machen.
Zudem ist die Handhabung der Blue-
tooth-Headsets im sterilen Umfeld ein-
facher. Fir den Operateur, der durch die
beiverschiedenen Versorgungstechniken
anfallende Rontgenbelastungim OP teils
schwere Bleischirzen tragen muss, sind
sie eine deutliche Erleichterung.

Die Nutzung der in Verbindung mit der Vi-
deokonferenztechnik entwickelten Kompo-
nenten hatauch Nachteile. Diese liegen vor
allem in der Verwendung des im Homebe-
reich vielfach genutzten HDMI-Standards
zurVideosignallbertragung, da hiermitdie
nicht notwendige Verschliisselung, eine da-
mit verbundene Bandbreitenreduzierung,
relativkurze und teure Kabel und vor allem
nichtverriegelbare Steckverbindungen ak-
zeptiert werden missen.

Allerdings sind Webkonferenz-Infrastruk-
turen nur nutzbar, wenn sie nicht nur die
hochauflésenden Videosignale aufnehmen,
sondern sie auch transportieren kénnen.
Das ist bei verschiedenen Dienstleistern
entweder gar nicht oder nur gegen einen
hohen Aufpreis méglich. Wichtig ist, sich
sowohl im Vorfeld zu erkundigen als auch
wéhrend der Ubertragung die vorhandenen
Ubertragungsstatistiken zu nutzen und zu
kontrollieren, ob der Videostream wirklich
in Full-HD-Qualitdt gesendet wird. Erfreuli-
cherweise kann beim DFN-Videokonferenz-
dienst die Videolibertragungsqualitdt ent-
sprechend den Anforderungen auch auf Full
HD eingestellt werden. Wo keine externen
Bildmischer fur die Kameraauswahl oder fir
fortgeschrittenere Gestaltungsmaglichkei-
ten (wie,Bild-in-Bild“ oder ,mehrere Bilder
nebeneinander”aus mehreren Kamerasigna-
len)vorhandensind, ist es sehr hilfreich, zu-
mindestim Videokonferenzclientaus meh-
reren direkt angeschlossenen Kameras oder
anderen bildgebenden Systemen das aktu-



ell wichtigste Videosignal auswahlen zu
kdnnen.Im DFN-Videokonferenzdienst
istdasimmer problemlos méglich und
verschaffte dem Auditorium auch ohne
groRen Hardwareaufwand einen besse-
ren Eindruck der Abldufe und der rdum-
lichen Situation. Ein weiterer Vorteil be-
stehtindem ausschlieRlich auf Passwort
orientierten, personenungebundenen
Zugangzum Videokonferenzdienst, wo-
durchunkomplizierte Stellvertretungs-
regelungen und einfache Testszenarien
ermoglicht werden.

Neben den hier beschriebenen Aus-und
Weiterbildungen mit Anspruch an die
hohe Qualitdt des tibertragenen Video-
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signals kann die Videokonferenztech-
nik natdrlich auch fir andere Formen
der synchronen audiovisuellen medizi-
nischen Kommunikation vorteilhaft ge-
nutzt werden: Bei Fallkonferenzen - wie
indeninterdisziplindren Tumorboards
unter Einbeziehung der behandelnden
stationdren wie auch der niedergelas-
senen Arztinnen und Arzte tiblich - wer-
denin der Regel hohe Anforderungen
an die Bildqualitat gestellt. Ein weite-
rer Anwendungsfall sind die entweder
komplett online oder zunehmend hybrid
mit teilweiser Prdsenz durchgefiihrten
regelmdRigen Weiterbildungen ohne di-
rekten Patientenbezug. Grund sind die
hdufig prdasentierten Bildbefunde mit

hohem Anspruch an die Qualitdt geteil-

ter Bildschirminhalte.

Bei der Kommunikation im medizini-

schen Bereich sind selbstverstandlich

die Datenschutzaspektein ganz beson-
derem MaRe zu beachten und einzuhal-
ten. On-Premise-Services wie der DFN-
Videokonferenzdienst mit transparen-
ten Betriebsbedingungen erleichtern da-
beidie Nutzung elektronischer Kommu-

nikation.

Komfortabel steuerbar: Eine PTZ
(Pan-Tilt-Zoom)-Kamera auf einem
platzsparenden Stativ kann aus
der Ferne gesteuert werden und
vermittelt eine erganzende
Raumibersicht

Foto: Hellmuth Schulz/
Universitdt Leipzig
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Im Hier und Da

Der Bedarf an digitalen Medien istin fast jedem Bereich des Lebens extrem
gestiegen. Insbesondere Videokonferenzsysteme zdhlen zu den Gewinnern
der Coronapandemie. Welche Auswirkungen sie in der Lehre haben und
welches Trendthema derzeit im Fokus steht, erzdahlen die Fachleute

Dr.Anne Thillosen und Markus Schmidt vom E-Learning-Portal e-teaching.org.

Wir blicken zurtick auf turbulente Zeiten: Frau Thillosen,
mit mehr als 25 Jahren Berufserfahrung sind Sie Pionierin
im Bereich E-Learning. Haben wir durch die COVID-19-
Pandemie eine Digitalisierung im Zeitraffer erlebt?

Anne Thillosen: Noch kurz vor Corona kam ein Expertenteam in
einer Studie zu dem Schluss, dass zwar auch an Hochschulen
zunehmend digitale Medien in der Lehre eingesetzt werden -
doch dieser Prozess vollziehe sich eher ,schleichend, eine Dis-
ruptionsgefahr stehe in Deutschland nicht zu beftirchten. Und
prompt wurden wir véllig unerwartet mit einer Krise konfron-
tiert, die uns das Gegenteil lehrte. Viele Lernende und Lehrende
wurden regelrecht ins kalte Wasser geworfen.

Allerdings hat das, nicht nur aus meiner Sicht, an den Hoch-
schulen - im Gegensatz zu vielen anderen Bildungsbereichen
- iberraschend gut geklappt. Denn hier gab es bereits etliche
Erfahrungen und Vorarbeiten zum Thema E-Learning sowie
meist eine technische Grundausstattung. Anders als in den
bisherigen Konzepten standen allerdings mit einem Mal Video-
konferenzsysteme im Vordergrund, weil sie es méglich mach-
ten, die Prasenzlehre relativ einfach und schnell aus dem Vor-
Ort-Raum in den digitalen Raum zu Gibertragen. Man stellte
jedoch sehr schnell fest, dass dieses Notfallszenario allenfalls
als voriibergehende Lésung taugt - nicht zu verwechseln mit
professionell geplanter und durchgefiihrter Onlinelehre,
darauf haben wir auch bei e-teaching.org stets hingewiesen.
Nicht umsonst wurde im Sommersemester 2020 der Begriff
Emergency Remote Teaching (ERT) geprdgt.

So gab es auch einige Widerstdnde, wenn etwas nicht auf An-
hieb funktionierte. Ich erinnere mich noch gut, wie bei unserer
ersten Onlineveranstaltung im Lockdown, an der 800 Leute teil-

nahmen, die Prdsentation nicht hochgeladen werden konn-

te. Sofort kritisierten Teilnehmende im Chat, dass man daran
jaschon sehe, dass Lehre mit digitalen Medien nicht funktio-
niere. Andere wiederum waren dankbar fiir die Unterstiitzung
und tberrascht, was mit digitalen Medien alles moglich ist.

Mit der Pandemie sind die Transformationsprozesse natirlich
extrem gepusht worden. Aber allein durch die Coronaerfahrun-
gen werden die Verdnderungen nicht nachhaltig bleiben. Dafir

,, Mit der Pandemie sind die
Transformationsprozesse extrem
gepusht worden. cc

braucht es strategische Prozesse zur Integration digitaler
Medien in der gesamten Hochschule - nicht nurin der Lehre,
sondern auch in Forschung und Verwaltung.

Markus Schmidt: Seit 15 Jahren organisieren wir bei e-teaching.
org Onlineveranstaltungen fiir ein groRes Fachpublikum. Vor je-
der Veranstaltung haben wir lange Zeit explizite Technikchecks
gemacht. Es dauerte manchmal Tage, bis alle Referenten die
notigen Voraussetzungen in Form von funktionierenden Head-
sets, Computern und ausreichender Bandbreite schaffen konn-
ten. Lange Zeit haben wir auf das Videokonferenztool Adobe
Connect gesetzt, das unkompliziertim Browser gestartet werden
konnte. Bei unseren Veranstaltungen haben wir immer wieder
neue Teilnehmende in Gruppen von bis zu 200 Personen. Denen
wollten wir nicht zumuten, sich einen Client zu installieren.

Es gabinsgesamt wenig Erfahrung mit Videokonferenzsystemen,
vor allem in professionellen Settings und groen Veranstaltun-
gen - und zu wenig Bereitschaft, sich mit diesem Medium ausein-



Foto: IWM Tiibingen

anderzusetzen und in das Know-how und die Technik zu inves-
tieren. Mit dem Lockdown haben sich auf der einen Seite schnell
bessere Systeme durchgesetzt, die auch Unzuldnglichkeiten bei
technischer Ausstattung und Bandbreite kompensieren konnten.
Auf der anderen Seite mussten sich nun viele Menschen damit
befassen, um tiberhaupt noch arbeiten oder lernen zu kénnen.
Das hat den Erfolg der Videokonferenzsysteme - insbesondere
der cloudbasierten - sicherlich massiv vorangetrieben.

Mit den neuen Rahmenvertrdgen fir cloudbasierte Web-
und Videokonferenzdienste haben wir auf die durch Corona
neu entstandenen Bedarfe unserer Teilnehmer reagiert.
Haben Sie bei e-teaching.org auch neue Bedarfe adressiert?

Markus Schmidt: Dass sich jetzt Bedarfe in die eine oder andere
Richtung stark verandert haben, kann ich so pauschal nicht
sagen. Aber wenn wir mal auf die Zielgruppe unserer Plattform
e-teaching.org schauen, dann sind das urspriinglich Menschen

Dr. Anne Thillosen ist wissenschaftliche
Mitarbeiterin am Leibniz-Institut fir
Wissensmedien (IWM) und leitet das
vom IWM angebotene Informations-
und Qualifizierungsportal

istu.a. Vorstandsmitglied der Gesell-
schaft fir Medien in der Wissenschaft
(GMW) und Mitglied des Stakeholder-
Dialogs des Hochschulforums
Digitalisierung. Auerdem vertritt

sie die Leibniz-Gemeinschaft in der
Allianz-AG ,Digitales Lehren, Lernen

und Vernetzen“.
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gewesen, die bei der digitalen Entwicklung ganz weit vorne
waren, viele sind Pioniere im Bereich der Lehre mit digitalen
Medien oder interessierten sich auf jeden Fall sehr dafiir. Mit
Corona kam auf einmal eine andere Bandbreite von Leuten
dazu, die keine oder wenig Erfahrung mit digitalen Medien
im Berufsalltag hatten.

Anne Thillosen: Zu Beginn der Pandemie haben wir deshalb
viele Einfithrungen fiir Newbies gemacht. Ein weiterer Schwer-
punkt waren Veranstaltungen zum Erfahrungsaustausch. Das
war im Kontext Lehre bisher eher selten. Insbesondere, wenn
etwas schiefging, wurde kaum
dariiber gesprochen. Die ersten
Coronasemester waren eine vol-
lig neue Situation - auch fir die,
die bereits Erfahrung mit Online-
tools und mit didaktischen
Konzepten hatten. Da gab es
Gesprdchsbedarf!

e-teaching.org. Die studierte Theologin

Zu unserer Verwunderung war
die Qualitdt der Lehre mit digi-
talen Medien ein Thema, das

viel mehr Personen interessierte,
als wir erwartet hatten. Wir
haben dazu ein sogenanntes
Themenspecial ausgerichtet, in
dem es auch darum ging, den
Qualitdtsbegriff abhdngig von
den Bedarfen der eigenen
Institution zu definieren und
daftr Standards zu entwickeln.
Bei e-teaching.org beobachten wir, welche Themen der Commu-
nity gerade unter den Ndgeln brennen. Und diese Themen grei-
fen wir auf. Manchmal setzen wir aber auch Themen, die uns
besonders wichtig erscheinen, selbst wenn wir denken, dass
sich viele nicht dafiir interessieren - und bei der Qualitdt haben
wir dann erst mit dem Angebot gemerkt, dass hier groRer
Bedarf bestand.

Und welches Thema ist gerade aktuell, konnen Sie einen
Trend ausmachen?

Anne Thillosen: Ein echtes Trendthema sind momentan hybride
Veranstaltungen. Schon allein, wie sich die Definition des Be-
griffs Prdsenz verdndert hat: Vor COVID-19 meinte man damit
die Prasenz vor Ort. Und jetzt haben wir alle die Erfahrung ge-
macht, dass es Prdsenz auch online gibt. Und um es noch ein
bisschen verwirrender zu machen, kann beides auch noch
kombiniert werden.
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Einen Moment: Présenz online - das missen Sie mir
erkldren.

Anne Thillosen: Nun, jede Videokonferenz ist ja eine ,Prdsenz-
veranstaltung®: Die Teilnehmenden sind gleichzeitig online -
Prdsenzist ein zeitlicher Begriff. In Bezug auf die Kombinati-
onvon ,online“und ,vor Ort“ kann ich mich an eine Veranstal-
tung erinnern, die schon einige Jahre vor Corona stattfand. Das
Treffen fand vor Ort an der Uni Bremen statt, nur ich war online
zugeschaltet - iber einen kleinen fahrbaren Teleprdsenzrobo-
ter, den ich gleichzeitig auch noch steuern musste. Fiir die Leu-

te dort war das ganz witzig. Fiir die war ich dadurch viel prd-
senter, als wenn ich nur auf dem groRen Bildschirm zu sehen

gewesen wdre. Weniger witzig war,
dass ich stdndig jemandem in die Ha-
cken gefahren bin, ohne es zu mer-
ken. Wenn ich zuriickiiberlege, war
das vermutlich die erste ,hybride“ Ver-
anstaltung, an derich teilgenommen
habe - mit ganz realen, wenn auch
schmerzhaften Auswirkungen vor Ort.

Hybridveranstaltungen sind eine echte
Herausforderung und nur zum Teil ei-
ne Frage des Videokonferenzsystems.
Das hat ganz viel mit der Ausstattung

des Raumes zu tun. Da gibt es die unter-

Markus Schmidt ist wissenschaftlicher
Mitarbeiter am Leibniz-Institut fir Wissens-
medien (IWM). Er beschéftigt sich mit Open-
Source-basierten Systemen, Webentwicklung
und digitalen Bildungsressourcen. Er ist ver-
antwortlich fiir die technische und konzeptio-
nelle Weiterentwicklung von e-teaching.org.
Dazu gehoren die Integration webbasierter
Systeme fiir Kommunikation und interne Zu-
sammenarbeit sowie die Weiterentwicklung
des Plone-basierten Content-Management-
Systems fiir e-teaching.org auf Basis von

schiedlichsten Varianten, Teilnehmen-
de zu integrieren - vor Ort und online.

Injingster Zeit scheint der Ruf nach der schénen alten
Vor-Ort-Prdsenz jedoch lauter zu werden. Oder tduscht
das?

Markus Schmidt: Das liegt sicherlich auch daran, dass der Kom-
plexitdtsgrad fiir Onlineveranstaltungen - zumal wenn hybride
Settings hinzukommen - immer noch so hoch ist, dass Vor-Ort-
Prdsenz im Gegensatz dazu vieles einfacher und direkter macht.
Wenn es beispielsweise darum geht, komplexe Fragestellungen
in einer groReren Gruppe auszudiskutieren, komme ich vor Ort
schneller ans Ziel.

Anne Thillosen: Das ist sehr unterschiedlich: Die einen finden
es schon, alle wiederzusehen, die anderen oft tiberfliissig und
lastig. Viele sprechen jetzt von einem Rollback in die reine Pra-
senzlehre. Zuriick in die vermeintlich gute alte Zeit ist aber auch
keine Losung. Ich kann mich noch gut erinnern, wie viel Kritik es
an der Prasenz- und vor allem Frontallehre sowie der Anwesen-
heitspflicht gab: Vor Corona wurde das keineswegs immer als
Privileg verstanden.

Plone und Python.

Foto: IWM Tiibingen

Ich beobachte seit einiger Zeit in der Lehre die Anforderung, so-
wohl Prdsenz vor Ort als auch Streaming anzubieten und den
Stream noch einmal asynchron online zur Verfligung zu stellen
- sei es wegen Kinderbetreuung oder der Pflege von Angehéri-
gen. Diese Anspruchshaltung ist neu, stellt aber fiir Lehrende
eine vollige Uberforderung dar. Denn idealerweise macht man
sich ja Gedanken dazu, wie man eine Lehrveranstaltung gestal-
tet und warum man das so machen will - nicht jedes Lehrszena-
rio ist fur alle Inhalte und Lehrziele gleichermaRen geeignet.
Das, was gemeinhin als hybrid bezeichnet wird, sprich ein Teil
der Gruppe ist in einem Horsaal vor Ort und der andere per
Stream zugeschaltet, haben Kolleginnen und Kollegen von mir
als die Kombination des Schlechtesten beider Welten bezeich-
net. Und das oft zu Recht!

Wie wiirde denn eine optimale Losung fir Hybridveran-
staltungen aussehen?

Anne Thillosen: Die Frage ist, ob es die eine optimale Losung
tiberhaupt gibt. Hybrid, wie es jetzt meist verstanden und
praktiziert wird, ist in der Regel eine Minimalldsung, bei der die



Personen, die online zugeschaltet und nicht vor Ort dabei sind,
auch nicht gutintegriert sind. Meiner Ansicht nach sollte die
didaktische Gestaltung dabei im Vordergrund stehen. Es gibt
natdrlich Méglichkeiten, die Raume technisch gut auszustatten
und die online Teilnehmenden z.B. tiber Bildschirme an der
Seitenwand so zu Ubertragen, dass sie fiir alle Teilnehmenden
im Raum gut sichtbar sind. Vor Ort kdnnen Buddys eingesetzt
werden, die darauf achten, wenn online Teilnehmende eine
Frage haben.

,, Aus 6konomischer und 6kologischer
Sichtist es ganz klar ein Vorteil, dass
jetzt viele Dienstreisen wegfallen. £L

Bereits vor Corona startete bei uns am Institut gemeinsam mit
der Technischen Hochschule KélIn ein Projekt, das sich mit
hybriden Lernrdumen beschdftigt. Da gibt es tolle Beispiele.

Markus Schmidt: Aus 6konomischer und 6kologischer Sicht ist
es ganz klar ein Vorteil, dass jetzt viele Dienstreisen wegfallen.
Der Aufwand, an Videokonferenzen teilzunehmen, ist viel gerin-
ger. Aber es gibt Tage, an denen ich von einer Videokonferenzin
die ndchste springe. Ich merke, dass ich zunehmend eine gewis-
se Midigkeit entwickele. Deshalb sehne ich mich bei wichtigen

Veranstaltungen wirklich danach zuriick, mich vor Ort zu treffen.

Anne Thillosen: Midigkeit ist ein gutes Stichwort: Der Begriff
Zoom Fatigue ist mittlerweile in aller Munde und meint, dass
Videokonferenzen Ermiidungserscheinungen bis hin zur Er-
schopfung zur Folge haben kdnnen. Dafiir gibt es verschiedene
Theorien: Fehlender Blickkontakt und die groRtenteils wegfal-
lende nonverbale Kommunikation wie Korpersprache und Mi-
mik fihren dazu, dass das Gehirn diese durch vermehrte Inter-
pretationsleistung ausgleichen muss. Der Begriff Embodied
Cognition beispielsweise beschreibt, dass nicht nur die Psyche,
sondern der gesamte Korper an kognitiven Prozessen teil-
nimmt. Wenn Teilnehmende nun kdrperlich an unterschiedli-
chen Orten, jedoch virtuell an einem Ort sitzen, kann dieser
Widerspruch fir das Individuum anstrengend sein.

Ein anderes Phdnomen ist, dass wir nicht nur die anderen
Teilnehmenden stdndig sehen, sondern auch uns selbst. Diese
erhohte Selbstaufmerksamkeit kann sehr dysfunktional sein,
weil sie viel Aufmerksamkeit und Konzentration abzieht und
dadurch zu Stress fiihrt. Das sind alles Sachen, mit denen wir
erst seit zweieinhalb Jahren konfrontiert sind und die wir noch
lernen missen. Moglicherweise gibt es kiinftig technische
Losungen, die uns dabei helfen werden. Aber so weit sind wir
noch nicht.
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Sehen Sie weitere Herausforderungen? Oder vermissen
Sie Funktionen?

Markus Schmidt: Videokonferenzsysteme konnen derzeit kei-
nen kompletten Arbeitsprozess in Bezug auf Kommunikation,
Kollaboration und Lernen abbilden. Auch die zufalligen Begeg-
nungen an physischen Orten fehlen. Diese lassen sich nur sehr
unzureichend abbilden, sind aber fiir den Alltag in Arbeit oder
Lehre ganz wichtig. Menschen, die weniger offen sind und tber
geringer ausgepragte Netzwerkfahigkeiten verfiigen, laufen in
so einem Setting Gefahr, noch mehr den Anschluss zu verlieren.
Hinzukommt, dass die Zeit, die wir in digitalen Konferenzen und
Meetings verbringen, massiv zunimmt.

Anne Thillosen: Was mir fehlt, ist die Integration von verschie-
denen Kollaborations-Tools auf einer Oberflache, damit ich
nicht standig zwischen verschiedenen Oberflachen wechseln
muss. Ohne zweiten Bildschirm ware ich aufgeschmissen. Da
kann noch einiges verbessert werden.

Was ich auch sehr spannend finde: Neue Ideen zu entwickeln,
wie Konferenzen im Ganzen abgebildet werden kénnen, bei-
spielsweise mit Poster Gallery Walks, oder wie informelle digita-
le Kontaktmoglichkeiten besser ausgestaltet werden kénnen.
Der fehlende informelle Austausch wird ja immer beklagt. Wir
haben zwar schon Programme wie gather.town getestet, aber
sorichtig iberzeugend ist das alles noch nicht. Aber da scheint
momentan viel zu passieren bei den Herstellern. Wir lassen uns
tiberraschen und sind gespannt, was die Digitalisierung noch
mit sich bringt - und vor allem, wie wir diesen Prozess mitge-
stalten kdnnen.

Die Fragen stellte Maimona Id (DFN-Verein)

E-TEACHING.ORG

Mit dem im Jahr 2003 gegriindeten Portal
e-teaching.org bietet das Tiibinger Leibniz-Institut

fir Wissensmedien (IWM) wissenschaftlich fundierte
und praxisorientierte Informationen zur Gestaltung der
Hochschullehre mit digitalen Medien. Das Portal, das
2020 von der Gesellschaft fiir PAdagogik, Information
und Medien e. V. mit dem renommierten Comenius-
Award ausgezeichnet wurde, verzeichnet taglich bis zu
10.000 Besuche.

Das IWM ist ein auBeruniversitdres Forschungsinstitut
in der Tragerschaft der gemeinnitzigen, privatrecht-
lichen Stiftung ,,Medien in der Bildung“. Es wurde 2001
gegriindet und ist Mitglied der Leibniz-Gemeinschaft.



www.e-teaching.org
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DFNFernsprechen -
Die Welt ist ein Dorf

Homeoffice, Workation, verteiltes Arbeiten - die zunehmende Digitalisierung hat
enorme Auswirkungen auf die Art unseres Zusammenarbeitens, auch im Bereich
Forschung und Lehre. Diese Trends machen ebenso vor einem unserer dltesten
Dienste nicht halt. Wie sich die Telefonie an die neuen Gegebenheiten anpasst,
zeigen die aktuellen Rahmenvertrdge, die Mitte des Jahres eine neue Vertragsphase
von DFNFernsprechen eingeleitet haben.

Text: Nina Bark, Christian Meyer
(DFN-Verein)

chonlange vorder Pandemie waren For-
Sschung und Lehre gepragt von disziplin-
tibergreifenden Kooperationen - nicht sel-
ten arbeiten heute mehrere Tausend Wis-
senschaftlerinnen und Wissenschaftler
zusammen, die sich noch dazu rdaumlich
voneinander getrennt auf unterschiedli-
chen Kontinenten befinden. Eine sichere
undvorallem stabile Echtzeitkommunikati-
onspielt fiirderen reibungslose Zusammen-
arbeit eine groRe Rolle. Die virtuellen Hoch-
leistungstelefonanlagen fiir Voice-over-IP-
Telefonie (kurz VolP)und daran angepasste
Kommunikationstools miissen den Ansprii-
cheneines ,verteilten Arbeitens® geniigen.

Der Dienst DFNFernsprechen bietet sei-
nen Teilnehmern seit 1998 die Moglichkeit
der Telekommunikation Giber unterschied-
liche Anschlussarten. Dabei bedientsich das
Dienstangebot stets der aktuellen Markt-
lage, um ein fir Forschung und Wissen-
schaft zugeschnittenes Portfolio bereit-
zustellen. Bei der Fortentwicklung seiner
Dienste verfolgt der DFN-Verein die Strate-
gie einer Konvergenz bisher unterschiedli-
cher Kommunikationsdienste (Datendiens-
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te, Sprachdienste, Dienste der Mobilkom-
munikation usw.). Technisch-konzeptionelle
Grundlageist die gemeinsame Nutzung des
Internetprotokolls (IP) und speziell die For-
derung der Ubertragung von Sprache iiber
IP.Zu Beginn des Dienstes handelte es sich

bei DFNFernsprechen noch um klassische,
leitungsorientierte Ubertragungstechno-
logien, vor allem auf Basis von ISDN. 2021
wurde die Migration aller Anschlisse auf
VolP-Technologie abgeschlossen. Seitdem
wird der Sprachverkehr tiber das Wissen-



schaftsnetz ibertragen. Mit einem redun-
danten Aufbau wird die Konnektivitdt in-
nerhalb des Forschungsnetzes als auch in
die 6ffentlichen Telefonnetze sichergestellt.

Damitdie Leistungsmerkmale des Dienstes
den Anforderungen aus der Wissenschaft
und Forschung weiterhin gentigen, finden
regelmaRig Ausschreibungen der Leistun-
gen fiir DFNFernsprechen statt. So werden
eine Aktualisierung der Leistung ermoglicht,
Wettbewerb am Markt erzeugt, indem auch
andere Marktteilnehmer angesprochen wer-
den,und eine fiir DFN-Teilnehmer optimale
Preisgestaltung angestrebt. Der Leistungs-
umfang der im ersten Halbjahr 2022 abge-
schlossenen Ausschreibung umfasste

- VolP-Anschlisse (fur lokal betriebene
Telefonanlagen) inkl. DSL-Anschliisse
(far Datenkonnektivitdt an Standor-
ten ohne X-WiN),

- VolP-Centrex-Anschliisse (Cloud-
Telefonie fur Einrichtungen ohne
Eigenbetrieb),

- einen Mobilfunkrahmenvertrag,

- das SMS-Gateway sowie

- den Service fur Auftragsmanagement
und Rechnungsverarbeitung.

Durch die erfolgreiche Umstellung aufrein
IP-basierte Telekommunikation konnte die
abgekiindigte ISDN-Technologie aus dem
Leistungsumfang gestrichen und damitein
breiterer Markt adressiert werden.

Die Ergebnisse

Fir Festnetzanschliisse konnte die Tarif-
struktur wesentlich vereinfacht werden, da
durchden Einsatz von VolP-Technologie al-
le entfernungs-und zeitabhangigen Tarife
weggefallensind. Frei nach dem Motto ,Die
Weltist ein Dorf“sind auch internationa-
le Verbindungen zum Ortstarif umsetzbar.
DFN-interne Verbindungen sind auch weiter-
hin entgeltfrei (auch zum bisherigen Mobil-
funkrahmenvertrag). Dabei handeltessich
um Verbindungen von und zu Einrichtun-
gen, die an DFNFernsprechen teilnehmen.
Der Rahmenvertrag fiir Direktabrufe von
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VolP-Anschliisse

VolP-Centrex-
Anschliisse

Mobilfunkrahmen-
vertrag

SMS-Gateway

Service

bleiben bei Telekom, Verbindungspreise in die

deutschen Mobilfunknetze um 8% reduziert auf
6,9 ct/min.

Verbindungen in alle anderen Netze (Festnetz-

verbindungen und alle internationalen Verbin-

dungen) um 35% reduziert auf 0,5 ct/min.

wechselt zu Vodafone

bleibt bei Telekom steigt um 27 % auf
€ 10,6 ct je SMS (marktiiblich)

bleibt bei Telekom

Die Leistungen wurden in fiinf Losen neu ausgeschrieben

Mobilfunkanschliissen beinhaltet Sprach-,
Nachrichten- und Datenibertragung in-
klusive Endgerdte sowie LTE, 5G-Anbindung
und Hotspot-Nutzung. Dabei stellt der DFN-
Verein den Rahmenvertrag zur Verfiigung
und dieteilnehmenden Einrichtungen schlie-
Ren mitdem Mobilfunkprovider die jewei-
ligen Vertrdge ab. Dieses Vertragsmodell
hat sich bewdhrt und bleibt unverdndert.

Der Zuschlag fur den Mobilfunkrahmenver-
trag ging an Vodafone, wodurch sich ein
Wechsel des Providers ergibt. Bestandsan-
schlisse aus dem bisherigen Rahmenver-
trag werden entsprechend ihrer Laufzeit
weiterverwendet und kdnnen zum Laufzeit-
ende in den neuen Rahmenvertrag impor-
tiert werden. Der neue Mobilfunkrahmen-
vertrag bietet fur verschiedene Nutzungs-
pakete sehr attraktive Preise.

Das Los5-Service -, welches das Auftrags-
management und die Rechnungsverarbei-
tung beinhaltet, verbleibt bei der Telekom.
Hiersollen beider Rechnungsverarbeitung
und-erstellung nun zeitgemdRe Schnittstel-
len genutzt werden, was den Einrichtungen
gerade bei der elektronischen Rechnungs-
legung zugutekommt.

AusschlieBlich beim SMS-Gateway gibt es
eine marktbedingte Steigerung der Kos-
ten, denndiese hochwertige Maschine-zu-
Maschine-Kommunikationist nicht mitder
tblichen Mobilfunk-SMS vergleichbar. Ver-
wendung findet der Dienst vor allem im Bib-
liothekswesen (Mahnungen, Ablaufvon Leih-
fristen etc.),im Campus-Management oder
bei Anwendungen mit Zwei-Faktor-Authen-
tisierung. Textnachrichten kénnen als E-Mail
versandt und als SMS zugestellt werden, es
stehen aberauch umfangreiche Méglichkei-
ten firindividuelle Systemintegrationen
Uber entsprechende Programmierschnitt-
stellen (APIs) zur Verfligung.

Die neuen Vertrdge konnten also die ohne-
hinschon guten Konditionen fir DFNFern-
sprechen nochmals verbessern und mitder
Sprachiibertragung tiber das Wissenschafts-
netz eine performante Kommunikations-
grundlage etablieren. So bleibt einer der &l-
testen DFN-Dienste auch weiterhin zukunfts-
fahig, umdievielfdltigen Anforderungen der
Wissenschafts-und Forschungscommunity
in Deutschland zu erfillen. o
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Intuitiv, sicher und
komfortabel - die neue Version

des DFNTerminplaners

Den optimalen Termin fur das ndchste Teammeeting, die geplante
Videokonferenz oder Vorstandssitzung zu finden, raubt oft eine Menge kostbarer
Zeit. Seit 2009 unterstutzt der DFNTerminplaner Nutzende bei dieser Aufgabe und
bietet eine einfache Loésung, um den Prozess der Terminabstimmung problemlos
zu verklrzen. Seit Mitte 2022 stehen eine neue Version und damit ein paar
sehnsichtig erwartete Funktionen zur Verfiigung.

Text: Nina Bark, Torsten Kersting (DFN)
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Das Geheimnis seines Erfolgs: Der DFNTerminplaner wird stets entlang der Bedarfe seiner Nutzenden entwickelt Foto: Nina Bark/DFN



er DFNTerminplaner ist ein einfaches, aber wirksames
DTooI, um Terminfindungs- und Abstimmungsprozesse zu
erleichtern. Technisch konnte er schon immer mit kommerzi-
ellen Produkten mithalten. In Sachen Datensparsamkeit ist
er vielen Alternativen weit voraus und stérende Werbeban-
ner gehdren mitihm auch der Vergangenheitan. Mit der neu-
en Version kann sich der DFNTerminplaner jetzt auch funkti-
onell und optisch weiter behaupten.

Circa 280 000 laufende
Abstimmungen mit insgesamt
2,2 Millionen abgegebenen Stimmen

Stand September 2022

Was gibt es Neues?

Das Nutzerinterface des DFNTerminplaners wurde von Grund
auf neu gestaltet,um es noch intuitiver zu machen. Beispiels-
weise gibt es nun einen gut erkennbaren Scroll-Balken bei
sehr grollen Abstimmungen, wobei der Speichern-Button zur
Stimmabgabe auch beim Scrollen immer sichtbar bleibt. Und
auch an der Barrierefreiheit wurde gearbeitet. Die Seite er-
reicht nun die Konformitdtsstufe AA der WCAG 2.0. Einzelne
Seiteninhalte werden bei Verdffentlichung von neuem Content
regelmaRig geprift.

Zusdtzlich zu den bekannten Terminabstimmungen istes nun
moglich, komplette Buchungslisten fiir Vorlesungen, Sprech-
stunden oder andere Veranstaltungen zu erstellen. Ein aktu-
ell beliebtes Anwendungsszenario istdie Planung von Corona-
impfungen, die in den Einrichtungen durchgefiihrt werden.
Dazu gibt es Teilnehmerbegrenzungen, welche jetzt auch
pro Option sowie in Summe angegeben werden kénnen. Nut-
zende bekommen eine Buchungsbestdtigung und kénnen
gebuchteTermine periCal-Datei oder Webcal-Feed automatischin
Kalenderprogramme importieren sowie ihre getdtigten Bu-
chungen stornieren. Des Weiteren kdnnen Buchungslisten
auch kopiert und so fortgeschrieben werden.

Die Themen Datenschutz und Datensparsamkeit sind seit
dem Erscheinen des DFNTerminplaners 2009 von groler Be-
deutung. Darum ist der Terminplaner auch ohne Anmeldung
nutzbar. Fir bestimmte Komfortfunktionen sind Nutzerkon-
ten jedoch technisch unabdingbar. In der aktuellen Versi-
on kann jeder angemeldete Nutzende eine Ubersicht seiner
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eigenen Abstimmungen einsehen sowie alle selbst abgege-
benen Stimmen zu Terminabfragen in einer iibersichtlichen
Kalenderansicht abrufen. Die Termine sind periCal-Datei oder
Webcal-Feed importierbar.

Wichtig fiir den Datenschutzist esauch, Ablauftermine einzu-
halten. Auch hier gab es ein paar Veranderungen. Abgestimm-
teTermine werden drei Monate nach dem fixierten Datum ge-
[6scht (die Abstimmung muss vorher bewusst beendet werden),
nichtabgeschlossene Terminabstimmungen werden ein halbes
Jahr nach ihrer letzten Bearbeitung gel6scht. Bei Buchungs-
listen wird ein Jahr nach der letzten Bearbeitung ein Lésch-
hinweis an Erstellende per E-Mail gesendet. Darin enthalten
ist ein Hinweis, dass nach weiteren 30 Tagen die Buchungs-
liste geldscht wird, auler es erfolgt eine Anmeldung und die
Buchungsliste wird neu abgespeichert. Umfragen kénnen
vorher jederzeit vom Erstellenden geldscht werden.

Aktuell werden monatlich knapp
45000 Abstimmungen neu
erstellt und vom System etwa
180 000 E-Mails versendet.

Auch bei den Termineinladungen gibt es neue Funktionen.
Neben der bisherigen Variante mit zwei unterschiedlichen
E-Mails ist es nun moglich, die Einladungen iber das System
analog zu kommerziellen Anbietern durchzufiihren. Hierbei
wird die Einladung Giber das Abstimmungssystem durchge-
fahrt, in welchem die Adressen der Teilnehmenden entspre-
chend einzutragen sind.

Weitere kleine Optimierungen wie die Kompatibilitat der CSV-
Exporte mit Microsoft Excel wurden ebenfalls umgesetzt. Und
da Abstimmungen auch immer hdufiger mit mobilen Endge-
rdten erstellt werden, ist die neue Version komplett utf8mba-
kompatibel - das heilt, in allen Texteingabefeldern kénnen
nun Emojis verwendet werden. ¢

Der DFNTerminplaner kann mit und ohne

Nutzerkonto verwendet werden:
https://terminplaner6.dfn.de/

21
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Kurzmeldungen

DFNInternet: Neue Dienstvariante ,Versorger“ bewdhrt sich

Foto: YesPhotographers/Adobe Stock

Seit Inkrafttreten der aktuellen Entgeltordnung zum

1.Januar 2022 - sie regelt die Kostenumlage fiir DFN-Dienste -
hat der DFN-Verein schon 39 Versorgergemeinschaften mit ins-
gesamt 233 teilnehmenden Einrichtungen erfolgreich ans Netz
gebracht.

Fiir den Anschluss an das Wissenschaftsnetz X-WiN - eines der
leistungsfdhigsten Kommunikationsnetze weltweit - konnen
Teilnehmer passend zu ihren Bedarfen aus drei Anschlussarten

wdhlen: Neben den klassischen, bereits vor 2021 erhéltlichen
Varianten Regelanschluss und Clusteranschluss kann der Dienst
DFNInternet nun auch als Versorgeranschluss beauftragt wer-
den. Damit mochte der DFN-Verein einer im Wandel begriffenen
Wissenschaftslandschaft, bei der verschiedene wissenschaftli-
che Einrichtungen sehr eng in Verbiinden zusammenarbeiten,
mit seinen Angeboten besser entsprechen.

Mit dem Versorgeranschluss nutzt eine Gruppe von Teilnehmern
einen gemeinsamen Anschluss an das Wissenschaftsnetz. Dabei
erhdlt eine Institution das Mandat, die gesamte Gruppe gegen-
Giber dem DFN-Verein verantwortlich zu vertreten und die zur
Verfligung stehende Bandbreite auf die einzelnen Teilnehmer
zu verteilen - im Gegensatz zum Clusteranschluss, bei dem

die Bandbreiten fir jeden Teilnehmer individuell mit dem
DFN-Verein vereinbart werden. o

Weitere Informationen zum Dienst DFNInternet finden

Sie unter: https://dfn.de/dienste/network-and-
communication-services/

Startschuss fiir neues GEANT-Netz: DFN-Teilnehmer profitieren von optimierter

Konnektivitdt

Beim Closing Plenary der Netzkonferenz TNC22 im Sommer 2022
fiel der Startschuss fiir das ,Next Generation Network“von GEANT.
Den symbolischen roten Knopf driickten Dr. Andreas Dudler,
Vorstandsvorsitzender von GEANT, GEANT-CEO Erik Huizer und
Chief Network Operations Officer Bram Peeters gemeinsam und
gaben damit den Datenverkehr Giber das neue Netz offiziell frei.

Das europdische Backbonenetz, das europdische und weltweite
Forschungsnetze miteinander verbindet, wurde im Rahmen des
von der Europdischen Kommission finanzierten GN4-3N-Projekts
rundum modernisiert. Das Groprojekt mit einem Gesamtvolu-
men von 50,5 Millionen Euro und einer Laufzeit von 48 Monaten
befasste sich mit der Beschaffung und dem Aufbau einer verbes-
serten Infrastruktur aus Glasfaserleitungen mit langfristigen

Nutzungsrechten (Indefeasible rights of use, IRU) und neuen op-
tischen Systemen.

Von der erneuerten Netzstruktur profitieren auch DFN-Teil-
nehmer: Diese verfligt mit 19 000 Kilometern Glasfaserkabel
tibereine weitaus groRere geografische Abdeckung als bis-
her. Zudem erméglicht sie eine schnellere und leistungsfahi-
gere Datenilbertragung. Ein weiteres Benefit ist unter ande-
rem eine erhebliche Reduzierung des Energieverbrauchs.

Weitere Informationen finden Sie unter:

https://network.geant.org/
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X-WiN-Kernnetzknoten an der TU Dresden erfolgreich umgezogen

Am 21. September 2022 fand die wichtigste
Etappe des Umzugs des Kernnetzknotens
DRE statt. Die am bisherigen Standort
angebundenen Datenleitungen fur das
Kernnetz und die Teilnehmer am X-WiN
wurden in eine neue Lokation auf dem
Campus der Technischen Universitat
Dresden migriert. Alle Kernnetzknoten
des X-WiN sind iber angemietete Weit-
verkehrsglasfaserstrecken miteinander
verbunden. Am Standort DRE endet eine
Glasfaserin Richtung des zweiten Stand-
ortsin Dresden, DRN. Eine andere Glasfa-

serstrecke fuihrt Gber die Verstdrkerstand-

orte Lauchhammer und Rietzneuendorf
zum Kernetzknoten ZIB am Zuse Institut
Berlin. Die Planungen fiir den Umzug der
Weitverkehrsfasern erforderte ein hohes
MaR an Abstimmung mit den beteiligten
Carriern SachsenGigaBit/HL KOMM und
1&1/Versatel. Mehrere Videokonferenzen
in verschiedenen Zusammensetzungen
und eine Vor-Ort-Begehung waren not-
wendig, um einen detaillierten Umzugs-
plan abzustimmen.

Gegen 20:00 Uhr wurde das Glasfaserka-
bel Richtung Berlin am alten Standort
durchtrennt. Ab diesem Zeitpunkt wurde
der komplette Verkehr iber den Standort

DRN geleitet. Zwei Techniker bereiteten
nun im Keller der TU Dresden die Anbin-
dung des neuen Standortes zum Spleilen
vor. Diese Arbeiten miissen sehr prdzise
und sorgfdltig ausgefiihrt werden und
nehmen daher den GroRteil der Zeitin
Anspruch. Der Spleilvorgang selbst dau-
ert pro Faser nur wenige Sekunden.

Zur selben Zeit begann auch die 1&1/Ver-
satel, ihre Netztechnik zur Realisierung
der Teilnehmeranbindungen am alten
Standort abzubauen. Es mussten vier
Netzkomponenten inklusive eines Glasfa-
serverteilers umgebaut werden. Danach
erfolgte in Absprache mit dem DFN-NOC
und dem NOC von 1&1/Versatel die
schrittweise Wiederinbetriebnahme der
Teilnehmeranbindungen. Durch die gute
Vorbereitung und die reibungslose Zu-
sammenarbeit aller Beteiligten konnten
die Arbeiten wie geplant durchgefiihrt
werden.

Gegen 20:45 Uhr waren die Spleiarbeiten
fur die Glasfaserstrecke Richtung Berlin
abgeschlossen. Die Verbindung wurde
anschliefend durchgemessen und in Be-
trieb genommen. Nach einer Beobach-
tungsperiode der Fehlercounter und

Signalpegel durch das DFN-NOC und den
Dienstleister fiir die DWDM-Technik im
X-WiN Ribbon/ECI, konnte die Verbindung
erfolgreich abgenommen werden.

Gegen 21:30 Uhr erfolgte die Umschal-
tung der zweiten Weitverkehrsglasfaser-
strecke durch Umpatchen in einem Um-
spannwerk. Der komplette Umzug wurde
schlieBlich um 22:30 Uhr erfolgreich abge-
schlossen. Der Schwenk der restlichen
Teilnehmeranbindungen, die durch den
Carrier Deutsche Telekom bereitgestellt
werden, folgt im Juni 2023, da hier noch
TiefbaumaRnahmen erforderlich sind.

Erstmals iiber tausend DFNInternet-Dienste realisiert

Am 1. Juni 2022 wurde die Tausendermarke bei den DFNInternet-

Diensten tberschritten - genauer gesagt sind es Stand heute
1037. Noch vor drei Jahren waren es 790 Dienste.

Individuell zugeschnitten auf die Bedarfe der DFN-Teilnehmer
gibt es unterschiedliche Anschlussarten an das X-WiN. So kann

der Dienst als Regelanschluss, Clusteranschluss oder Versorger-

anschluss beauftragt werden.

DFNInternet orientiert sich an den Bedarfen der Wissenschaft
und wurde konsequent fiir hohe Dateniibertragungsraten so-
wie niedrige Latenzen und Laufzeitschwankungen konzipiert.

Mit dem Dienst DFNInternet bietet der DFN-Verein seinen Teil-
nehmern - Hochschulen, Forschungsinstituten und forschungs-
nahen Einrichtungen - einen auf der Basis des Internetprotokolls
(IP) vermittelten stabilen Datenverkehr in das Wissenschaftsnetz
X-WiN sowie in alle weltweit kooperierenden nationalen For-
schungsnetze und andere Teilnetze des Internets (IP-Transit).

Mehr Informationen zum Leistungsumfang von
DFNInternet finden Sie unter: https://dfn.de/dienste/

network-and-communication-services/
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DFN.Security - ein Dach

far IT-Sicherheit

Neuer Name, bewdhrter Dienst mit weiterentwickelten potenten
Leistungsmerkmalen: Nach einer mehrjdhrigen intensiven Entwicklungsphase
der Security Operations im DFN startet der Rolloutin den Regelbetrieb nun mit
einer neuen Dienstbezeichnung. Das neu orchestrierte, umfangreiche Portfolio
an Sicherheitsdiensten firmiert kiinftig unter der Dachmarke DFN.Security.

Text: Ralf Groper, Maimona Id (DFN-Verein)

DIENSTE/PROJEKTE VOR
EINFUHRUNG DFN.SECURITY

LEISTUNGSMERKMALE

Dienst

. DoS-Basisschutz
Dienst

Projekt
m Security Operations
im DFN

DoS-Basisschutz

)

Schwachstellen —

Autom. Warnmeldungen Jaa

Netzwerkprifer

J

Incident Response

Logdatenanalyse *)
Dienste-Monitoring *)

Lagebilder *)

O O

J

) . o Cyber Threat Intelligence *)
*) In Vorbereitung fir Basisleistungen

DIENSTE/PROJEKTE NACH
EINFUHRUNG DFN.SECURITY

Dienste/Projekte

DFN.Security
(Basisleistungen)

Option:
Erweiterte Leistungen

eit der Vereinsgriindung 1984 bietet
der DFN-Verein seinen Teilnehmern
verschiedene, mitden Jahren gewachsene
und weiterentwickelte Sicherheitsdienste

an.Insbesondere mit dem 1993 ins Leben  sicht,das Thema Informationssicherheit zu
gerufenen eigenen Computer Emergency institutionalisieren und ihm eine nachhal-
and Response Team, DFN-CERT, bewiesen  tige Struktur zu geben.

die damaligen Vereinsmitglieder die Weit-



Nach der erfolgreichen Projektphase der
Security Operations startet der Rollout
in den Regelbetrieb nun mit einer neuen
Dienstbezeichnung. Das neu orchestrier-
te, umfangreiche Portfolio an Sicherheits-
dienstenim DFN firmiert kiinftig unter der
Dachmarke DFN.Security.

Bisher gab es zwei getrennte Sicherheits-
dienste: den CERT-Dienst mit den Leistungs-
merkmalen Schwachstellenmeldungen, Au-
tomatische Warnmeldungen, Netzwerkpri-
ferund Incident Response sowie den DFN-
DoS-Schutz. Mitder Konsolidierung wurden
nun die bestehenden informationssicher-
heitsbezogenen Dienste des DFN im Rah-
men der Security Operations mit neu kon-
zipierten Leistungsmerkmalen verstarkt.

Dienstkategorien
»Basisleistungen“und
»erweiterte Leistungen*

Um der sehrheterogenen IT-Sicherheitsland-
schaftin Forschung und Lehre - darunter
unterschiedlich aufgestellte Rechenzentren
mit jeweils eigenen Bedarfen - Rechnung
zu tragen, werden zwei neue Dienstkate-
gorien geschaffen: die Basisleistungen und
die erweiterten Leistungen. Diese Entschei-
dung wurde von der Mitgliederversamm-
lung des DFN-Vereins in ihrer 83. Sitzung
Ende 2021 getroffen.

Der Zugang zu den
Basisleistungen ist
niedrigschwellig.

DerZugang zu den Basisleistungen ist nied-
rigschwellig: Siekonnen von allen Teilneh-
mern Uber das DFN-CERT-Portal im Self-
service genutzt werden. Damit erhdlt je-
de Einrichtung unabhdngig von den eige-
nen Voraussetzungen die Moglichkeit, ihr
Sicherheitsniveau nachhaltig zu erhéhen.
Machbar ist das durch einen hohen Grad
der technischen Automatisierung sowie
durch die Einbindung der Prozesse in das
DFN-CERT-Portal.
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Die Nutzung der erweiterten Leistungen
setzt eine gewisse Reife des Informations-
sicherheitsmanagements (ISMS) voraus und
istan bestimmte Voraussetzungen und Auf-
wdnde gekniipft. Fiir die kommenden Jah-
re wird wegen der anspruchsvollen Mitwir-
kungspflichten deshalbvon einerlangsam
steigenden Anzahl teilnehmender Einrich-
tungen ausgegangen.

Die erweiterten Leistungen werden im Rah-
men der Kostenumlage des DFN-Vereins
kiinftig mit einer eigenen Kostenumlage
angeboten werden.

Rollout in mehreren Phasen

Die beiden Dienstkategorien werden aufein-
anderabgestimmt parallel ausgerollt. Wah-
rend die erweiterten Leistungen nach erfolg-
reicher Pilotierung zum gleichen Zeitpunkt
produktiv werden, erfolgt bei den Basisleis-
tungen eine phasenweise Einfithrung. Dies
trdgt den Grundsdtzen einer agilen Dienst-
entwicklung Rechnung - was wiederum ei-
nedynamische Reaktion auf kiinftige neue
Anforderungen erlaubt. Mitder schrittwei-
sen Einfilhrung méchte der DFN-Verein sei-
nen Teilnehmern den Ein-und Umstieg auf
neue Leistungsmerkmale und Funktionali-
tdten erleichtern. Zusdtzlich erhalten sie
Unterstiitzungin Form von Handlungsemp-
fehlungen, Workshops und einer umfang-
reichen Beratung.

Phaseldes Regelbetriebs starteteim Som-
mer 2022 mit dem Ausbau der Warnmeldun-
gen und der Verwaltung von Domains. Bei
der Zustellung kdnnen nun Warnmeldungen
iberden Domainbezug zugeordnet werden
und nicht nur iiber die IP-Adresse: Damit er-
halten Teilnehmer mehr unterschiedliche
Arten von Warnmeldungen als bisher. Zu-
sdtzlich wird die Taktung erhdht. Die Mel-
dungen werden hdufiger erstellt und kon-
nen vom Teilnehmer automatisch in Echt-
zeit bezogen werden. In Phase 2, vorgesehen
fir Anfang 2023, wird es mit der Bereitstel-
lung von Schnittstellen zur Ubermittlung
von Logdaten eine proaktive Angriffserken-
nung geben. Die Umsetzung der dritten und

vorerst letzten Phase Mitte 2023 sieht ein ak-
tives Dienste-Monitoring vor, das Teilnehmer
tberverschiedene Sicherheitsaspekte der
vonihnen betriebenen Dienste informiert.
Die kontinuierliche Weiterentwicklung von
DFN.Security isteng an die Bedarfe der Teil-
nehmer gekoppelt und wird entsprechend
durch weitere Use Cases ergdnzt werden.

Fair und solidarisch: die Ent-
wicklung einer Kostenumlage

Bereits bei der Konzipierung der aktuellen
Entgeltordnung wurden im Vorfeld neun
Prinzipien als Grundlage herangezogen:
Kostendeckend, nachvollziehbar, einfach,
bedarfsgerecht, fair, solidarisch, vertret-
bar, strategisch und robust sollte die neue

Die Basisleistungen
werden Teilnehmern des
Dienstes DFNInternet ohne
zusdtzliches Entgelt zur
Verfligung gestellt.

Kostenregelung fiir Netze und Dienste sein.
Auch die Kostenumlagen fiir den neuen
Dienst DFN.Security wird nach diesen Prin-
zipien gestaltet: Die Basisleistungen wer-
denTeilnehmern des Dienstes DFNInternet
ohnezusatzliches Entgelt zur Verfligung ge-
stellt, sie sind im Anschluss an das X-WiN
bereits enthalten. Fiir die Dienstkategorie
der erweiterten Leistungen hatdie Mitglie-
derversammlung aufihrer 84.Sitzung eine
gestaffelte Kostenumlage beschlossen. Da-
bei wird zwischen einem Regelmodell und
einem Versorgermodell unterschieden. Zu-
satzlich wird nach der Anzahl der Nutzenden
entsprechend der Kategorien des Dienst-
pakets differenziert. Beim Regelmodell be-
auftragt ein Teilnehmer lediglich fir sich
selbstdie erweiterten Leistungen. Mitdem
Versorgermodell ibernimmtein Teilnehmer
dariiber hinaus auch firandere Einrichtun-
gen, diedie erweiterten Leistungen beauf-
tragt haben, die Rolle des alleinig verant-
wortlichen Ansprechpartners gegeniiber
dem DFN-Verein. «
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Die neue Metadaten-
verwaltung der DFN-AAI

Das technische Herzstick der DFN-AAl ist die Metadatenverwaltung. Diese seit

2007 im Einsatz befindliche Web-Anwendung ist trotz regelmdliger Updates und
Erweiterungen in die Jahre gekommen und wurde im November 2022 durch eine am
DFN-CERT entwickelte Neuimplementierung abgeldst - die wichtigsten Neuerungen

hier im Uberblick.

Text: Wolfgang Pempe (DFN-Verein)

Metadaten und ihre Rolle in
der AAI

Worum geht es bei der Verwaltung soge-
nannter Metadaten? Im akademischen Um-
feld stellt blicherweise die jeweilige Hei-
mateinrichtung firihre Angehérigen eine
digitale Identitdt zur Verfigung und ver-

waltet sie. Mitdieser Identitdt werden auch
User-Credentials gepflegt, bei denen es sich
beispielsweise um Username und Passwort
oder aberauch umein Zertifikat oder eine
Chipkarte handeln kann.Anhand dieser Cre-
dentials kénnen sich Nutzende iber einen
Login am Authentifizierungsdienstihrer Hei-
mateinrichtung, dem Identity-Provider, bei

internen und externen Diensten anmelden
und - entsprechende Berechtigungen vor-
ausgesetzt - aufdiese zugreifen. Die techni-
sche Komponente, die seitens des Dienstes
den Zugriff regelt, wird als Service-Provider
bezeichnet. Die hierfiir erforderliche Infra-
struktur, AAl (= Authentication and Autho-
rization Infrastructure), wird traditionell

420151/ 0005!HUH 0304
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Metadaten
Zertifikate, Binding URLs, Kontaktdaten ...

°

Abbildung 1: Rollen und Interaktionen in einer AAl-Féderation

im Rahmen nationaler Féderationen rea-
lisiert und in der Regel von den jeweiligen
Forschungsnetzen betrieben. Im Fall der
Bundesrepublik Deutschland ist dies der
DFN-Verein, der die DFN-AAI betreibt und
tber die Teilnahme am Interféderations-
dienst eduGAIN auch eine foderations-
Ubergreifende Nutzung von AAl-Diensten
ermoglicht.

Die technische Grundlage fiir solche Infra-
strukturen bildet der Austausch von Meta-
daten, in denen die Identity-Provider (IdP)
deranderAAl teilnehmenden Heimatorga-
nisationen (Bildungs- und Forschungsein-
richtungen) und die Service-Provider (SP)
derteilnehmenden Dienstanbieter (Content-
Provider, E-Learning-Plattformen, wissen-
schaftliche Dienste etc.) registriert sind.
Weiterhin existieren mit sogenannten At-
tribute Authorities externe Attributquellen,
anhand derer ein SP zusétzliche, in der Re-
gel projektspezifische Nutzerdaten abru-
fen kann, die nicht von der Heimateinrich-
tung gepflegt werden. Bezeichnet werden
solcheInstanzen (IdP, SP, Attribute Authori-
ties)auch als Entities. Beidenin den Meta-
daten hinterlegten Informationen handelt
essicheinerseits umadministrative (Orga-
nisation, Kontaktdaten), andererseits vor al-
lem aber auch um technische Daten: URLs

von Serviceendpunkten, zur Signaturvali-
dierung und zur Verschlisselung verwen-
dete Zertifikate sowie weitere Angaben, die
zur Kommunikation der Entities unterein-
ander erforderlich sind. Die Aufgaben der
jeweiligen Féderation sind es, diese Daten-
sdtze zu pflegen, aktuell zu halten und zu
validieren sowie sicherzustellen, dass in-
nerhalb der Féderation ein sicherer und
vertrauenswiirdiger Austausch von Infor-
mationen stattfindet. Die Signatur des Fo-
derationsbetreibers dient dem Nachweis,
dass die Daten nicht von dritter Seite ma-
nipuliert wurden.

Teilnehmer

MD-Admin

. upload

bearbeiten

Universitdt A

<xml/>

MD-Admin

. upload

bearbeiten

FirmaB

Account
A

Account
B

<xml/>

Uber die Jahre gewachsen

Die alte Metadatenverwaltungist seitdem
Start der DFN-AAlim Jahre 2007 gemeinsam
mit der Foderation gewachsen und hatim
Laufe dervergangenen 15 Jahre zahlreiche
Updatesund Erweiterungen erfahren, wie
die Einfihrungder Verldsslichkeitsklassen,
den Metadatenaustausch miteduGAIN und
die Einfihrung sogenannter virtueller
Subféderationen, um nur einige Beispie-
le zu nennen. Es handelt sich um ein man-
dantenfdhiges System, d.h. jede an der
DFN-AAI teilnehmende Organisation erhdlt
einen Organisations-Account. Zu diesem
Accounterhalten wiederum eine oder meh-
rere vom Teilnehmer bestimmte Personen
in der Rolle als ,Metadata Admin“ Zugriff,
dieinnerhalb des Organisations-Accounts
neue Entities registrieren und die Metada-
ten bestehender Entities bearbeiten kdn-
nen.Um eine neue Entity anzulegen, laden
Metadata Admins iiblicherweise die betref-
fenden Metadaten im XML-Format hoch und
ergdnzen diese um weitere, fiir den Fodera-
tionsbetrieb relevante Angaben. Siehe hier-
zu Abbildung 2.

Das Frontend der alten Metadatenverwal-
tung ist als Typo3-Extension umgesetzt.
Es handelt sich also um eine PHP-Anwen-
dung.Dadie DFN-AAl aber wie die allermeis-
ten Foderationen noch auf dem Standard
SAML2 und somit auf Daten im XML-Format

@B roderationsbetreiber

Metadatenverwaltung

validieren [k

ergdnzen

Foderations-
[WEEGENE]

publizieren

Abbildung 2: Schematische Darstellung der Metadatenverwaltung
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beruht, besteht ein nicht geringer Teil des
Programmcodes aus XSLT-Skripten, die nicht
nur fir reine Transformationen zustandig
sind, sondern auch einen Teil der Applika-
tionslogik beinhalten. Die Metadaten der
einzelnen Entities werden als XML-Datei-
envorgehalten.

Diese Rahmenbedingungen machen jede
Erweiterung zu einem mihsamen Unter-
fangen, da nicht nur PHP-, sondernin aller
Regelauch unibersichtlicher XSLT-Code an-
gepasst werden muss. Die Beschrankung
aufdas Datenformat XML verhindert die Im-
plementierung des Standards OpenlID Con-
nect, bei dem Metadaten im JSON-Format
verarbeitet und ausgetauscht werden. Da-
her fiihrte an einer Neuentwicklung kein
Weg vorbei.

Alles neu

Die neue Metadatenverwaltung wurde seit
Anfang 2020 am DFN-CERT in Hamburg ent-
wickelt, wobeivon Beginn an ein regelmd-
Riger Austausch mit dem Team der DFN-AAI
in Berlin erfolgte, das die Entwicklung in-
haltlich begleitete. Als technische Grundla-
ge wurde dasselbe auf Python basierende
Framework gewdhlt, das auch fiir das DFN-
Teilnehmerportal verwendet wird, sodass
eine spdtere Integration oder Anbindung
grundsdtzlich méglich ist.

NochvorBeginn der eigentlichen Entwick-
lung wurde ein Datenmodell entworfen, das
sowohldie Metadaten selbst als auch wei-
tere Daten wie grundsdtzlich verfiigbare En-
tity-Attribute, Account-Daten und weitere
fir den Betrieb der DFN-AAI relevante As-
pekteineinem relationalen Datenbanksche-
ma abbildet. Auf diese Weise lassen sich die
Metadaten der an der DFN-AAI teilnehmen-
den Entitiesin einem neutralen Format ver-
walten und je nach Bedarfin unterschied-
liche Formate exportieren, d. h. nicht nur
gemdR dem SAML-Standard nach XML, son-
dern auch als JSON-Daten fiir OpenID Con-
nect. Dadie Spezifikation Open/D Connect
Federation nach wie vor nur als Entwurfs-
fassung vorliegt, wird die Unterstitzung

fur OpenlD Connect erst in einer spdteren
Ausbaustufe verfligbar sein.

Sicherist sicher

Als Zugangskennungen der Metadata-
Admins werden seit Langem deren E-Mail-
Adressenverwendet. Umim Fall gehackter
E-Mail-Accounts zu verhindern, dass Meta-
daten mithilfe gestohlener Zugangsdaten
auf béswillige Weise manipuliert werden,
istder Zugang zur neuen Metadatenverwal-
tung nur Gber eine Zwei-Faktor-Authenti-
fizierung moéglich. Da somit das Risiko ei-
ner missbrduchlichen Nutzung minimiert
wird, kann auf die bisher tibliche manuel-
le Uberprufung und Verifizierung selbst-
signierter Zertifikate durch das Team der
DFN-AAl verzichtet werden. Diese MaRnah-
me fihrt schon aufgrund der Reduzierung
des Kommunikationsaufwands fir alle Be-
teiligten zu einer spiirbaren Entlastung.

Neue Features

Im Folgenden werden einige weitere Neu-
erungen und Verbesserungen vorgestellt.

Wenn sich eine PersoninderRolle als Meta-
dataAdmineingeloggt hat, wird siezundchst

mit einem Dashboard konfrontiert, das Zu-
griff auf die wichtigsten Informationen
und Konfigurationseinstellungen des be-
treffenden Organisations-Accounts bietet.
Aufdieser Einstiegsseite wird auRerdem auf
anstehende Aufgaben wie Zertifikatswech-
sel hingewiesen (zu sehen in Abbildung 3).
EinKlick auf diese Schaltfliche fiihrt zu den
Schaltfldchen fiir das Editieren der Metada-
ten der jeweils betroffenen Entities.

PersoneninderRolle des Metadata Admin
haben grundsdtzlich Schreibzugriff auf alle
Entities, die einem Organisations-Account
zugeordnet sind. Viele Hochschulen be-
treiben eine groBe Anzahl lokaler Service-
Provider,die von vielen unterschiedlichen
Personen technisch betreut werden. Bislang
musste eine Person, dieim Zweifelsfall nur
eine einzige Entity betreut, ebenfalls die
Rolle als Metadata Admin erhalten - und
somitdie Schreib-und Léschberechtigung
fir samtliche Entities einer Organisation,
was im Sinne der Betriebssicherheit proble-
matischist. Die neue Metadatenverwaltung
ermoglicht es Metadata Admins nun, eigen-
standig sogenannte Sub-Admins zu bestim-
men und diesen Schreibzugriff auf ausge-
wadhlte Entities einzurdumen (siehe Beispiel
in Abbildung 4).

AAL Uber die DFN-AAl Dokumentation = - ! [413]
Verein zur Férderung eines Deutschen Forschungsnetzes
Metadaten-Verwaltung
e einklappen Alle ausklappen
Entitdten mit Zertifikaten, die bald ablaufen oder bereits abgelaufen sind >

Angaben zur Institution

Vertrége und Verlasslichkeitsklasse

Benutzer

Entitéten

Logos und Scopes

Abbildung 3: Einstiegsseite eines Organisations-Accounts



SICHERHEIT | DFN Mitteilungen Ausgabe 102 | 29

DFN-AAT Portal - Mazilla Firefos

Datel  Bearbesen Ansiche  Chronik  Lesereichen Extras  palfe

DFN-AN Portal x|+
0 [0 a8 = g din.defara Sauser Ty =
AAT —
Benutzer e
Die folgenden Benutzer haben aktuell Zugriff auf diese Organisation.
E-Mail Name Telefonnummer Aktionen
Vollzugriff
dfn.de (030}
@dfn.de (0 30)
@dfn.de (0 30}
@dfn.de (0 30)
Eingeschrinkter Zugriff Zustdndighkeit
(]2

Subadmin einladen

Entitdten

Abbildung 4: Rechteverwaltung

Als letztes Beispiel fiir neue Funktionen
sei die verbesserte Verwaltung ,virtueller
Subfoderationen“genannt. Bei diesem Kon-
zept werden die zu einem Kooperations-
verbund gehdrigen Entities mittels eines
speziellen Entity-Attributs markiert, das
in deren Metadaten geschrieben wird. An-

Technische Universitat Kaiserslautern
Metadaten-Verwaltung

Alle einklappen Alle ausklappen

n
W
)|
h

hand dieses Markers kdnnen nun vonseiten
der Service-und Identity-Provider Filterre-
gelnimplementiert werden, die dafiir sor-
gen, dass Service-Provider nur fir Identity-
Providerverfligbar sind, die von Kooperati-
onspartnern betrieben werden. Seitens der
Identity-Provider kdnnen auf diese Weise

Entitaten mit Zertifikaten, die bald ablaufen oder bereits abgelaufen sind

Angaben zur Institution

Vertrage und Verlasslichkeitsklasse

Lokale Metadaten

Benutzer

Entitdten

Entitétenlisten

Entitdtenliste
RARP

Entity-Attribute

http://aai.dfn.de/category/rarp-member (http://macedir.org/entity-category)

Abbildung 5: Verwaltung sogenannter ,virtueller Subféderationen®

Filterregeln definiert werden, die an eine
tbereinensolchen Marker definierte Grup-
pevon Service-Providern ein projektspezi-
fisches Set an Attributen Gbertrdgt. Hier-
beiwerden insbesondere Angaben zu Grup-
penmitgliedschaften tibertragen, anhand
derer der Zugriff auf die von den Service-
Providern geschiitzten Ressourcen gere-
gelt wird. Die bisherige Losung bestand
darin, dass die federfiihrende Einrichtung
in einem Kooperationsverbund eine Liste
von Entities pflegte und diese iiber eine ge-
schiitzte URLzum Download bereitstellte.
Diese URLs wurden von der alten Metada-
tenverwaltung in festen Intervallen abge-
fragt, ausgewertet und auf diese Weise die
Zugehorigkeit bestimmter Entities zu einer
virtuellen Subféderation gesteuert.

In der neuen Metadatenverwaltung kann
eine solche Liste direkt von der feder-
fihrenden Einrichtung gepflegt werden.
Ein Download von externen Quellen ist
nicht mehr erforderlich. Abbildung 5 zeigt
dasBeispiel der Rechenzentrumsallianz
Rheinland-Pfalz (RARP), die metadaten-
technisch von der TU Kaiserslautern ver-
waltet wird. Ein Klick auf die Schaltfla-
che ,Entitdtenliste“ 6ffnet die editierbare
Liste der an derRARP beteiligten Identity-
und Service-Provider. «

Zugeordnete Entitdten
19
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Sicherheit aktuell

Bereits mehr als 700 verifizierte Domains im DFN-CERT Portal

Seit Einfiihrung der ersten Phase der neuen Security Operations
des DFN-Vereins im Juli 2022 haben handlungsberechtigte
Personen die Moglichkeit, relevante Domains und fir diese
Domains zustdndige Kontakte fir ihre Einrichtung im DFN-
CERT-Portal zu hinterlegen. Das DFN-CERT versendet daraufhin
tber die automatischen Warnmeldungen Informationen zu
moglichen Sicherheitsvorfdllen, die sich auf Basis von Domain-
Daten zielgerichteter zustellen lassen, als es bisher auf Basis
von IP-Adressen der Fall war.

Soist die Zuordnung von Sicherheitsvorfallen zu den verant-
wortlichen Kontakten bei Webservern, die Malware ausliefern
oder als Kontroll-Server fiir andere Malware missbraucht
werden, Gber die IP-Adresse oft moglich. Bei Sicherheitsvorfdl-
len mit E-Mail-Adressen als alleinigem Identifikationsmerkmal
wurden die Abbildungen der Domains iber IP-Adressen bis Mit-
te 2022 ausschlieBlich manuell durch das DFN-CERT vorgenom-
men. Dadurch konnten die fir die E-Mail-Dienste zustdndigen

Personen der Einrichtungen nicht immer direkt erreicht werden.

Die Domains kdnnen im DFN-CERT-Portal (im Reiter ,Domains®)
einzeln oder als Liste hinzugefiigt werden. Im DFN registrierte

Domains werden auf Wunsch und Knopfdruck automatisch pro-
zessiert, wobei fir jede einzelne Domain initial ein manueller
Verifizierungsschritt erforderlich ist. Angelehnt an die Vorgaben
des CA/Browser-Forums zur Verifizierung von Domains

wird im folgenden Prozess eine Bestdtigungsanfrage an die
E-Mail-Adresse aus dem DNS SOA Record oder an eine von fiinf
Standardadressen der Domain (hostmaster®, admin®@ usw.)
versendet. Nach Aufruf des in der E-Mail enthaltenen Links
bleibt die Domain flir ein Jahr verifiziert und die Sicherheitsmel-
dungen des DFN-CERT werden den zugeordneten Kontakten
zugestellt. Die zu Ablauf der Verifizierungsdauer jedes Jahr
erforderlichen neuen Anfragen erstellt das System automatisch
rechtzeitig.

Bis Ende September 2022 hatten bereits iber 80 Einrichtungen
etwa 1300 Domains im DFN-CERT-Portal eingetragen, von denen
mehr als die Halfte auch bereits verifiziert wurde. Durch die au-
tomatisierte Verarbeitung von Sicherheitsvorfdllen, die die veri-
fizierten Domains betreffen, kdnnen zukinftig beispielsweise
Informationen zu kompromittierten E-Mail-Accounts deutlich
schneller und zielgerichteter zugestellt werden.

® " easyroam

the easy way to connect to eduroam®

Am 1. September 2022 ist easyroam in den Regelbetrieb gestar-
tet, seit Ende August ist die easyroam-App im App- und Playsto-
re verfiigbar. Von iber 15 000 easyroam-Nutzenden haben uber
10000 die App bereits heruntergeladen und so ihren ,easy way
to eduroam“ gefunden. Die Diensterweiterung des Dienstes
eduroam wurde zuvor ein Jahr lang pilotiert. Wahrend dieser
Zeit hatten alle Einrichtungen im Deutschen Forschungsnetz
Gelegenheit, das Pilotprojekt zu erproben und damit einen
konstruktiven Beitrag zur Entwicklung zu leisten. Uber 100
Einrichtungen folgten diesem Aufruf.

Die aktuell gangigen Anmeldeverfahren in eduroam (EAP-TTLS
und PEAP) nutzen Kennungen und Passworter. Bereits seit

Jahren weist das DFN-CERT auf die bedingte Sicherheit hin. Mit
easyroam gehort das der Vergangenheit an. Die Diensterweite-
rung nutzt ausschlieRlich sogenannte Pseudozertifikate. Uber
das easyroam-Portal und die easyroam-App wird in der Regel eine
einfache Installation dieser Pseudozertifikate gewdhrleistet.

Durch den in easyroam iiber die DFN-AAI foderierten eduroam-
Identity-Provider, kdnnen Einrichtungen sich zuriicklehnen und
auf einen eigenen Provider verzichten. Damit reduziert easyro-
am den Aufwand in den Einrichtungen, erh6ht die Sicherheit
bei der Anmeldung in eduroam erheblich und fordert durch den
Wegfall vieler RADIUS-Server zudem Green-IT. Die Teilnahme an
easyroam ist freiwillig. Wer nicht teilnehmen méchte, kann
weiterhin einen eigenen eduroam IdP betreiben.

Weitere Informationen finden Sie hier:
https://doku.tid.dfn.de/de:eduroam:easyroam
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Neues Weiterbildungsformat: Blue Team Training

Foto: karlyukav /freepik

Als das erste Mal ein DFN-Teilnehmer durch einen Sicherheits-
vorfall betroffen war, der signifikante Auswirkungen hatte und
IT-Systeme nicht nur fiir Tage, sondern fiir Wochen aulRer Be-
trieb setzte, ging gefiihlt ein Beben durch die Community. Der-
artige Ereignisse sind leider traurige Normalitdt geworden. Je-
dem Systemverantwortlichen sollte deshalb klar sein, wie wich-
tig die Prdvention von Sicherheitsvorfdllen ist. Zwingend not-
wendig ist dariiber hinaus die Vorbereitung auf den Umgang
mit einem erfolgreichen Angriff auf die eigenen IT-Systeme.

Zum Abschluss des GN4-3-Projektes bot das DFN-CERT mit dem
Blue Team Training ein neues Weiterbildungsformat an - weg
von der rein theoretischen Betrachtung hin zur echten Praxis.
Am 22. November 2022 konnten Interessierte, die tiber Basis-
kenntnisse in der IT-Administration verfiigen, im Rahmen der
Veranstaltung die Bekampfung eines Angriffs Giben. Dieser
fand in einer gesicherten Umgebung statt. Dazu wurden die

Jetzt umsteigen! Fristablauf fiir DFN-PKI
Global

Die 2021 gestartete Migration der DFN-PKI Global zum Zertifikats-

dienst GEANT Trusted Certificate Service (TCS) ndhert sich ihrem
Ende. Spdtestens bis zum 30. Dezember dieses Jahres miissen

Einrichtungen die Umstellung vollzogen haben, um browserver-

ankerte Zertifikate fiir Server aus GEANT TCS beziehen zu kén-
nen. Es bestehen dann keine Méglichkeiten mehr, neue Server-
zertifikate in der DFN-PKI Global auszustellen. Der bisherige
Stand der Migration kann sich sehen lassen: Bereits 460 DFN-
Teilnehmer nutzen den TCS-Zugang aktiv, 1900 Personen haben

schon einen Administrations-Account. Aktuell gibt es 35000 aus-

gestellte und gliltige Serverzertifikate, das sind fast 50 Prozent
der in der DFN-PKI Global giiltigen Serverzertifikate (77 000). «

Teilnehmenden in kleine Gruppen (Blue Teams) eingeteilt, um
Angriffserkennung und -abwehr gemeinsam zu bewadltigen. Die
halbtdgige Weiterbildung wurde virtuell durchgefiihrt.

Da diese neue Trainingsmethode nicht nur fiir die Teilnehmen-
den, sondern auch fiir die Trainer eine Herausforderung darstellte,
haftete der Ubung der Hinweis Beta-Test an. Mit einer begrenz-
ten Anzahl Teilnehmender wurden das Trainingsformat auf
Tauglichkeit getestet, Anregungen fiir Optimierungen gesam-
melt und anschliefend Empfehlungen fiir die Fortfihrung des
Trainingsangebots, insbesondere fiir das bereits in den Startl6-
chern stehende GEANT-Nachfolgeprojekt GN5-1, abgeleitet.

Im Rahmen des GEANT GN4-3-Projektes entwickelte das
DFN-CERT bisher Trainingskurse zu den Themen Operational
Network Security, Vulnerability Management und IT Forensics
for System Administrators, primdr ausgerichtet auf den Bedarf
von System- und Netzwerkadministrierenden. Das Blue Team
Training stellte als Hands-on-Training die nachste logische Stufe
des bisherigen Schulungsangebotes dar. «

Fiir die Trainings im Vortragsformat stehen die aufge-
zeichneten Vortrdge sowie zugehorige Materialien iber
folgenden Link zur Verfligung:
https://www.dfn-cert.de/en/Trainings.html

Falls Giber dieses Angebot hinaus ein Bedarf fiir deutsch-
sprachige Onsite-Trainings besteht, sprechen Sie uns
gerne an unter: veranstaltungen@dfn-cert.de

KONTAKT

Wenn Sie Fragen oder Kommentare zum Thema
»Sicherheit im DFN“ haben, schicken Sie bitte eine
E-Mail an sicherheit@dfn.de

Mitarbeit an dieser Ausgabe Sicherheit aktuell:
Christine Kahl, Ralf Paffrath, Heike Ausserfeld,
Martin Waleczek
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Starke Partner
weltweit

Konnektivitdt fordern, Zukunft
gestalten, Herausforderungen
gemeinsam meistern: Nationale
Forschungsnetze rund um den
Globus betreiben leistungs-
fahige Infrastrukturen fir
Wissenschaft, Forschung und
Lehre. Ein Blick in die Welt der
NREN-Community.

RASH Network
Serves as the Strong
Backbone of Albania’s
Academic Landscape

As the National Research and Education Network (NREN) in

the western Balkans, RASH plays an important role in creating
acommon infrastructure in the region. Within 10 years, RASH
was able to deliver network services and software solutions at
all levels from scratch. With its flagship “U-Albania” Software,
Rash serves as the bridge between graduates and the academic
world by connecting roughly 40 public and private universities.

Text: PhD. Arjan Xhelaj (RASH-Academic Network of Albania)

Tirana is the capital and largest city of Albania
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RASH, the National Research and Edu-

cation Network (NREN) of Albania, is
headquartered in the beautiful city of

Tirana, the capital of Albania. RASH is a li-

ving organization - Ateam of up to 30 staff

work for the benefit of the country‘s aca-

demics. RASH has been a training pool for

many young IT students over the last de-
cade and employed more than 300 people.

Serving as the academic network of Albania,
RASH was established in 2007 with aninter-

governmental agreement between Albania
and Italy. Its institutional setup as an NREN
beganin 2011 with the cooperation between
CINECA (Italy’s largest university consortia)
and the Albanian Ministry of Education and
Sport (MoES) with the objective to supply
software services for managing academic

and administrative processes for universi-

ties and research institutes in Albania. For
this cooperation, the Italian government

provided €4 million through the Italian Co-
operation Officein Tirana. In 2012, RASH joi-

ned the TERENA Association (later GEANT
Association) as a full member.

Afew years later,in 2016, the Albanian aca-

demic backbone was established to connect
all universities and research institutes with

anacademicintranet. The RASH NOC mana-

=
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ALBANIAN ACADEMIC NETWORK
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ges the academic backbone. The U-Albania

platform was the first national software so-

lution in the education sector for student

RASH’s flagship project
U-Albania is the first
national software solution
in the education sector.

enrolmentin the highereducation system.
U-Albaniais the main platform for universi-
ties to showcase their academic offerings.

Since 2016, U-Albania counts 40 public and

private universities as users and offers de-

tailed information for more as 630 study
programs across Albania. The U-Albania

portal is the bridge between recent secon-

dary school graduates and the academic
world. Through the portal, students can get
acquainted with application criteria, get
acquainted with academic programmes, and
apply and enrol in programmes.

In 2018, based on an agreement between

the rectors of 12 Albanian public universi-

ties and the Ministry for Education, Youth

and Sports, RASH was reorganized asanin-

dependentinter-institutional research and
development (R&D) centre forinformation

009

U-ALBANIA

Student
Admission

Teacher Vacancies
Application

Training Platform

Successful
software
Research solutions for

the benefit of
universities,
research insti-
tutes and the
Albanian
Ministry of
Education

Statistics Platform

U-LIBRARY

Digital Library

and communications technology infrastruc-
ture (ITC). Its governing bodies are the ge-
neral assembly, the board of directors, and
an elected director general.

Infrastructure & Services
supporting all scientific
disciplines

RASH established its modern data centre
in the centre of Tirana, close to its offices.
Since 2016, the data centre has operatedin
supportof allits various ICT infrastructure
services. Furthermore, RASH developed in-
house software solutions for universities,
research institutes, and the Albanian Mi-
nistry of Education. RASH manages nation-
wide services, such as Teachers for Albania,
an online application for teachers vacan-
cies; the trainings portal, a site for profes-
sionals in education; e-Research, which ca-
talogues statistics for research. It is also
in the process of developing the research
ranking platform, ACRIS, and, of course, the
previously mentioned university admissi-
on portal, U-Albania. To date, RASH offers
more than 10 such platforms.

In addition, RASH has created a unique
platform for university management, U-GO.
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The platform provides differentapps, such
as U-Campus (online student secretary),
U-Financa (finances & HR management),
U-CRIS (university current research in-
formation system), U-Doc (a docu-
ments archiving and protocol sys-
tem),and U-Library (digital library).

U-GO provides the necessary func-
tionalities for the back office of

the administration, as well as

for end users (students, lecturers,

etc.) to manage the entire academic
cycleof astudent:enrolmentinacourse,
syllabus, evaluation up to graduation, as
well as transfers from one university to an-
other. Early in 2020, RASH has launched its
E-Learning/LMS platform ,Virtual Universi-
ty“(v.uni.rash.al).

In addition to its own services, RASH has
adopted several GEANT services supporting
all scientific disciplinesin Albania(graphic
GEANT services).

National & international player
in several projects

RASH also takes partinvarious EU program-
mes for scientificresearch:Itis active mem-
ber of the EU project, ‘National Initiatives
for Open Sciencein Europe’ (N140S Europe),
which aims to beacore contributor to the
European Open Science Cloud (EOSC) ser-
vice portfolio,commit to EOSC governance,
and ensureinclusiveness on the European
level for enabling open science globally.

ALBANIAN ACADEMIC NETWORK

= RASH

ANIX

neutral IXP

AN#X

RASH CLOUD
Cloud Computing Services @

DATA CENTER

Hosting Services

9 \
“y DnzuS\l“\)"$
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CAMPUS NETWORK

MAN Tirana +6 Regional Campus

@

=

NI40S

EOSC Services Portfolio

The infrastructure consists of sophisticated hardware resources of the RASH Network with a rich
catalog of software services for various purposes and disciplines

At the regional level, RASH is involved in
Instrument for Pre-Accession Assistance
(IPA) projects. The IPA is a mechanism es-
tablished by the EU to provide assistance
to the Western Balkans and Turkey as sup-
port for the process of accession of these
countriesinto the European Union family.

RASH also benefits from the Western Bal-
kans Investment Framework (WBIF), a joint
initiative of the EU, financial organizations,
bilateral donors, and beneficiaries. The WBIF
aims at enhancing harmonization and co-
operation in investments for the econo-
mic development of the region and con-
tributing to the European perspective of
the Western Balkans.

X »
2 ali
@ SCHOOL-NET ACRIS

At a national level, RASH cooperates with
the National Agency for Scientific Research
and Innovation (NASRI) and takes partinva-
rious ICT infrastructure and R&D projects.

RASH maintains collaborations and partner-
ships with differentinternational organisa-
tionssuch as RIPENCC, EUNIS,and GDN. RASH
has built a neutral IXP involving various
Albanianinternetservice providers (ISPs)and
foreign associations or companies such as
NAMEX, Hurricane Electric, and Facebook.

Outlook & future projects

For RASH, an important highlight in 2023
will be the TNC23 conference, where RASH

The ongoing software
services for the benefit
of universities, research
institutes and the
Ministry of Education.

il

&) u-rANKING

Western Balkan High-Performance

Country Network.
Connecting the
NRENSs of the Western
Balkans in a common
network connected
to the GEANT PoP in
Tirana.

Computing.
Creation of a
common HPC center
in the RASH Data
center accessible by
the Western Balkans
NRENSs.

School Networking. Albania Current

The network of Research
schools of the Information
pre-university System.

system connected to
the RASH network.

National platform
for scientific
research
assessment.

U-Ranking.
National university
and research
institute ranking
platform.



will welcome the international NREN community to
Tirana.RASH hasanimportantrole as the flagship NREN
of the Western Balkans. As host of TNC23, RASH will
help increase the visibility of the NREN community to
this region and show the vibrant research landscape
of the Western Balkans to the larger NREN community.

Starting from scratch, RASH was able to deliver network
services and software solutions at all levels within a
decade, and now plays an important role in creating
a common research infrastructure in the Western
Balkans region.

Future projects

- Creating a Western Balkan network for the entire
Western Balkan region connected to GEANT PoP in
RASH DataCenter.

- Creating a regional high-performance computing
(HPC) centre for Western Balkan countries inter-
connected through the new Western Balkan Con-
nect network

- Afoundation with the participation of public and
private higher education institutions that promo-
tes ICT, offers services, and takes part in interna-
tional projects

- The creation of a digital innovation hub that of-
fers young professionals the opportunity to deve-
lop theirinnovative ideas in ICT through new pro-
ducts that they will bring to market.

- Thecreation of a RASH academy that offers courses,
programs,and labsin ICT-related fields for the youth
intheregion and beyond. «

ABOUT THE AUTHOR

Arjan Xhelaj is the founder of RASH-

Academic Network of Albania, experienced
Institutional Leader with a proven track record
of working in government, public administra-
tion, industry and International Relations. The
Researcher & Innovator has strong experience
in the European Commission as a Member of
various governing and advisory Boards.

He has studied Engineering in Applied Physics
and Information Technology and worked as
PhD researcher in Biophysics at Frankfurt am
Main University, Germany.

ADDITIONAL INFORMATION:
https://www.rash.al/en/
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RASH NETWORK TOPOLOGY
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MINISTRY OF EDUCATION
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cEanT )
RASH has established a telematic network linking all public universities in Albania.
The basis of this topology is a ring, consisting of 4 main PoPs (Point of Presence),
which communicate with a 10 Gb/s speed on two paths.
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Supercomputing
nachhaltiger gestalten

Der hohe Energiebedarf beim Betrieb von Hochstleistungsrechnern stellt
Rechenzentren angesichts der aktuellen Probleme in der Energieversorgung

vor grolRe Herausforderungen. Gleichzeitig bergen die wissenschaftlichen
Ergebnisse, die Supercomputer ermoglichen, ein groRes Potenzial,

die Nachhaltigkeit in vielen Bereichen erheblich zu verbessern.

Als erstes Supercomputing Center wurde das Hochstleistungsrechenzentrum
Stuttgart (HLRS) nach dem Eco-Management and Audit Scheme (EMAS) zertifiziert,
gefolgt von der Auszeichnung ,Blauer Engel fir den energieeffizienten
Rechenzentrumsbetrieb® Mit dem Praxisleitfaden ,Nachhaltigkeit in
Rechenzentren“ mochte das HLRS seine Erfahrung und Expertise teilen.

Text: Christopher Williams (Hochstleistungsrechenzentrum Stuttgart, HLRS)

upercomputersind invielen Bereichen
S unverzichtbare Werkzeuge fir die wis-
senschaftliche Forschung und technologi-
sche Entwicklung geworden. Zur gleichen
Zeitbenotigen Hoch-und Hochstleistungs-
rechenzentren - wie Datenzentren aller Art
-enorme Energiemengen fiir den Betrieb
unddieKihlungihrer Rechensysteme. In An-
betrachtder hohen Betriebskosten und der
Notwendigkeit, die CO2-Emissionen zu ver-

ringern, istdie Nachhaltigkeit von Hoch-und
Hochstleistungsrechenzentren ein wichti-
ges Thema geworden. Obwohl sich die meis-
tendarin einig sind, dass die von HPC-Zen-
tren angebotenen Ressourcen groRe Mog-
lichkeiten bieten, stellt sich die Frage, wie
diese Einrichtungen weiter wachsen kén-
nen,um gleichzeitig den Bedirfnissen ihrer
Systemnutzerinnen und
-nutzer gerecht

»Spitzenleistung bedeutet aber auch: hoher
Energieverbrauch. Vor diesem Hintergrund

missen wir alles in unserer Macht

Stehende tun, um unseren 6kologischen
FuRabdruck zu minimieren.“
Prof. Dr. Michael M. Resch, Direktor des HLRS

zuwerden und den 6kologischen und wirt-
schaftlichen Bedenken Rechnungzu tragen.

Als Betreiber eines der schnellsten Super-
computer Europas beschdftigt sich das
Hochstleistungsrechenzentrum Stuttgart
(HLRS) seit Langem mit diesen Herausforde-
rungen.Vor nunmehrzehnJahren entstand
darauseinintensives Engagement fir Um-
weltschutz, dessen Ergebnis die Entwick-
lung eines umfassenden Energie-und Um-
weltmanagementsystems war. Der Hohe-
punkt dieser Bemiihungen warim Jahr 2020
erreicht, als das HLRS als erstes Supercom-
puting-Zentrum nach dem Eco-Management
and Audit Scheme (EMAS) zertifiziert wurde,
gefolgt von der Auszeichnung gemdR dem
Siegel ,Blauer Engel fiir den energieeffizi-
enten Rechenzentrumsbetrieb®.

Diese Zertifizierungen stellen einen Meilen-
stein in der Geschichte des HLRS dar, aber
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Mit komplexen Simulationen die Probleme unserer Zeit I6sen: Flaggschiff-Supercomputer Hawk ist mit einer Spitzenleistung von 26 Petaflops einer der
schnellsten Rechnerin Europa Foto: HLRS

das Rechenzentrum ist weiterhin bestrebt,
zusdtzliche Strategien fiir das Umweltma-
nagement zu entwickeln und zuimplemen-
tieren. Dazu gehoren Projekte, in denen neue

Das ist vergleichbar mit
dem Energiebedarf einer
deutschen Kleinstadt.

Technologien und Ansdtze zur Steigerung
der Energieeffizienz und zur Verringerung
der Umweltauswirkungen erprobt werden
sowie die Zusammenarbeit mit Partnern zur
Forderung der Ubernahme bewdhrter Ver-
fahren fiir das Energiemanagementin an-
deren Rechenzentren,auchinderindustrie.

»Am HLRS betreiben wir einen Supercom-
puter, der fir wissenschaftliche und indus-

trielle Forschungsvorhaben auf hochstem

Niveau genutzt wird,“ erkldrt Prof. Michael
M. Resch, der Direktor des HLRS. ,Spitzen-
leistung bedeutet aberauch: hoher Energie-
verbrauch. Vor diesem Hintergrund miissen
wir alles in unserer Macht Stehende tun,
um unseren dkologischen Fuabdruck zu
minimieren.”

Komponenten eines Energie-
und Umweltmanagement-
systems

Das aktuelle Flaggschiff-System des HLRS,
der Hochstleistungsrechner Hawk, erbringt
eine Spitzenleistung von rund 26 Petaflops
(dassind 26 Billiarden Gleitkommaoperati-
onen pro Sekunde). Um diese Héhen zu er-
reichen, ist jedoch ein durchschnittlicher
Leistungsbedarfvon 3,5 Megawatt erforder-
lich-dasistinetwavergleichbar mitdem
Energiebedarf einer deutschen Kleinstadt.

Aus diesem Grund ist ein wichtiger Teil der
HLRS-Umweltmanagementstrategie sicher-
zustellen, dass die Rechen-und Kiihlsyste-
me des Zentrums so effizient wie moglich
betrieben werden. Ein Energiemanagement-
system wurde eingefihrt,in dem das HLRS
Ziele zur Optimierung seiner Energiebilanz
sowie Malknahmen zu deren Erreichung fest-
gelegt hat. Die Einhaltung der Energieziele
wird regelmdlig von einem unabhdngigen
Gutachter Gberprift und anhand von Ener-
giekennzahlen dokumentiert.

Um die Nutzenden des Supercomputers
bestmdglich auf den effizienten Einsatz
der Rechenressource vorzubereiten, bietet
das HLRS Schulungen im Bereich Hochstleis-
tungsrechnen an. Hierbei stehen die opti-
male Nutzung der Systeme und die Optimie-
rung der Programmalgorithmen im Fokus,
denn ein optimierter Algorithmus spart Re-
chenzeit und somit Energie.
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Hoch-und Hochstleistungs-
rechnen fir akademische und
industrielle Spitzenforschung:
Das HLRS wurde 1996 als erstes
deutsches nationales Zentrum
fur High-Performance Compu-
ting (HPC) gegriindet und unter-
stutzt heute Forschende in
ganz Deutschland und Europa
Foto: Boris Lehner fiir das HLRS

Im SiVeGCS -Projekt richtete das HLRS auch
ein ,High Level Support Team“ ein. Diese
Gruppe bestehtaus ca.zehnim HLRS ange-
siedelten HPC-Experten, die Nutzende des
Hochstleistungsrechners individuell bei
der Optimierung und Effizienzsteigerung
ihrer Programme unterstiitzen. Die hier-
bei erreichbaren Verbesserungen variie-
ren sehr stark, in Einzelfdllen konnte die
Rechenzeit - und damit ndherungsweise
auch der Energieverbrauch - um mehr als
den Faktor zwei reduziert werden. Die in
den Schulungen und individuellen Unter-
stitzungen gewonnenen Kenntnisse und
Erfahrungen tragen die Teilnehmenden in

Das Umweltmanagement-
system des HLRS integriert
Nachhaltigkeitsaspekte in
das gesamte Zentrum.

ihr eigenes akademisches oder industriel-
les Umfeld weiter und bewirken so einen
Multiplikatoreffekt fiir die Nachhaltigkeits-
bemiihungen des HLRS.

Darliber hinaus integriert das Umweltma-
nagementsystem des HLRS Nachhaltigkeits-
aspekteindas gesamte Zentrum - von der
Beschaffung neuer Produkte tber die Ab-
fallentsorgung bis hinzum Erhalt der Arten-
vielfaltauf dem Geldnde des Zentrums. Das
Nachhaltigkeitsteam des HLRS fordert eine
Kulturder Nachhaltigkeitim ganzen Institut
durch regelmaRige Schulungen. Alle Mitar-
beitenden werden tiber die Fortschrittein
Sachen Nachhaltigkeit informiert. Sie ler-
nen, wiesie mitihren taglichen Aktivitdten
zur Nachhaltigkeit des Zentrums beitragen
kénnenunddirfen auf Basisihrereigenen
praktischen Kenntnisse und Erfahrungen
MaRnahmen zur Verbesserung des Energie-
und Ressourcenverbrauchs vorschlagen.
Diese Anstrengungen sind die Vorausset-
zung dafir, wichtige Anforderungen der
EMAS-Zertifizierung zu erfullen: die Um-
weltleistung kontinuierlich zu verbessern
und das eigene Fachwissen mit anderen
zu teilen.

Wege zu mehr Energieeffizienz

Als zentrale Einrichtung der Universitdt
Stuttgart stellt das HLRS nicht nur HPC-Re-
chenressourcen fiir Forschende bereit, son-
dern betreibt auch von EU, Bund und Land
geforderte Forschungsprojekte, in denen
neue HPC-Technologien und-Anwendungen
untersucht werden.Zwei aktuelle Projekte
am Rechenzentrum kénnenin der Zukunft
neue Moglichkeiten zur Verbesserung der
Energiebilanz des Zentrums aufzeigen.

Das vom HLRS geleitete Projekt namens
ENRICH (Energie, Nachhaltigkeit, Ressour-
ceneffizienz in IT und Rechenzentren) be-
schaftigt sich mitaktuellen Trends und Ent-
wicklungenzum nachhaltigen Betrieb von
Hoch-und Hochstleistungsrechenzentren.
In Zusammenarbeit mit dem Computerher-
steller Hewlett Packard Enterprise werden
im Rahmen von ENRICH Methoden zur Verfol-
gungund Steigerung der Energieeffizienz un-
tersucht. Dabei werden unteranderem der
Energiebedarf bestimmter Softwaretypen,
Strategien zur Optimierung der Leistungs-
effizienz von Software auf HPC-Systemen



und Moglichkeiten zur Energieeinsparung
durchdenEinsatzintelligenter Netze in Be-
tracht gezogen. Das ENRICH-Team entwickelt
aucheinen sogenannten ,digitalen Atlas®
um das Wachstum des IT-Sektors in Baden-
Wirttemberg vorherzusagen und Moglich-
keiten zur Steigerung der Energieeffizienz
in diesem Bundesland zu identifizieren.

In einem zweiten Projekt namens DEGREE
arbeitet das HLRS mit dem Institut fir Ge-
bdudeenergetik, Thermotechnik und Ener-
giespeicherung (IGTE) an der Universitdt
Stuttgart zusammen, um die Effizienz der
Kihlung seines Flaggschiff-Supercompu-
ters zu steigern.

Die energieeffizienteste
Methode zur Temperatur-
regelungin Rechenzent-
renistdie freie Kihlung.

Kuhlsysteme sind nach den Rechnersyste-
men selbst derzweitgroRte Stromverbrau-
cher in Rechenzentren. Die energieeffizi-
enteste Methode zur Temperaturregelung
in Rechenzentrenistdie freie Kihlung. Da-
bei wird die von den Computerservern er-
zeugte Abwdrme tber Kiihltirme direktan
die Atmosphdre abgegeben, ohne den Be-
triebenergieintensiver Kompressions-oder
Adsorptionskdltemaschinenzu benétigen.
Dies funktioniertjedoch nur, wenn die Tem-
peraturdervonden Servernabgegebenen
Wdrme hoheristalsdie Aufentemperatur.

InRegionen mitausgeprdgten Temperatur-
schwankungen wie Mitteleuropakanndie
Wirtschaftlichkeit der freien Kithlung da-
her stark variieren.

Haufig werden als Losungsansatz die Ser-
versysteme bei hoheren Temperaturen be-
trieben. Dies hatallerdings seinen Preis: Der
Dauerbetrieb von Serversystemen bei ho-
heren Betriebstemperaturen bringt einen
hoheren Stromverbrauch bei Komponen-
ten wie Halbleiterchips mit sich und kann
deren Lebensdauer verkirzen.

Die Forschenden des DEGREE-Projekts
testen gemeinsam mit Praktikern aus
dem Rechenzentrumsbau einen neuen,
am IGTE entwickelten Ansatz, um die
Servertemperaturen dynamisch an die
jeweilige AuRBentemperatur anzupassen.
Ziel ist es, den energieeffizientesten Mix
aus energieeffizienter freier Kihlung und
energieintensiver aktiver Kithlung zu er-
reichen und gleichzeitig das Verhdltnis
zwischen der Temperatur des Kiihlkreis-
laufs und der bestmoglichen Leistung
des Rechensystems zu optimieren. Das
Projekt sieht auch vor, die daraus resul-
tierenden Methoden und Technologien in
kommerziellen Rechenzentren zu testen.

Ergebnisse dieser Experimente werdenauch
indie Planungdes fiir 2026 anvisierten neu-
en Rechnergebdudes des HLRS einflieRen.
Im Vordergrund der Uberlegungen stehen
vor allem die Optimierung der Energiever-
sorgung, der Kihlungund die Nutzung der

PRAXISLEITFADEN: NACHHALTIGKEIT IN RECHENZENTREN

In dem Praxisleitfaden ,,Nachhaltigkeit in Rechenzentren teilt das HLRS die
auf dem Weg zur EMAS-Zertifizierung gesammelte Erfahrung und Expertise.
Nach dem Motto ,Nachahmung erwiinscht“ steht der Praxisleitfaden anderen

Rechenzentren und Datenzentren als Wegweiser fiir die Fortentwicklung ihrer
eigenen Umweltleistung zur Verfiigung.

Den Praxisleitfaden und weitere Informationen zur Nachhaltigkeit am HLRS
finden Sie auf der HLRS-Webseite: https://www.hirs.de/nachhaltigkeit.

CAMPUS | DFN Mitteilungen Ausgabe 102 | 39

Abwdrme des Supercomputers zur Heizung
von umliegenden Gebduden.

Supercomputing als
Schlussel fir nachhaltigere
Technologien

Der hohe Energiebedarf wird beim Betrieb
von Héchstleistungsrechnern wie Hawk wei-
terhin eine Herausforderung sein. Die wis-
senschaftlichen Ergebnisse, die der Super-
computerermdglicht, bergenjedoch ein gro-
Res Potenzial, die Nachhaltigkeit in vielen
Bereichen erheblich zu verbessern.

Wissenschaftlerinnen und Wissenschaftler
nutzen Hawk unter anderem, um fortschritt-
liche Grundlagenforschungin Bereichen wie
Strémungsdynamik, Materialwissenschaft
und Verbrennung zu betreiben. Das daraus
resultierende Wissen bildet die Basis fiir die
Entwicklung neuer Generationen von effi-
zienteren Windturbinen, Fahrzeugen oder
Halbleitern. Supercomputer sind auch un-
erldsslich fur die Entwicklung von Model-
len komplexer Systeme wie des Klimas, die
der Gesellschaft beider Planung und Anpas-
sung an den Klimawandel helfen werden.

»Am HLRS geht es bei der Nachhaltigkeit
nicht nurdarum, unsere eigene Umweltleis-
tung kontinuierlich zu steigern®, so Resch,
»sondern auch um die Bereitstellung von Re-
chenressourcen, die weitreichende Nach-
haltigkeitsgewinne in der ganzen Gesell-
schaftermdéglichen.”

WEITERE WEB-LINKS:

Eco-Management and Audit
Scheme (EMAS):
https://www.emas.de/

Blauer Engel fiir energieeffizienten
Rechenzentrumsbetrieb:
https://www.blauer-engel.de/de/
produktwelt/rechenzentren


https://www.blauer-engel.de/de/produktwelt/rechenzentren
https://www.blauer-engel.de/de/produktwelt/rechenzentren
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Weggeforscht - der neue
Podcast der Forschungs-
stelle Rechtim DFN

Seit 1998 forschen Juristinnen und Juristen der Forschungsstelle Recht im DFN
unermdidlich an rechtlichen Fragestellungen rund um die Nutzung des Deutschen
Forschungsnetzes und seiner Dienste. Mit ihren Handlungsempfehlungen,
Stellungnahmen, Vortragen und Publikationen wie dem monatlich erscheinenden
DFN-Infobrief Recht unterstitzen sie die DEN-Community zuverldssig bei der
Einordnung und Umsetzung komplexer Rechtsfragen - seit Mai 2022 mit einem
zusdtzlichen Format im Portfolio.

Text: Nicolas John, Justin Rennert (Forschungsstelle Recht im DFN)

Haben viel SpaR am ,Wegforschen“: Justin Rennert und Johanna Voget im eigens fur den Podcast eingerichteten Aufnahmestudio Foto: Nicolas John



duziert das sechskopfige Team nun als weiteres Format den Podcast ,Weggeforscht“. Von links nach
rechts: Owen McGrath, Nicolas John, Johanna Voget, Justin Rennert, Johannes Mller, Klaus Palenberg.
Foto: Nicolas John

Was haben Schriftarten mit Daten-
schutz zu tun? Was missen Hoch-
schulen und Forschungseinrichtungen un-
ternehmen, wenn das von der Bundesre-
gierung geplante Whistleblowing-Gesetzin
Kraft tritt? Und wie ordnet die Europdische
Union (EU) mit den Gesetzesvorhaben Digi-
tal Markets Act (DMA) und der Digital Ser-
vices Act (DSA) das Internet neu? Antwor-
ten auf diese Fragen gibt seit Mai 2022 der
Podcast ,Weggeforscht“ der Forschungs-
stelle Recht im DFN am Institut fiir Infor-
mations-, Telekommunikations- und Medi-
enrecht (ITM) der Westfdlischen Wilhelms-
Universitdt in Minster. Geleitet wird das
Institut von Prof. Dr.Thomas Hoeren. ,Weg-
geforscht“ist nicht nurder Name des neuen
Formats,sondernauch Programm - die mit-
unter komplexen Themen der Forschungs-
stelle Recht werden im neuen Format an-
schaulich und sachlich aufbereitet, disku-
tiert und auf diese Weise im besten Sinne
~weggeforscht”.

Jede Folge beginnt mit einem kurzen News-
block. Darauf folgt das Hauptthema, das
in der Regel von zwei wissenschaftlichen
Mitarbeitern der Forschungsstelle Recht ge-

fahrt wird. Doch auch Gastauftritte sind
willkommen. Die kompakte Ldange der Fol-
gen (maximal 20 Minuten) ladt ein zum Rein-
horen zwischendurch, auf dem Weg zur Ar-
beit oder beim Joggen. Auf diese Weise ler-
nen Horerinnen und Horer nicht nuretwas

Uberdie aktuellen rechtlichen Entwicklun-
gen, sondern auch das Team der Forschungs-
stelle Recht und den thematischen Fokus
der Forschenden besser kennen. Der Pod-
cast profitiert dabei von der breiten Auf-
stellung des Teams. Die derzeit sechs Mit-
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glieder der Forschungsstelle beschaftigen
sichinihrer Forschungsarbeitinsbesonde-
re mit dem flir den DFN-Verein besonders
relevanten Datenschutz-, Urheber- und
Telekommunikationsrecht.

Der Podcast zielt darauf ab, die Mitglieder
und teilnehmenden Einrichtungen des DFN
frithzeitig iiber wichtige rechtliche Entwick-
lungen zuinformieren - im besten Sinne ei-
nes Rechtsradars. Um diesem Auftrag ge-
recht zu werden, nimmtsich die Forschungs-
stelle Rechtauch Themenvor, diein der 6f-
fentlichen Diskussion stehen. So behandelte
dieam 11. Mai 2022 veroffentlichte Pilotfolge
das Urteil des Bundesverfassungsgerichts
zuHasskommentaren gegen Renate Kiinast
auf Facebook. Der Umgang mit strafbaren
Inhalten im Internetist durchaus auch fir
den DFN, seine Mitglieder und teilnehmen-
den Einrichtungenrelevant. ,,Weggeforscht”
kann somit auch den Blick in die Tageszei-
tung um eine Perspektive aus der Wissen-
schaft ergdnzen.

Technisch ist das Podcast-Team bestens
ausgestattet: Fur ,Weggeforscht“ hat das
ITM in Minster mittlerweile ein eigenes
Podcast-Studio eingerichtet. Verfligbarist
»~Weggeforscht“aufallen gdngigen Podcast-
Plattformen.

Eine Auswahl der Podcatcher
finden Sie auf Anchor unter
https://anchor.fm/fsr-dfn

Neue Folgen erscheinen ein bis zwei Mal
im Monat jeweils Mittwoch um 0:00 Uhr.
Der unten stehende QR-Code verlinkt auf
die aktuelle Folge.
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Briissel reguliert das schon

EU-Institutionen einigen sich final auf DMA und DSA

Die EU-Institutionen haben sich im Mdrz und April auf endglltige Gesetzestexte
fir den Digital Markets Act (DMA) und den Digital Services Act (DSA) geeinigt.

Die Einigung steht am Ende vergleichsweise zligiger Verhandlungen. Dies zeigt,
wie wichtig der EU eine umfassende Regulierung von Onlinediensteanbietern ist.
Wir werfen einen Blick auf die endgultigen Gesetzestexte.

Text: Justin Rennert (Forschungsstelle Recht im DFN)

NI = TN b el m N

Meta- und Facebook-Europazentrale am Dubliner Grand Canal Square Foto: Derick Hudson/iStock




I. Hintergrund der Gesetzgebungsverfahren

»-For me, the most exciting thing in the software area is the inter-
net. And part of the reason is: No one owns it. The rate of innova-
tion is very high. We know from experience now that if any one
company getsadominant positioninit[JR: theinternet], no matter
who thatis, the rate of innovation is going to drop precipitously.
And we’d like to not see this happen forever - or at least for quite
some time.“ Dieses Zitat stammtvon Apple-Mitgriinder Steve Jobs
aus dem Jahre 1996. Damals, wenige Monate, bevor er nach tiber
zehnjahriger Abwesenheitin den Vorstand von Apple zuriickkehr-
te, sah Steve Jobs eine Hauptgefahr fiir Innovationen im Internet:
dass ein einzelnes Unternehmen dort eine marktbeherrschende
Stellung erlangt. ,Forever - or at least for quite some time“. Der
letzte Halbsatzist bezeichnend, dennironischerweiseist nun ge-
nau das von Jobs gegriindete Unternehmen Apple eines der Big-
Four-in-Tech, das die Spielregelnin der Onlinewelt mitdiktiert. Ist
die Zeit also nun reif fir einige wenige Unternehmen mit markt-
beherrschender Stellung?

Die EU-Institutionen Kommission, Ministerrat und Parlament sehen
dies nichtso. Stattdessen mochten sie die Marktmacht groer On-
linekonzerne beschrdanken.Im Dezember 2020 verdffentlichte die
EU-Kommission daher einen ersten Entwurf eines Digital Markets
Act, kurz DMA. Der DMA soll in der gesamten EU fir faire digitale
Mdarkte sorgen. Seine Vorschriften sind dabei nur auf einige we-
nige Onlineplattformen anwendbar - eben nur auf solche, die ei-
ne besondere Marktmacht innehaben. In fir EU-Verhdltnisse ho-
her Geschwindigkeit passierte der DMA die informellen Trilog-Ver-
handlungen zwischen EU-Parlament, Ministerrat und Kommission.
Am 23. Mdrz 2022 konnten die EU-Institutionen eine endgliltige Ei-
nigung verkiinden. Mit einem Inkrafttreten des Gesetzespaketes
ist Anfang 2023 zu rechnen - anwendbar wird der DMA aufgrund
von Ubergangsvorschriften wohl aber erstab dem Jahre 2024 sein.

Der DMAbildet jedoch nurdie erste Halfte der ambitionierten EU-
Vorhaben zur Internetregulierung. Die andere Hdlfte bildet der
sog. Digital Services Act, kurz DSA. Der DSA erfasst deutlich mehr
Unternehmen als der DMA und schafft Haftungs- und Sicherheits-
vorschriften fiireine Vielzahl an Onlinediensten, nicht nursolche
mit besonderer Marktmacht. Der DSA soll nach dem Willen der EU-
Kommission fir ein sicheres, berechenbares und vertrauenswiir-
diges Onlineumfeld sorgen. Auf den DSA einigten sich die EU-Ins-
titutionenin dhnlich schneller Geschwindigkeit wieauf den DMA!
Am 23.April 2022 konnten Parlament und Rat hier die Einigungim
informellen Trilog-Verfahren verkiinden. Kommissionsprdsidentin
Ursulavon der Leyen bezeichnete den Schritt daraufhin auf Twit-
ter als ,historisch®. Mit einer Geltung der DSA-Vorschriften kann
ebenfalls ab Anfang 2024 gerechnet werden.
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Bei beiden Gesetzespaketen handelt es sich um Verordnungen. An-
dersals EU-Richtlinien sind diese unmittelbarin der gesamten EU
anwendbar und bedirfen keiner Umsetzung durch die nationalen
Gesetzgeberder Mitgliedsstaaten. Das unterstreicht die Wichtig-
keit,die die EU den Regelungsvorhaben beimisst. Beide Gesetzes-
pakete missen nun noch formalvon EU-Ministerrat und EU-Parla-
ment gebilligt werden. Dabei handelt es sich jedoch nur um For-
malitdten. Dass die Gesetzespakete in Kraft treten, ist nach der
politischen Einigung ausgemachte Sache. Zeit fiir uns, einen Blick
auf die Regelungen der Gesetzespakete zu werfen.

Il. Der DMA: Ein Regelwerk fiir Gatekeeper

Der DMA richtet sich an Unternehmen, die den Zugang zu Inter-
netplattformen wie eine Art Tiirsteher, also ,,Gatekeeper®, kontrol-
lieren. Das Gesetz spricht insofern selbst von ,Gatekeeper®, auch
in der deutschen Fassung. Wer genau unter diese Definition fdllt,
wurde nunin einem abschlieBenden Kompromiss des Trilogs fest-
gelegt. Betroffen sind Unternehmen mit einer Marktkapitalisie-
rung von mindestens 75 Milliarden Euro oder einem Umsatz im
europdischen Wirtschaftsraum von mindestens 7,5 Milliarden Eu-
ro.Zudem missen die Plattformen 45 Millionen monatliche Nut-
zerin der EU und 10000 aktive geschaftliche Nutzer pro Jahr ha-
ben. Die Plattform muss zudem in mindestens drei Mitgliedstaa-
ten einen oder mehrere zentrale Plattformdienste betreiben, al-
so etwasoziale Netzwerke, Webdienste, Browser, Suchmaschinen
oder Marktpldtze.

Doch ein Unternehmen hat die Regeln des DMA nicht automa-
tisch zu befolgen, sobald es die oben genannten Kriterien erfillt.
Die EU-Kommission muss ein Unternehmen aktiv und formal als
»Gatekeeper“ benennen. Erst dann hat das Unternehmen die Re-
geln des DMA zu befolgen. Vor dieser Benennung trifft ein Unter-
nehmen lediglich eine Mitteilungspflicht an die EU-Kommission.
Es muss laufend priifen, ob es die oben genannten Schwellenwer-
te (also: 75 Mrd. Marktkapitalisierung oder 7,5 Milliarden Umsatz)
erreicht. Wenn dem so ist, muss eine Mitteilung an die EU-Kommis-
sion gemacht werden. Diese priift dann, ob die iibrigen Vorausset-
zungen fir die Benennung als Gatekeeper vorliegen.

Isteinesolche formale Benennung erfolgt, sieht der DMA eine Reihe
von Verhaltenspflichten fiir die erfassten Unternehmen vor. Hier-
unter fdlltzum Beispiel das Gebot der Interoperabilitdt fir Messen-
gerdienste. Gatekeeper miissen zukiinftig ihre Dienste so gestal-
ten, dass sie mit Diensten von anderen Unternehmen kompatibel
sind. Ein einfaches Beispiel: Uber 90 Prozent der unter 30-Jdhrigen
nutzen WhatsApp. WhatsApp muss aufgrund des DMA zukiinftig
ermoglichen, dass auch Nutzer anderer Messengerdienste Nach-

1 Zum ersten Entwurf der EU-Kommission von Ende 2020: Gielen, ,Digital Services Act: Das Plattformgrundgesetz?“in: DFN-Infobrief Recht 03/2021.
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richten an WhatsApp-Nutzer schicken kénnen - und umgekehrt:
Zumindest technisch soll WhatsApp die Méglichkeiten schaffen,
dass man als WhatsApp-Nutzer beispielsweise einem Signal-Nut-
zer eine Nachricht schicken kann. Diese strenge Interoperabili-
tdtspflicht gilt aber nach dem endgiltigen Entwurf nur fir Mes-
sengerdienste, nicht fiir soziale Netzwerke. Ob die Interoperabi-
litdtauch auf soziale Netzwerke ausgedehnt werden soll, war bis
zuletzt ein grolRer politischer Streitpunkt.

Generellistder DMA sehrvon dem Interoperabilitdtsgedanken ge-
pragt. Ein weiteres Gebot, das in diesem Zuge zu nennen ist: An-
bieter von Betriebssystemen missen zukiinftig auch App-Stores
anderer Anbieter zulassen.Zudem verbietet der DMA explizit, dass
Gatekeeper eigene Produkte und Angebote gegeniiber solchen der
Konkurrenz bevorzugen. Zum Beispiel muss es zukiinftig moglich
sein, dass Nutzer eines Smartphone-Betriebssystems vorinstallier-
te Apps l6schen kénnen.

Neben dieser kartell- und regulierungsrechtlichen Dimension ent-
hdltder DMA jedoch auch datenschutzrechtliche Vorschriften: Zu
denverbotenen Verhaltensweisen zahlt zum Beispiel die Kombinie-
rung personenbezogener Daten aus einem bestimmten Plattform-
dienst mit solchen aus anderen Diensten desselben Konzerns, es
seidenn,der Nutzer hatausdriicklich eingewilligt. Dies soll die Bil-
dungvonumfassenden Personlichkeitsprofilen verhindern. Denn
das Bild, das ein Gatekeeper von seinen Nutzern hat, ist umso ge-
nauer, jeverschiedenartiger die Dienste sind, bei dessen Nutzung
erdie Daten erhoben hat.

I1l. Der DSA: Ein Regelwerk fiir das ganze
Internet

»Der DSA soll dafiir sorgen, dass das, was offline illegal ist, auch
onlineillegal ist.“ So duBerte sich EU-Kommissionsprdsidentin Ur-
sulavon der Leyen im Zuge der politischen Einigung auf das end-
glltige Regelwerk. Der DSA ist ein Sammelwerk an Vorschriften,
die den Regulierungsrahmen fiir das Internet bereit fiir die 20er-
Jahre machen sollen. Die bisher einschldgigen Vorschriften der
eCommerce-RL stammen schlieRlich noch aus dem Jahr 2000. Das
Gesetz selbst spricht davon, dass es ,einheitliche Regeln fiir ein
sicheres, vorhersehbares und vertrauenswiirdiges Onlineumfeld
festlegen mochte”, in der die EU-Grundrechtecharta wirksam ge-
schitzt wird.

Der Anwendungsbereich des DSAist dementsprechend deutlich wei-
terals derdes DMA. Er umfasst verschiedene Onlinevermittlungs-
dienste, die sich unterteilen lassen in reine Durchleiter, Caching-
Dienste und Hosting-Dienste. Unter erstere fallen beispielsweise
Telekommunikationsdiensteanbieter. Die Caching-Dienste sind sol-
che, diedievon einem Nutzer bereitgestellte Information zum Zwe-

cke der Ubermittlung der Information zwischenspeichern. Den
breitesten Anwendungsbereich haben die Hosting-Dienste. Darun-
ter fallen Betreiber sozialer Netzwerke, Suchmaschinen, Betreiber
von App-Stores und Marktpldtze. Diese werden auch am stdrksten
reguliert, wobei sehr groRe Onlineplattformen und -suchmaschi-
nen sogar noch strengeren Anforderungen unterworfen werden.

Einzentraler Aspekt der Regulierung von Hosting-Plattformenist
die Content-Moderation. Der DSA sieht vor, dass Diensteanbieter
ein Meldesystem einrichten, dem die Nutzer ausihrer Sichtillega-
le Inhalte melden kénnen. Die Verfahren miissen leicht zugdnglich
und benutzerfreundlich sein. Im Falle einer Entfernung oder Sper-
rung des Inhalts muss der Betroffene umfassend tiber die Griin-
de der Sperrung aufgekldrt werden. Onlineplattformen missen
dariber hinauseininternes Beschwerdemanagementeinrichten,
worliber eine Léschung oder Sperrung des Inhalts, die Suspendie-
rungeines Nutzers oder sogardie Léschung des Nutzerkontos er-
folgen kdnnen.

In Deutschland ist eine dhnliche Pflicht zur internen Content-
Moderation in Gestalt des Netzwerkdurchsetzungsgesetzes (NetzDG)
schon geltendes Recht. Der wichtigste Unterschied ist der folgen-
de: Wdhrend das NetzDG nur eine Moderation im Hinblick auf be-
stimmte Strafgesetze vorsieht, flihrt der DSA die Pflicht ein, samt-
liche rechtswidrigen Inhalte zu moderieren. Dies umfasst grund-
sdtzlich die gesamte Rechtsordnung.

Doch die plattforminterne Content-Moderation ist nicht der ein-
zige Weg, um illegale Inhalte zu bekdmpfen. Der DSA sieht auch
vor,dass die Behdrden der Mitgliedsstaaten Host-Providern ohne
vorherige Befassung eines Richters Anordnungen schicken diir-
fen, dass bestimmte illegale Inhalte zu blockieren sind. Diese In-
halte sind dann ,,ohne unangemessene Verzégerung zu sperren
oder zu blockieren®.

Doch die Regeln des DSAsind vielfdltig: Das Gesetz sieht beispiels-
weise auch eine Haftungsbefreiung fiir reine Durchleitungsdiens-
tevor.Sosollen Telekommunikationsdiensteanbieter fiirin ihren
Netzen tibermittelte Informationen dann nicht haften, wenn ssie die
Ubermittlung nicht veranlasst haben, den Adressaten der tibermit-
telten Information nicht auswdhlen und die Gbermittelten Infor-
mationen nichtauswdhlen oder inhaltlich verandern. In Deutsch-
land ist diese Haftungsbefreiung in Gestalt des § 8 TMG freilich
schon geltendes Recht.

Ein weiterer politischer Streitpunkt war das Verbot der persona-
lisierten Werbung. In seiner endgdiltigen Fassung soll der DSA ein
Verbot personalisierter Werbung nur gegeniiber Minderjahrigen
vorsehen. Diensteanbieter dirfen personenbezogene Daten von
Minderjdhrigen also tiberhaupt nicht mehr verwenden, um die-
sen personalisierte Werbung anzuzeigen. Bei volljdhrigen Perso-



nen diirfen Dienstenabieter lediglich keine besonders sensiblen
Daten auswerten (also z.B. Gesundheitsdaten oder Daten zur se-
xuellen Orientierung).

IV. Fazit und Bedeutung fiir Hochschulen

Die praktische Bedeutung von DMA und DSA kann nicht tiberbe-
tontwerden.Sind die Regeln erst einmal in Kraft, sowirken sie sich
aufnahezu jeden Internetnutzer und dementsprechend auch auf
Angehdorige von Hochschul-und Forschungseinrichtungen aus. Bei
Hochschulen und Forschungseinrichtungen handelt es sich nicht
um Gatekeeperim Sinne des DMA. Allerdings kdnnen sie durchaus
unter die Regeln des DSA fallen. Dessen Anwendungsbereich ist
deutlich weiter gefasst. Es ist beispielsweise denkbar, dass eine
Hochschule ,Hosting-Dienst“im Sinne des DSAist - und zwar, wenn
sie Nutzern auf einer eigenen Webseite erméglicht, eigene Inhalte
hochzuladen (beispielsweise bei Betrieb von Onlinelernplattformen).

Besonders interessant fiir Forscherinnen und Forscherist zudem
die Vorschrift des Art. 31 Abs. 2 des DSA. Danach miissen sehr gro-
RBe Onlineplattformen Forschenden auf Anfrage in gewissen Fal-
len Zugang zu eigenen, nichtéffentlichen Daten geben. Es handelt
sich hierbei zum Beispiel um Informationen tiber die von Plattfor-
men eingesetzten Algorithmen. Die Auswertung der Daten soll ein
besseres Verstandnis der systemischen Risiken sehr groRer On-
lineplattformen liefern.2

Doch die Regeln des DMA und DSA sind nicht nurvon unmittelba-
rer Relevanz. Auch mittelbar wirken sie sich auf Hochschulen und
Forschungseinrichtungen aus. Viele Drittanbieterdienste (z. B. Ana-
lytics-Plattformen)sind zum gegenwdrtigen Zeitpunkt nicht DMA-
und DSA-konform. Hier sollten Hochschulen und Forschungsein-
richtungen kiinftig darauf achten, nur rechtskonforme Drittan-
bieterdienste einzusetzen.
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Bundeskartellamt vs. Meta:
David gegen Goliath

Verhandlung vor dem EuGH iiber die Zustdndigkeit in Datenschutzfragen

Missbrauchen das Unternehmen Meta und das soziale Netzwerk Facebook ihre
marktbeherrschende Stellung durch die umfassende Sammlung von Daten ihrer
Nutzer? Das Bundeskartellamt bejahte dies und ging mit datenschutzrechtlichen
Anordnungen gegen das Unternehmen vor. Aber durfte das Amt das? Nun liegt
der Streit dem Europdischen Gerichtshof (EuGH) zur Entscheidung vor. Das

Urteil wird Rechtsklarheit in zahlreichen Fragen zum Verhdltnis des Kartell- und
Datenschutzrechts verschaffen und daher mit Spannung erwartet.

Text: Johanna Voget (Forschungsstelle Recht im DFN)

Foto: Rose Bechtel/Photocase



I. Einleitung

Das deutsche Bundeskartellamt streitet derzeit gleich auf
mehreren Ebenen mitdem Konzern Meta, ehemals Facebook.
Neben den neuen Oculus-VR-Brillen geht es in diesem viel
beachteten Verfahren nun um das Sammeln von Nutzerda-
ten iberandere Dienste als das soziale Netzwerk Facebook
aus dem riesigen Meta-Universum sowie tiber Social Plugins
und Facebook Analytics.

Am 10. Mai standen sich die Streitparteien bei der miindli-
chenVerhandlungin dieser Sache vor dem EuGH gegeniiber.
Diese war als eine der ersten auch per Streaming fiir die Of-
fentlichkeit abrufbar.

Dass Metaalsinternationaler Digitalkonzern, insbesondere
durch die Dienste Facebook, Instagram und WhatsApp, tiber
eine weitreichende Marktmacht verfiigt, ist wohl nichts Neu-
es.Seine Gewinne speist das Unternehmen zum gréR3ten Teil
aus nutzerbezogener Werbung. Dem trat das Bundeskartell-
amt bereitsim Jahr2019 entgegen und untersagte Meta (da-
mals noch Facebook) die Zusammenfiihrung von Nutzerda-
tenausverschiedenen Quellen.! Die Nutzungsbedingungen
von Facebook sahenvor, dass Facebook alle Daten eines Nut-
zers, die iiber die konzerneigenen Dienste und Drittwebseiten
generiert werden konnten, mit dem Facebook-Nutzerkonto
zu einem einheitlichen Profil zusammenfihren durfte. Das
Bundeskartellamt, der Hiter des Wettbewerbs, erkannte hie-
rin einen Verstol’ gegen die europdischen Datenschutzvor-
schriften. Fir die Datenverarbeitung liege keine Rechtferti-
gungnach der Datenschutz-Grundverordnung (DSGVO) vor.
Die Nutzungsbedingungen fiir Facebook machen die Nut-
zungvon Facebook davon abhdngig, dass Daten aus anderen
Diensten ohne weitere Einwilligung des Nutzers verarbeitet
werden dirfen. Die Zuordnung von Daten aus Drittquellen
sollte nach Anordnung des Bundeskartellamts nur noch mit
freiwilliger Einwilligung des Nutzers erfolgen dirfen. Durch
dieumfangreiche Sammlung und Verkniipfung personenbe-
zogener Daten ohne Zustimmung der Nutzer habe Facebook
seine marktbeherrschende Stellung missbraucht.

Normativ kniipfte der Wettbewerbshiiter hierbeian §19Abs. 1
Gesetz gegen Wettbewerbsbeschrankungen (GWB), die Rege-
lung des Verbots der missbrduchlichen Nutzung einer markt-
beherrschenden Stellung, an. § 18 GWB normiert hierzu die

1 Fallbericht des BKartA.
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Voraussetzungen fiir das Vorliegen einer marktbeherrschen-
den Stellung. Zustandig fir die Ahndung von VerstoRen ge-
gen das Wettbewerbsrecht sind die Kartellbehérden nach
§ 48 Abs. 1 GWB, in diesem Fall also das Bundeskartellamt.
Hingegen besteht keine gesetzliche Zustdndigkeit des Bun-
deskartellamts fur die Ahndung von VerstolRen gegen das
Datenschutzrecht nach der DSGVO.

Il. Verfahrensgang

Gegendie Anordnung des Kartellamts ging Facebook vor dem
Oberlandesgericht (OLG) Diisseldorf vor, das dem Konzern
im Eilverfahren Recht gab.2 Daraufhin legte das Bundeskar-
tellamt gegen die Entscheidung Beschwerde vor dem Bun-
desgerichtshof (BGH) ein, der den Beschluss des OLG im Som-
mer 2020 verwarf und den Eilantrag Facebooks zuriickwies.?

Zur Begriindung stellte der BGH zundchst fest, dass weder
ander marktbeherrschenden Stellung noch daran, dass die-
se Stellung missbrduchlich ausgenutzt wurde, Zweifel be-
stehen. Hierfiirkomme esauch primdr gar nichtauf den Ver-
stoB gegen die DSGVO an. Vielmehr sei hier entscheidend,
dass die Nutzungsbedingungen missbrauchlich seien, weil
sie Facebook-Nutzern keine Wahl lassen, ob sie Facebook
mit oder ohne Einbeziehung der Daten aus anderen Diens-
ten nutzen wollen. Hierdurch sei das Recht auf informatio-
nelle Selbstbestimmung eingeschrdnkt. Zudem wiirden die
Nutzer dadurch ,ausgebeutet, dass der Wettbewerb seine
Kontrollfunktion nicht mehr ausiiben kénnte. Viele Nutzer
sozialer Plattformen wiinschten sich weniger Datensamm-
lung. Aufgrund der marktbeherrschenden Stellung und der
Lock-in-Effekte von Unternehmen wie Meta kdnne der Markt
aberkeine alternativen Angebote aufstellen. Durch die Nut-
zungsbedingungen werde so der Wettbewerb behindert, und
zwar der fir soziale Medien als auch der fiir Werbevertrage,
da mit der Menge der erfassten Daten die Attraktivitdt des
Netzwerks sowohl fiir private Nutzer als auch fiir Werbetrei-
bende steige. Meta musste daher der Abstellungsverfiigung
vorerst Folge leisten.

Im letzten Jahr begann dann das Hauptsacheverfahren vor
dem OLG Diisseldorf. Im Zuge dessen legte das Gericht dem
EuGH einige Fragen zur Auslegung der DSGVO vor.*

2 OLG Diisseldorf - Beschluss vom 26. August 2019 - VI-Kart 1/19 (V), WRP 2019, 1333, S. 7 ff.

3 BGH - Beschluss vom 23.Juni 2020 - KVR 69/19;

https://www.bundesgerichtshof.de/SharedDocs/Pressemitteilungen/DE/2020/2020080.htm| Pressemitteilung
4 Vorabentscheidungsersuchen des OLG Diisseldorf vom 22.04.2021, Rechtssache C-252/21 = BeckEuRS 2021, 738390.
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I1l. Vorlagefragen

Dieerste Frage und der zentrale Streitpunkt ist, ob das Bun-
deskartellamt fur die Aufsicht iiber die Einhaltung von Daten-
schutzvorschriften und das Vorgehen gegen VerstdRe zustdn-
digist. Das Bundeskartellamtist eine nationale Behdérde fiir
das Wettbewerbsrecht. Hingegen regeln die Art. 51 ff. DSGVO
abschlieBend die Zustdndigkeit der unabhdngigen Daten-
schutzbehorden der Mitgliedstaaten fiir die Uberwachung und
Anwendung der DSGVO und mithin auch deren Kompetenz
zur Ahndungvon VerstéRen. Daraus ergibt sich grundsdtzlich
eine Zustdndigkeit deririschen Datenschutzbehdérde fiir Da-
tenschutzverstdoRe desin Irland ansdssigen Meta-Konzerns.

Das OLG legte daher dem EuGH die Frage vor, ob es mit den
Vorschriften der DSGVO vereinbar ist, dass das Bundeskar-
tellamt einen VerstoR gegen die DSGVO durch ein in einem
anderen Mitgliedstaat ansdssiges Unternehmen feststellt
und durchsetzt.

Soweit eine solche Zustdndigkeit bejaht werden kénne, méch-
te das OLG weitere Auslegungsfragen hinsichtlich der ma-
teriellen Rechtslage eines moglichen DSGVO-Verstolies be-
antwortet wissen. Dabei geht es zum einen darum, welche
Artenvon Daten unterden Begriff der sensiblen Dateni.S.d.
Art.9Abs.1DSGVO fallen. Ferner stellt das Gericht die Frage,
ob sich Meta bei der Sammlung von Daten aus Drittquellen
moglicherweise auf den Rechtfertigungsgrund der Wahrneh-
mung berechtigter Interessen nach Art. 6 Abs. 1lit. f) DSGVO
berufen kann.

Soweit das Bundeskartellamt nach Auslegung und Rechts-
auffassung des EuGHs nicht fur die Verfolgung von Daten-
schutzverstoBen zustdndig sei, fragt das OLG hilfsweise, ob
das Kartellamt dennoch Feststellungen dazu treffen dirfe,
ob die Datenverarbeitungsbedingungen von Meta und ih-
re Durchfiihrung der DSGVO entsprechen. Sollte dies zu be-
jahen sein, wird sodann weiter gefragt, ob eine derartige
Kompetenz auch dann bestehe, wenn gleichzeitig die nach
Art. 56 Abs. 1 DSGVO zustdndige Aufsichtsbehdrde die Da-
tenverarbeitungsbedingungen des infrage stehenden Unter-
nehmens - im konkreten Fall Meta - bereits einem Untersu-
chungsverfahren unterzogen hat.

5 MMR-Aktuell 2022, 449013.

IV. Verfahren vor dem EuGH

Im Rahmen der mindlichen Verhandlung vor der GrolRen
Kammer des EuGHs wurde vor allem die Zustdndigkeit des
Bundeskartellamts thematisiert. Wahrend die Prozessbevoll-
mdchtigen des Unternehmens Meta die Ansicht vertreten,
die Anordnung der weitreichenden Einschrdnkungen durch
das Bundeskartellamt sei eindeutig fehlerhaft und stelle eine
Kompetenziiberschreitung dar, argumentierte der Vertreter
des Bundeskartellamts, es habe Kontakt und Austausch mit
deririschen Datenschutzbehdrde gegeben, weshalb der Vor-
wurfeiner mangelnden Kooperation unbegriindet sei. Auch
hinderten die Zustandigkeitsvorschriften der DSGVO nicht
den Rickgriffanderer Behdrden auf das materielle Recht der
DSGVO. Die DSGVO enthalte keine abschliefenden Regelun-
gen (iber marktbeherrschende Unternehmen, sodass die spe-
ziellere Marktaufsicht nicht verdrangt werden kénne. Des
Weiteren betonte das Bundekartellamt seine Zustandigkeit
mitdem Argument, dass die Datenverarbeitungzu einem we-
sentlichen Faktor fiir die Wettbewerbsstellung des Unterneh-
mens Meta geworden sei. Die Bundesregierung stiitzte das
Bundeskartellamtin seiner Rechtsansicht. Datenschutz sei
auch im Rahmen des Wettbewerbsschutzes relevant, denn
Nutzerdaten dienten der Erweiterung der Marktmacht.

Der Generalanwalt wird die Schlussantrage am 20. Septem-
ber 2022 stellen.*An diese ist der EuGH nicht gebunden, oft-
mals schliel8t sich das Gericht jedoch den Ausfiihrungenin
seiner Entscheidung an. Ein Urteil ist erst gegen Ende des
Jahres zu erwarten.

V. Ausblick

Die Frage der Zustdndigkeit des Bundeskartellamtsin Ange-
legenheiten von DatenverstdéRen nach der DSGVO hat mehr
als nur formale Bedeutung. Das Geschdftsmodell von sozia-
len Netzwerken basiert auf einer méglichst umfangreichen
Sammlung personenbezogener Nutzerdaten. Diesen wird da-
durch faktisch auch ein Geldwert beigemessen. Soweit die-
se Artder Speicherung und Auswertung zu Zwecken der Ge-
winnerzielung sowie der Verfestigung und Ausweitung ei-
ner marktbeherrschenden Stellung erfolgt, entsteht eine
Schnittstelle zwischen Datenschutzrecht und Kartellrecht.
Dem wird bereits insoweit Rechnung getragen, als die Kar-
tellbehdrden zur Kooperation mit den Datenschutzbehor-
den angehalten sind. Fiir die konkrete Handlungsbefugnis
ergeben sich jedoch Abgrenzungsprobleme.



Mit dem bevorstehenden Inkraftreten des Digital Markets
Act (DMA)dirfte die Zustandigkeit, um die sog. ,Gatekeeper,
marktdominierende Digitalunternehmen, in die Schranken
zu weisen, in weiteren Bereichen normativ geregelt werden.®
Der DMA erfasst selbst eben diesen Grenzbereich von Wettbe-
werbs-und Datenschutzrecht und zielt darauf ab, die Macht
der Digitalgiganten, wie Google und Meta, zu beschranken.
Zudenverbotenen Verhaltensweisen nach den Regelungen
des DMA zdhlt zum Beispiel die dem Verfahren des Bundes-
kartellamts gegen Meta zugrunde liegende Zusammenfh-
rung personenbezogener Daten aus einem konkreten Platt-
formdienst mit denen aus anderen Diensten desselben Kon-
zerns, soweit der Nutzer nicht ausdricklich in diese Praxis
eingewilligt hat”

Nach den Regelungen ist eine Zustdndigkeit der EU-Kommis-
sion selbst vorgesehen. Mit dem Inkrafttreten der Verord-
nungkann noch im Herbst dieses Jahres gerechnet werden.®

Jedenfalls ist das Bundeskartellamt in anderen Bereichen
nicht gehindert, einer voranschreitenden Marktdominanz
von Meta weiterhin Schranken zu setzen. So stufte es den
Konzern ebenfalls im Mai dieses Jahres als Unternehmen
mit ,iberragender marktiibergreifender Bedeutung fiirden
Wettbewerb“nach & 19a GWB ein, wodurch weitere Befug-
nisse fiir das Amt eréffnet werden und Meta einer starkeren
Wettbewerbskontrolle unterworfen wird.®

Fir Hochschulen und wissenschaftliche Einrichtungen ent-
faltet die Entscheidung keine unmittelbare Wirkung. Mittel-
bar wirkt sich aber die Thematik um die Beschrankung der
Datenmacht und Monopolstellung der ,Gatekeeper“auch auf
den Einzelnen und so auch die Mitglieder der Hochschulen
aus. Dies ergibt sich bereits aus dem Umstand, dass Hoch-
schulen eine groRe Menge an personlichen Daten der Mitar-
beitenden und Studierenden sammeln und die Datensicher-
heitin diesem Zusammenhang eine groRe Rolle spielt.
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ERGANZUNG ZUM ARTIKEL
BUNDESKARTELLAMT VS. META:
DAVID GEGEN GOLIATH

In dem vor dem EuGH anhdngigen Verfahren zwischen
dem Bundeskartellamt und Meta (AZ C-252/21) hat nun

der Generalanwalt am 20. September 2022 seine Schluss-

antrdge verodffentlicht, in denen er zu den Vorlagefragen
des OLG Diisseldorf Stellung bezieht. Zu der Frage, ob
das Bundeskartellamt einen VerstoR gegen die DSGVO
feststellen und durchsetzen diirfe, vertritt er die Auf-
fassung, dass eine Wettbewerbsbehdérde befugt sei,
inzident einen VerstoR gegen die Bestimmungen der
DSGVO zu priifen. Diese inzidente Priifung miisse inner-
halb ihrer Befugnisse im Sinne der Wettbewerbsregeln
erfolgen. Im Rahmen der Priifung miissten alle Entschei-
dungen und Untersuchungen der datenschutzrechtlich
zustdndigen Aufsichtsbehdrde beriicksichtigt werden.
Die nationale Aufsichtsbehérde miisse informiert
werden und gegebenenfalls miisse sich die Wettbe-
werbsbehdrde mit dieser abstimmen.

6 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020PC0842&from=en; Siehe zu Hintergrund und Regelungen des
DMA bereits: Rennert, ,Briissel reguliert das schon, DFN Infobrief-Recht 06/2022.

7 Rennert, ,Brissel reguliert das schon, DFN Infobrief-Recht 06/2022.

8 https://www.bundesregierung.de/breg-de/themen/europa/eu-regeln-online-plattformen-1829232

9 MMR-Aktuell 2022, 444996.

49


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52020PC0842&from=en

50 | DFN Mitteilungen Ausgabe 102 | Dezember 2022 | DFN-VEREIN

DFN unterwegs

Der Begriff Netz ist schon Teil unseres Namens. Und gut vernetzt sind auch unsere
Mitarbeiterinnen und Mitarbeiter - weit (ber die Grenzen unserer technischen
Infrastruktur. Wo wir iberall unterwegs sind, zeigen wir hier.

Jakob Tendel ist Co-Leader des Arbeitspakets ,,Above
the Net Services“ im GEANT-Projekt GN5-1, das im
kommenden Jahr startet. Als Experte fiir internatio-

nale Kooperationen, Drittmittelprojekte und Cloud
Services ist die TNC ein Pflichttermin fir ihn. Nach ...

...zweieinhalb Jahren Pandemie traf er viele Kolleginnen und
Kollegen zum ersten Mal in Triest wieder, wo die TNC22 vom
13. bis 17. Juni stattfand.

Die Konferenzen sind zuriick! Obwohl langjdhrige Vorreiterin
in Sachen Videokonferenzen, ist die weltweite Community der
Nationalen Forschungsnetze (NRENs) regelmdRige Face-to-Face-
Treffen gewdhnt. Die Menschen freuen sich jedes Jahrauf die TNC
- eine der wichtigsten Konferenzen fiir die NREN-Community -
und darauf, an spannenden und
schonen Locations zusammenzu-
kommen. Seit Beginn der Corona-
pandemie im Mdrz 2020 hat wie
Uberall die personliche Interaktion
zwischen Kolleginnen und Kolle-
gen,insbesondere verteilter Com-
munities, arg gelitten. Zwei Versu-
che,dieTNCin Brighton, England,
durchzufiihren, sind am Pandemie-
geschehen gescheitert.

Umso groRer war die Freude, als
sich dieses Jahr die Riickkehr zu
einer Vor-Ort-Veranstaltung abzu-
zeichnen begann. Bei den ersten
Reiseplanungen mitten im zwei-
ten Coronawinter brauchtees je-
doch ein wenig Fantasie und Zu-
versicht, um sorichtigdaran glau-
benzu kénnen. Triest sollte es wer-
den, die historische Hafenstadtim

fernsten Winkel deritalienischen Adriakiste - nicht der schlech-
teste Ort flir eine Dienstreise.

Als unerwartet schwierig entpuppte sich allerdings die Wahl des
Reisewegs. Heutzutage steige ich nicht mehrso einfachins Flug-
zeug wie friiher, sondern schaue zuerst nach nachhaltigeren Al-
ternativen am Boden. Hierin Mitteleuropa sollte sich doch eine
Zugverbindung finden lassen. Denkste! Wie man es dreht und
wendet, es war einfach nicht moglich, in einer vertretbaren




Reisezeitzu denrichtigen Zeiten am Ziel an-
zukommen. Auch Nachtzugverbindungen,
entweder (iber Wien oder iiber Mailand,
brachten keine brauchbaren Anschliisse
zustande. Letztendlich ging es dann per
Bahn nach Frankfurt und mit einem kur-
zen Flug iiber die Alpen nach Triest. Wie so
hdufig bei solchen Konferenzen laufen die
Reisewege vieler Teilnehmender an eini-
gen zentralen Punkten zusammen, und so
trafich schonam Abflugterminal in Frank-
furt auf diverse bekannte Gesichter und
konnte viele kleine Wiedersehen feiern.

Beifastallen Teilnehmenden inklusive mir
war eine grolle Begeisterung fiir die Wie-
deraufnahme der Face-to-Face-Treffen zu
splren, aber natirlich bedeutete dasauch
einevollgepackte Arbeitswoche. Die Vor-
bereitungen fiir das Arbeitspaket ,Above
the Net Services“im kommenden GEANT-
Projekt GN5-1 laufen bereits auf Hochtou-
ren und so war der Terminkalender schon
vollgepackt mit diversen wichtigen Mee-
tings. Damit blieb leider weniger Zeit als
sonst fur die Teilnahme an den eigentli-
chen Vortragssessions.

Auf den Fluren der Konferenz kam es zu
zahllosen spontanen Gesprdachen mit ge-
schdtzten Kolleginnen und Kollegen aus
aller Welt. Standig wurde ich angespro-
chen oder gegriiRt: Community in Aktion,
wundervoll!

Die Konferenzwoche verging wie im Flug.
Einige Highlights bleiben mirin Erinnerung:
vom ersten gemeinsamen Dinner mit dem
neuen Team (iber das Social Eventam Ende
deslangen Piers, inmitten der malerischen
Bucht gelegen bis hin zu den beeindrucken-
den Konferenz-Keynotes. Aber auch das
Reinschnuppernindenitalienischen Life-
style mit morgendlichem Cappuccino an
der Ecke, das typische Verkehrsgewusel,
wenn es per Rent-a-Bike zum Tagungsort
ging sowie das kleine Fischrestaurantam
Abend hatten ihren Reiz.
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Im Land, wo die Zitronen blithn - genauer gesagt in Triest - fand die TNC22 statt: Neben einem vollen
Terminkalender und vielen Arbeitsgesprachen kam auch das ,Dolce Vita“ nicht zu kurz.

Fotos: Jakob Tendel, DFN

Wer dachte, dass die Woche dann ruhig aus-
klingen wiirde, derirrte, denn auch die Riick-
reise wurde noch einmal spannend. Die be-
reits seit mehreren Tagen angekiindigten
Streiks des italienischen OPNV inklusive der
Taxis sorgten fiir ordentlich Gesprdchsstoff
und die eine oder andere frihere Abreise
unter den Konferenzteilnehmern. Zu guter
Letzt hatdann auch noch der Chaosflugha-
fen Frankfurt meinen Koffer

gefressen, ein weiterer Grund, weswegen
ich Flugreisen nicht mehr mag.

Mein Resiimee: Ich erlebte eine schone
und sehr produktive Konferenzwoche und
konnte Gott sei Dank dem viralen ,Gast-
geschenk“entgehen, das soviele nach der
TNC22 erwischte. Und der Koffer wurde
auch noch nach Hause geliefert. Ende gut,
alles gut. o
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DFN Live: Wissen teilen,
Erfahrungen weitergeben

Der DFN-Verein lebt von der Expertise und Erfahrung seiner Mitglieder und
Teilnehmer am Deutschen Forschungsnetz. Mit zahlreichen Veranstaltungen,
Tutorien, Tagungen und Workshops bietet der DFN-Verein ein Forum fir einen
lebendigen Dialog und Wissenstransfer. Gerade in Covid-19-Zeiten erhdlt der
Austausch innerhalb der Netz-Community - egal ob digital oder physisch - eine
besondere Bedeutung. In welchem Format die jeweiligen Veranstaltungen
abhdngig vom kinftigen Pandemiegeschehen stattfinden, geben wir rechtzeitig
Uber unsere etablierten Informationskandle bekannt.

oy e

Highlight in Berlin: Der Besuch des Kulturforums am Vorabend bildete den Auftakt zur
84. Mitgliederversammlung des DFN-Vereins Foto: Nina Bark, DFN

DFN-Mitgliederversammlung

Eine der Stdrken des DFN-Vereins ist das breite Man-
dat seiner Mitglieder. Mit Giber 350 institutionellen Mit-
gliedern engagieren sich die Mehrzahl der deutschen
Hochschulen und Forschungseinrichtungen sowie for-
schungsnahe Wirtschaftsunternehmen im DFN-Verein.
Die Mitgliedsvertreterinnen und -vertreter treffen sich
zweimal jdhrlich, um gemeinsam die Zukunft des DFN-
Vereins zu gestalten.

Endlich wieder Prasenz: Nach Jahren dervirtuellen Tref-
fen fand die 84. Mitgliederversammlung wieder in Pra-
senzstatt. Treffpunkt der Vorabendveranstaltung am
Montag, 13. Juni 2022, war das Berliner Kulturforum.
Neben den beeindruckenden Gemdlden und der her-
vorragenden Verkostigung waren es vor allem die per-
sonlichen Gesprdche, die den Abend zu etwas ganz Be-
sonderem machten.



/ ——
. .

RECHT | DFN Mitteilungen Ausgabe 102 | 53

Am darauffolgenden Tag, Dienstag, 14. Juni, fand die
84. Mitgliederversammlung in der Akademie der Wis-
senschaften in Berlin statt. Themen waren vor allem
die Entwicklung der Security Operations im DFN-Ver-
ein und die aktuellen Rahmenvertrdge fiir DFNconf
und DFNFernsprechen. Aber auch die Diensterweite-
rung easyroam, die tiber die DFN-AAI einen erleich-
terten Zugang zu eduroam ermoglicht, stand auf der
Tagesordnung.

Kunst verbindet: In der Gemdldegalerie des Kulturforums hatten die Teilnehmenden
Gelegenheit, eine der weltweit bedeutendsten Sammlungen europdischer Malerei vom

13. bis zum 18. Jahrhundert anzuschauen Foto: Nina Bark, DFN

DFN-Betriebstagung

GroRes Wiedersehenim Herbst: Nach zwei Jahren Betriebstagung
im Onlineformat konnten sich Giber 200 Teilnehmerinnen und Teil-
nehmeram Dienstag und Mittwoch, 18. und 19. Oktober 2022, end-
lich wieder in Prdsenz begriiBen - und auch der Stream des Ple-
nums war mit 146 Leuten gut besucht. Und das sogar in neuen
Rdaumlichkeiten, denn die 77. DFN-Betriebstagung fand erstmalig
im frisch renovierten Leonardo Royal Hotel Berlin Alexanderplatz
statt. Die Keynote bestritt Marina Khn vom Umweltbundesamt.
Firihren Vortrag ,Konzepte fiir eine FAIRantwortliche digitale In-
frastruktur® erhielt sie viel Beifall.

Das Plenum,indem tiber die aktuellen Entwicklungen rund umdas
X-WiN und die DFN-Dienste informiert wurde, fand hybrid statt.
Auch die Foren waren wieder randvoll mit Neuigkeiten, Infos und
Anregungen aus der DEN-Community. Die vielen spannenden Vor-
trdge luden zum Austauschen und Vertiefen ein und boten jede
Menge Stoff flir angeregte Diskussionen.

Gut gelaunt: BT-Moderator Michael Roder
trifft letzte Vorbereitungen fiir die Keynote
von Marina Kéhn Foto: Nina Bark, DFN

f ool & o V. 13}
In der Verantwortung: Marina Kohn vom Umweltbundesamt erkldrt, welchen
Beitrag Rechenzentren fiir eine nachhaltige digitale Infrastruktur leisten

kénnen Foto: Nina Bark, DFN
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Im Gotteshaus tagen: Innerhalb des gotischen Sakralbaus St.-Georgen-Kirche
diskutierten die Teilnehmenden u.a. iiber das Thema Digitale Hochschule
Fotos: DFN-Nutzergruppe Hochschulverwaltung

Tagung der DFN-Nutzergruppe
Hochschulverwaltung

»Campus transformieren - Surfen auf der Digitalisierungswelle“
lautete das Motto der 16. Tagung der DFN-Nutzergruppe Hoch-
schulverwaltung, die vom 9. bis 11. Mai 2022 in der historischen
Umgebung der St-Georgen-Kirche in Wismar stattfand. Vortragen-
de aus Forschung, Verwaltung und Wirtschaft beschaftigten sich
u.a.mit Themen aus den Bereichen Informationssicherheit, Cloud-
Nutzung und Digitale Hochschule. Mit etwa 120 Teilnehmenden
war die Veranstaltung gut besucht.

Die17.Tagung der DFN-Nutzergruppe Hochschulverwaltung findet
vom 8. bis 10. Mai 2023 in Bamberg statt. Das Treffen steht dieses
Mal unter dem Motto ,Digitalisierung Einfach? Gemeinsam ma-
chen!” und hat wieder hochaktuelle Themen im Programm. Die
Schwerpunkte der17. Tagung sind: E-Government und das Online-
zugangsgesetz (0ZG), digitale Souverdnitdt sowie Kooperationen
im Hochschulverwaltungsbereich.

Organisiert wird die Veranstaltung vom DFN-Verein in Zusammen-
arbeit mitder Universitdt Bamberg. In der 1991 gegriindeten DFN-
Nutzergruppe Hochschulverwaltung werden Entwicklungen der
Informations-, Kommunikations- und Medientechnik in direkten
Bezug zu Themen der Hochschuladministration gesetzt. Die Ta-
gung weicht ausnahmsweise vom Zweijahresrhythmus ab und
findet im kommenden Jahr erneut statt.

Weitere Informationen zur Arbeit der Nutzergruppe und zu ihren
Tagungen finden Sie unter: www.hochschulverwaltung.de

Alle Veranstaltungen des DFN-Vereins finden Sie hier:

https://www.dfn.de/news/veranstaltungen/
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Uberblick DFN-Verein
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Laut Satzung fordert der DFN-Verein die Schaffung der Vor-
aussetzungen fiir die Errichtung, den Betrieb und die Nutzung
eines rechnergestiitzten Informations- und Kommunikations-
systems fir die 6ffentlich geférderte und gemeinnitzige For-
schunginder Bundesrepublik Deutschland. Der Satzungszweck
wird insbesondere verwirklicht durch Vergabe von Forschungs-
auftrdgen und Organisation von Dienstleistungen zur Nutzung
des Deutschen Forschungsnetzes.

Als Mitglieder werden juristische Personen aufgenommen, von
denen ein wesentlicher Beitrag zum Vereinszweck zu erwarten
ist oder die dem Bereich derinstitutionell oder sonst aus 6ffent-
lichen Mitteln geférderten Forschung zuzurechnensind. Sitz des
Vereins ist Berlin.

Die Geschaftsstelle

Standort Berlin (Sitz des Vereins)
DFN-Vereine.V.

Alexanderplatz 1

10178 Berlin

Telefon: +49 30 884299-0

Standort Stuttgart
DFN-Verein e.V.

LindenspirstraRe 32
70176 Stuttgart
Telefon: +49 711 63314-0
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Die Organe

Mitgliederversammlung

Die Mitgliederversammlung ist u.a. zustdndig fir die Wahl der
Mitglieder des Verwaltungsrates, fir die Genehmigung des Jah-
reswirtschaftsplanes, fiir die Entlastung des Vorstandes und fir
die Festlegung der Mitgliedsbeitrdge. Derzeitiger Vorsitzender
der Mitgliederversammlung ist Prof. Dr. Gerhard Peter, Hoch-
schule Heilbronn.

Verwaltungsrat

Der Verwaltungsrat beschliet alle wesentlichen Aktivitdten des
Vereins, insbesondere die technisch-wissenschaftlichen Arbei-
ten, und berdt den Jahreswirtschaftsplan. Fiir die 13. Wahlperi-
ode sind Mitglieder des Verwaltungsrates:

Dr. Rainer Bockholt
(Rheinische Friedrich-Wilhelms-Universitdt Bonn)

Franziska Broer

(Helmholtz-Gemeinschaft Deutscher Forschungszentrene.V.)

Prof. Dr. Frank Jenko
(Technische Universitdt Miinchen)

Prof. Dr. Sabina Jeschke
(Arctic Brains AB, Schweden)

Prof. Dr. Odej Kao
(Technische Universitat Berlin)

Dr. Holger Marten
(Christian-Albrechts-Universitdt zu Kiel)

Dr. Karl Molter
(Hochschule Trier)

Prof. Dr-Ing. Stephan Olbrich
(Universitdt Hamburg)

Dr. Hartmut Plehn
(Otto-Friedrich-Universitdt Bamberg)

Prof. Dr-Ing. Dr. h.c. Stefan Wesner
(Universitdt zu Kéln)

Prof. Dr.-Ing. Ramin Yahyapour
(Gesellschaft fur wissenschaftliche Datenverarbeitung mbH G6ttingen)

Christian Zens
(Friedrich-Alexander-Universitdt Erlangen-Nirnberg)

Prof. Dr. Harald Ziegler
(Ruhr-Universitdat Bochum)

Der Verwaltungsrat hat als stdndige Gdste

eine Vertreterin der Hochschulrektorenkonferenz:
Prof. Dr.rer. nat. Ulrike Tippe
(Technische Hochschule Wildau)

eine Vertreterin der Hochschulkanzlerinnen und -kanzler:
Dr.Andrea Bor
(Kanzlerin der Freien Universitat Berlin)

einen Vertreter der Kultusministerkonferenz:
Jurgen Grothe
(SMWK Dresden)

den Vorsitzenden der jeweils letzten Mitgliederversammlung:
Prof. Dr. Gerhard Peter
(Hochschule Heilbronn)

den Vorsitzenden des ZKI:
Torsten Prill
(Freie Universitat Berlin)

Vorstand

Der Vorstand des DFN-Vereins im Sinne des Gesetzes wird aus
dem Vorsitzenden und den beiden stellvertretenden Vorsitzen-
den des Verwaltungsrates gebildet. Derzeit sind dies:

Prof. Dr. Odej Kao
Vorsitz

Dr. Rainer Bockholt
Stellv. Vorsitzender

Christian Zens
Stellv. Vorsitzender

Der Vorstand wird beraten vom Strategischen Beirat, einem Be-
triebsausschuss (BA) und einem Ausschuss fiir Recht und Sicher-
heit (ARuS).

DerVorstand bedientsich zur Erledigung laufender Aufgaben ei-
ner Geschdftsstelle mit Standorten in Berlin und Stuttgart. Sie
wird von einer Geschdftsfiihrung geleitet. Als Geschaftsfihrer
wurden vom Vorstand Dr. Christian Grimm und Jochem Pattloch
bestellt.



Die Mitgliedseinrichtungen

Aachen

Aalen

Amberg
Ansbach
Aschaffenburg
Augsburg

Bad Homburg
Bamberg
Bayreuth

Berlin

Biberach
Bielefeld

Fachhochschule Aachen Bingen

Rheinisch-Westfilische Technische Hochschule Aachen (RWTH) Bochum
Hochschule Aalen

Ostbayerische Technische Hochschule Amberg-Weiden

Hochschule fir angewandte Wissenschaften, Fachhochschule Ansbach
Technische Hochschule Aschaffenburg

Hochschule fir angewandte Wissenschaften, Fachhochschule Augsburg
Universitat Augsburg Bonn
NTT Germany AG & Co. KG

Otto-Friedrich-Universitat Bamberg

Universitat Bayreuth

Alice Salomon Hochschule Berlin

Berlin-Brandenburgische Akademie der Wissenschaften

Berliner Institut fiir Gesundheitsforschung/Berlin Institute of Health
Berliner Hochschule fiir Technik (BHT)

Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit
Bundesanstalt fiir Materialforschung und -priifung
Bundesinstitut fiir Risikobewertung Borstel

Campus Berlin-Buch GmbH

Deutsche Telekom AG Laboratories

Deutsche Telekom IT GmbH

Deutsches Herzzentrum Berlin

Deutsches Institut fiir Normung e. V. (DIN)
Deutsches Institut fiir Wirtschaftsforschung (DIW)
Evangelische Hochschule Berlin
Forschungsverbund Berlin e.V.

Freie Universitat Berlin (FUB)

Helmholtz-Zentrum Berlin fiir Materialien und Energie GmbH

Bremen
Hertie School ggmbH
Hochschule fir Technik und Wirtschaft - University of Applied Sciences
Hochschule fiir Wirtschaft und Recht
Humboldt-Universitat zu Berlin (HUB) Bremerhaven
International Psychoanalytic University Berlin
IT-Dienstleistungszentrum
Museum fiir Naturkunde Bpiisid
Robert Koch-Institut ez
Stanford University in Berlin

. - Clausthal

Stiftung Deutsches Historisches Museum

Cobur
Stiftung PreuBischer Kulturbesitz g

. . Cottbus

Technische Universitat Berlin (TUB)

Darmstadt
Umweltbundesamt
Universitdt der Kiinste Berlin
Wissenschaftskolleg zu Berlin
Wissenschaftszentrum Berlin fiir Sozialforschung ggmbH (WZB)
Zuse-Institut Berlin (ZIB)
Hochschule Biberach
Fachhochschule Bielefeld

Deggendorf

Universitdt Bielefeld

Brandenburg

Braunschweig
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Technische Hochschule Bingen

ELFI Gesellschaft fiir Forschungsdienstleistungen mbH
Evangelische Hochschule Rheinland-Westfalen-Lippe
Hochschule Bochum

Hochschule fir Gesundheit

Ruhr-Universitdt Bochum

Technische Hochschule Georg Agricola

Bundesinstitut fir Arzneimittel und Medizinprodukte
Bundesministerium des Innern, fir Bau und Heimat
Bundesministerium fiir Umwelt, Naturschutz und nukleare Sicherheit
Deutsche Forschungsgemeinschaft (DFG)

Deutscher Akademischer Austauschdienst e.V. (DAAD)
Deutsches Zentrum fir Luft- und Raumfahrt e.V. (DLR)
Deutsches Zentrum fiir Neurodegenerative Erkrankungen e.V.
Helmholtz-Gemeinschaft Deutscher Forschungszentren e.V.
ITZ Bund

Rheinische Friedrich-Wilhelms-Universitdt Bonn

FZB, Forschungszentrum Borstel - Leibniz Lungenzentrum
Technische Hochschule Brandenburg

Leibniz-Institut DSMZ - Deutsche Sammlung von Mikroorganismen
und Zellkulturen GmbH

Helmholtz-Zentrum fiir Infektionsforschung GmbH
Hochschule fir Bildende Kiinste Braunschweig

Johann Heinrich von Thiinen-Institut, Bundesforschungs-
institut fir Landliche Raume, Wald und Fischerei

Julius Kiithn-Institut, Bundesforschungsinstitut fiir Kulturpflanzen
Physikalisch-Technische Bundesanstalt (PTB)

Technische Universitdt Carolo-Wilhelmina zu Braunschweig
Hochschule Bremen

Hochschule fiir Kiinste Bremen

Jacobs University Bremen gGmbH

Universitdt Bremen

Alfred-Wegener-Institut, Helmholtz-Zentrum fiir Polar- und
Meeresforschung (AWI)

Hochschule Bremerhaven

hochschule 21 gemeinniitzige GmbH

Technische Universitdt Chemnitz

TUCed - Institut fiir Weiterbildung GmbH

Technische Universitat Clausthal

Hochschule fiir angewandte Wissenschaften, Fachhochschule Coburg
Brandenburgische Technische Universitdt Cottbus-Senftenberg
Deutsche Telekom IT GmbH

European Space Agency (ESA)

Evangelische Hochschule Darmstadt

GSI Helmholtzzentrum fiir Schwerionenforschung GmbH
Hochschule Darmstadt

Merck KGaA

Technische Universitdt Darmstadt

Technische Hochschule
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Dortmund Fachhochschule Dortmund
Technische Universitdt Dortmund
Dresden Evangelische Hochschule Dresden
Helmholtz-Zentrum Dresden-Rossendorf e.V.
Hannah-Arendt-Institut fir Totalitarismusforschunge.V.
Hochschule fiir Bildende Kiinste Dresden
Hochschule fiir Technik und Wirtschaft
Leibniz-Institut fur Festkdrper- und Werkstoffforschung Dresden e.V.
Leibniz-Institut fiir Polymerforschung Dresden e.V.
Sdchsische Landesbibliothek - Staats- und Universitdtsbibliothek
Technische Universitdt Dresden
Dummersdorf Forschungsinstitut fir Nutztierbiologie (FBN)
Diisseldorf Hochschule Diisseldorf
Heinrich-Heine-Universitédt Disseldorf
Information und Technik Nordrhein-Westfalen (ITNRW)
Kunstakademie Diisseldorf
Robert-Schumann-Hochschule
Eichstatt Katholische Universitat Eichstdtt-Ingolstadt
Emden Hochschule Emden/Leer
Erfurt Fachhochschule Erfurt
Universitat Erfurt
Erlangen Friedrich-Alexander-Universitat Erlangen-Nirnberg
Essen Folkwang Universitét der Kiinste
RWI - Leibniz-Institut fiir Wirtschaftsforschunge. V.
Universitdt Duisburg-Essen
Esslingen Hochschule Esslingen
Flensburg Europa-Universitdt Flensburg
Hochschule Flensburg
Forchheim Institut fir Nanotechnologie und korrelative Mikroskopie gGmbH
Frankfurt/Mm. Bundesamt fiir Kartographie und Geoddsie
Deutsche Nationalbibliothek
Deutsches Institut fur Internationale Paddagogische Forschung
Frankfurt University of Applied Science
Johann Wolfgang Goethe-Universitdt Frankfurt am Main
Philosophisch-Theologische Hochschule St. Georgen e. V.
Senckenberg Gesellschaft fiir Naturforschung
Frankfurt/0. IHP GmbH - Institut fiir innovative Mikroelektronik
Stiftung Europa-Universitdt Viadrina
Freiberg Technische Universitdt Bergakademie Freiberg
Freiburg Albert-Ludwigs-Universitdt Freiburg
Evangelische Hochschule Freiburg
Katholische Hochschule Freiburg
Freising Hochschule Weihenstephan
Friedrichshafen = Zeppelin Universitdat gGmbH
Fulda Hochschule Fulda
Furtwangen Hochschule Furtwangen - Informatik, Technik, Wirtschaft, Medien
Garching European Southern Observatory (ESO)
Gesellschaft fiir Anlagen- und Reaktorsicherheit ggmbH
Leibniz-Rechenzentrum d. Bayerischen Akademie der Wissenschaften

Gatersleben Leibniz-Institut fur Pflanzengenetik und Kulturpflanzenforschung (IPK)

Geesthacht

Gelsenkirchen

GieRen

Gottingen

Greifswald

Hagen

Halle/Saale

Hamburg

Hameln
Hamm

Hannover

Heide

Heidelberg

Heilbronn

Hildesheim

Hof
Idstein

llmenau

Helmholtz-Zentrum Geesthacht Zentrum fiir Material- und
Kiistenforschung GmbH

Westfdlische Hochschule

Technische Hochschule Mittelhessen

Justus-Liebig-Universitdt GieRen

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH (GWDG)
Verbundzentrale des Gemeinsamen Bibliotheksverbundes
Universitdt Greifswald

Friedrich-Loeffler-Institut, Bundesforschungsinstitut fur
Tiergesundheit

Fachhochschule Stidwestfalen, Hochschule fir Technik und Wirtschaft
FernUniversitdt in Hagen

Leibniz-Institut fur Wirtschaftsforschung Halle e. V.
Martin-Luther-Universitdt Halle-Wittenberg

Burg Giebichenstein Kunsthochschule Halle

Bundesamt fiir Seeschifffahrt und Hydrographie
Deutsches Elektronen-Synchrotron (DESY)

Deutsches Klimarechenzentrum GmbH (DKRZ)

DFN - CERT Services GmbH

HafenCity Universitdt Hamburg
Helmut-Schmidt-Universitat, Universitdt der Bundeswehr
Hochschule fir Angewandte Wissenschaften Hamburg
Hochschule fir Bildende Kiinste Hamburg

Hochschule fiir Musik und Theater Hamburg

Technische Universitat Hamburg

Universitat Hamburg

Hochschule Weserbergland

Hochschule Hamm-Lippstadt

Bundesanstalt fiir Geowissenschaften und Rohstoffe
Hochschule Hannover

Gottfried Wilhelm Leibniz Bibliothek - Niedersdchsische
Landesbibliothek

Gottfried Wilhelm Leibniz Universitat Hannover

HIS Hochschul-Informations-System eG

Hochschule fiir Musik, Theater und Medien

Landesamt fuir Bergbau, Energie und Geologie

Medizinische Hochschule Hannover

Technische Informationsbibliothek

Stiftung Tierdrztliche Hochschule

Fachhochschule Westkiiste, Hochschule fiir Wirtschaft und Technik
Deutsches Krebsforschungszentrum (DKFZ2)

European Molecular Biology Laboratory (EMBL)

NEC Laboratories Europe GmbH

Ruprecht-Karls-Universitat Heidelberg

Hochschule fir Technik, Wirtschaft und Informatik Heilbronn

Hochschule fiir angewandte Wissenschaft und Kunst
Fachhochschule Hildesheim/Holzminden/Gottingen

Stiftung Universitdt Hildesheim
Hochschule fir angewandte Wissenschaften Hof - FH
Hochschule Fresenius ggmbH

Technische Universitdt Imenau



BayzZiel - Bayerisches Zentrum fir Innovative Lehre
Hochschule fiir angewandte Wissenschaften FH Ingolstadt
Ernst-Abbe-Hochschule Jena
Friedrich-Schiller-Universitat Jena

Leibniz-Institut fiir Photonische Technologien e.V.
Leibniz-Institut fur Alternsforschung - Fritz-Lipmann-Institut e. V. (FLI)
Forschungszentrum Jilich GmbH

Hochschule Kaiserslautern

Technische Universitat Kaiserslautern

Bundesanstalt fiir Wasserbau

F1Z Karlsruhe - Leibnitz-Institut fir Informationsinfrastruktur
FZI Forschungszentrum Informatik

Hochschule Karlsruhe - Technik und Wirtschaft
Karlshochschule International University

Karlsruher Institut fiir Technologie - Universitdt des Landes Baden-
Wirttemberg und nationales Forschungszentrum in der Helmholtz-Ge-
meinschaft (KIT)

Zentrum fir Kunst und Medientechnologie

Universitdt Kassel

Hochschule fiir angewandte Wissenschaften, Fachhochschule Kempten
Christian-Albrechts-Universitat zu Kiel

Fachhochschule Kiel

Institut fir Weltwirtschaft an der Universitat Kiel

Helmholtz-Zentrum fiir Ozeanforschung Kiel (GEOMAR)

ZBW - Deutsche Zentralbibliothek fiir Wirtschaftswissenschaften -
Leibniz-Informationszentrum Wirtschaft

Hochschule Koblenz

Deutsche Sporthochschule KoIn

Hochschulbibliothekszentrum des Landes NRW

Katholische Hochschule Nordrhein-Westfalen

Kunsthochschule fiir Medien KoIn

Rheinische Fachhochschule KéIn ggmbH

Technische Hochschule Kdln

Universitdt zu Koln

Hochschule Konstanz Technik, Wirtschaft und Gestaltung (HTWG)
Universitdt Konstanz

Hochschule Anhalt

Hochschule Niederrhein

Leibniz-Institut fir Atmosphdrenphysik e. V.

Hochschule Landshut - Hochschule fiir angewandte Wissenschaften
Deutsche Telekom, Hochschule fir Telekommunikation Leipzig
Helmholtz-Zentrum fir Umweltforschung - UFZ GmbH
Hochschule fiir Grafik und Buchkunst Leipzig

Hochschule fir Musik und Theater ,Felix Mendelssohn Bartholdy*
Hochschule fur Technik, Wirtschaft und Kultur Leipzig
Leibniz-Institut fir Troposphdrenforschunge. V.

Mitteldeutscher Rundfunk

Universitdt Leipzig

Technische Hochschule Ostwestfalen-Lippe

Technische Hochschule Liibeck

Universitdt zu Liibeck
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Evangelische Hochschule Ludwigsburg

Hochschule fur Wirtschaft und Gesellschaft Ludwigshafen
Leuphana Universitdt Liineburg

Hochschule Magdeburg-Stendal (FH)

Leibniz-Institut fiir Neurobiologie Magdeburg

Hochschule Mainz

Johannes Gutenberg-Universitdt Mainz

Katholische Hochschule Mainz

Universitdt Koblenz-Landau

Hochschule Mannheim

GESIS - Leibniz-Institut fiir Sozialwissenschaften e.V.

TUV SUD Energietechnik GmbH Baden-Wiirttemberg
Universitdt Mannheim

ZEW - Leibniz-Zentrum fiir Europdische Wirtschaftsforschung GmbH
Deutsches Literaturarchiv

Philipps-Universitdt Marburg

Hochschule MeiRen (FH) und Fortbildungszentrum
Hochschule Merseburg (FH)

Hochschule Mittweida

Hochschule Ruhr West

Leibniz-Zentrum fir Agrarlandschafts- u. Landnutzungsforschunge.V.
Bayerische Staatsbibliothek

Hochschule fiir angewandte Wissenschaften Miinchen

Hochschule fiir Philosophie Miinchen

Fraunhofer Gesellschaft zur Férderung der angewandten Forschunge.V.

Helmholtz Zentrum Miinchen Deutsches Forschungszentrum fur
Gesundheit und Umwelt GmbH

ifo Institut - Leibniz-Institut fir Wirtschaftsforschunge.V.
Katholische Stiftungshochschule Miinchen
Ludwig-Maximilians-Universitdt Miinchen
Max-Planck-Gesellschaft

Technische Universitat Miinchen

Universitdt der Bundeswehr Miinchen

FH Minster University of Applied Sciences

Westfdlische Wilhelms-Universitdt Miinster

Hochschule Neubrandenburg

Hochschule fiir Angewandte Wissenschaften, Fachhochschule Neu-Ulm
Hochschule Nordhausen

Kommunikationsnetz Franken e.V.

Technische Hochschule Niirnberg Georg Simon Ohm

Hochschule fiir Wirtschaft und Umwelt Nurtingen-Geislingen
Deutsches Institut fur Erndhrungsforschung Potsdam-Rehbriicke
Mathematisches Forschungsinstitut Oberwolfach ggmbH
Deutscher Wetterdienst (DWD)

Hochschule fiir Gestaltung (HfG)

Hochschule Offenburg

Carl von Ossietzky Universitdt Oldenburg

Landesbibliothek Oldenburg

Hochschule Osnabriick
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Universitat Osnabriick

Fachhochschule der Wirtschaft Paderborn

Universitdt Paderborn

Universitdt Passau

Bundesgesellschaft fiir Endlagerung mbH (BGE)

Hochschule Pforzheim - Gestaltung, Technik, Wirtschaft und Recht
Fachhochschule Potsdam

Helmholtz-Zentrum, Deutsches GeoForschungsZentrum - GFZ
Hochschule fiir Film und Fernsehen ,,Konrad Wolf“
Potsdam-Institut fiir Klimafolgenforschung (PIK)

Universitdt Potsdam

Ostbayerische Technische Hochschule Regensburg
Universitdt Regensburg

Hochschule Reutlingen

Technische Hochschule Rosenheim

Leibniz-Institut fir Ostseeforschung Warnemiinde
Universitdt Rostock

CISPA - Helmholtz-Zentrum fiir Informationssicherheit ggmbH
Universitdt des Saarlandes

Bundesamt fiir Strahlenschutz

Hochschule Bonn Rhein-Sieg

European X-Ray Free-Electron Laser Facility GmbH
Hochschule Schmalkalden

Padagogische Hochschule Schwabisch Gmiind

Landesbibliothek Mecklenburg-Vorpommern

Universitdt Siegen

Hochschule Albstadt-Sigmaringen

Deutsche Universitdt fur Verwaltungswissenschaften Speyer

GasLINE Telekommunikationsnetzgesellschaft deutscher
Gasversorgungsunternehmen mbH & Co. Kommanditgesellschaft

Hochschule Stralsund

Cisco Systems GmbH

Duale Hochschule Baden-Wiirttemberg

Hochschule der Medien Stuttgart

Hochschule fiir Technik Stuttgart

Universitdt Hohenheim

Universitdt Stuttgart

Thiringer Landessternwarte Tautenburg

Hochschule Trier

Universitdt Trier

Eberhard Karls Universitdt Tiibingen

Leibniz-Institut fir Wissensmedien

Technische Hochschule Ulm

Universitat Ulm

Universitat Vechta

Private Hochschule fiir Wirtschaft und Technik ggmbH
Schloss Dagstuhl - Leibniz-Zentrum fiir Informatik GmbH (LZI)
Bauhaus-Universitat Weimar

Hochschule fiir Musik FRANZ LISZT Weimar

Hochschule Ravensburg-Weingarten

Padagogische Hochschule Weingarten

Hochschule Harz

T-Systems Information Services GmbH

Hochschule RheinMain

Statistisches Bundesamt

Technische Hochschule Wildau

Jade Hochschule Wilhelmshaven/Oldenburg/Elsfleth
Hochschule Wismar

Private Universitdt Witten/Herdecke ggmbH
Ostfalia Hochschule fiir angewandte Wissenschaften
Herzog August Bibliothek

Hochschule Worms

Bergische Universitat Wuppertal

Hochschule fiir angewandte Wissenschaften - Fachhochschule Wiirz-
burg-Schweinfurt

Julius-Maximilians-Universitat Wiirzburg
Universitatsklinikum Wiirzburg
Hochschule Zittau/Gorlitz

Westsdchsische Hochschule Zwickau






DFN mitteilungen

bieten Hintergrundwissen zu Themen
aus der Welt der Kommunikationsnetze
und des DFN-Vereins

DFN infobrief recht
informiert iber aktuelle Entwicklungen
und Fragen des Medien-und
Informationsrechts

’_ DFN newsletter
* = liefert neueste Informationen rund

um das Deutsche Forschungsnetz

DFN auf twitter
postet und teilt spannende News
zum Deutschen Forschungsnetz

~Weggeforscht“ beschdftigt sich mit
aktuellen juristischen Fragestellungen
aus dem digitalen Umfeld

. Podcast Forschungsstelle Rechtim DFN

O3,

Alle Publikationen kénnen Sie hier abonnieren:
https://www.dfn.de/publikationen/





