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Datenschutz auf Rezept

DSK ver6ffentlicht Hinweise zur datenschutzkonformen Forschung mit

Gesundheitsdaten

von Johannes Miiller

Die Konferenz der unabhdngigen Datenschutzaufsichtsbehorden des Bundes und der
Ldnder (DSK) hat eine Erkldarung zur datenschutzkonformen Verarbeitung von Gesund-
heitsdaten in der wissenschaftlichen Forschung veroffentlicht* Hierbei hat sie kon-
krete Empfehlungen gegeben, die bei der Verarbeitung von Gesundheitsdaten zu
Forschungszwecken zu beachten sind und nannte weitere Hinweise zur Erfillung der
gesetzlichen Anforderungen aus der Datenschutzgrundverordnung (DSGVO).

I. Der datenschutzrechtliche Schutz von
Gesundheitsdaten fiir Forschungszwecke

Die DSGVO regelt die Anforderungen an den Schutz von personen-
bezogenen Daten im Rahmen einer Datenverarbeitung. Hierbei
werden besondere Datenkategorien als besonders sensibel und
daher schiitzenswert erachtet. Fiir deren Verarbeitung gelten
folglich héhere Anforderungen. Eine dieser Kategorien stellt
auch diejenige der Gesundheitsdaten dar.2 Diese werden in
Art.4Nr.15 DSGVO als personenbezogene Daten definiert, die sich
aufdie korperliche oder geistige Gesundheit einer natirlichen
Person beziehen und aus denen Informationen tiber deren Ge-
sundheitszustand hervorgehen. Die héheren Anforderungen, die
fur die Verarbeitung von Gesundheitsdaten gelten sollen, werden
inArt.9 DSGVO zum Ausdruck gebracht. GemdR Art. 9 Abs. 1 DGVO
ist eine Datenverarbeitung von Gesundheitsdaten grundsatz-
lich verboten. Ausnahmsweise soll eine Datenverarbeitung
erlaubt sein, sofern eine der in Art. 9 Abs. 2 DSGVO normierten
Ausnahmen vorliegt. Diese sind strenger als die Voraussetzun-
gen, die gemdR Art. 6 DSGVO fiir die generelle Verarbeitung von
personenbezogenen Daten gelten sollen. Art. 9 DSGVO erlaubt
etwa die Verarbeitung von Gesundheitsdaten, sofern eine aus-
driickliche Einwilligung von der betroffenen Person erteilt
wurde (Art. 9 Abs. 2 lit. a DSGVO) oder sofern die Verarbeitung

zum Schutz lebenswichtiger Interessen der betroffenen Person
durchgefiihrt wurde (Art. 9 Abs. 2 lit. c DSGVO).

Il. Privilegierung von
Datenverarbeitungen zu
Forschungszwecken

Erfolgt die Datenverarbeitung zu wissenschaftlichen Zwecken ist
dartiber hinaus jedoch auch zu beachten, dass die DSGVO solche
Verarbeitungen grundsdtzlich privilegiert. Die grundsdtzliche
Besserstellung von Datenverarbeitungen zu Forschungszwe-
cken bringt die DSGVO an verschiedenen Stellen zum Ausdruck.
Gemadl Art. 14 Abs. 5 lit. b DSGVO kann etwa unter anderem fir
Forschungsarbeiten die Informationspflicht beziiglich der be-
troffenen Person bei Datenverarbeitungen entfallen. Auch sieht
Art.89 Abs. 2 DSGVO eine Offnungsklausel vor, die es den Mitglied-
staaten erlaubt, die datenschutzrechtlichen Betroffenenrechte
einzuschranken, sofern durch diese die Forschung ernsthaft
beeintrdchtigt wird. Sofern bei der datenschutzrechtlichen Be-
wertung einer Datenverarbeitung keine konkrete Privilegierung
aus der DSGVO greift, kann im Rahmen einer Interessensabwad-
gung dennoch zu beachten sein, dass Datenverarbeitungen zu
Forschungszwecken durch die DSGVO grundsdtzlich privilegiert

1 Abrufbar unter https://www.bfdi.bund.de/SharedDocs/Downloads/DE/DSK/DSKEntschliessungen/104DSK-Petersberger-Erklaerung.pdf;jsessi
onid=767CAA5A244C12FBAF2D09268FC67D1F.intranet241?__blob=publicationFile&v=1 (zuletzt abgerufen am 18.01.2023).

2 Vgl. hierzu Mc Grath, Zu Risiken und Nebenwirkungen fragen Sie Ihren Arzt oder Verantwortlichen, DFN-Infobrief Recht 04/2020.



werden und daher im konkreten Fall das Interesse des wissen-
schaftlichen Datenverarbeiters besonders schwer wiegt.

I1l. Die Empfehlungen der DSK

Dieser gegensdtzlichen Gesichtspunkte, die im Rahmen der
Forschung mit Gesundheitsdaten zu beachten sind, war sich die
DSK beider Formulierung der Petersberger Erkldrung bewusst.
So weist sie einerseits einleitend darauf hin, dass die Forschung
einen hohen medizinischen Erkenntnisgewinn bringen kdnne,
derim Interesse der Allgemeinheit liege. Andererseits erkennt
sie auch, dass die DSGVO Gesundheitsdaten als besonders sen-
sibel erachtet. Die Empfehlungen der DSK kénnen daher dabei
helfen,im konkreten Fall die Interessen in Einklang miteinander
zu bringen.

Hierzu formuliert die DSK sieben Empfehlungen zur Verarbeitung
von Gesundheitsdaten in der Forschung. Diese Empfehlungen
werden durch anschlieRende Erlduterungen ergdnzt. Teilweise
weisen diese Empfehlungen Elemente grundlegender Natur auf.
So weist Empfehlung 1 darauf hin, dass die Menschen im Mit-
telpunkt der Datenverarbeitung stehen und nicht zum bloRen
Gegenstand der Forschung gemacht werden sollen. Hierzu soll
die betroffene Person auch tiber den rechtlichen Rahmen hinaus
indie Verarbeitung eingebunden werden. Die Einbindung kénne
durch digitale Managementsysteme erfolgen. In den weiteren
Ausfiihrungen weist die DSK darauf hin, dass es betroffenen
Personen grundsdtzlich moglich sein muss, der Datenverarbei-
tung voraussetzungslos zu widersprechen. Allgemeine Natur hat
auch die zweite Empfehlung Sie gibt den Grundsatz wieder, dass
Daten umso umfangreicher genutzt werden kénnen, je héher
der Schutz durch geeignete Garantien und Manahmen ist. Die
dritte Empfehlung nennt als solche konkreten MaRnahmen: die
Verschliisselung, Pseudonymisierung durch eine Vertrauensstelle
und die friihestmogliche Anonymisierung. Anonyme Datensdtze
konnten umfassend durch die Forschung genutzt werden3 Mit
dieser Empfehlung gibt die DSK lediglich Anforderungen wieder,
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die sich bereits unmittelbar aus Art. 32 DSGVO ergeben. In den
weiteren Erlduterungen konkretisiert die DSK noch die Angaben
zur Anonymisierung: Kénne der Zweck der Forschung auch mit
anonymisierten Daten erreicht werden, so dirfen lediglich
solche genutzt werden.

Die vierte Empfehlung beschaftigt sich mit Datenverarbeitun-
gen, bei denen die Datensdtze aus unterschiedlichen Quel-
len stammen und beim Datenverarbeiter verknipft werden.
Durch eine Verknipfung der Daten sei es einfacher moglich,
die betroffene Person zu identifizieren. Nach Einschdatzung der
DSK liege deshalb ein besonders schwerwiegender Eingriff in
die Rechte der betroffenen Person vor, sodass hohere Schutz-
anforderungen gelten sollen. Durch geeignete Verfahren gilt
es sicherzustellen, dass betroffenen Personen der Zugang zu
ihren Daten gewdhrt wird. Durch die Einrichtung besonderer
Verfahren misse garantiert werden, dass die Zusammenfiihrung
nur anlassbezogen und tempordr erfolge. Durch ein Einwilli-
gungsmanagementsystem erhalten betroffene Personen die
Moglichkeit, bei Kenntnis der Risiken der Zusammenfihrung
aktiv zuzustimmen. Besonders konkret ist die Petersberger
Erklarung in ihrer finften Empfehlung. In dieser fordert sie
die Einrichtung eines zentralen Registerverzeichnisses durch
die Verantwortlichen. Diese sollen hierfiir auch verbindliche
Qualitatsanforderungen vorgeben. Durch ein solches sollen
mehrfache Datensammlungen vermieden werden, auch wenn
die Gesundheitsdaten in verschiedenen Registern gespeichert
sind. Hierdurch soll auch die Datensammlung transparenter
gestaltet sein. Parallel zum Registerverzeichnis wird auch die
Schaffung einer zentralen koordinierenden Stelle gefordert.
Diese soll Antrage (durch Dritte) zur Nutzung der Gesundheits-
daten veroffentlichen und die Nutzenden dazu verpflichten, die
Forschungsergebnisse in anonymer Form zu veroffentlichen. Die
letzten beiden Empfehlungen richten sich nicht an Datenverar-
beiter selbst. Inder 6. Empfehlung regt die DSK eine gesetzliche
Regelung des Forschungsgeheimnisses an, durch das der Umgang
mit Forschungsdaten auch aus strafrechtlicher und prozessualer
Sicht klargestellt werden soll. Die siebte Empfehlung befasst

3 Vgl. hierzu Haserlck/Kurz, Gesundheitsdaten: Wie man datenschutzkonform und effektiv forschen kann, Deutsches Arzteblatt 48/2022,
abrufbar unter https://www.aerzteblatt.de/archiv/228698/Gesundheitsdaten-Wie-man-datenschutzkonform-und-effektiv-forschen-kann (zuletzt

abgerufen am 18.01.2023).

4 Das Fuhren von medizinischen Registerverzeichnissen ist bereits tiblich, so existiert etwa das Deutsche Register Klinischer Studien als aner-
kanntes Primdrregister fiir die Registrierung von in Deutschland durchgefiihrten patientenorientierten klinischen Studien. Auch betreibt das
RKI beispielsweise ein Zentrum fiir Krebsregisterdaten, in dem die anonymisierten Daten der Landeskrebsregister auf Bundesebene zusammen-
gefiihrt werden; vgl. zur datenschutzkonformen Verarbeitung von Gesundheitsdaten durch ein Krebsregister auch das Urteil des VG Hamburg

vom 28.7.2022 (AZ 21 K 1802/21).



sich mit der Kontrolle durch die Datenschutzbehérden. Diese
sollten standardisierte Anforderungen, insbesondere an die
Dokumentation der Verarbeitungsprozesse festlegen.

IV. Relevanz fiir Hochschulen

Da sich die Erkldarung des DSK unmittelbar mit Datenverar-
beitungen zu Forschungszwecken beschaftigt, weist sie eine
hohe Relevanz fiir Hochschulen und andere wissenschaftliche
Einrichtungen auf, die Gesundheitsdaten verarbeiten. Im Rah-
men der aufgezeigten gegensdtzlichen Interessenlage kann die
Petersberger Erklarung die datenschutzrechtliche Bewertung
der Forschung von Gesundheitsdaten erleichtern. Die Erkldrung
weist keine verbindliche Natur auf. Da die DSK sich aber aus allen
Datenschutzbeauftragten der Lander und dem Bundesdaten-
schutzbeauftragten zusammensetzt, kommt der Erkldrung ein
hohes Gewicht zu. Besondere Hilfestellung gibt die Erkldrung,
sofern sie konkrete Hinweise gibt, die nicht lediglich eine Wie-
dergabe gesetzlich normierter Pflichten darstellen. Insbesondere
sind die Ausfiihrungen zu erhdhten Schutzanforderungen bei
der Verkniipfung unterschiedlicher Datensdtze zu beachten.
Hohe Relevanz weist auch die Forderung auf, ein zentrales Re-
gisterverzeichnis zu schaffen, um Datennutzung transparent
zu gestalten und mehrfache Datensammlungen zu verhindern.
Konkret in der Praxis ldsst sich auch die Forderung umsetzen,
eine zentrale Stelle fiir Datennutzungsantrdge zu schaffen.
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Auf die Schremse treten?

EU-Kommission entwirft Angemessenheitsbeschluss flir den

Datenschutzrahmen EU-USA

von Klaus Palenberg

Nach der Vereinbarung Uber den Datenschutzrahmen EU-USA zwischen der Europdi-
schen Union und den Vereinigten Staaten von Amerika, haben die USA zwischenzeit-

lich Regelungen erlassen, diesen umzusetzen. Nun hat die Europdische Kommission
erklart, sie halte die US-Regelungen fur ausreichend. Die Vereinigten Staaten gewdhr-
leisteten damit ein angemessenes Datenschutzniveau. Zugleich veroffentlichte die
Europdische Kommission einen Entwurf fir die Entscheidung eines Angemessenheits-
beschlusses. Ob mit dieser Entscheidung nun endlich Rechtssicherheit bei der Ubermitt-
lung von Daten in die Vereinigten Staaten eintritt, versucht dieser Beitrag zu beleuchten.
Dabei soll auch auf Details der Regelungen und der Kritik hieran eingegangen werden.

I. Der Hintergrund

Die europdische Datenschutz-Grundverordnung (DSGVO) for-
dert bei einer Dateniibertragung in einen Staat, der nicht im
Geltungsbereich der DSGVO liegt (Drittstaat), gewisse Garan-
tien, dass auch dort ein dem europdischen Datenschutzrecht
vergleichbarer Schutz gewdhrleistet wird. Zu diesem Zweck
sieht sie beispielsweise in Art. 45 DSGVO einen sogenannten
Angemessenheitsbeschluss durch die Kommission vor. Mit
einem solchen stellt diese dann fest, dass in dem betreffenden
Drittstaat ein angemessenes Schutzniveau fiir personenbezogene
Daten europdischer Biirger:innen besteht. Von dieser Mdglich-
keit - eine entsprechende Regelung sah bereits die RL 95/46/EG
(Datenschutzrichtlinie) vor - hatte die Kommission auf Grundlage
von Abkommen mit den Vereinigten Staaten Gebrauch gemacht.
Den Safe-Harbour-Beschluss (Entscheidung 2000/520/EG) aus dem
Jahre 2000 erklédrte der Europdische Gerichtshof (EuGH, Urteil vom

06.10.2015 - C-362/14) jedoch mit der Schrems-I-Entscheidung?®
fir ungiltig. Ebenso erging es dem Nachfolge-Beschluss aus
dem Jahre 2016 (Durchftihrungsbeschluss (EU) 2016/1250), dem
EU-US Privacy Shield, durch das Schrems-II-Urteil? (EuGH, Urteil
vom 16.07.2020 - C-311/18). Auch dessen Vorgaben erfiillten nicht
die europarechtlichen Anforderungen.

Seitdem liegt kein gliltiger Angemessenheitsbeschluss fiir eine
Datentibermittlung in die USA vor.

Einesolcheistdaher derzeitin der Regel auf Standardvertrags-
klauseln3 zu stiitzen. Angesichts der damit einhergehenden
tatsdachlichen und rechtlichen Unsicherheiten, haben die EU und
die USAim Mdrz 2022 einen dritten Versuch unternommen und
einen neuen Transatlantischen Datenschutzrahmen (inzwischen
heilt er Datenschutzrahmen EU-USA) auf den Weg gebracht.4

Die USA haben daraufhin per Durchfithrungsverordnung durch
den Prdsidenten (Executive Order on Enhancing Safeguards for

1 Siehe hierzu Sydow, Kein sicherer Hafen fiir die Daten?, DFN-Infobrief Recht 12/2015.

2 Siehe hierzu Uphues, Ins Wasser gefallen, DFN-Infobrief Recht 08/2020.

3 Siehe hierzu Wellmann, O ihr gnadenbringende Standarddatenschutzklauseln, DFN-Infobrief Recht 12/2020.

4 Fur weitere Informationen siehe Mc Grath, Ausgeschremst?, DFN-Infobrief Recht 05/2022.



United States Signals Intelligence Activities vom 07.10.2022)5 und
durch Verordnungen des US-Generalanwalts einige Regelungen
geschaffen, mitdenen die Anforderungen an das Datenschutz-
niveau, wie es der EuGH gefordert hat, erfillt werden sollen.
Allerdings sind eine Executive Order des Prdasidenten und Verord-
nungen des Generalanwalts zundchst einmal lediglich interne
Verwaltungsanweisungen und keine férmlichen Gesetze.

Il. Die Entscheidung

Nun hat die EU-Kommission die US-amerikanischen Regelungen
geprift. Dabei ist sie zu dem Schluss gekommen, dass diese
ausreichende Gewdhr dafiir leisten, dass die Daten europdischer
Birger:iinnen angemessen geschiitzt sind. Sie stiitzt diese Ein-
schatzung auf die mit dem Datenschutzrahmen verbundenen
Anforderungen und Garantien.

Méchten sich US-Unternehmen in dem Rahmen bewegen und
ihre Datenverarbeitung auf den Angemessenheitsbeschluss
stlitzen, missen sie sich dazu verpflichten, detaillierte Daten-
schutzpflichten einzuhalten. Dies umfasst zum einen umfassen-
de Léschpflichten, wenn die Daten fiir den Zweck, fiir den sie
urspriinglich erhoben wurden, nicht mehr gebraucht werden.
Zum anderen bestehen Beschrdankungen und Garantien bei der
Datenweitergabe an Dritte. Auch in diesem Falle sind die Daten
weiterhin zu schiitzen. Zudem werden verschiedene Rechtsbe-
helfe gegen eine unbefugte Datenverarbeitung eingefiihrt, wie
beispielsweise unentgeltliche Streitbeilegungsverfahren oder
auch eine Schiedsstelle.

Auch US-Behdrden sollen Beschrankungen und Garantien beim
Datenzugang unterliegen. Der Zugang von Sicherheitsbehérden
soll auf das notwendige und verhdltnismaRige MaR zum Schutz
der nationalen Sicherheit beschrankt sein. Fiir EU-Blirger:innen
soll ein unabhdngiges und unparteiisches Rechtsbehelfsverfah-
ren eingerichtet werden. Zu diesem Zweck soll auch ein neues
Gericht zur Datenschutzpriifung geschaffen werden. Dadurch
soll Beschwerden mittels verbindlicher Anordnungen Abhilfe
geleistet werden.

Fireuropdische Unternehmen soll dieser Schutz auch dann bei
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der Datentbermittlung in die USA gelten, wenn diese sich auf
andere Grundlagen, wie etwa Standardvertragsklauseln stiitzt.

I1l. Weiterer Verlauf

Auf Grundlage dieser Einschatzung hat die EU-Kommission am
13.12.2022 das Verfahren zur Annahme eines Angemessenheits-
beschlusses fiir den Datenschutzrahmen EU-USA eingeleitet.
Als ndchstes wurde dieser Entwurf dann dem Europdischen
Datenschutzausschuss (EDSA) zur Priifung Gibermittelt. Danach
erfolgt die Einholung der Zustimmung eines Ausschusses von
Vertretern der Mitgliedstaaten und der Kontrolle durch das
Europdische Parlament. Abschlieend soll die Kommission den
Angemessenheitsbeschluss endgiiltig annehmen.

Allerdings ist noch nicht klar, wie schnell diese ndchsten Etappen
abgeschlossen sein werden. Die US-Seite hat ihren Sicherheits-
behorden namlich beispielsweise gewisse Ubergangsfristen
eingerdumt. Inwieweit der Angemessenheitsbeschluss vor deren
Ablauf in Kraft treten wird, ist fraglich.

Nach Inkrafttreten soll die Wirksamkeit des Datenschutzrahmens
regelmdRig durch die Europdische Kommission, die europdischen
Datenschutzbehérden und US-Beh6rden evaluiert werden, um
deren Umsetzung und Auswirkungen auf die Praxis festzustellen.

IV. Ausblick

Auch wenn dieser Datenschutzrahmen und insbesondere die
Regelungeninden Vereinigten Staaten in die richtige Richtung
zeigen, bleibt mit Spannung abzuwarten, wie lange er dieses
Mal Bestand haben wird. Deutsche Datenschitzer:innen und
insbesondere der Klager gegen die vorherigen Regelungen, Max
Schrems mit seiner Organisation NOYB - Europdisches Zentrum
fur digitale Rechte, haben bereits ihre Bedenken gedullert.®
Unklar ist zum Beispiel das Verhdltnis zum Cloud Act, der den
US-amerikanischen Sicherheitsbehérden umfangreiche Zugriffs-
moglichkeiten auf Daten auch von Nicht-Amerikanern gewdhrt.
Dazu zdhlen auch Befugnisse, US-amerikanische Unternehmen

5 Abrufbar unter: https://www.whitehouse.gov/briefing-room/presidential-actions/2022/10/07/executive-order-on-enhancing-safeguards-for-
united-states-signals-intelligence-activities/ (zuletzt abgerufen am 11.01.2022).

6 Hierzu bereits Mc Grath, Ausgeschremst?, DFN-Infobrief Recht 05/2022.



zu verpflichten, auch solche Daten zu offenbaren, die gar nicht
auf Servern in den USA liegen’ Zudem bemadngelte der EuGH
in seinen Entscheidungen die US-amerikanische Praxis der an-
lasslosen Uberwachung, der durch die US-Regelungen lediglich
mit Rechtsbehelfsmoglichkeiten in den USA begegnet wurde.

Daher erscheint es nicht als unwahrscheinlich, dass sich der
EuGH auch mit diesem transatlantischen Datenschutzrahmen
befassen wird. Erst dann werden wir erfahren, ob die angekiin-
digten Garantien und Schutzmechanismen tatsachlich ausrei-
chen, um das vom europdischen Datenschutzrecht geforderte
Schutzniveau zu erfillen.

Bis dahin bleibt es wohl leider weiterhin bei der bisherigen
Rechtsunsicherheit bei der Ubermittlung von personenbezoge-
nen Daten in die USA. Angesichts der aktuellen Ubermacht der US-
amerikanischen Anbieter von Softwarelésungen beispielsweise
fir Hochschulen, bei der oftmals auch eine Datentibermittlung
an diese erfolgt, wdre eine sichere Rechtsgrundlage jedoch
dringend vonndten. Bis tatsdchlich irgendwann Rechtssicherheit
eingetreten ist, bleibt es bei dem Rat, die Dateniibermittlung
insbesondere in die Vereinigten Staaten weiterhin auf ein ab-
solutes Minimum zu beschrdnken.

Dariiber hinaus besteht auch bei der Ubermittlung in andere
Drittstaaten, wie etwa dem Vereinigten Konigreich nach dessen
EU-Austritt®, der Bedarf an Rechtssicherheit. In dieser Hinsicht
sollen die Abkommen mit den USA stets auch Vorbildcharakter
fir weitere Abkommen haben. Solange jedoch deren Wirksam-
keit unsicher ist, kdnnen sie diesem Auftrag natirlich nicht
gerecht werden.

7 Zu diesem Problemkreis siehe auch John, New Schrems, new Me(crosoft), DFN-Infobrief Recht 02/2022.
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8 Zu Regelungen auf britischer Seite siehe auch John, Kleingedrucktes ganz groR: Klauseln fiir Klauseln, DFN-Infobrief Recht 07/2022.
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Musk? Oh no! Mastodon!

Immer mehr 6ffentliche Stellen nutzen Mastodon statt Twitter

von Justin Rennert

Nach der Ubernahme von Twitter durch Elon Musk wechseln immer mehr Nutzer auf die
dezentrale Alternative Mastodon. Auch einige offentliche Stellen betreiben inzwischen
eine Mastodon-Instanz. Wir geben einen Uberblick tiber die Funktionsweise von
Mastodon und zeigen auf, welche Hochschulen bereits auf Mastodon aktiv sind.

I. Grundfunktionen von Mastodon

Seit Elon Musk Twitter im Oktober 2022 (ibernommen hat, findet
ein Exodus aus der Plattform statt. Zahlreiche Nutzer wandern
zu anderen sozialen Netzwerken ab, weil sie nicht einverstanden
sind mit Musks Machtfille und seinem willkirlichen Umgang mit
bestimmten Inhalten. So sperrte Twitter nach der Ubernahme
die Konten mehrerer bekannter US-Journalisten manuell. Sven
Giegold, Staatssekretdr im Bundeswirtschaftsministerium,
reagierte in einem Brief an die EU-Kommission: Mit groRer
Sorge habe er Twitters neue Plattformregelungen sowie deren
abrupte Anderungen und willkirliche Anwendung zur Kenntnis
genommen.

Am Himmel der Twitter-Alternativen leuchtet derzeit wohl kein
Stern so hell wie das Netzwerk Mastodon. Hierbei handelt es
sich um ein dezentrales soziales Netzwerk. Doch was bedeutet
tiberhaupt ,dezentral“ und was leistet Mastodon im Vergleich
zu anderen sozialen Netzwerken? Und welche Chancen liegen
darin fur 6ffentliche Stellen, insbesondere fiir Hochschulen?
Diese Fragen moéchten wirim vorliegenden Beitrag beantworten.
Doch, first things first: ein kurzer Uberblick tiber die Grundfunk-
tionen von Mastodon:

Auf Mastodon kénnen Nutzer:innen dhnlich wie bei Twitter 6f-
fentliche Posts absetzen. Die Posts heilen dort nicht ,Tweets,
sondern ,Trots“ (englisch: ,,Toots). Die Zeichenldnge fiir solche
Trots ist auf 500 Zeichen begrenzt; das ist zwar mehr als bei Twit-
ter,zeigt aber: Auch bei Mastodon geht es um Kurznachrichten,
um Microblogging. Nutzer:innen bekommen die Tréts solcher

Mitnutzer:iinnen angezeigt, denen sie gefolgt sind. Die Anzeige
erfolgt dabei streng chronologisch. Anders als bei den allermeis-
ten Social-Media-Plattformen findet also keine Priorisierung ge-
wisser Inhalte durch Algorithmen statt. Nutzer:innen bekommen
in ihrer Timeline schlichtweg die Inhalte zuerst angezeigt, die
andere zuletzt gepostet haben. Die Entwickler von Mastodon
mochten Nutzer:innen dadurch die Kontrolle Giberihre Timeline
zuriickgeben und fir mehr Transparenz sorgen - wie genau
die Algorithmen groRer Online-Plattformen funktionieren, ist
mittlerweile wohl nicht einmal den Plattformbetreibern selbst
mehr genau bekannt.

Il. Dezentralitdt und die Bedeutung der
Heimatinstanz

So weit, so gut. Die Grundfunktionen von Mastodon sollten noch
keinen Internetnutzer vom Hocker hauen. Nun zu dem omindsen
Begriff der ,,Dezentralitdt“. Dezentralitdt bedeutet, dass theore-
tisch jeder einen eigenen Mastodon-Server betreiben kann. Es
gibt also nicht den einen Mastodon-Server und die eine Webseite,
auf der das Netzwerk erreichbar ist. Vielmehr kann jedermann
einen eigenen Mastodon-Server betreiben und so seine eigene
Version des sozialen Netzwerks hosten. Der Mastodon-Entwickler
selbst nennt diese Versionen ,Instanzen“. Derzeit existieren
ca.3.900solcher Instanzen. Um eine Instanz zu betreiben, sind
zwei Dinge notwendig: der Quellcode von Mastodon sowie ein
Server, auf den man den Quellcode laden kann, damit die Instanz
fir andere tiber den Browser abrufbar ist. Dezentralitdt ist
also nur dann moglich, wenn der Quellcode fiir jedermann frei



zugdnglich ist. Mastodon ist deshalb ein Open-Source-Projekt.
Der aktuelle Quellcode ist beispielsweise abrufbar auf Github.
*Den Quellcode entwickelt hat die in Berlin ansdssige Mastodon
gGmbH, die im Jahr 2016 von Eugen Rochko gegriindet wurde.
Firden Betreiber einer Mastodon-Instanz fallen Kosten an: Die
wichtigsten Kostenpunkte sind die Kosten fiir den Server sowie
die Kosten fiir Moderator:innen. Die meisten Mastodon-Instanzen
werden derzeit von Privatpersonen betrieben, die die Kosten
tiber Spenden der Nutzer:innen refinanzieren.

Bedeutet das nun, dass derzeit ca. 3.900 soziale Netzwerke
vollkommen unabhdngig voneinander koexistieren? Nein, denn
ein weiteres wichtiges Funktionsprinzip von Mastodon ist
die Interoperabilitdt. Das bedeutet folgendes: Zwar miissen
sich Nutzer:innen bei der Accounterstellung zundchst fiir eine
Instanz entscheiden (dies wird dannihre sog. ,Heimatinstanz®),
jedochist esihnen ohne weiteres moglich, mit Nutzern anderer
Instanzen zu interagieren. Das bedeutet: Sie sehen die Posts auf
anderen Instanzen und kdnnen auf diese antworten oder sie an
die eigenen Follower weitergeben (statt ,retweet” heilt das bei
Mastodon ,boosten®).

Die Wahl der Heimatinstanz hat daher zundchst eine ideelle
Komponente. Anderen Nutzer:innen wird stets angezeigt, auf
welcher Heimatinstanz das Gegeniliber unterwegs ist. Die Heimat-
instanz dientauch der Identifikation mit anderen Nutzer:innen
aufderInstanz und kann die Zugehdrigkeit zu einer Gruppe an-
zeigen. So finden sich zum Beispiel auf der Instanz ,ruhr.social®
viele Bewohner:innen des Ruhrgebiets, geschichtsinteressierte
Personen finden woméglich auf der Instanz ,historians.social“
ihr Zuhause.

Doch die Wahl der Heimatinstanz hat auch harte technische Fol-
gen.Denn der Instanzenbetreiber und die von ihm ausgewdhlten
Moderator:innen kdnnen die Instanzen beliebig moderieren. Sie
konnen einzelne Posts als sensibel markieren, Nutzeraccounts
einfrieren oder gleich ganz blockieren. Zudem kénnen sie die
eigene Instanz abschirmen von Inhalten bestimmter externer
Webseiten und anderer Mastodon-Instanzen. Das hat zur Folge,
dass Nutzer:innen von Instanz A Inhalte der Nutzer:innen von
Instanz B nicht mehr angezeigt werden. Der Instanzenbetreiber
hat also weitreichende Kompetenzen, weswegen die Wahl der
Instanz gut (berlegt sein sollte. Die Moderation erfolgt zwar
hdufiganhand von sog. ,Serverregeln®, deren Einhaltung durch
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den Instanzenbetreiber ist aber nicht erzwingbar. Zudem kann
nicht jeder Instanzenbetreiber alle Inhalte auf der eigenen
Instanz im Blick haben: Moderation bedeutet Zeitaufwand
und menschliche Arbeitsleistung. Viele Instanzenbetreiber
hosten einen Mastodon-Server hobbymdRig und haben nicht die
notwendige Zeit, um eine umfassende Moderation zu gewdhr-
leisten. Die Serverregeln unterscheiden sich dabei von Instanz
zu Instanz. Wahrend einige Betreiber beispielsweise Werbung
generell untersagen, dulden andere Werbung in bestimmten
Grenzen. Viele Instanzen weisen zudem darauf hin, dass sich
die Nutzer:innen an die jeweils geltenden Gesetze halten mis-
sen und dass rechtswidrige Inhalte entfernt werden. Dies ist
ein Hinweis, dessen es selbstverstandlich nicht bedirfte. Auch
Mastodon ist kein rechtsfreier Raum; insbesondere das Urhe-
berrecht, das Datenschutzrecht und das Strafrecht gelten auf
Mastodon ohnehin.

I1l. Rechtsstellung von
Instanzbetreiber:innen

Wie konsequent das geltende Recht auf Mastodon durchge-
setzt wird, hdngt wiederum von der Wahl der Heimatinstanz
ab. Dies gilt zundchst im Hinblick auf das Datenschutzrecht.
Wahlen Nutzer:innen eine Instanz, deren Server in den USA
stehen, so ist jedenfalls aktuell noch davon auszugehen, dass
US-Sicherheitsbehorden Zugriff haben auf die gespeicherten
personenbezogenen Daten. Wollen Nutzer:innen dies vermeiden,
soistihnen die Wahl eines in der EU beheimateten Servers zu
empfehlen.

Und auch fiirdas Urheberrecht macht die Wahl der Heimatinstanz
einen Unterschied. Hier gilt das sog. Schutzlandprinzip. Danach
ist das Urheberrecht desjenigen Staates anzuwenden, fiir den
Schutz beansprucht wird. Klingt kompliziert? Ein Beispielsfall
macht dies etwas deutlicher: Der in Deutschland ansdssige
Buchverlag B meldet sich auf der fiktiven Instanz ,california.
social“an. Erentdeckt, dass Nutzer:innen auf der Instanz Blicher
hochladen, fiir die der Verlag die Rechte halt. Gegen diesen Upload
mochte er nun vorgehen. Problem: Die Server der Instanz stehen
in den USA. Die Instanz richtet sich vor allem an Personen, die
in Kalifornien leben. Der Beschreibungstext fiir die Instanz ist
komplett auf Englisch gehalten und auf der Instanz bewegen
sich tatsdchlich zumeist Bewohner Kaliforniens. Ist nun das

1 https://github.com/mastodon/mastodon - zuletzt abgerufen am 09. Januar 2023.



deutsche Urheberrecht anwendbar? Nach der Rechtsprechung
des Bundesgerichtshofs (BGH) ist deutsches Recht nur dann
anwendbar, wenn das Online-Angebot einen ,hinreichenden
wirtschaftlich relevanten Inlandsbezug“ aufweist. Diese Fra-
ge ist im Wege einer Abwdgung zu entscheiden. Gegen den
wirtschaftlich relevanten Inlandsbezug spricht hier, dass die
Instanz ausschlieRlich in englischer Sprache gehalten ist und
sich besonders an die Bewohner Kaliforniens und eben nicht
an deutsche Staatsbiirger:innen richtet.

Im Strafrecht gilt hingegen das sog. Territorialitdtsprinzip.
Danach gilt das deutsche Strafrecht fiir Taten, die in Deutsch-
land begangen wurden. Aber was heilt nun ,in Deutschland
begangen?“. Dies kann sowohl die Tathandlung als auch den
Taterfolg meinen. Wir machen dies wieder deutlich anhand ei-
nes Beispielsfalls: Ein fiktiver Nutzer A, deutscher Staatsbirger
und Nutzer der fiktiven Instanz ,bottrop.social“ wird von dem
amerikanischen Staatsbiirger B, Nutzer der fiktiven Instanz
»California.social“auf Mastodon beleidigt. B hat seinen Postin
San Diego abgeschickt; fiir A ist der Post allerdings in Bottrop
abrufbar. Handlungsort wdre in dem Fall San Diego, Erfolgsort
Bottrop. Denn in Bottrop nimmt A den Post zur Kenntnis, hier
tritt also der Beleidigungserfolg ein. Das deutsche Strafrecht
wdre somit anwendbar. Akonnte auch in Deutschland Anzeige
erstatten, woraufhin die in Deutschland zustdndige Staatsan-
waltschaft ermitteln wiirde. Die Beurteilung des Erfolgsortes
ist allerdings von Delikt zu Delikt verschieden. Insbesondere
beziiglich des Volksverhetzungstatbestandes haben die Gerichte
in den vergangenen Jahren unterschiedlich entschieden.

IV. Offentliche Stellen und Hochschulen
als Instanzenbetreiber:innen

Auch einige 6ffentliche Stellen und Hochschulen betreiben der-
zeit schon eine eigene Mastodon-Instanz oder einen Mastodon-
Account. Wie schon gezeigt: Der Betrieb einer Instanz und der
Betrieb eines Accounts sind zwei gdnzlich verschiedene Dinge.
Firden Betrieb einer Instanz muss die jeweilige Behorde einen
Server betreiben und gegebenenfalls eigene Moderator:innen
einstellen. Mit dem eigenen Account betreiben die staatlichen
Stellen in der Regel Offentlichkeitsarbeit und informieren tiber
die eigene behordliche Tatigkeit. Universitdten kénnten so zum
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Beispiel Giber aktuelle Forschungsprojekte informieren oder die
Studierenden mit Mitteilungen fir ihr Studium versorgen und
Veranstaltungshinweise geben.

Der Betrieb einer eigenen Instanzist vor allem mit Blick auf das
Datenschutzrecht reizvoll. Denn seit ldngerer Zeit bestehen
Bedenken gegen die Nutzung groRer amerikanischer Online-
Plattformen durch 6ffentliche Stellen. Die Datenschutzkonferenz
(DSK) hat zuletzt in einem Gutachten aus dem Marz 2022 den
Standpunkt vertreten, dass Behérden gemeinsam mit Face-
book datenschutzrechtlich verantwortlich sind, wenn sie eine
Facebook-Fanpage betreiben. Die DSK vertritt den Standpunkt,
dass eine Rechtsgrundlage fiir den Betrieb von Facebook-Fanpa-
ges durch Behdrden nicht bestiinde.2 Insbesondere hdtten die
Behorden keine Informationen dariiber, wie Facebook mit den
Daten verfdhrt. Beim Betrieb einer eigenen Mastodon-Instanz
ist hingegen nur die staatliche Stelle datenschutzrechtlich
verantwortlich und kann fir Konformitdt mit der Datenschutz-
grundverordnung (DSGVO) sorgen.

Im Oktober 2020 hat der Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit (BfDI) eine eigene Mastodon-Instanz
ins Leben gerufen. Diese ist abrufbar unter https://social.bund.
de. Auf der Instanz des Bundes kann sich allerdings nicht jede/r
beliebige Nutzer:in registrieren. Vielmehr kénnen dort nur andere
Bundesbehdrden einen Account eréffnen. Die Instanz soll also
die Offentlichkeitsarbeit fiir den BfDI und andere Bundesbehor-
den ermdglichen. Derzeit sind auf dieser Instanz beispielsweise
aktiv: das Bundesministerium fir Wirtschaft und Klimaschutz
(@BMWK@social.bund.de), das Bundesinnenministerium (@
BMI@social.bund.de), das Auswartige Amt (@AuswaertigesAmt@
social.bund.de), das Bundesministerium fiir Wohnen, Stadt-
entwicklung und Bauwesen (@BMWSB_Bund@social.bund.de)
und die Bundesregierung im Ganzen/das Bundespresseamt (@
Bundesregierung@social.bund.de).

Eine dhnliche Konstellation besteht fiir die Behorden des Landes
Baden-Wirttemberg. Im Januar 2021 hat der damalige Landes-
beauftragte fiir den Datenschutz und die Informationsfreiheit
(LfDI), Dr. Stefan Brink, eine Instanz eingerichtet. Diese ist an-
rufbar unter: https://bawu.social. Viele Behdrden des Landes
haben dieses Angebot wohwollend aufgenommen, sodass auf
der Instanz zahlreiche Beh6rden-Accounts existieren. Dazu

2 Gutachten der Datenschutzkonferenz v. 18. Mdrz 2022, abrufbar unter: https://www.datenschutzkonferenz-online.de/media/weitere_doku-
mente/DSK_Kurzgutachten_Facebook-Fanpages_V1_18.03.2022.pdf - zuletzt abgerufen am 10. Januar 2023.



gehorteine gréRere Zahl von Landkreisen und Stadten (die Stadt
Freiburg etwa unter: @freiburg@xn--baw-joa.social).

Aber auchviele Baden-Wiirttemberger Hochschulen haben sich
inzwischen eigene Accounts auf der Instanz eingerichtet. Dazu
gehoren zum Beispiel: Uni Mannheim (@unimannheim@xn-
baw-joa.social), Uni Freiburg (@unifreiburg@xn--baw-joa.social),
die Uni Tibingen (@unituebingen@xn--baw-joa.social), die Uni
Konstanz (@unikonstanz@xn--baw-joa.social) und die Hochschu-
le Reutlingen (@Hochschule_Reutlingen@xn--baw-joa.social).

AuRerhalb Baden-Wiirttembergs sind auf Mastodon anzutreffen
beispielsweise die Universitdt Jena (@unijena@mastodon.social)
und die Universitdt Bremen (@unibremen@wisskomm.social).
Zahlreiche Forschungsorganisationen haben sich wie die Uni
Bremen einen Account auf der Instanz ,wisskomm.social“ erstellt.
Diese wird betrieben vom Informationsdienst Wissenschaft eV.

V. Fazit

Mastodon wird an Bedeutung fiir Hochschulen und Forschungs-
einrichtungen hinzugewinnen. Dies liegt zundchst daran, dass
Twitter seit der Ubernahme von Elon Musk ein immer unbe-
liebteres Kommunikationsmedium zu werden scheint. Zudem
bestehen datenschutzrechtliche Bedenken gegen die Nutzung
grolerer amerikanischer Online-Plattformen. Mastodon bietet
sich hier als datenschutzkonforme Alternative an - wenn die
richtige Heimatinstanz gewdhlt wird.
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Kurzbeitrag: Google brings light into the

dark (pattern)

Google hat seine Cookie-Banner angepasst

von Klaus Palenberg

Die Verbraucherzentrale NRW hatte Google seiner Cookie-Banner wegen abgemahnt. Diese
waren derart gestaltet, dass die Ablehnung von nicht notwendigen Cookies deutlich aufwdndiger
war, als die Annahme. Nach dem die Verbraucherzentrale NRW Klage vor dem Landgericht

Berlin erhoben hatte, dnderte Google seine Banner. Nun ist die Ablehnung von Cookies auf der
gleichen Stufe wie die Annahme mdoglich. Die mit den urspringlichen Bannern verbundene
Gestaltungsform wird dark pattern genannt, wobei deren Zuldssigkeit sehr umstritten ist.

I. Dark pattern bei Cookie-Bannern

Viele Betreibende von Websites bedienen sich einer Cookie-
Banner-Gestaltung, bei der es sehr leicht ist, das Setzen von
Cookies*zuzulassen. Sie abzulehnen versteckt sich dahingegen
hdufiginirgendwelchen Einstellungsméglichkeiten und erfor-
dert meist mehrere Klicks. Auch werden oft farbige Gestaltun-
gen so gewdhlt, dass einem das Annehmen ins Auge springt,
wohingegen das Ablehnen gesucht werden muss. All diese
Gestaltungsformen werden unter den Begrifflichkeiten ,dark
pattern“oder ,nudging“ diskutiert. Es ist hoch umstritten und
bislang hdchstrichterlich auch nicht gekldrt, ob eine solche
Gestaltung mit den datenschutzrechtlichen Vorgaben vereinbar
ist. Einzig gekldrt in diesem Bereich ist, dass die Einwilligung
nicht vorausgewdahlt sein darf und die Ablehnung dann nur
per Opt-out moéglich ist (Europdischer Gerichtshof, Urteil vom
01.10.2019 - C-673/17 und im Anschluss hieran Bundesgerichts-
hof, Urteil vom 28.05.2020 - | ZR 7/16). All diesen Gestaltungen
ist gemein, dass die Ablehnung nicht notwendiger Cookies zwar
tatsdchlich moglich ist, diese jedoch kiinstlich erschwert wird.
Im Gegensatz hierzu ist die Einwilligung fiir die Cookies in diesen
Fdllen problemlos und ohne Umwege méglich.

Il. Abmahnung

Eine solche Form eines Cookie-Banners verwendete auch Google
beispielsweise auf der Internetseite www.google.de. Auf der
ersten Seite des Banners gab es die Auswahlmoglichkeiten, alle
Cookies anzunehmen oder in ein Einstellungsmenii zu gelangen.
In diesen Einstellungen wiederum wurden drei Kategorien von
Cookies vorgestellt, deren Setzen jeweils einzeln abzulehnen war.
Somit bedurfte es zur Ablehnung samtlicher nicht notwendiger
Cookies mehrerer Klicks, wohingegen die Annahme durch einen
einzigen Klick moglich war.

In dieser Gestaltung sah die Verbraucherzentrale NRW einen
Verstoll gegen nationales und europdisches Datenschutzrecht
und mahnte Google wegen der Verwendung unzuldssiger Cookie-
Banner ab. Das Setzen von Cookies richtet sich zum einen nach
Art. 5 Abs. 3 S. 1 der Richtlinie 2002/58/EG (ePrivacy-RL) und
zum anderen nach § 25 Abs. 1 Telekommunikation-Telemedien-
Datenschutz-Gesetz (TTDSG)> § 25 Abs. 1 TTDSG fordert dabei eine
Einwilligung ,auf der Grundlage von klaren und umfassenden
Informationen“i.S.d. Verordnung (EU) 2016/679 (DSGVO).

1 Dazu, was Cookies tiberhaupt sind und wie sie funktionieren, siehe John, Ein Tool, die Banner zu knechten, DFN-Infobrief Recht 01/2022.

2 Siehe hierzu John, Ein Tool, die Banner zu knechten, DFN-Infobrief Recht 01/2022.



I1l. Ausblick und Folgen

Nachdem Google dem Unterlassungsbegehren der Verbrau-
cherzentrale NRW nicht nachkam, erhob diese Klage bei dem
Landgericht Berlin. Im Laufe des Verfahrens gab Google dann
doch die geforderte Unterlassungserkldarung ab und dnderte
seine Cookie-Banner. Nun befinden sich die Auswahlméglich-
keiten zum Ablehnen und Annehmen aller nicht notwendiger
Cookies auf derselben, ersten Ebene. Daraufhin erkldrte die
Verbraucherzentrale NRW das Verfahren fir erledigt, wodurch
das Verfahren vor einem Urteilsspruch beendet wurde.

Google hat mit seiner lobenswerten Entscheidung, den Kla-
geanspruch anzuerkennen und seine Banner zu dndern, zwar
dafiir gesorgt, dass kein entsprechendes Urteil ergehen musste.
Zugleich hat Google aber damit auch verhindert, dass die Frage
nach der Zuldssigkeit einer solchen Banner-Gestaltung (hochst-)
richterlich gekldrt wird. Daher ldsst sich die Entscheidung von
Google nicht auf andere Websitebetreibende tibertragen. Aller-
dings hat mit Google einer der groRten Profiteure von Cookie-
basierter Werbung seine Praxis des dark pattern jetzt zumindest
merklich eingeschrankt. Wie groR der damit verbundene Gewinn
fir den Datenschutz der Nutzenden tatsdchlich im Ergebnis
ist, wird sich erst noch zeigen miissen. Google hatte namlich
bereits zuvor angekiindigt kiinftig weniger auf Cookies und
mehrauf andere Tracking-Methoden zur Nutzenden-Verfolgung
zurlickzugreifen.

Auch ist offen, inwieweit sich andere Website-Betreibende ein
Beispiel an Google nehmen und ihre Cookie-Banner ebenfalls
anpassen. Auf jeden Fall aber Idsst sich festhalten, dass im
Hinblick auf Cookie-Banner noch viele Fragen offen sind und
unklar ist, wie es mit ihnen weitergeht. Werden sie in Zukunft
nutzerfreundlicher gestaltet werden, wie in diesem Fall? Wer-
den sie von sogenannten Personal Information Management
Systemen (PIMS)® abgeldst, wie es das TTDSG vorsieht? Oder
werden Cookies gar ganzlich von neuen Tracking-Technologien
abgeldst? Doch auch im letztgenannten Fall kdnnten sich die
gleichen oder zumindest dhnliche Fragen wie bei den aktuellen
Cookie-Bannern auch in Zukunft stellen.

Dieses Verfahren zeigt, dass zwar gerade im Bereich von Cookies
und der Gestaltung von Cookie-Bannern erhebliche Rechtsun-
sicherheiten bestehen. Betreibende von Websites, wie etwa
Hochschulen, sollten aber nicht darauf vertrauen, dass diese
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Unwadgbarkeiten von den Datenschitzenden allein zu ihren
Gunsten ausgelegt werden. Vielmehr besteht auch auf deren
Seite ein erhebliches Interesse an Rechtssicherheit, welche im
Moment vor allem durch (héchstrichterliche) Urteilsspriiche
zu erwarten ist. Dass ein derart bedeutender Anbietender wie
Google nun seine Rechtsauffassung in dieser Frage gedndert
zu haben scheint, sollte Anlass genug sein, die eigenen Cookie-
Banner zu Giberpriifen und gegebenenfalls auf Gestaltungen aus
dem Bereich dark pattern oder nudging zu verzichten.

3 Siehe hierzu John, Ein Tool, die Banner zu knechten, DFN-Infobrief Recht 01/2022.
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