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Universitat Stuttgart

Zahlen und Fakten

* 1829 gegrundet, hat sich die frihere Technische Hochschule
zu einer forschungsintensiven Universitat mit Uberwiegend
ingenieur- und naturwissenschaftlicher Orientierung entwickelt,
zu deren besonderem Profil die Vernetzung dieser Fach- e
richtungen mit den Geistes- und Sozialwissenschaften gehOrt.  —;

« 22.000 Studierende an 10 Fakultaten
« 270 Professoren und Professorinnen, g

3.500 wissenschaftlich Beschaftigte,
1.800 nichtwiss. Beschaftigte

« 2 Campus-Standorte, 140 Gebaude
350.000 m2 Hauptnutzflache

 HLRS: Tier-1 HPC

» Starke Kooperation mit aul3er-
universitaren Forschungs-
einrichtungen

* Im Herzen einer der starksten

&

High-TeCh-Regionen EurOpaS R . % IS H ' Foto: Universitat Stuttgart / © Luftbild

Elsdsser
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Internet
(peerings + -
upstream)

8 Unis
50+ HAWen

Foto: Universitét Stuttgart / © Luftbild
Elsdsser
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Identitats-Foderation

- Service Provider (SP)
» Bietet einen Dienst an (z.B. Internet-Zugang tiber WLAN)
» Erlaubt Dienst-Nutzung erst “nach Rucksprache” mit dem IdP - “relying party”
* Nutzt Profile vom IdP, stellt selbst keine eigenen aus (bei z.B. WLAN)

- Identity Provider (IdP)
* Registriert Nutzer (gemal3 Policy)

Stellt Nutzungsprofile entsprechend an die Nutzer aus (bei z.B. WLAN)
Authentisiert und autorisiert Nutzer (“auf Anfrage” des SP)

Liefert Identitat an den SP (immer oder nur in bestimmten Fallen)

Optional: liefert weitere Attribute des Nutzers (z.B. Gruppenzligehorigkeiten)

Optional: Erhebt Entgelte vom Nutzer und verrechnet sie mit dem SP

Einrichtungen konnen sowohl IdP als auch SP sein!
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eduroam vs. OpenRoaming

- eduroam

* Weltweite Identitats-Foderation fur WLAN-Nutzung in akademischem Umfeld
* Universitaten / Hochschulen haben i.d.R. beide Rollen (IdP + SP)

* Generelle Offenheit, SP-Rolle auch an Dritte zu geben (z.B. Konferenzen)

» Technisch: EAP + RADIUS

* govroam
» Weltweite Identitats-Foderation fur WLAN-Nutzung im Behorden-Umfeld

* Ministerien und Verwaltungen analog zu eduroam in beiden Rollen (IdP, SP)

- OpenRoaming

* Eine weitere Foderation ohne Beschrankung
- mit Beteiligung kommerzieller Unternehmen

» Technisch: ahnlich, aber moderner - siehe spater
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Universitat / Hochschule als IdP fiir WLAN

- Warum?

« Wenn Mitglieder / Angehorige auf Reisen gehen, konnen sie WLANs
(typisch: eduroam) in der jeweiligen Foderation nutzen

- effizienteres Arbeiten auf Dienstreisen

- Was ist zu beachten?

« Datenschutz / Privacy - normalerweise nur pseudonyme ID ubermitteln,
Aufdeckung der wahren Identitat nur in begriindeten (Missbrauchs-)Fallen

* Pseudonyme ldentitat kann seitens des IdP dynamisch sein (Chargeable-User-ID)

» Sonstige rechtliche Verpflichtungen

- OpenRoaming
 Lohnt es sich, ein IdP zu werden (zusatzlich zu / anstelle von eduroam)?

« Was ist zu tun / zu beachten?
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Where is OpenRoaming?
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Standards hinter OpenRoaming

W w

Y anc®
HotSpot 2.0
Passpoint ftg
WIRELESS
BROADBAND
ALLIANCE

OpenRoaming
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Howto OpenRoaming IdP

+ eduroam

$ dig +short uni-stuttgart.de NAPTR

100 10 "s" "x-eduroam:radius.tls" "" _radsec._tcp.eduroam.de.
$ dig +short _radsec._tcp.eduroam.de. SRV

0 0 2083 tld1.eduroam.de.

0 10 2083 tld2.eduroam.de.

0 20 2083 tld3.eduroam.de.

$

- OpenRoaming

$ dig +short uni-stuttgart.de NAPTR

100 10 "s" "aaa+auth:radius.tls.tcp" "" _radsec._tcp.openroaming.eduroam.org.
$ dig +short _radsec._tcp.openroaming.eduroam.org. SRV

0 0 2083 openroaming1.eduroam.org. \
$ Anycast DNS (nicht ein Server!)

- IdP tGber eduroam Foderation (braucht nur Profil auf den Clients!)
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OpenRoaming und cat.eduroam.org

~N. 1o oo O O

Ll o CEdy

Include National Roaming Operator branding in installers on

Naponal Roaming Operator Logo

(defaudtiother languages)

~Media Properties for this profile

The option
+ SSID
is already defined |dP.wide. If you set it here on profile level, this setting will override the [dP-wide one.

| OpenRoaming vid |AskUser v .
; Ask User
| Ask User; T&C Pre-Agreed
| Always I

I Always; T&C Pre-Agreed

National Roaming Operator Properties
Include National Roaming Operator branding in installers on

| OpenRoaming: Custom NAPTR Target v|

| _radius._tcp.example.org

you can obtain direct assistance from your organisation at:

support, remember to indicate your consent,
2 read and accept OpenRoaming Terms and Conditons

Muss der DFN erlauben

nstaller for Apple device

eduroam only

Choose another installer to download
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Universitat / Hochschule als SP fiir WLAN (in Identitatsfoderation)

- Warum?
« WLAN-Zugang fur die eigenen Mitglieder/Angehorigen

« WLAN-Zugang fur “Gaste” (z.B. Kooperationspartner sowie neue eigene Gerate)

- Was ist méglicherweise zu beachten?

« |dentifikation des Teilnehmers (bei Bedarf/immer)

* Bei Funktionsstorungen / Sicherheitsvorfallen (z.B. Verdacht auf Virenbefall)
» Bei Missbrauch (z.B. Urheberrechtsverletzungen), ggf. Vorratsdatenspeicherung

* Beschrankung auf bestimmte Gruppen von Gasten
- z.B. “akademisches Umfeld”

* Haushaltsrechtliche Fragestellungen
* Anforderungen des Upstream-ISP bzw. NREN
* Rolle als Anbieter von Telekommunikationsdiensten

- eduroam kann das! Was bietet OpenRoaming?
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Warum reicht eduroam nicht?

SSID == eduroam (passt nicht tGberall)

Uberlappende WLAN-Ausleuchtungen problematisch

SP Kreis in der Praxis limitiert (keine Verbreitung an z.B. 6ffentlichen Platzen)

Onboarding/Bootstrapping braucht zusatzlichen Weg ins Netz
(IdP-Kreis limitiert)

5G to the rescue?
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WLAN vs. 5G

* Neubauten und energetische Optimierungen
» Beschrankung der Mobilfunk-Erreichbarkeit im Gebaude

» HF-dichte Fassade nur aufwandig zu uberwinden

 Mobilfunk indoor?
« Passive Antennensysteme (DAS) sind TEUER ($$$)
« 5G Remote Radio Heads (RRH) ebenfalls

- Gaste? BYOD!

» Tethering - "weil es einfacher ist”
> WLAN-Design wird komplett torpediert (FUR ALLE!)
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Howto OpenRoaming SP

* RADIUS mit shared secret: openroaming-ap.eduroam.org
(statisch via Paul Dekkers, OR selbst rein auf RadSec ohne statische Routen)

Fur RadSec: OpenRoaming CA kommerziell verfugbar

Géant als Teil der WBA arbeitet an eigener intermediate CA
- perspektivisch werden Zertifikate in eduPKIl auch fur OpenRoaming angeboten

Operator-Name "4EDUROAM” (ggf. “4EDUROAM. <domain>" t.b.d.)

Typische RCOI in OpenRoaming tpsiwiki.geant.orgipagesiviewpage action?pageld=133763844)
* OpenRoaming Baseline participation 5A-03-BA-00-00

* Education only 5A-03-BA-08-00

» Cisco OpenRoaming Legacy 00-40-96 (z.B. OpenRoaming app)

eduroam® Géant Passpoint (non-OpenRoaming) 00-1B-C5-04-60

* Wird schon jetzt uber geteduroam automatisch installiert
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RCOIl im Beacon

e e M Cisco OpenRoaming.pcapng [ XoX ] M eduroam Passpoint.pcapng
Am AP R esEFseEacar|dn 0 M R0 R asEF &[]
(] (] ~B
No. Time Source Destination Protocol Eengtr:ol Lengtt | Info i . . . : . .
iaieles i e 00 Broadcast 802.11 53%11 455 Beacon frame, SN=420, FN=0, Flags=........C, BI=100, SSID="eduroam" g
lag: rower Lonstraint: ¢ Tag: SSID parameter set: "eduroam"
Tag: TPC Report Transmit Power: 21, Link Margin: @ Tag: Supported Rates 12(B), 18, 24(B), 36, 48, 54, [Mbit/sec]
Tag: RSN Information Tag: DS Parameter set: Current Ch&#el: 40
Tag: Mobility Domain Tag: Traffic Indication Map (TIM): ®IM @ of 1 bitmap
Tag: QBSS Load Element 802.1le CCA Version Tag: Country Information: Country Cody DE, Environment All
Tag: RM Enabled Capabilities (5 octets) Tag: Power Constraint: @
Tag: HT Capabilities (802.11n D1.10) Tag: TPC Report Transmit Power: 21, LinRyMargin: @
Tag: HT Information (802.11n D1.10) Tag: RSN Information
Tag: Extended Capabilities (11 octets) Tag: QBSS Load Element 802.1le CCA Version
Tag: VHT Capabilities Tag: AP Channel Report: Operating Class 1, 8&annel List : 36, 40, 44, 48,
Tag: VHT Operation Tag: AP Channel Report: Operating Class 2, nel List : 52, 56, 60, 64,
Tag: Tx Power Envelope Tag: AP Channel Report: Operating Class 3, el List : 10e, 104, 108, 112, 116, 120, 124, 128, 132, 136, 140,
Ext Tag: HE Capabilities Tag: BSS Available Admission Capacity
Ext Tag: HE Operation Tag: RM Enabled Capabilities (5 octets)
Ext Tag: Spatial Reuse Parameter Set Tag: HT Capabilities (802.11n D1.10)
Ext Tag: MU EDCA Parameter Set Tag: HT Information (802.11n D1.10)
Tag: Vendor Specific: Atheros Communications, Inc.: Unknown Tag: Extended Capabilities (10 octets)
Tag: Vendor Specific: Microsoft Corp.: WMM/WME: Parameter Element Tag: Interworking
Tag: Interworking Tag Number: Interworking (107)
Tag Number: Interworking (107) Tag length: 9
Tag length: 3 .... 0000 = Access Network Type: Private network (@)
... 0011 = Access Network Type: Free public network (3) ol ., = Internet: 1
«e:l ouu. = Internet: 1 ..0. = ASRA: @
. . ASRA: 0 P = ESR: 0
. ESR: 0 Q... .... = UESA: 0
Q... .... = UESA: 0 Venue Group: Educational (3)
Venue Group: Educational (3) Venue Type: 3
Venue Type: 3 = HESSID: ArubaaHe_1f:94:f0 (fc:7f:fl:1f:94:f0)
Tag: Advertisement Protocol 0 pe n Roa min g Tag: Advertisement Protocol ed u roa m
Tag Number: Advertisement Protocol (108) Tag Number: Advertisement Protocol (108)
Tag length: 2 Tag length: 2
Advertisement Protocol element: ANQP Advertisement Protocol element: ANQP
Tag: Roaming Consortium SSI D' Tag: Roaming Consortium
Tag Number: Roaming Consortium - Tag Number: Roaming Consortium (111)
Tag length: 10 Tag length: 7
Number of ANQP OIs: @ . Number of ANQP OIs: 1
.... 0011 = OI #1 Le = :
G s il s your choice! s
: 004096 - Cisco Systems, Inc oI # ion Authority
5a03ba0000 — eless Broadband Alliance Ltd Tag: VHT Capabilities
Tag: Vendor Specific: Wi-Fi Alliance: Hotspot 2.0 Indication Tag: VHT Operation
Taa: Vendor Specific: Cisco Svstems. Inc: Aironet Unknown (44) ES .
O 7 ol#2 (wlan.roaming_consortium.oi2), 5 bytes Packets: 155 - Displayed: 155 (100.0' O 7 o (wlan.roaming_consortium.oi1), 5 bytes Packets: 109 - Displayed: 109 (100.0%) Profile: Default
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eduroam vs. OpenRoaming

* Unabhangigkeit von SSID == eduroam offnet Moglichkeiten
* z.B. in Shopping Malls, Flughafen, Bahnhofen, Hotels, ...

* Onboarding wird erleichtert (BYOI, “eh da lIdentitat” — z.B. Google/SAMSUNG)

« Uberlappende Ausleuchtungen konkurrieren nicht mehr
(eduroam zweier Einrichtungen)

« WLAN-Ausleuchtung wird nicht durch Tethering belastet
(WiFi schon verbunden)

* RadSec direkt ab eigenem RADIUS vermeidet SPOF
 RadSec mit X.509 TLS hat andere Fehler/Probleme/Herausforderungen

Universitat Stuttgart - Technische Informations- und Kommunikationsdienste
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Exkurs: Das “offene WLAN"” der Universitat Stuttgart

- Ausgangssituation
» Viele “Gaste” ohne eduroam-Konto benotigen bzw. wollen WLAN

* Projektpartner aus der Industrie
* Dienstleister / Handwerker im Auftrag der Universitat
« Studium Generale / Stadtnutzer der UB

« 3. TMGANdG = “offenes-WLAN-Gesetz” (2016) > Wegfall Storerhaftung

» Aber: darf das Uni-RZ kostenloses WLAN fur wirklich jedermann anbieten?

* Losungsansatz

» Offenes WLAN mit Captive Portal
- Zustimmung zur Nutzungsordnung
- Selbst-Erklarung durch Nutzer, ein “eingeladener Gast” der Universitat zu sein

» Routing des Verkehrs via VRF “extern” zu kommerziellem Internet-Upstream

Universitat Stuttgart - Technische Informations- und Kommunikationsdienste 17



# Internet-Gastzugang der Universitat Stuttgart — Mozilla Firefox

@ New Tab X | @ Internet-Gastzugang der X | +
& C O B https://guest-internet.tik.uni-stuttgart.de/?setlang=de % | Q Ssearch =
© You must log in to this network before you can access the Internet. X
: Universitat Stuttgart English Impressum Datenschutz

Internet-Gastzugang der Universitat Stuttgart

Herzlich willkommen beim WLAN-Internet-Gastzugang der Universitat Stuttgart! Bitte beachten Sie:

« Dieser Internet-Zugang is§ausschlieBlich fur die Nutzung durch eingeladene Géastefjder Universitat Stuttgart vorgesehen, z.B. Besuchende

wissenschaftlicher Konferenzen oder Projekttreffen, Beschaftigte von Dienstleistern im Auftrag der Universitat Stuttgart, angemeldete Teilnehmende am

Studium Generale, registrierte Nutzende der Universitatsbibliothek usw.
« Studierende und Beschaftigte der Universitat Stuttgart sowie Gaste mit eduroam-Nutzungskonto sollen bevorzugt eduroam nutzen.
« Personen, die sich ausschlieRlich oder hauptsachlich zur Nutzung dieses Internet-Zugangs auf dem Campus aufhalten wollen, sind keine eingeladenen I

Gaste der Universitat Stuttgart im Sinne der Nutzungsordnung und dirfen diesen Internet-Zugang nicht nutzen.

o Es gilt die luK-Nutzungsordnung der Universitat Stuttgart.
« Wir empfehlen, ausschlieBlich verschliisselnde Datenlibertragungsprotokolle zu verwenden, z.B. VPN, https, ssh.

Ich akzeptiere die oben genannten Bedingungen.

offenes WLAN

« IP-Adresse: 100.7 |St niCht fu r
« MAC-Adresse: ¢ . & { . _—
jedermann!

Details lhres Endgerates
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VRF Campus vs. VRF External

eduroam (staff-account@uni-stuttgart.de)

-

$ sudo traceroute -T www.tu-berlin.de
traceroute to www.tu-berlin.de (130.1¢
1 ras-r2-eduroam-staff.in.uni-stutts
2 cl-ras-r2.in.uni-stuttgart.net (1¢
3 b2—c1.in.uni—stuttgart.net (141.5¢

4 stu-eti-a99-bul.belwue.net (193.1¢
5 cr-fra2-bel5.x-win.dfn.de (188.1.:
cr-erl2-beb.x-win.dfn.de (188.1.1¢

7 cr-tub2-beld.x-win.dfn.de (188.1.°
8 kr-tub248.x-win.dfn.de (188.1.235.
9 enc-fp.gate.tu-berlin.de (130.149,.
10 en-dist2-en-core.gate.tu-berlin.de
11 e-ns-e-n.gate.tu-berlin.de (130.1¢
12 www.tu-berlin.de (130.149.7.201)

s i
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Gast-WLAN

s

$ sudo traceroute -T www.tu-berlin.de
traceroute to www.tu-berlin.de (130.1¢
guestwlan-capport-nat-ri1.in.uni-si
ras-r2-guestwlan-x.in.uni-stuttgar
cl-ras-r2-x.ext.uni-stuttgart.net
b2-c1-x.ext.uni-stuttgart.net 141.
stu-eti-a99-bul-100.belwue.net (1:
fra-decix-a99-hu@-1-0-3.belwue.nel

* fra-decix-a99-hu0-1-0-0.belwue.r
80.157.200.197 (80.157.200.197)
d-ed6-i.D.DE.NET.DTAG.DE (217.5.7°
cr-tub2-be9.x-win.dfn.de (188.1.1«
11 kr-tub248.x-win.dfn.de (188.1.235.
12 kr-tub248.x-win.dfn.de (188.1.235.
13 en-dist2-en-core.gate.tu-berlin.de
14 e-ns-e-n.gate.tu-berlin.de (130.1¢
15 * www.tu-berlin.de (130.149.7.201

S WO NOUTWN —

19



Zusammenfassung / Ausblick

- OpenRoaming ist eine Identitatsfoderation fir WLAN
* Technisch vergleichbar mit eduroam

 Mit kommerziellen Teilnehmern - neue rechtliche Fragestellungen

* Teilnahme als IdP
* (Noch) nicht dringend erforderlich, da es (noch) wenige SPs gibt = jetzt probieren

* Teilnahme als SP

« Konnte das Problem der Identifizierung (z.B. bei Urheberrechtsverstol3en) l6sen
- brauchen wir (derzeit) aber nicht: keine Storerhaftung - offenes WLAN

» Keine Einschrankung auf bestimmte Nutzergruppen (z.B. nur Hochschul-
Angehorige)? 2 haushaltsrechtliche Fragestellungen + Regeln des NREN!
* Ausnutzung von BYOI fur Onboarding/Gaste/...

» Beobachten, rechtliche Rahmenbedingungen klaren!
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