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Vorwort
Ein Zitat

+[...] Wir massen die politische und organisatorische Verantwortung fur die Sicherheit der von uns
angewendeten Informationstechnologien erkennen und entsprechend handeln. Dabei muss der
aufscheinende Interessenskonflikt zwischen der von uns allen geforderten Handlungsfreiheit im
Bereich Lehre und Forschung und den Belangen der notwendigen Sicherheit erdrtert und eine
beiden Seiten gerecht werdende, angemessene Ldsung erreicht werden.

Die Situation im IT-Bereich der Hochschulen spitzt sich, ohne ibertreiben und Angste hervorrufen
zu wollen, deutlich zu. Die Zahl der Zwischenfdlle hauft sich, was mit Sicherheit zu internen
Auseinandersetzungen flahrt, darUber hinaus aber dem Ansehen der Hochschulen in der
Offentlichkeit schadet. [...]"

Dr.-Ing. H. Schultz IT-Sicherheit an Hochschulen
Ehem. Kanzler der Bauhaus-Universitat Weimar Erarbeitet durch den ZKI-Arbeitskreis IT-Sicherheit
Ehem. Bundessprecher



Einstieg in die Thematik

Cybersicherheit im Spannungsfeld von Forschung & Lehre

Welches Risiko besteht fir die
Rechte der Betroffenen, wenn wir
eine Kl-basierte Antimalware
Ldsung einfihren und gesicherte
Verbindungen entschlisseln?

Das ist eine sehr wichtige Frage!

Und welches Risiko besteht fiir
die Rechte der Betroffenen,
wenn wir es nicht tun?




Interessenkonflikte
Ein typisches Gesprach

Die Interessen des
Personals und der

Datenschutz mussen
Wir mussen effektive IT- oberste Prioritat haben!

Sicherheitsmafnahmen
einfihren, um die Hochschule

vor Cyberangriffen zu schiitzen! Die Freiheit und

Integritat von

Wir missen sparen! Forschung & Lehre
muss jederzeit

gewahrleistet sein!



Kurze Zeit spater...

Post Mortem

Wir wurden gehackt!
Unsere Daten liegen
im Darknet!

Die Integritat und
Verflgbarkeit der Daten
sowie die Vertraulichkeit
der Verbindung scheint

aber gegeben zu sein.

Unsere Forschungsdaten
sind jetzt frei...




IT-Sicherheit ist nicht optional

Warum IT-Sicherheit an Hochschulen unverzichtbar ist

Datenschutz: Sicherstellung des Schutzes persoénlicher und sensibler Daten

Rechtliche Compliance: Einhaltung gesetzlicher und regulatorischer Vorgaben (DSGVO, IT-SiG)
Forschungsschutz: Wahrung der Integritat und Vertraulichkeit wissenschaftlicher Daten.
Reputation: Schutz des institutionellen Ansehens und Vertrauens.

Systemintegritat: Gewahrleistung eines sicheren und stérungsfreien Betriebes.

IT-Sicherheit ist nicht nur eine
technische, sondern auch
eine ethische, rechtliche und
institutionelle Notwendigkeit!




Die Interessenkonflikte auflosen

Ein gemeinsames Ziel

Die Interessen des
Personals und der
Datenschutz mussen

oberste Prioritit haben! Die Freiheit und Dann sind wir uns einig, denn

Integritat von ohne IT-Sicherheit ware
Forschung & Lehre beides nicht gewahrleistet!
muss jederzeit
gewadhrleistet sein!




Ein gemeinsamer Weg

Uberwindung von Vorbehalten gegeniiber IT-Sicherheit an Hochschulen

Transparenz: Offene Kommunikation der Sicherheitsziele und -methoden.
Beteiligung: Einbeziehung der Gemeinschaft in Entscheidungsprozesse.
Bildung: Schulungen zur Vermittlung der Bedeutung der IT-Sicherheit.
Differenzierung: Angepasste Sicherheitsniveaus fir verschiedene Bereiche.

Datenschutz: Klarheit und Strenge bei Datenschutzpraktiken.

Eine ausgewogene Strategie, die IT-Sicherheit mit Respekt fur Autonomie und Privatsphare verbindet!



Hochschulen im Visier

Warum werden ausgerechnet Hochschulen vermehrt angegriffen?

Offene (IT-) Strukturen

Historische Begebenheiten (Wofir gibt es eigentlich diese privaten IP-Adressen?)
Komplexe Systeme

Vielfdltige Aufgabengebiete in Forschung und Lehre

Viele unerfahrene und wechselnde Anwender (Phishing)

Unmengen an wertvollen Daten - von Studierenden, Lehrenden, der Belegschaft und Forschung.

Weil es einfach ist!

L4




Hochschulen im Visier

Anatomie eines typischen Angriffs (durch aktives Zutun eines Nutzers)

Phishing-E-Mail an Hochschul-Nutzer

Nutzer trdgt seine Nutzerkennung und Passwort auf Phishing Seite ein
Angreifer hat Zugriff auf interne Systeme (z.B. via VPN)

Privilege-Escalation durch Ausnutzung von Sicherheitsllicken

Installation von Backdoor. Nachladen von Schadcode

Network Scan, Lateral Movement & Infektion weiterer Systeme

Windows System mit Domain-Admin Kennung im Cache gefunden (LSASS Dump)
Ubernahme des AD-Forrest und Infektion der gesamten Umgebung

Datendiebstahl, Verschllsselung und Erpressung



Hochschulen im Visier

Anatomie eines typischen Angriffs (ohne aktives Zutun eines Nutzers)

Vulnerability Scan von Online-Diensten der Hochschule

Sicherheitslicke (z.B.) in Citrix Netscaler/Exchange Server gefunden und ausgenutzt
Rootkit installiert und Schadcode nachgeladen

Netzwerkscan, Lateral Movement, Ubernahme weiterer Systeme

Auffinden von Credentials eines LDAP Service Accounts (mit Domain-Admin Rechten)
Ubernahme des AD-Forrest

Infektion aller Systeme, Datendiebstahl, Ransomware, Erpressung...



Hochschulen im Visier

Anatomie eines typischen Angriffs

Hatten die betroffenen
Hochschulen keine
Firewalls?

In vielen Fallen schon.
Firewalls schitzen aber
nicht vor Phishing
Angriffen und ohne
Intrusion Prevention
System werden auch keine
Angriffe entdeckt!




Hochschulen im Visier

Anatomie eines typischen Angriffs

Auf Linux Systemen nutzen
Hochschulen in der Regel gar
keinen Endpunkt Schutz (!). Auf
Aber es gibt doch Windows Systeme kommen
bestimmt Antimalware haufig nur Signaturbasierte
Software an den Scanner zum Einsatz, welche
Hochschulen? keinen Schutz vor Zero-Day
Exploits bieten und keine
komplexen Angriffe erkennen!



Warum ist es so einfach?

Weil viele Hochschulen hinsichtlich IT-Sicherheit immer noch zu wenig unternehmen!

Kein flachendeckender Einsatz von 2-Faktor-Auth/MFA (Remote-Access/VPN, IT-Management)
Falscher Umgang mit Administratorberechtigungen (Service Accounts/Domain Admins etc..)
Schlecht konfigurierte sowie ungepatchte Systeme (Kein einheitliches Endpoint-Mangement / XEM)
Keine Netzwerksegmentierung per NextGen-Firewall, haufig nur rudimentare ACL auf Routern

Kein zeitgemdper Endpunkt-Schutz (Signaturen schitzen nur noch sehr begrenzt)

Keine DNS-Sicherheit (Damit ist nicht DNSSEC gemeint!)

Oh das klingt schlimm!
Wie kann man denn
sicherstellen, dass man
an alles gedacht hat?




Warum ist es so einfach?

Weil viele Hochschulen hinsichtlich IT-Sicherheit immer noch zu wenig unternehmen!

Tatsdachlich hatten allein MFA sowie
richtiges Berechtigungs- und
Vulnerability Management und ein
guter Endpunkt Schutz die meisten
Angriffe verhindert. Flr einen
nachhaltigen Schutz braucht es aber
etwas mehr.




Losungsansatze

Wie kdnnen Hochschulen sich effektiv und nachhaltig schiatzen?

Die Standards
bertcksichtigen aber nicht
die speziellen Begebenheiten
an deutschen Hochschulen!

Dann schau Dir doch mal

das IT-Grundschutz-Profil

fur Hochschulen vom ZKI
an.




So einfach ist das also?

Bausteine fand ich schon als Kind toll!

In der Theorie, ja!
In der Praxis werden bei der
Umsetzung allerdings viele
Fehler gemacht.




Fehler bei der Umsetzung des IT-Grundschutzes

Worauf man unbedingt achten sollte

Vollstandigkeit: Es mussen alle Basis-Anforderungen (mindestens) umgesetzt werden.
Genauigkeit der Umsetzung: Die Bausteine missen sorgfaltig in die Praxis umgesetzt werden.
Prioritat: Zuerst die Basis Hausaufgaben machen. XDR, SIEM, SOC & Co. ist (nur) die Kur!

Papier ist geduldig.
Kein Dokument
schitzt vor einem
Cyberangriff!




Fehler bei der Umsetzung des IT-Grundschutzes

BSl-zertifizierte Produkte?

Nein!

Einige Hersteller werben zwar gerne mit
einer ,,BSI-Zertifizierung" aber das BSl ist
eine Common Criteria Zertifizierungsstelle

und der Standard ist international.

Der IT-Grundschutz empfiehlt eine
Zertifizierung nach Common Criteria (alt:
EAL4+, neu: cPP for Network Devices 2.2).

Brauchen wir eigentlich eine
BSI-zertifizierte Firewall?




Fehler bei der Umsetzung des IT-Grundschutzes

Wie sie uns an Hochschulen haufig begegnen

Mussen wir jetzt erst den Schutzbedarf aller Systeme
ermitteln, bevor wir mit der praktischen Umsetzung der
Bausteine beginnen kbnnen?

Es gilt immer mindestens
die Basis-Absicherung und
damit wird sofort begonnen!

Parallel dazu wird ermittelt,
ob Systeme ggf. einen
hoheren Schutzbedarf als
,hormal” haben!

Bildquelle: ZKI - IT-Grundschutz-Profil fiir Hochschulen




Beispiel: ZKI IT-Grundschutz-Profil

Ubergeordneten Bausteine

Gute Sache

aber einer klickt
immer drauf!

Viele sind hier relativ weit. Das ist auch sehr wichtig (daher R1).
Es verhindert in der Praxis aber kaum einen Angriff!

Das sind die wichtigsten Ubergeordneten
Bausteine zur Cyberabwehr und
ausgerechnet hier sind viele Hochschulen
nicht gut aufgestelit.

Einige beschaftigen
sich intensiv mit
Detektion und
Reaktion (Prio
R2/3), obwonhl sie
den Betrieb noch
gar nicht im Griff
haben.




Weitere Frameworks / Best Practices

Mit Fokus auf den sicheren Betrieb

Der BSI-Grundschutz betrachtet
Informationssicherheit und IT-
Sicherheit. Dementsprechend

ausfuhrlich ist der Katalog!

Ja bei der Informationssicherheit
macht uns Deutschen keiner was
vor. Im gehackt werden aber
leider auch nicht! Vielleicht
sollten wir mal schauen, was die
im Ausland so machen!



Das NIST Cybersecurity Framework (aus den USA)

Ein Framework nur far Cybersicherheit

Fokus auf IT-Sicherheit
Schnelle Umsetzung und Adaption moglich

Klarer Fokus auf das Wesentliche (5 Hauptbausteine)

Leicht und verstandlich
. Die technischen Empfehlungen des
Litecycle Gedanke NIST finden sich in dhnlicher Form
48 Seiten NIST vs. 858 Seiten BSl auch im BSI-Grundschutz wieder.
Die Herangehensweise ist aber eine
andere.




Das avency (NIST)
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Das avency (NIST)

CYBERSECURITY

ldentify
= Assets aufspulren
= Assets inventarisieren
)
= Assets bewerten o
Recover

,Kronjuwelen lassen sich nur schitzen,
wenn man weif, welche es tuberhaupt
gibt und wo diese sich befinden.”
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Das avency (NIST)

CYBERSECURITY

Protect

= Assets aktiv schutzen

s

= Umgebung immunisieren ~
= Angriffe abwehren A
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Das avency (NIST)

CYBERSECURITY

Detect

= Schwachstellen aufdecken
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= Risiken bewerten
= Angriffe erkennen

“Es gibt 2 Arten von CISOs:

O

Recover

Die, welche angegriffen wurden, und die,
welche nicht wissen, dass sie angegriffen
wurden.”
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Das avency (NIST)

CYBERSECURITY

Respond

s

= Auf Angriffe reagieren

= Automatisierte Aktionen ~
= Alert Workflow o
Recover

,Bei einem Sicherheitsvorfall zahlt jede
Minute. Ein hoher Automatisierungsgrad \
stellt einen entscheidenden Vorteil dar.”

D

Respond

Q

ldentify

——

Protect

/

©

Detect




Das avency (NIST)

CYBERSECURITY

Recover Q\
/ dentify | N\
= Business Continuity

= Asset Recovery
= Lernprozess O @

Recover Protect

., ES gibt keine 100-prozentige Sicherheit.
Ein Unternehmen muss jederzeit auf den
Worst-Case vorbereitet sein.”

(D ©

Respond D Detect




Das avency (NIST)

CYBERSECURITY

O

Recover
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Respond
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Protect

Client ist non-compliant
- Firewall/Endpoint schrankt
Zugriff ein

IPS/DNS Security erkennt
Botnet Traffic
- Endpoints/FWs isolieren Client




Welches Framework sollte man nun nehmen?

Handlungsempfehlungen aus der Praxis

Am BSI-Grundschutz geht fir
offentliche Einrichtungen in
Deutschland sicherlich kein Weg
vorbei.

Fein, ich hab jetzt aber
immer noch nicht
verstanden wie wir
Forschung & Lehre

e . ) . absichern konnen.
Zusatzlich ware es sinnvoll ein

Assessment z.B. auf Basis von NIST
oder CIS durchzufuhren, um die
IT-Sicherheit zu bewerten.




Die technische Herausforderung in Forschung und Lehre

Handlungsempfehlungen aus der Praxis

FUr Hochschuleigene Systeme gilt: Absicherung nach Verwaltungsstandard (z.B. Grundschutz)
FUr Fremdgerate (z.B. von Studierenden und Lehrenden) kdnnen verstandlicherweise keine

Sicherheitsprotokolle und keine Installation von Software erzwungen werden.

Und wie schitzen wir
die Fremdgerate? Oder
mussen wir uns vor
denen schitzen?

Am besten beides!




Wie sichern wir Forschung und Lehre ab?

Handlungsempfehlungen aus der Praxis

Ein nicht verwaltetes Gerat darf Und dabei spielt es keine
keinen (direkten) Zugang zum Rolle, ob das Gerat aus
Verwaltungsnetz haben, sondern dem Internet oder aus
nur zu abgesicherten Diensten. dem Hérsaal zugreift!
(via NGFW, Proxy, ALG).




Absicherung kritischer Dienste




Wie sichern wir Forschung und Lehre ab?

Handlungsempfehlungen aus der Praxis

Der Internetzugang Uber die
Hochschule wird auch far Drittgerate
Und was kdnnen wir flr den geschutzt (URL-Filter). Zudem
Schutz fremder Gerate tun? appellieren wir an die
Eigenverantwortung und bieten
Schulungen sowie die Nutzung von
Diensten auf freiwilliger Basis an.




Die Hochschule als IT-Dienstleister

Aus der Not eine Tugend machen

Die Hochschule sollte sich im Bereich IT-Sicherheit als Dienstleister verstehen
Kostenfreie Angebote von Schulungen, Beratungsleistungen sowie Sicherheitssoftware/Diensten
fordern das Vertrauen der Hochschulgemeinschaft in die Institution und ihre Systeme.

Viele Hersteller haben glnstige Lizenzprogramme speziell fur Studierende

Toll! Meine Uni bietet kostenlose
IT-Sicherheitsdienste an, damit
mein Studium sicher und
problemlos verlaufen kann.




Wie sichern wir Forschung und Lehre ab?

Ausnahmen sind notwendig und absolut okay!

Was ist mit dem Honeypot
Server in der Informatik
Fakultat? Der soll ja aus
dem Internet angegriffen

werden!

Wir stellen Euch gerne ein

isoliertes Netzsegment fur

solche Forschungssysteme
zur Verfligung.




Wie sichern wir Forschung und Lehre ab?

Ausnahmen sind notwendig und absolut okay!

Auf meinen Wir kbnnen die
Forschungssystemen darf entsprechenden Prozesse vom
auf keinen Fall in die Scan ausnehmen oder den
laufenden Prozesse Dienst auf ,,nur beobachten”

eingegriffen werden. stellen.




Wie sichern wir Forschung und Lehre ab?

Fazit zu Ausnahmen

Es gibt sehr gute Grinde fir
Ausnahmen, deswegen muss aber
nicht ein ganzes Institut oder die
gesamte Hochschule auf zeitgemafe
IT-Sicherheit verzichten.




Wie sichern wir Forschung und Lehre ab?

Transparenz und Vertrauen schaffen

Ich mochte nicht, dass eine
Sicherheitssoftware
uberwacht, was auf meinem PC
geschieht und wo ich im
Internet surfe.

Wir Gberwachen nicht, was du
konkret tust oder welche Seiten du
aufrufst. Die Software blockiert
lediglich bdsartige Webseiten,
Viren und schadhafte Programme.

Auf unserer Webseite findest du
ein ausfidhrliches Aufkldarungsvideo
dazu.



Und wie sollen wir das alles schaffen und betreiben?

Personalengpasse sind kein Argument keine IT-Sicherheit zu machen!

Es gibt heutzutage sehr gute Und es gibt erfahrene
Ldsungen, mit denen man viele Dienstleister, die uns sowohl
Anforderungen weitestgehend bei der Umsetzung als auch im

automatisieren kann! Betrieb unterstitzen kdnnen.




Schlusswort

Das Grundgesetz garantiert vorbehaltlos die Freiheit von Wissenschaft,
Forschung und Lehre. Das Grundgesetz garantiert aber auch die
Funktionsfahigkeit der Forschungseinrichtung selbst, sowie das
allgemeine Persdnlichkeitsrecht, worunter auch der Schutz von
personenbezogenen Daten fallt.

IT-Sicherheit ist daher nicht nur ein technisches Werkzeug oder eine
gesetzliche Anforderung, sondern ein grundlegender Pfeiler, um die im
Grundgesetz verankerten Rechte und Freiheiten zu wahren. Sie schitzt
die Integritat und Autonomie der wissenschaftlichen Arbeit, sichert die
Vertraulichkeit personenbezogener Daten und bewahrt die Funktions-
fahigkeit von Forschungs- und Bildungseinrichtungen.

Es ist essentiell und dringend notwendig, dass IT-Sicherheit in Forschungs-
und Bildungseinrichtungen endlich die Prioritat und Anerkennung erhalt,
die sie verdient.

Hendrik Walter, 2023
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