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Der Zweck heiligt die Mittel?

Zuldssigkeit und Grenzen des White Hat Hackings

von Johanna Voget

Hacking und Cyberattacken sind aus dem Alltag und der medialen Berichterstattung nicht
mehr wegzudenken. Zahlreiche Unternehmen und Institutionen hierzulande sind inzwischen
Opfer eines solchen Angriffs geworden und haben mit den Folgen zu kampfen. Die Forschungs-
stelle Recht berichtete im DFN-Infobrief Recht bereits in der Vergangenheit zu rechtlichen
Fragestellungen rund um Cyberangriffe.* Eine Moglichkeit, Sicherheitslicken im System aus-
findig zu machen und sich so besser vor Attacken schiitzen zu konnen, ist das sog. White Hat
Hacking. Dieser Beitrag widmet sich der rechtlichen Bewertung solcher simulierten Angriffe.

I. Einleitung

Auch fir Hochschulen und andere 6ffentliche Einrichtungen
ist die standige Angst vor einem Cyberangriff zur Realitdt ge-
worden. Ein prominentes Beispiel der aktuellen Angriffe ist das
Phdnomen ,Ransomware®. Darunter ist eine Schadsoftware zu
verstehen, die auf die Blockade des Computersystems oder die
Verschlisselung der Betriebs- und Nutzerdaten abzielt. Fiir die
Freigabe wird dann ein Losegeld (englisch: Ransom) verlangt.
Doch wie lassen sich solche Angriffe vermeiden?
Grundsdtzlich ist jedes Unternehmen gem. Art. 32 Abs. 1 Daten-
schutzgrundverordnung (DSGVO) verpflichtet, angemessene
technische und organisatorische Maknahmen zur Gewdhr-
leistung der Datensicherheit zu treffen und durch technische
und organisatorische Vorkehrungen sicherzustellen, dass ihre
Telemedienangebote gesichert sind, vgl. § 19 Abs. 4 Telekommu-
nikation-Telemedien-Datenschutz-Gesetz (TTDSG).

Die Einfihrung und Aufrechterhaltung angemessener Informa-
tionstechnik (IT)-SicherheitsmaBnahmen ist jedoch eine hoch-
komplexe Aufgabe, die eine umfassende Kenntnis und standige
Uberprifung der eingesetzten IT-Infrastruktur voraussetzt.

Beispiele fir Maknahmen zur Qualitdtssicherung der IT sind unter
anderem Code-Reviews, SDL (Security Development Lifecycle
von Microsoft) oder Grundschutz- und I1SO-Zertifizierungen.
Eine andere (und wohl noch bessere) Moglichkeit, um mehr
Cyber-Sicherheit zu erreichen, ist aber - ironischerweise - das
Hacking selbst. Unter dem Terminus ,White Hat Hacking“ ver-
steht man eine ethische Form des Hackings, die nicht dazu
dienen soll, natirlichen oder juristischen Personen Schaden
zuzufiigen. Vielmehr werden durch Reverse Engineering und sog.
»Penetrationtests potenzielle Angriffsszenarien simuliert, um
so mogliche Einfallstore fiir Angreifer zu identifizieren.

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
empfiehlt sogar, dass bei Anwendungen und IT-Systemen mit
erhohtem Schutzbedarf Penetrationstests durchgefiithrt wer-
den sollten.?

Mit ihren Angriffen setzen sich die White Hat Hacker jedoch
einem straf- und datenschutzrechtlichen Risiko aus.

Was muss im Rahmen des Hacks also beachtet werden? Darf jeder
ungefragt Penetrationtests vornehmen und in welchem Umfang?

1 Uphues, Der Feind in meinem Netz - Teil 1, DFN-Infobrief Recht 01/2020; Uphues, Der

Feind in meinem Netz - Teil 2, DFN-Infobrief Recht 02/2020.

2 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Sicherheitsberatung/Pentest_Webcheck/Leitfaden_Penetrationstest.pdf?__

blob=publicationFile&v=3 5 [Stand vom 08.05.2023].



Il. Strafbarkeit des White Hat Hackings

1. Ausspdhen von Daten

Nach § 202a Strafgesetzbuch (StGB) macht sich strafbar, wer
unbefugt sich oder einem anderen Zugang zu Daten, die nicht
firihn bestimmtund die gegen unberechtigten Zugang beson-
ders gesichert sind, unter Uberwindung der Zugangssicherung
verschafft.

Dem Begriff der ,Daten“ist ein weites Verstandnis zugrunde zu
legen. Erfasst sind daher jede Art von Informationen und Pro-
grammen. Die Daten missen jedoch elektronisch, magnetisch
oder sonst nicht unmittelbar wahrnehmbar gespeichert sein
oder Gibermittelt werden3

Nicht fir den Tater bestimmt sind Daten, die nach dem Willen
des Berechtigten nichtin den Herrschaftsbereich des Tdters ge-
langen sollen. Der Verfligungsberechtigte ist grundsdtzlich der,
derzum Zeitpunkt der Tat die Verfiigungsmacht tiber die Daten
innehat. In der Regel wird die Verfligungsmacht beim erstmali-
gen Erstellen der Daten mit dem Abspeichern (sog. Skripturakt)
begriindet. Es kommtalso nach herrschender Meinung nicht auf
den Besitz oder das Eigentum am Datentrdger an.

Des Weiteren sind vom Schutz des § 202a StGB nur Daten erfasst,
die ,gegen unberechtigten Zugang® gesichert sind. Der Tadter
muss also eine Zugangssicherung, beispielsweise Passworter
oder Schreib- und Leseberechtigungen, iberwunden haben.
An diesem Merkmal entziinden sich praktische Fragen: Wann
genau istein Schutz gegen unberechtigten Zugang anzunehmen?
Teilweise wird dieses Merkmal denkbar weit verstanden: der
Zugang fur eine Person seiimmer dann unberechtigt, wenn die
Daten nicht fur sie bestimmt sind.

In der Realitdt sind die Systeme jedoch teilweise so schlecht
»gesichert®, dass sie aus informationstechnischer Sicht nicht
als ,besonders geschiitzt” gelten kdnnen. Muss also keinerlei

3 BeckOK StGB/Weidemann StGB § 202a Rn. 5.

4 BeckOK StGB/Weidemann StGB § 202a Rn. 9.
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Zugangssicherung tiberwunden werden, kann auch keine Straf-
barkeit gem. § 202a StGB in Betracht kommen. Zu diesem Ergeb-
nis kam das Landeskriminalamt Berlin auch im Fall der White
Hat Hackerin Lillith Wittmann und der Wahlkampf-App ,CDU
Connect”. Die Daten seien hier aus ,technischer Sicht 6ffentlich
abrufbar” gewesen.s

Besonders problematisch stellen sich in diesem Zusammen-
hang interne Arbeitnehmerfdlle dar: Dringt ein Unternehmen
im Rahmen eines Penetrationstests berechtigt in sein eigenes,
gesichertes System ein, wo sich jedoch (weisungswidrig) abge-
legte, unverschliisselte, private Arbeitnehmerdaten befinden,
so soll ein unberechtigter Zugang vorliegen.®

Dariiber hinaus muss der Tdter unbefugt handeln. Dies bedeutet
im Gegenzug, dass das Handeln mit Einverstandnis des Verf-
gungsbefugten die TatbestandsmdRigkeit entfallen ldsst. Der
Gesetzgeber hat selbst in der Begriindung zur Neufassung des
§202a StGB hervorgehoben, dass das Aufspiren von Sicherheits-
|ticken im EDV-System eines Unternehmens nicht strafbar sei,
sofern der Hacker von dem Unternehmen mit dieser Aufgabe be-
traut worden ist.” Auch der Erwdgungsgrund 17 der EU-Richtlinie
zur Cyberkriminalitat® macht deutlich, dass mangels Vorsatz keine
strafrechtliche Verantwortung begriindet wird, wenn Personen
beauftragt werden die Sicherheit von IT-Systemen zu testen.
Vertragliche Vereinbarungen zur Beschrdankung des Zugangs
zu Informationssystemen des zu priifenden Unternehmens
sollen mithin keine Strafbarkeit des testenden Dienstleisters
nach sich ziehen.

Das mag auf den ersten Blick so klingen, als sei das White Hat
Hacking damit entscharft und jedes Strafbarkeitsrisiko ausge-
schlossen.

Dem ist jedoch nicht so. Weiterhin soll ndmlich Unternehmen
am Quellcode dervonihneninder IT-Struktur eingesetzten Stan-
dardsoftware oder an den (weisungswidrig) von Arbeitnehmern
gespeicherten Daten die Verfligungsbefugnis fehlen.9

5 https://netzpolitik.org/2022/hackerparagrafen-sicherheit-fuer-die-sicherheitsforschung/ [Stand vom 08.05.2023].

6 Kipker/Rockstroh, ZRP 2022, 240 (241).

7 https://dserver.bundestag.de/btd/16/036/1603656.pdf (S. 10) [Stand vom 08.05.2023].

8 https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=0):L:2013:218:FULL&from=FI [Stand vom 08.05.2023].

9 Kipker/Rockstroh, ZRP 2022, 240 (241); siehe zu den Zugriffsbefugnissen des Systemadministrators: John, Error 403. Zugriff verweigert.,

DFN-Infobrief Recht 03/2021



Teilweise werden auch externe Sicherheitstester aufgrund der
expliziten vertraglichen Vereinbarungen anders behandelt als
interne Tester.

Zwar hat der Gesetzgeber das Strafrechtsrisiko wohl mittlerweile
erkannt. So ermdchtigt § 7a Abs. 1 Gesetz (iber das Bundesamt
fir Sicherheit in der Informationstechnik (BSIG) das BSI, auf
dem Markt bereitgestellte IT-Produkte zu untersuchen, um
Sicherheitsinformationen zu beschaffen, handelnde Behorden-
mitarbeiter werden also nunmehr geschiitzt. Es fehlt aber bis
heute an einer ausdriicklichen Berechtigung fiir privatrechtliche
Penetrationstester.

2. Vorbereiten des Ausspdhens und Abfangens
von Daten

Nach § 202c StGB macht sich auch strafbar, wer eine Straftat
nach § 202a oder § 202b StGB vorbereitet, indem er Computer-
programme, deren Zweck die Begehung einer solchen Tat ist,
sich oder einem anderen verschafft.

Nach der Begriindung des Gesetzgebers soll hierbei lediglich
das Herstellen, Verschaffen, Verbreiten usw. solcher Program-
me, denendieillegale Verwendung immanent ist, die also nach
Art und Weise des Aufbaus oder ihrer Beschaffenheit auf die
Begehung von Computerstraftaten angelegt sind, unter Strafe
gestellt werden. Bei Programmen, deren primarer Zweck nicht klar
erkennbar ein krimineller ist (z. B. bei Sicherheitstiberprifungen
oder im Forschungsbereich) werden (sog. ,dual use tools“), soll
der Tatbestand hingegen nicht erfillt sein.** Klare Vorgaben fiir
die Praxis lassen sich daraus jedoch nicht entnehmen, sodass
allgegenwdrtige Unsicherheiten verbleiben, welche Programme
nun genutzt werden dirfen und welche nicht.
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I1l. Datenschutzrechtliche Risiken

1. Verarbeitung personenbezogener Daten
durch Penetrationtests

Zundchstistzu prifen, ob durch die Penetrationtests tiberhaupt
personenbezogene Daten iSv Art. 4 Nr. 2 DSGVO verarbeitet
werden. Jedenfalls ausgeschlossen werden kann eine Daten-
verarbeitung immer dann, wenn der Test vollstdndig anhand
kiinstlich erzeugter Testdaten durchgefiithrt wird. Wird jedoch
ein ,Live“-System getestet, ist das Vorliegen einer Verarbeitung
konkret zu priifen.** Problematisch ist dartiber hinaus, dass im
Vorfeld der Durchfiihrung des White Hat Hackings in der Regel
nicht feststeht, ob dabei auf personenbezogene Daten zuge-
griffen wird. In Gestalt der ,anderen Form der Bereitstellung®
gem. Art. 4 Nr. 2 DSGVO kommt es auch nicht darauf an, ob die
personenbezogenen Daten vom Hacker dann tatsdchlich zur
Kenntnis genommen, also ausgelesen oder gespeichert werden.
Vielmehr begriindet schon die reine Zugriffsmoglichkeit durch
den Dritten das Vorliegen einer Verarbeitung. Genau diese
Moglichkeit des Zugriffs zu Gberpriifen und zu testen ist ja aber
wiederum grade Zweck des White Hat Hackings.

Daraus folgt auch, dass zum Zeitpunkt der Beauftragung des
Hackers noch nicht absehbarist, ob der Abschluss einer Auftrags-
verarbeitungsvereinbarung nach Art. 28 DSGVO erforderlich ist
oder nicht. Die Relevanz dieser Frage ergibt sich daraus, dass
der Auftragsverarbeiter selbst keiner Rechtsgrundlage fiir eine
Verarbeitung bedarf, sondern sich vielmehr auf die Rechtsgrund-
lage stiitzen kann, die dem Verantwortlichen die Verarbeitung
gestattet. Fiir die Abgrenzung der Auftragsverarbeitung von der
eigenstdndigen Verantwortlichkeit istim Einzelfall insbesondere
der Grad der Weisungsgebundenheit des Hackers zu priifen.??

2. Erlaubnistatbestande

Aufgrund ihrer Widerruflichkeit ist die Einwilligung der Betrof-
fenen gem. Art. 6 Abs. 1S. 1 lit. a DSGVO zur Durchfiihrung von
Penetrationtests als untauglich anzusehen.s

10 https://dserver.bundestag.de/btd/16/036/1603656.pdf (S. 18 f.) [Stand vom 08.05.2023].

11 Poncza, ZD 2023, 8 (9).
12 Poncza, ZD 2023, 8 (9).

13 Poncza, ZD 2023, 8 (10).



In Betracht kommt vielmehr eine RechtmaRigkeit der Verarbei-
tung aufgrund eines berechtigten Interesses nach Art. 6 Abs. 1
S.1lit. f DSGVO.

Der Erwdgungsgrund 49 zur DSGVO sieht hierzu vor, dass die
Sicherheit von IT-Systemen des Verantwortlichen und der Schutz
vor Angriffen ein berechtigtes Interesse begriinden kann. In-
wieweit die Durchfihrung von Penetrationtests im Rahmen
einer Interessenabwdgung zu einem tiberwiegenden Interesse
des Verantwortlichen fihrt, muss jedoch stets im Einzelfall
gesondert gepriift werden, sodass eine erhebliche Rechtsun-
sicherheit verbleibt.

Zudem ist zu berticksichtigen, dass unter Umstdnden auch be-
sondere Kategorien personenbezogener Daten nach Art. 9 DSGVO
verarbeitet werden und fiir die Begriindung der Zuldssigkeit von
Hackingangriffen bezogen auf solche Daten erhdhte Anforde-
rungen zu erfillen sind.

Im Forschungs- und Wissenschaftsbereich kommt hier § 27 BDSG
als Grundlage der Datenverarbeitung in Betracht. Dariiber hinaus
wird eine Rechtsgrundlage nurin Art. 9 Abs. 2 lit. g DSGVO iV.m.
Art.32 Abs. 1 lit. d DSGVO gesehen

IV. Schutzpflicht des Staats und
Handlungsbedarf

Das Bundesverfassungsgericht (BVerfG) selbst hat aus Art. 2
Abs.1iV.m.Art. 1Abs. 1 GG das Grundrecht auf Gewdhrleistung
der Integritdt und Vertraulichkeit informationstechnischer
Systeme abgeleitet.s

Hiernach trifft den Staat auch eine Pflicht, dazu beizutragen,
»dass die Integritdt und Vertraulichkeit informationstechnischer
Systeme gegen Angriffe durch Dritte geschitzt werden*.*

14 Poncza, ZD 2023, 8 (12).
15 BVerfG, Urteil vom 27. 2. 2008 - 1 BVR 370/07, NJW 2008, 822.

16 BVerfG, Beschluss vom 8.6.2021 - 1 BVR 2771/18, NJW 2021, 3033.
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White Hat Hacking trdgt zum Schutz informationstechnischer
Systeme bei, aber den Durchfiihrenden drohen nach der derzei-
tigen Rechtslage schwerwiegende Konsequenzen. Daher diirfte
den Staat unter Anwendung des Rechtsprechung des BVerfG
grundsdtzlich auch die Pflicht treffen, durch die Einfiihrung
tatbestandsausschlieBender Regelungen im Cyberstrafrecht die
rechtlichen Rahmenbedingungen zur risikofreien Durchfiihrung
von Penetrationstests zu schaffen.””

Die Ampelregierung hat es sich im Koalitionsvertrag zur Aufgabe
gemacht, die IT-Sicherheit zu stdrken, indem ,,das Identifizieren,
Melden und SchlieRen von Sicherheitsliicken in einem verantwort-
lichen Verfahren, beispielsweise in der IT-Sicherheitsforschung,
legal durchfiihrbar“ werden soll.*

Dartiber hinaus haben sich Expertengruppen beraten und in
einem Whitepaper die Probleme und den Handlungsbedarf
aufgezeigt sowie konkrete Regelungsvorschldge unterbreitet. *
Bislang sind jedoch keine Gesetzesinitiativen bekannt, die
Rechtsunsicherheit bleibt also vorerst bestehen.

Die Europdische Union (EU) hat zuletzt mit der NIS-2 Richtlinie*
einen weiteren Schritt im Bereich der Cybersicherheit getan, um
Schwachstellen der bislang geltenden NIS Richtlinie auszubes-
sernund auf die Zunahmen der weiter entwickelten Cyberangriffe
zureagieren.2* Hierzu informierte der DFN-Infobrief Recht auch
kirzlich ausfihrlich.* Die neue Richtlinie betrifft zwar nicht
explizit die Voraussetzungen und Grenzen des White Hat Ha-
ckings bzw. seine straf- und datenschutzrechtliche Behandlung,
macht aber beispielsweise zur Vorgabe, dass Hochschulen und
Forschungseinrichtungen bei der Entwicklung, der Verbesse-
rung sowie dem Einsatz von Cybersicherheitsinstrumenten und
sicherer Netzinfrastruktur zu unterstiitzen sind.*

17 https://netzpolitik.org/2022/hackerparagrafen-sicherheit-fuer-die-sicherheitsforschung/

18 Koalitionsvertrag, S. 13 [Stand vom 08.05.2023].

19 https://sec4research.de/assets/Whitepaper.pdf [Stand vom 08.05.2023].

20 Richtlinie (EU) 2022/2555 tiber MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union (NIS-2-Richtlinie), abrufbar unter
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015L1535&from=DE [Stand vom 08.05.2023].

21 John, CSIRT, ENISA, BSI, IKT, UNIBOFI - NIS? DFN-Infobrief Recht 04/2023.



V. Bedeutung fiir Hochschulen

Die erneute Aufforderung an den nationalen Gesetzgeber durch
die NIS-2 Richtlinie kénnte genutzt werden, um auch eine rechts-
sichere Durchfiihrung von White Hat Hacking zu gewdhrleisten.
Ohne das vorherige Einverstandnis der Betreiber der zu tiberpr-
fenden IT-Systeme ist bislang ohne die Befiirchtung straf- und
datenschutzrechtlicher Konsequenzen kein White Hat Hacking
moglich. Dariiber hinaus sind im Einzelfall weitere Fallstricke
zu beachten, sodass insbesondere interne Hacking-MaRnahmen
auch nach vorheriger Ankiindigung nur mit dulerster Vorsicht
durchgefiihrt werden sollten.
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Cheat happens
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Vorlage an den EuGH zur urheberrechtlichen Zuldssigkeit von Cheat-Software

von Klaus Palenberg

Der Bundesgerichtshof (BGH) hat dem Europdischen Gerichtshof (EuGH) mit Beschluss
vom 23. Februar 2023 (Az. 1 ZR 157/21) Fragen zur urheberrechtlichen Einordnung von soge-
nannter Cheat-Software vorgelegt. Dabei geht es zum einen um die Frage, ob die durch
die Cheat-Software bewirkten Anderungen im Programmablauf einen Eingriff in die Urhe-
berrechte der Programmierenden darstellen. Zum anderen geht es im Anschluss an die
erste Frage darum, ob diese Anderungen ihrerseits wiederum einen urheberrechtlichen
Verstoll bewirken. Mit der Reichweite des urheberrechtlichen Schutzes von Computerpro-
grammen kann auch die Frage der Mitbestimmung durch deren Entwickelnde Uber die
weitere Nutzung der Software verbunden sein. GroRe Brisanz kénnte dies wiederum bei
Entwicklungen von IT-Sicherheits-Produkten zum Schutz vor Cyperangriffen erhalten, da
hier die Auswirkungen einer missbrauchlichen Nutzung besonders fatal sein konnen.

I. Der Hintergrund des Verfahrens

Der urheberrechtliche Schutz von Computerprogrammen ist
europarechtlich durch die RL 2009/24/EG (Computerprogramm-
RL) weitgehend einheitlich geregelt und in Deutschland mit den
§§69a ff. Gesetz tiber Urheberrecht und verwandte Schutzrechte
(UrhG) umgesetzt. Allerdings sind diese Regelungen bislang wenig
konturiert. Mit seinen Vorlagefragen tragt der BGH daher dazu
bei, dass eine bislang ungekldrte, aber entscheidende Frage
auf dem Gebiet der Softwareprogrammierung durch den EuGH
gekldrt werden wird.

Dahinter steht der generelle Zielkonflikt der Richtlinie. Auf der
einen Seite soll ein angemessener Schutz fiir Programmierende
bestehen, der dann auch Anreize flr Investitionen in Entwick-
lungen von Software schafft. Auf der anderen Seite sollen aber
auch Interaktionen zwischen verschiedenen Programmen, z. B.
tber Schnittstellen, méglich sein, um auch Innovationen von
kleineren Unternehmen zu férdern. Vor diesem Hintergrund
befassen sich die Vorlagefragen konkret mit der Reichweite des
Schutzes eines Computerspiels vor Anderungen im Spielablauf
durch Dritte.

Il. Der Sachverhalt

Der urspriingliche Fall liegt mittlerweile ca. zehn Jahre zurick.
Damals vertrieb die Sony Computer Entertainment Europe Ltd.
(Sony) die mobile Spielekonsole ,PlayStationPortable“ (PSP)
sowie Spiele hierfiir. Unter diesen Spielen befand sich die Renn-
simulation ,Motorstorm Arctic Edge“. Wahrend des Spielens
dieses Computerspiels war die Nutzung eines ,,Turbos“ moglich,
um kurzfristig eine grollere Beschleunigungskraft zu haben.
Dieser ,,Booster“ sollte vom Originalspiel her allerdings nurin
beschranktem Ausmale zur Verfiigung stehen. Daneben konnten
im Laufe des Spiels auch zusdtzliche Fahrer freigespielt werden.
Gesteuert wurde das Spiel iber das an der Konsole angebrachte
Steuerkreuz und weitere verschiedene Tasten.

Um diese Beschrdnkungen zu umgehen und um von Anfang an
samtliche Fahrer zur Auswahl zu haben, konnten sich Nutzende
des Computerspiels eine zusdtzliche Software namens ,,Action
Replay PSP“ kaufen. Zudem wurde auch ein Zubeh6r samt Soft-
ware namens ,Tilt FX“ angeboten, welches die Steuerung der
Konsole durch Bewegung im Raum erméglichte. Diese Ergdn-
zungsprodukte wurden jedoch nicht von Sony selbst vertrieben,
sondern von einem Drittunternehmen.



Fir die Steuerung der PSP durch Bewegung mittels ,Tilt FX“
wurde ein Bewegungssensor, der an den Headset-Anschluss
der PSP angeschlossen werden musste, sowie dazugehdrende
Software geliefert. Um diese Zusatzsoftware, ebenso wie die
Software ,Action Replay PSP, nutzen zu kdnnen, musste die
Konsole mit einem PC verbunden werden und in die PSP ein
Memory Stick (digitales Speichermedium in Form einer Flash-
Speicherkarte) eingelegt und mit der Zusatzsoftware beschrieben
werden. Im Anschluss an diese Prozedur erschien nach Neu-
start der Konsole ein zusdtzlicher Meniipunkt ,Action Replay“
bzw. ,Tilt FX“, welcher jeweils in der Originalversion von Sony
nicht vorhanden war. Uber diese zusatzlichen Men(s konnten
bestimmte, im Originalspiel angelegte, Beschrankungen abge-
wdhlt werden, wie beispielsweise die Begrenzung des Boosters,
oder die Bewegungssteuerung aktiviert werden. Abgesehen
von diesen Anderungen lief das Spiel wie ohne Installation der
Zusatzsoftware ab.

Grob gesprochen funktionierte die Software ,Action Replay PSP“
in etwa so, dass sie dem Betriebssystem der Konsole vorspiegelte
ein Update zu sein und sich so installieren lieR. Uber diesen Weg
erhielt sie dann Zugriff auf bestimmte geschiitzte Bereiche im
Arbeitsspeicher, die eigentlich dem Originalspiel vorbehalten
waren. In diesen Bereichen legte die Originalsoftware variable
Daten ab, mit denen sie gewisse Status, wie etwa die Anzahl der
Booster Nutzungen oder die bislang freigespielten Fahrer, fest-
hielt. Bei Auswahl der Funktionen der Zusatzsoftware dnderte
das Programm diese Variablen so ab, dass die zur Freischaltung
samtlicher Fahrer notwendige Punktzahl erreicht war und die
Booster-Nutzungen nicht mitgezdhlt wurden. Den Quellcode der
Original-Software dnderte die Zusatzsoftware hingegen nicht.
Da durch die Zusatzsoftware im Originalspiel angelegte Be-
schrankungen umgangen werden konnten, wird in diesem
Zusammenhang von ,Cheat-Software“ gesprochen. Allerdings
bestand in diesem Fall eine kleine Besonderheit. Die durch die
Cheat-Software ermdglichten Spielerleichterungen waren grund-
sdtzlich bereits im Originalspiel angelegt. So war die Nutzung des
Turbos auch dort moglich, allerdings nicht unbegrenzt. Auch die
Fahrer waren bereits vorgesehen, nur sollten sie erst im Laufe
des Spiels ,erspielt“ werden. Die Steuerung des Spiels erfolgte
auchim Original Gber Eingabe durch die Nutzenden, allerdings
durch Tastendruck und nicht durch Bewegung im Raum. Dies ist
nicht bei jeder Cheat-Software so der Fall. Stattdessen gibt es
auch Cheat-Software, die zusdtzliche Elemente, die im Original
nichtvorhanden sind, wie etwa vollkommen neue Rennstrecken
oder -wagen, ergdnzen. Inwieweit sich die Ausfihrungen des

DFN-Infobrief Recht 6 /2023 | Seite 8

EuGH auch auf solche Cheat-Software ibertragen lassen, hangt
von der konkreten Beantwortung der Vorlagefragen ab.

Ill. Die Vorlagefragen

Das Vorabentscheidungsersuchen des BGH enthdlt zwei Fragen.
Die erste Frage befasst sich mit dem Umfang des Schutzes eines
Computerprogramms nach der Richtlinie. Die zweite Frage soll
den Begriff der Umarbeitung eines Computerprogramms i.S.d.
Art. 4 Abs. 1 Buchst. b der Computerprogramm-RL kldren.

Der BGH versteht die Funktionsweise der Cheat-Software in
diesem Fall so, dass das Originalprogramm an sich unverdndert
bleibt. Das Programm lddt unangetastetin den Arbeitsspeicher
und wird dort selbst, sowie seine Befehle auch nicht verandert.
Lediglich vom Programm bei der Ausfithrung im Arbeitsspeicher
abgelegte variable Daten werden durch die Cheat-Software
abgedndert. Die Programmbefehle an sich bleiben jederzeit
aktiv und die innere Struktur wird nicht angetastet. Gedndert
werden demnach nuraus dem laufenden Spiel heraus generierte
Daten im Arbeitsspeicher. Insoweit liegen dem Programm andere
Werte zu Grunde als ohne Einsatz der Cheat-Software. Grund-
sdtzlich laufen die Spiele aber genauso ab, wie sie urspriinglich
programmiert wurden.

Allerdings verdndert die Cheat-Software die im Spiel erzeugten
Daten, wie Verbrauchsstand des Turbos, freigespielte Fahrer etc.
Damit weicht der tatsdchliche Spielverlauf mehr oder weniger
geringfligig von dem von den Programmierenden vorgestellten
Verlauf ab. Die dadurch vorgespiegelten Zustdnde, wie unver-
brauchter Booster, sind dem Originalspiel aber grundsatzlich
bekanntund kénnen auch im reguldren Spielverlauf eintreten.
Damit stellte sich dem BGH die erste Frage, ob eine Abweichung
des Programmablaufs durch die Anderung von im Arbeitsspei-
cher abgelegten Variablen ohne den Objekt- oder Quellcode
anzutasten einen Eingriff in den Schutzbereich eines Com-
puterprogramms bedeutet. Dabei betont der BGH, dass die
Kategorien der Variablen, die durch die Cheat-Software beriihrt
werden, bereits im Originalspiel angelegt waren und somit die
innere Struktur des Spiels unangetastet bleibt. Inwieweit sich
allerdings Abweichungen ergeben wiirden, hdtte die Cheat-
Software unbekannte Dinge hinzugefligt, wie etwa einen ganz
neuen Rennwagen, bleibt offen.

Nach Art. 1 der Computerprogramm-RL und der Umsetzung in
§ 69a UrhG sind zwar samtliche Ausdrucksformen eines Com-
puterprogrammes (Abs. 2 S. 1) und Programme in jeder Gestalt,



einschlieRlich des Entwurfmaterials (Abs. 1) geschiitzt. Aber
Ideen und Grundsdtze als Basis des Programms sind ausdriicklich
nicht geschiitzt (Abs. 2 S. 2). Deshalb mochte der BGH im Grunde
wissen, ob dervon den Programmierenden geplante Spielablauf
eine Ausdrucksform des Computerprogramms ist oder bloR die
diesem zugrundeliegende Idee.

Sony hatte argumentiert, dass es gerade die Aufgabe des Com-
puterspiels gewesen sei, ,mit Hilfe eines dynamischen Spielab-
laufs ein unterhaltendes und herausforderndes Spielerlebnis zu
erzielen.” Basis dieses dynamischen Spielverlaufs seien dann die
zuvor erzielten Ergebnisse der Spielenden, die in den Variablen
im Arbeitsspeicher festgehalten wiirden. Nur durch das Zusam-
menwirken dieser variablen Daten mit den Programmbefehlen
entstehe dervon den Programmierenden vorgesehene Spielab-
lauf. Das Erschépfen des Boosters oder die sich im Laufe des Spiels
ausweitende Fahrerauswahl seien das vom Urheber festgelegte
Ergebnis des Computerprogramms, welches nur durch Riickgriff
aufdievariablen Daten im Arbeitsspeicher erzielt werde. Ohne
diese Variablen kdnne das Programm nicht planmaRig ablaufen
und das vorgegebene Spielerlebnis geboten werden.

Nach Ansicht des BGH allerdings soll das Ziel eines Computer-
spiels, einen unterhaltsamen Spielablauf zu bieten, bei der
Bestimmung des Schutzbereichs keine Rolle spielen. Denn
weder die Funktionalitdt eines Computerprogramms noch die
Programmiersprache oder das verwendete Dateiformat seien
Ausdrucksformen des Computerprogrammes. Das Ergebnis der
Nutzung eines Computerprogramms sei nicht geschiitzt, da sonst
zum Schaden des technischen Fortschritts die Monopolisierung
von Ideen drohe.

Bei Romanen als Werke der Literatur kdnnen neben der konkreten
Textfassung auch der Gang der Handlung und die Ausgestaltung
der Szenen schutzfdhig sein. Sony hatte dies auf Computerpro-
gramme so Ubertragen, dass auch das Programmkonzept als
solches schutzfdhig sein misse. Auch dieser Ansicht erteilt der
BGH eine Absage, da durch die Cheat-Software nicht die hand-
lungsbestimmenden Elemente, sondern allein in beim Spielen
vom Nutzer generierten Daten eingegriffen werde. Insoweit
seinichtdervon den Programmierenden vorgestellte Gang der
Handlung oder Ausgestaltung der Szenen, sondern lediglich
deren Reihenfolge und Haufigkeit betroffen.

Sollte der EUGH diese erste Frage dennoch mit Ja beantworten
und hier einen Eingriff in die Urheberrechte von Sony erkennen,
mochte der BGH die Reichweite des Begriffs der Umarbeitung
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geklart haben. Die Cheat-Software verletzte das Urheberrecht
von Sony ndmlich nur, falls auch eine zustimmungsbedurfti-
ge Handlung i.S.d. Art. 4 Abs. 1 Computerprogramm-RL bzw.
§ 69c UrhG vorlag. In diesem Fall kam allein eine Umarbeitung
nach Art. 4 Abs. 1 Buchst. b Computerprogramm-RL bzw. § 69¢
Nr. 2 S. 1 UrhG in Betracht. Im Grunde zielt aber auch diese
Frage auf den gleichen Kern ab. Auch hierbei geht es darum, ob
es fir die Annahme einer Umarbeitung ausreicht, dass in den
Ablauf des Computerprogramms eingegriffen wird. Oder ob
eine Umarbeitung voraussetzt, dass der Quell- oder Objektcode
verdndert wird.

IV. Einordnung der Entscheidung

Der BGH hat in seinem Beschluss klar zum Ausdruck gebracht,
wie erdie hier verwendete Cheat-Software einordnet. Er versteht
die Funktionsweise so, dass sie das Originalspiel weitgehend
unberihrt lasst und allein Einfluss auf den Spielablauf und
das -ergebnis nimmt. Da dies aber auch von den Eingaben der
Spielenden abhdngt und damit von den Nutzenden generierten
Inhalten, sieht er hier kein urheberrechtliches Schutzbediirfnis.
Dievon dieser Cheat-Software betroffene PSP wird inzwischen
nicht mehr von Sony vertrieben. Dennoch hat auch Sony ein
groBes Interesse an der Kldarung der zugrundeliegenden Rechts-
fragen. Denn zum einen stammen die Gewinne der Compu-
terspielindustrie nicht mehr nur allein aus dem einmaligen
Verkauf eines Spiels, sondern inzwischen mehr und mehr aus
sogenannten In-Game-Kdufen. Dabei werden im Laufe des
Spiels kostenpflichtige Zusatzangebote verkauft, wie etwa
neue Charaktere, Ausriistungen oder Fertigkeiten. Fiir diese
beim Nutzenden eintretenden Verdnderungen im Spielablauf
besteht entsprechend ein groRes wirtschaftliches Interesse
auf Seiten der Spieleentwickler an einem urheberrechtlichen
Schutz. Sollte sich der EuGH, voraussichtlich Ende 2024, der
Ansicht des BGH anschlieRen und diese Cheat-Software nicht
als Urheberrechtsverletzung ansehen, ist fraglich, ob dann die
durch In-Game-Kaufe verursachten Anderungen im Spielablauf
geschiitzt sind. Auch zur Umgehung dieser Beschrankungen
werden bereits Alternativen zum Einsatz der von den Spielean-
bietenden geforderten Geldsummen angeboten.

Zum anderen wird mit dieser Vorlage durch den BGH auch eine
spannende Nuance des Urheberrechts fir Computerprogramme
adressiert. Es geht namlich um nicht weniger als die Definition
des Begriffs des Computerprogramms und wie er im Lichte der



Computerprogramm-RL auszulegen ist. Damit verbunden ist
wiederum die Frage, inwieweit die Programmierenden einer
Computersoftware bestimmen dirfen, wie ihre Software ein-
gesetzt und verwendet wird.

Deren Beantwortung diirfte, neben dem kommerziellen Sektor,
auch fir viele Programmierende an wissenschaftlichen Ein-
richtungen von erheblicher Bedeutung sein und mit Spannung
erwartet werden. Denn neben der Frage des generellen urheber-
rechtlichen Schutzes, stellt sich gerade bei wissenschaftlichen
Forschungen auch hdufig die Frage nach einer missbrduchlichen
Nutzung der Forschungsergebnisse. So mochten viele Entwickeln-
de zumindest mitbestimmen dirfen, wie ihre Entwicklungen
am Ende tatsdchlich genutzt werden. Dies gilt natirlich auch
im Bereich der Software-Entwicklung und hier ganz besonders
in Hinblick auf Cybersecurity. Je nach Auslegung des EuGH,
bestiinde dieses Mitbestimmungsrecht bereits auf Grund des
urheberrechtlichen Schutzes von Computerprogrammen oder
misste anderweitig, etwa durch entsprechende Lizenzverein-
barungen, eingerdumt werden.
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Aus die Maus?
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Das Urheberrecht an Micky Maus lduft in den USA Ende 2023 aus - ein Uberblick zum

internationalen Urheberrecht

Von Nicolas John

Mduse begeistern in der Film-und Serienwelt schon viele Generationen jeden Alters. Zu
denken sei an die Sendung mit der Maus, Speedy Gonzales, Tom und Jerry, Mrs. Brisby
oder Stuart Little. Doch die wohl bekannteste Maus der Zeichentrickwelt durfte Micky
Maus sein, die ihren ersten Auftritt schon im Stummfilm ,Plane Crazy“ hatte, aber erst
mit dem Film ,Steamboat Willie“ 1928 weltbekannt wurde. Schnell folgten weitere Filme,
Serien, Comics und Merchandise in jeder erdenklichen Art und tatsdchlich auch der Stern
auf dem Hollywood Walk of Fame. Wirtschaftlich gesehen ist die Maus fir Walt Disney
demnach ein wichtiger Bestandteil des Unternehmens. Der Schutz von Micky Maus
spielt daher eine bedeutende Rolle. Grund genug, um sich mit dem Urheberrecht und
vor allem den Schutzfristen und der Gemeinfreiheit von Werken zu beschdftigten.

I. Urheberrecht in Deutschland

In Deutschland bestimmt das Urheberrechtsgesetz (UrhG), dass
im Moment der Schaffung eines Werkes ein Urheberrecht an dem
Werk fiir dessen Urheber entsteht. Hierfiir braucht es keines
weiteren formellen Akts wie einer Anmeldung oder Registrierung
des Werks. Das Urheberrecht entsteht ohne weiteres Zutun.
Ein Werk im Sinne des UrhG liegt dann vor, wenn vier Bedingun-
gen erfillt sind: Es muss sich um eine persénliche Schépfung
handeln, also auf einer menschlich-gestalterischen Tdtigkeit
der schaffenden Person beruhen. AuRerdem muss sie eine wahr-
nehmbare Formgestaltung haben. Das bedeutet, sie muss fiir die
menschlichen Sinne wahrnehmbar sein. Dariiber hinaus muss
sie einen geistigen Inhalt besitzen, also einen Gedanken- oder
Geflhlsinhalt aufweisen. SchlieRlich muss das Werk schopfe-
rische Eigentiimlichkeit aufweisen, es muss sich also aus der
Masse des Alltdglichen herausheben, wobei die Anforderungen
bei der Bewertung dieses Merkmals nicht zu hoch angesetzt
werden diirfen.?

Um an dieser Stelle konkret zur Zeichentrickmaus zurtickzu-
kommen: Zeichnungen werden nach § 2 Abs. 1 Nr. 4 UrhG als
Werke der bildenden Kunst geschiitzt, sofern sie die notwendige
Gestaltungshohe erreichen. Sie fallt demnach unproblematisch
unter den Werkbegriff des UrhG.

Mit der Entstehung des Urheberrechts erhdlt die schaffende
Person (also der sog. Urheber) verschiedene Rechte, unter ande-
rem die sog. Urheberpersénlichkeitsrechte. Diese umfassen das
Recht zu bestimmen, ob und wie das Werk veréffentlicht wird, das
Namensnennungsrecht sowie das Recht, sich gegen Entstellung
oder Beeintrachtigung des Werkes zu wehren. Auf diese Rechte
kann weder vollstandig verzichtet werden noch kénnen diese
in Deutschland auf eine andere Person tibertragen werden.
Der Urheber kann aber die Verwertungsbedingungen seines
Werkes bestimmen, sofern keine Schrankenregelungen eingrei-
fen. In der Praxis erteilen Urheber regelmdlRig entsprechende
Rechteeinrdumungen gegen ein Entgelt, damit Dritte ihre Werke
verwenden dirfen.

Doch all diese Rechte gelten nicht ewig. Grundsétzlich erlischt
das Urheberrecht in Deutschland 70 Jahre nach dem Tod des

1 Siehe auch Strobel, PowerPoint und das Urheberrecht Teil 1, DFN-Infobrief Recht 8/2019.



Urhebers.2 Gibt es mehrere Urheber an einem Werk, beginnt
die Frist erst nach dem Tod des ldngstlebenden Miturhebers.?
Bei anonymen, aber veroffentlichten Werken erlischt das Urhe-
berrecht 70 Jahre nach der Veréffentlichung des Werks.4 Nach
Erléschen eines Urheberrechts wird das Werk ,,gemeinfrei®, das
bedeutet, jedermann kann es frei verwenden.

Il. Micky Maus und das amerikanische
Urheberrecht

Auch in den USA gibt es ein Urheberrecht an Werken und auch
dortlduft dieses nach bestimmten Fristen ab. So gilt ebenfalls,
dass das Urheberrecht tiblicherweise mindestens 70 Jahre nach
dem Tod des Urhebers bestehen bleibt. Allerdings fithren in den
USA rechtliche Besonderheiten wie die Schaffung des Werkes
in einem Angestelltenverhdltnis dazu, dass Werke, die vor 1978
veroffentlicht wurden, fiir 95 Jahre seit der Erstverdffentlichung
geschitzt werden s

Aus diesen Griinden ist die urspriingliche Form von Micky Maus
aus der Zeichentrickgeschichte ,Steamboat Willie“ von 1928
nuninihrem letzten urheberrechtlichen Schutzjahr angelangt.
Damit wird die ikonische Maus von Walt Disney und Ub Iwerks
®mit dem Ablauf von 2023 in den Vereinigten Staaten gemeinfrei
werden. Das aber nurinihrer Version von 1928.

Dasich Micky Maus im Laufe der Zeit verdndert hat, unterliegen
spdtere Versionen der Maus weiterhin dem Schutz der Urheber-
rechte des Unternehmens Walt Disney. Gednderte Variationen der
Figur,z. B.durch das Hinzufligen einer Umrandung seiner Augen
oder das Vorhandensein von Handschuhen, sind demnach noch
iber 2023 hinaus geschiitzt, je nach Veréffentlichungszeitpunkt
der veranderten Figur.

2 §64 UrhG.
3 §65Abs.1UrhG.

4 66Abs.1S.1UrhG.
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Was bedeutet die Gemeinfreiheit nun fir Micky? Ab 2024 kann
die Figur von 1928 (und ubrigens auch alle anderen in ,Steam-
boat Willie“ auftauchenden Figuren, wie z. B. Kater Karlo) von
jedermann verwendet werden. Als Beispiel kann der Zeichen-
trickbdr Winnie Puuh dienen. Bei diesem sind die Urheberrechte
der Originalgeschichten von 1926 schon seit 2022 in den USA
gemeinfrei. Dies nahmen Filmproduzenten u.a.zum Anlass, aus
dem Bdren in einem Horrorfilm einen Serienkiller zu machen’

I1l. Das Schutzlandprinzip

Doch wie sieht es nun mit dem urheberrechtlichen Schutz der
Maus in Deutschland aus? Diesbeziiglich ist die Rechtslage
vielschichtig und nicht einfach zu durchdringen. Normaler-
weise gilt im Urheberrecht das sog. ,Schutzlandprinzip“. Das
bedeutet, dass die Schutzfrist des Landes fiir ein Werk gilt, in
welchem der urheberrechtliche Schutz geltend gemacht wird.
Geregeltistdasin§121Abs. 4S.1UrhG, welcher auf den Inhalt
von Staatsvertrdgen verweist. Ein solcher Staatsvertrag ist die
Revidierte Berner Ubereinkunft zum Schutz von Werken der
Literatur und Kunst (RBU), welche sowohl von Deutschland als
auch den Vereinigten Staaten unterzeichnet wurde und das
Schutzlandprinzip in Art. 5 RBU festsetzt. Voraussetzung fur
die Anwendbarkeit der RBU ist, dass zum Zeitpunkt des Inkraft-
tretens der RBU die Schutzdauer im Ursprungsland des Werkes
nicht abgelaufen ist.®

Auf den Fall Micky Maus angewandt heillt das: Die USA sind
der RBU wesentlich spater als Deutschland am 1. Marz 1989
beigetreten. Daher trat zwischen Deutschland und den USA
die RBU erst zu diesem Zeitpunkt in Kraft. Da Micky in den USA
im Mdrz 1989 noch urheberrechtlichen Schutz genoss, sind die
Regelungen der RBU daher zunadchst anwendbar.

Die Anwendung des Schutzlandprinzips bedeutet nun, dass, auch
wenninden USA die Schutzfrist abgelaufen ist, in Deutschland

5 Fun Fact: Diese Regelung beruht auf dem ,Copyright Term Extension Act” (CTEA) von 1998 - das Gesetz wird umgangssprachlich aufgrund
der Lobbyarbeit von Walt Disney auch ,,Micky-Maus-Schutzgesetz“ genannt, da ohne des CTEA die Urheberrechte an der Kultfigur schon frither

abgelaufen wdren.

6 Tatsdchlich entwickelte Walt Disney Micky Maus nicht allein, der bei Walt Disney angestellte Zeichner Ub Iwerks gilt als Miturheber der Figur.

7 DerFilm erschien 2023 unter dem Titel ,Winnie the Pooh: Blood and Honey*.

8 Art. 18 Abs. 1RBU.



gesondert gepriift werden muss, wann die Frist nach deutschem
Recht ablduft. Danach wiirde die oben beschriebene 70-jdhrige
Frist nach dem Tod des Urhebers gelten und die Regelungen der
US-amerikanischen Schutzfristen hdtte in Deutschland keine
Relevanz.

Das bedeutet nun fiir die Schutzfristberechnung: Weil Micky
Maus von mehreren Urhebern geschaffen wurde, begann die
Frist, wie oben schon abstrakt skizziert, erst mit dem Tod des
letztverstorbenen Urhebers zu laufe. Da Ub Iwerks erst 1971, also
finf)ahre nach Walt Disneys Tod verstarb, wiirde die Schutzfrist
bis 2041 laufen.

Doch so einfach bleibt es nicht. Denn die RBU statuiert ne-
ben dem Schutzlandprinzip auch, dass die Schutzdauer eines
ausldndischen Werkes nicht langer andauern kann, als es im
Ursprungsland Schutz genielRt. Vereinfacht gesagt, wenn der
sog. ,Schutzfristenvergleich“ ergibt, dassim Ursprungland des
Werkes der urheberrechtliche Schutz abgelaufen ist, kann das
deutsche Urheberrecht diesen Schutz nicht mit einer ldngeren
Frist erhalten. In diesem Fall ist das Werk dann auch in Deutsch-
land als gemeinfrei anzusehen.

Die Anwendung des Schutzfristenvergleichs wiirde daher nun
dazu fihren, dass trotz der langeren deutschen Schutzfrist
die Gemeinfreiheit in den USA ab dem kommenden Jahr auch
in Deutschland gelten wiirde. Der Ur-Micky von 1928 wiirde
demnach auch hier seinen urheberrechtlichen Schutz verlieren.
Doch wer nun dachte, dass die Fristbestimmung des Schutzes
damit erledigt sei, liegt leider falsch. Denn es gibt noch einen
weiteren relevanten Staatsvertrag: das Ubereinkommen zwi-
schen dem Deutschen Reich und den Vereinigten Staaten von
Amerika iber den gegenseitigen Schutz der Urheberrechte von
1892. Trotz seines Alters ist dieses Abkommen nach wie vor in
Kraft und entfaltet damit Rechtswirkung. Auch die RBU regelt,
dass das Abkommen Vorrang gegeniiber den Regelungen der
RBU genieRt und anwendbar bleibt.*

Dieses deutsch-amerikanische Abkommen legt fest, dass die
Werke US-amerikanischer Urheberin Deutschland wie inldndische
Werke behandelt werden. Somit findet das Schutzlandprinzip
zwischen den USA und Deutschland nun tiber diesen juristischen
Umweg quasi doch wieder Anwendung. Und damit kommen in
Deutschland trotz der Beschrankungen der RBU wieder allein

9 Art.20RBU.

10 Bundesgerichtshof, Urt.v. 26.2.2014 - | ZR 49/13, Tarzan.
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die deutschen Schutzfristen auch fiir US-amerikanische Werke
zur Anwendung. Dadurch, dass das Abkommen (anders als die
RBU) keinen Schutzfristenvergleich vorsieht, bleibt es bei der
reinen Anwendung der deutschen Schutzfrist. Das Ablaufen der
US-amerikanischen Frist spielt daher keine Rolle. In der Konse-
quenz wird der urheberrechtliche Schutz von Micky Maus in
Deutschland daher wohl weiter bestehen bleiben und zumindest
hierzulande noch nicht gemeinfrei werden.

Ubrigens: Dass die Bestimmung von Schutzfristen innerhalb
derverschiedenen Lander nicht einfach ist, zeigen auch unter-
schiedliche gerichtliche Verfahren. So musste zum Beispiel der
Bundesgerichtshof (BGH) in einer Entscheidung tiber die Tarzan-
Romane®* nicht nur das deutsch-amerikanische Abkommen
von 1892 und die RBU priifen, sondern es kam dartiber hinaus
zur Prifung des Welturheberrechtsabkommens (WUA), des
Ubereinkommens ber handelsbezogene Aspekte der Rechte
des geistigen Eigentums (TRIPS) und des Urheberrechtsvertrags
der Weltorganisation fir geistiges Eigentum (WCT), um die
Schutzfristen der Romane bestimmen zu kénnen. Trotz dieser
umfangreichen Prifung bt die juristische Literatur auch an
diesem Urteil Kritik, insbesondere dass die europdischen Richt-
linien nicht ausreichend beachtet worden seien.

IV. Markenschutz

Zuriick zu unserer vier-Finger-Maus: Ob Micky nach dem Ablaufen
des Urheberrechts in den USA auch eine Zukunft als Serienkil-
ler bevorsteht, bleibt abzuwarten. Zumindest in Deutschland
scheint die Maus noch einige Schutzjahre des Urheberrechts
genielen zu dirfen.

Doch auch ohne Urheberrechte wird Walt Disney ihre ikonische
Figursicherlich nicht ohne Weiteres aufgeben. Denn auch wenn
das Urheberrecht an der Ursprungsfigur erlischt, hdlt Disney
wohl weiterhin Markenrechte an Micky Maus.

Eine Marke ist ein rechtlich geschiitztes Zeichen, das meist Wa-
ren oder Dienstleistungen kennzeichnet.** So ist zum Beispiel
das geschwungene McDonald’s M wohl eine der bekanntesten
Marken weltweit. Markenrechte schiitzen den Markeninhaber
vor der unbefugten Nutzung seiner Marke zu kommerziellen

11 Zum Markenrecht im Allgemeinen: Uphues, Du bist mir ja ,ne Marke!, DFN-Infobrief Recht 8/2019.



Zwecken. Aber anders als Urheberrechte laufen Markenrechte
nicht nach einem bestimmten Zeitraum aus, sondern bleiben
bestehen, solange die Marke genutzt wird.

Dadurch, dass die Steamboat-Willie-Version der Maus immer
wieder in und auf Produkten von Walt Disney aufgetaucht ist,
ist davon auszugehen, dass die Figur von den Markenrechten
von Disney umfasst ist. Diese Markenrechte an der Originalfigur
von Micky Maus erméglichen Walt Disney daher auch tiber die
urheberrechtlichen Fristen hinaus Schutz vor zumindest der
unerlaubten wirtschaftlichen Nutzung der Figur.

Bei einer Kultfigur wie Micky Maus wird es also auch unabhangig
vom Urheberrecht noch lange dauern, bis Disney die wirtschaft-
liche Nutzung faktisch einstellt. Das bedeutet, solange die Marke
besteht, kann Disney z. B. bestimmen, wer den Ur-Micky auf eine
Tasse drucken und verkaufen darf. Fiir eine solche Nutzung kann
weiterhin Walt Disney die entsprechenden Rechte einrdumen
und unerlaubte Nutzungen untersagen.

V. Fazit

Schon allein der Umstand, dass dieser Beitrag eigentlich als
Kurzbeitrag angedacht war und durch die Recherche tber
das Bestehen des Urheberrechts an Micky Maus in seinem In-
halt doch zu einem umfangreichen Beitrag des DFN-Infobriefs
Recht angewachsen ist, zeigt, wie komplex das internationale
Urheberrecht werden kann. Die vielen Anderungen der urhe-
berrechtlichen Vorgaben sowohl in Deutschland als auch den
USA sowie derinternationalen Abkommen sorgen in der Praxis
schnell fir Verwirrung und Unsicherheit. Das zeigen auch die
Urteile der hochsten Gerichte sowie die Diskussionen in der
juristischen Literatur anschaulich. Insoweit ist es gut moglich,
dass die Schutzfrist fiir den 1928er Micky in Deutschland von
anderen Ansichten anders bewertet wird.

Soweit jedenfalls die Gemeinfreiheit fiir ein Werk festgestellt
werden kann, bedeutet dies, dass das Werk aus urheberrechtli-
cherSichtvon jedermann auch kommerziell frei benutzt werden
kann.So kann die Verbreitung oder Bearbeitung ohne Erteilung
von Nutzungsrechten vorgenommen werden. Hierdurch kdnnen
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dann wieder neue Werke entstehen, welche ein Urheberrecht
begriinden, wenn sie die oben dargestellten Voraussetzungen
erflillen. Das fiir die Bearbeitung benutzte gemeinfreie Werke
bleibt dennoch gemeinfrei fir alle nutzbar.

Doch miissen vor der freien Nutzung eines Werks, wie aufgezeigt,
stets andere gewerbliche Schutzrechte wie z. B. das Marken-
recht beachtet werden. Insoweit kann auch die Nutzung von
urheberrechtlich gemeinfreien Werken durch andere Rechte
weiterhin eingeschrankt sein. Wie weit die Einschrankungen
gehen, istindividuell zu prifen.

Doch fiir die Wissenschaft und Forschung ist die Gemeinfrei-
heit eines Werkes stets ein Gewinn. Denn die Nutzung eines
gemeinfreien Werkes in z. B. Folien flr eine Vorlesung* oder
anderen Lehrunterlagen stellt keine kommerzielle Nutzung
dar. Insoweit wird die Nutzung gemeinfreier Werke zu univer-
sitdren Zwecken regelmdRig unabhdngig von kommerziellen
Schutzrechten zuldssig sein.*

12 Zur Nutzungvon fremden Werken in Folien im Allgemeinen: Strobel, PowerPoint und das Urheberrecht Teil 1, DFN-Infobrief Recht 8/2019;
Strobel, PowerPoint und das Urheberrecht Teil 2, DFN-Infobrief Recht 9/2019.

13 Zum Urheberrechtim Distance Learning: Wellmann, Social Distance Learning, DFN-Infobrief Recht Sonderausgabe Covid-19/2020.

14 Uphues, Du bist mir ja,ne Marke!, DFN-Infobrief Recht 8/2019.
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Kurzbeitrag: Nicht (un)erheblich!

Das Urteil des EuGH zum immateriellen Schadensersatz nach der DSGVO
von Johanna Voget

Der Europdische Gerichtshof (EuGH) hat zu den viel diskutierten Fragen um den
immateriellen Schadensersatzanspruch nach der Datenschutzgrundverordnung

(DSGVO) Recht gesprochen und damit endlich alles gekldrt - oder etwa doch
nicht? Zu dem Ausgangsverfahren und der Argumentation des Generalanwalts
Sanchez-Bordona berichtete der DFN-Infobrief Recht bereits ausfuhrlich?

I. Hintergriinde und Verfahren

Ein kurzer Reminder zum Einstieg: Art. 82 Abs. 1 DSGVO statuiert,
dass jede Person, der wegen eines VerstoRes gegen die DSGVO
ein materieller oder immaterieller Schaden entstanden ist, einen
Anspruch auf Schadensersatz gegen den Verantwortlichen oder
gegen den Auftragsverarbeiter hat.

Mit den Voraussetzungen und dem Umfang des datenschutz-
rechtlichen Schadensersatzanspruchs hat sich die Forschungs-
stelle Recht in der Vergangenheit bereits wiederholt intensiv
beschaftigt.?

Dem EuGH lag nun ein Vorabentscheidungsersuchen aus Os-
terreich zur Auslegung der Regelung des Art. 82 DSGVO vor.
Gegenstand des zugrundeliegenden Verfahrens vor den dster-
reichischen Gerichten war das Verhalten der Post AG, die mit
Hilfe eines Algorithmus und sozialdemografischer Merkmale
versucht hatte, die Parteiprdferenz von Personen zu ermitteln.
Der Kldger berief sich darauf, in diese Datenverarbeitung nicht
eingewilligt zu haben und eine groRe Verdrgerung sowie ein
Geflihl der BloBstellung durch seine angebliche Affinitdt zu
einer Partei verspirt zu haben. Er verlangte daher 1.000 Euro

Schadensersatz von der Beklagten, der Osterreichischen Post.3
Der oberste Gerichtshof zweifelte an der Begriindetheit dieses
Begehrens, und legte dem EuGH die Fragen vor, ob der bloRe
VerstoR gegen die DSGVO ausreiche, um einen Schadenersatz-
anspruch zu begriinden und ob fiir den Ersatz des entstandenen
immateriellen Schadens eine bestimmte Erheblichkeit vorliegen
musse.

Der Generalanwalt Sanchez-Bordona vertratin seinen Schluss-
antrdgen vom 06. Oktober 2022 eine sehr restriktive Auslegung,
nach welcher der Schadensersatz stets das Vorliegen eines
nachweisbaren Schadens voraussetze, denn andernfalls handele
essich vielmehr um eine Sanktion oder einen Strafschadenser-
satz.#Hierbei sei dann auch nicht jeder entstandene Nachteil als
ersatzfahiger immaterieller Schaden anzusehen - im Ergebnis
sei also wohl eine gewisse Erheblichkeit zu fordern.

Il. Was sagt der EuGH dazu?

Nun liegt die Entscheidung aus Luxemburg vor (Urt. v. 4.5.2023,
Az.:C-300/21), dieinihrer Kernaussage lautet: Nicht jeder VerstoR
gegen die DSGVO reicht automatisch fir einen Anspruch auf

1 Muller,Schaden oder kein Schaden, das ist hier die Frage, DFN-Infobrief Recht 03/2023.

2 Uphues, Steh zu deinen Fehlern oder es kommt dir teuer zu stehen, DFN-Infobrief
Recht 04/2021; Miiller, Morgen Kinder werden wir klagen, DFN-Infobrief Recht 12/2022.

3 Zum Sachverhalt: Miiller, Schaden oder kein Schaden, das ist hier die Frage, DFN-Infobrief Recht 03/2023.

4 Miller, Schaden oder kein Schaden, das ist hier die Frage, DFN-Infobrief Recht 03/2023.



immateriellen Schadensersatz aus - einer Erheblichkeitsschwelle
bedarf es jedoch nicht.

Ganz grundsdtzlich sei fir den Schadensersatzanspruch nach
Art. 82 DSGVO das Vorliegen dreier kumulativer Voraussetzun-
gen erforderlich: Es misse ein Verstoll gegen die DSGVO, ein
materieller oder immaterieller Schaden und ein ursachlicher
Zusammenhang zwischen Schaden und VerstoR vorliegen.
Hinsichtlich der Frage nach dem Erfordernis einer gewissen
Erheblichkeit im Rahmen immaterieller Schaden weichen die
Richter dann aber von der Argumentation des Generalanwalts
ab. Die DSGVO kenne keine Erheblichkeitsschwelle. Vielmehr
stelle der Erwdgungsgrund 146 zur DSGVO klar, dass der Begriff
des Schadens weit auf eine Art und Weise ausgelegt werden soll,
die den Zielen dieser Verordnung in vollem Umfang entspreche.
Die betroffenen Personen sollen danach einen vollstdndigen und
wirksamen Schadenersatz fir den erlittenen Schaden erhalten.
Daher stiinde das Erfordernis einer gewissen Erheblichkeit
im Widerspruch zum unionsrechtlich weiten Verstandnis des
Schadensbegriffs.

Die Festlegung der Kriterien fir die Ermittlung des Schadens-
umfangs habe dann wiederum nach dem Recht der einzelnen
Mitgliedstaaten selbst zu erfolgen.

Der Betroffene muss also darlegen, dass er einen Schaden hat.
Hierbeidarf die Erheblichkeit des Schadens zwar kein anspruchs-
ausschliefender Umstand sein. Auf der anderen Seite sind aber
konkrete Ausfiithrungen zu einem Schaden notwendig. An diese
sind dann jedoch auch keine hohen Anforderungen zu stellen,
um das Ziel der DSGVO, den Betroffenen einen vollstandigen und
wirksamen Schadensersatz zu verschaffen, nicht zu gefdhrden.

I1l. Und was bedeutet das jetzt?

Erheblich muss derimmaterielle Schaden also nicht sein. So ganz
unerheblich darf er dann wiederum aber auch nicht sein. Ob
denn nun ,Arger“ oder ,Unsicherheit“ grundsatzlich ausreichen,
um einen Schaden zu begriinden und wenn ja, wie konkret dies
sodann dargelegt werden muss, bleibt weiterhin nicht hinrei-
chend geklart Erforderlich ist daher nun eine Ausgestaltung
und Weiterentwicklung der Entscheidung durch die Gerichte
der Mitgliedstaaten.
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Die Bedeutung des (immateriellen) Schadensersatzes wird also
zukiinftig davon abhdngen, welche Anforderungen die nationalen
Gerichte nach eigenem Ermessen an den Darlegungsaufwand
stellen.

Wie sich die aktuelle Entscheidung in der Praxis auswirken
wird und ob sie einen Gewinn bedeutet, bleibt damit vorerst
abzuwarten.

5 https://curia.europa.eu/juris/document/document.jsf?text=&docid=273284&pagelndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&c

id=3975196, [Stand vom 08.05.2023].
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Podcast der Forschungsstelle Rechtim DFN

»~Weggeforscht® der Podcast der Forschungsstelle Recht im DFN,
informiert knapp und verstandlich Gber relevante juristische Entwick-
lungen und Fragestellungen im digitalen Umfeld. Neben einem kurzen
Newsblock wird in jeder Folge ein aktuelles Thema erortert.

Ererscheint regelmdRig ein- bis zweimal im Monat auf allen gangigen
Podcast-Plattformen.

Link: https://anchor.fm/fsr-dfn

WEGGEFORSCHT

EIN PODCAST DER FORSCHUNGSSTELLE
RECHT IM DFN




