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» eduroam/easyroam RadSec Client/Server Infrastruktur

» Mission accomplished: RadSec Client/Server in die eduroam Service CA

» Aktuelles und Weiterentwicklungen in easyroam
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eduroam/easyroam RadSec Client/Server Infrastruktur
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Mission accomplished: RadSec Client/Server in
die eduroam Service CA

» Januar 2024 liefen die letzten Client/Server Zertifikate der DFN-PKI (Global) ab

» Positiv: 99% der Einrichtungen wechselten bis Januar 2024

» Es gab Nachzugler mit Ausfallen von eduroam IdP’s/SP’s

» Anleitung zur eduroam Service CA: https://doku.tid.dfn.de/de:eduroam:eduroam-ca

» Planung: eduroam Service CA mit ACME, denkbar radsecproxy Erweiterung
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https://doku.tid.dfn.de/de:eduroam:eduroam-ca

Exkurs:easyroam im Regelbetrieb

» Was ist easyroam?
> ...ausschlieBlich EAP-TLS-basiert (zertifikatsbasierte Anmeldung: TLS_1-1.3)
> ...ein Teil von eduroam

...ein (self) managed eduroam IdP (Zugang uber die DFN-AAI IdP's)
...mehr Sicherheit in eduroam

...unterbrechungsfreier PKI-Wechsel
...ein Angebot

AR VAR VA VAR v4

» Angebot richtet sich hauptsachlich an kleine Einrichtungen mit wenig
Ressourcen im DFN
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Aktuelles und Weiterentwicklungen in easyroam

» Anzahl der teilnehmenden Einrichtungen: 86

» Anzahl der easyroam Nutzenden: ca. 160.000

» Anzahl der autorisierten Gerate in easyroam: bis zu 110000/taglich

» Neue easyroam API mit Doku. im Dezember 2023 ausgerollt: api.easyroam.de

D
D
D

easyroam Admins haben Zugriff auf ihre Einrichtungsdaten

2FA mdoglich

Individuelles easyroam OffBoarding

Uberblick Uber alle ausgestellten Zertifikate und Pairwise-ID's (persistentes Pseudonym)
Benachrichtigungsservice bei abgelaufenen Zertifikaten via email

Eigene easyroam app, bzw. easyroam Portal (Stichwort: Versorgereinrichtungen)
Erhebung statistischer Daten, etc. .

» Weiterentwicklungen:

D
D
D
D

Unterstltzung von Sub-Realms
Lokal begrenzte Gast-Accounts (QR-Code)
Logging Server

Neues easyroam Portal (Face Lifting, Anpassung an neue easyroam REST-API)
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Total users
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Weitere Infos zu easyroam

» S. https://doku.tid.dfn.de/de:eduroam:start

» S. https://api.easyroam.de

» Kontakt: easyroam@dfn.de eduroam@dfn.de eduroam-ca@dfn.de
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AK Mobile IT

» Mikro- und Makro-Segmentierung mit EVPN-VXLAN
L. Budzisz (HPE Aruba Networking)

» Aktueller Stand in easyroam: easyroam API, neues easyroam Portal
R. Paffrath (DFN), L.Y. Paffrath (DFN)

19./20.03.24 80. DFN-Betriebstagung

10



Neues easyroam Portal (1)

(’ easyroam

Welcome to easyroam

Learn more ->




Neues easyroam Portal (2)

& easyroam G <JLogout

G et Welcome to easyroam

%B Profiles Download easyroam

GETITON 2 Download on the

@ Administration
® GooglePlay | | @ App Store
My Realm .

o)
<> Users
7 Documentation

Instructions for device configuration
If you need help configuring your device you can take a look at our documentation

@ Audit log
Installation options
(=]n]
(=]H]
QR-Code

Scan the QR-Code with the easyroam app for automatic setup

Manual setup

& a 6 @ 8

Android Apple Windows Chrome OS Linux

Manual setup for Android devices Manual setup for Apple devices Manual setup for Windows devices Manual setup for Chrome OS devices Manual setup for Linux devices
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