Neues aus der IT-Sicherheit im DFN

Ralf Groper

80. Betriebstagung des DFN-Vereins | 19.03.2024




DFN-PKI
» Stand der Umstellung DFN-PKI ,Global®™ auf TCS
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DFN-PKI: Aktuelle Themen

» Haufige Fragestellung: Wie kann man mit der DFN-PKI (PDF-)Dokumente
signieren?
> Antwort: Es ist ja nicht so einfach...

> Wir haben unsere Dokumentation auf https://doku.tid.dfn.de Uberarbeitet, um
diesen Aspekt besser zu dokumentieren

> TL;DR: Denken Sie hierzu bitte uber die DFN-Community PKI nach!
» AuBerdem: Automatisieren Sie den Bezug von Serverzertifikaten!
> Idealerweise per ACME

> Die Frage ist nicht, ob 90 Tage max. Laufzeit kommt, sondern nur wann

» Das alles... und noch viel mehr mit J. Brauckmann im Forum Sicherheit
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DFN.Security: Aktuelle Themen

» DFN.Security als Nachfolger und Erganzung des DFN-CERT Dienstes wachst und
gedeiht

> Viele Teilnehmer sind noch mit der ,alten™ DFN-CERT-Dienst-Teilnahme dabei
> Mehrere neue Leistungsmerkmale gibt es aber nur im neuen Vertragswerk

> Logdatenanalyse steht bereit, auch in den Basisleistungen
> Kommen Sie auf uns zu - es kostet nichts (extra)!

» Neues Leistungsmerkmal ab sofort: DNS-RPZ

> Wichtiges Werkzeug gegen Phishing, Zugriff auf bésartige Webseiten wird verhindert
> Teil der Basisleistungen, d.h. fur alle Teilnehmer ohne weitere Kosten verfligbar
> Voraussetzung: Aktuelles Vertragswerk (Dienstvereinbarung DFN.Security)

» Das alles... und noch viel mehr mit T. Kahl im Forum Sicherheit
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Forum Sicherheit

Heute, 19.03. 14:00 - 16:00 Uhr
Forensprecher: Stefan Kelm, DFN-CERT

» Neues aus dem DFN-CERT
> C. Kahl, DEN-CERT

» In 10 min im Besprechungsraum 4, bring Ralph mit! Lehren und Rickblicke aus dem
GWDG-Sicherheitsvorfall

> H. Beck und S. Klemer | GWDG

» Neues aus der DFN-PKI
> J. Brauckmann, DFN-CERT
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