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whoami

Inna Claus LL.M

Kriminaloberkommissarin

Landeskriminalamt NRW

SG 41.1 – Cybercrime-Kompetenzzentrum

Tel.: 0211 939 4112

Fax: 0211 939 19 4112

inna.claus@polizei.nrw.de
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Herausforderung Digitalisierung
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Digitales Umfeld

•Digitales Umfeld im Wandel

•Digitale Nutzer 

•Neue Geschäftsmodelle und 

digitale Unternehmen

•Home Office

•E-Government
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Digitales Umfeld
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Digitales Umfeld
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Welche Phänomene gibt es aktuell?
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Trends und Phänomene Cybercrime

• Cyber-Erpressungen/ Ransomware

• (D)Dos-Angriffe

• Supply-Chain-Angriffe

• Phishing/ Spear-Phishing

• CEO-Fraud

• Identitätsdiebstahl 

• KI-gestützten Phänomene

• Wirtschaftsspionage

• u.v.m
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Wer sind die Täter? Wie sind sie motiviert?

• Monetär (bspw. Big Game Hunters)

• Politisch motiviert / HACKtivisten

• Staatlich gesteuert / instruiert (Spionage)

• Wirtschaftlich (Patenten, Datenbanken, Konkurrenzkampf)

• Selbstverherrlichung („Ich kann, was keiner kann“)

• Willkürlich zerstörerisch / Terroristisch
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Was kostest „uns“ Cybercrime?
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17.947.221 Einwohner

733 Mrd Euro BIP

Wirtschaftsstandort Nr. 1 in Deutschland

Wirtschaftsstandort Nr. 8 in Europa

730.600 KMU
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Cybercrime als Gefahr für die Wirtschaft

88 % betroffene 

Unternehmen

223 Milliarden €

630.960

46,6 Milliarden €

• Schäden im Jahr

• Anzahl der Unternehmen
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Was kann man dagegen tun?
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Wichtige Maßnahmen 

• BackUp-Strategie (3-2-1 Regel)

• Patchmanagement

• Datenschutz und Datenintegrität, geeignete Übermittlungswege für sensible 

Informationen (Verschlüsselung, Passwort, 2-Faktor-Authentifizierung etc.)

• Firewall, Netzwerksegmentierung

• Administration, Dokumentation 

• Physische Sicherheit der Infrastruktur

• Mitarbeitersensibilisierung, Fehlerkultur

• Notfallplan „Cybersicherheit“
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Notfallmanagement
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Was heißt das für die Polizei? 
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Single Point of Contact (24/7)

0211 939-4040

cybercrime.lka@polizei.nrw.de
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Kooperationen
Gemeinsam gegen Cybercrime

Strafver-
folgungs-
behörden

Verbände

IndustrieForschung

Lehre
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!Vielen Dank für die Aufmerksamkeit
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