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THE INTERNET IN2 02 3 EVERY MINUTE
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108 & Android text messages
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video hours viewed
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347,222

Tweets

3.47M

snaps created
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Digitales Umfeld

*Digitales Umfeld im Wandel
* Digitale Nutzer

* Neue Geschaftsmodelle und > i
digitale Unternehmen

e Home Office
 E-Government
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CDU-Abgeordneter schiebt Nutzung von SA-

Parole auf ChatGPT e

KI-Angebote setzen sich zwar immer mehr durch, machen aber auch Fehler. Ein

KI

CDU-Politiker macht ChatGPT fiir eine Naziparole in einem Facebook-Post Deepfake eines Finanzchefs erméglicht N
verantwortlich. illi . . .
Millionenbetrug IT-Dienstleister kann Kundendaten nicht
Ein Angestellter tiberwies 23 Millionen Euro an Betriiger, die sich mithilfe von =
E in Pocket speichern 24. Februar 2024, 12:00 Uhr, Sebastian Griiner Deepfakes in einer Videokonferenz als seine Vorgesetzten ausgegeben haben. wiederherstellen
Ransomware-Hacker haben nicht nur Daten zahlreicher schwedischer Kunden
5 4. Februar 2024, 12:34 Uhr, Andreas Donath von Tietoevry verschliisselt, sondern ebenso die Back-ups und Logdateien des IT-

E | ‘ > Dienstleisters.
w. ‘ y a .-< 15. Februar 2024, 11:09 Uhr, Marc Stéckel

Welche Phanomene gibt es aktuell?
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Trends und Phanomene Cybercrime

» Cyber-Erpressungen/ Ransomware
 (D)Dos-Angriffe

* Supply-Chain-Angriffe

 Phishing/ Spear-Phishing
 CEO-Fraud

* |[dentitatsdiebstahl

 Kl-gestlutzten Phanomene

» Wirtschaftsspionage

* u.v.m
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Wer sind die Tater? Wie sind sie motiviert?

* Monetar (bspw. Big Game Hunters)

* Politisch motiviert / HACKtivisten

« Staatlich gesteuert / instruiert (Spionage)

» Wirtschaftlich (Patenten, Datenbanken, Konkurrenzkampf)
 Selbstverherrlichung (,Ich kann, was keiner kann®)

» Willktrlich zerstorerisch / Terroristisch
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Was kostest ,uns® Cybercrime?
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Cybercrime als Gefahr fur die Wirtschaft

88 % betroffene
Unterrlehmen

« Anzahl der Unternehmen

630.960

e Schaden im Jahr

p— 223 Milliarden €
" 46,6 Milliarden €
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Was kann man dagegen tun?
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IN CASE OF
CYBERATTACK

BREAK GLASS

AND PULL CABLES

19.03.2024
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Wichtige Mallhahmen
» BackUp-Strategie (3-2-1 Regel)
» Patchmanagement

- Datenschutz und Datenintegritat, geeignete Ubermittlungswege fiir sensible
Informationen (Verschlisselung, Passwort, 2-Faktor-Authentifizierung etc.)

3-2-1 Backupregel

 Firewall, Netzwerksegmentierung

« Administration, Dokumentation

* Physische Sicherheit der Infrastruktur
» Mitarbeitersensibilisierung, Fehlerkultur @ X 3
 Notfallplan ,Cybersicherheit”

;:xz d x 1

Speichern Sie Legen Sie eine Kopie
diese auf mindestens dezentral, etwa in
zwei verschiedenen einer Cloud, ab
Speichermedien

Erstellen Sie
mindestens drei
Kopien der Datei
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Notfallmanagement

@ T >
VERHALTEN BEI ?. TOP 12 MASSNAHMEN-

IT-NOTFALLEN MASSNAHMEN BEI _ KATALOG ZUM
CYBER-ANGRIFFEN ? NOTFALLMANAGEMENT

: ie si 1 - Fokus IT-Notfille -
% Ruhe bewahren & IT-Notfall melden Diese Fragen sollten Sie sich stellen!
% Lieber elnmal mehr als einmal zu wenlg anrufen! ! § ; . . 5
9 Dhe Bewiltugung anes Cyber- Angrifs it stets indevacanll wad MaSashmen mutssen sof e Gegebenbeten "ﬁ?mw%wmmmﬂmﬁ:m
e I tudrastraktus vor Ort, due Art dos Angrefs und de Zulwtrunge de Organesatum angepass! voll vo & - _— -
wevden. Do i drm 13l Fragrs focmaborten Nuabten cnghsmrten Mulusbanen doenen o Lagls vad liset & @ a. die Eretellung folsender Prodk
q IT-Notfallrurnummer: o iner Lealnie zom Notfallmanagemet,
a Das Dokument rechiet sch an IT Vet astworthohe and Admunots storvn. @ erster Lanw @ biraes aod . i
el tandsichen Unter nebzen + eines Notfallhandbuches.
Emn M i sich micht nur anf den Ansfall der Ressonrce
4 den ansfall der Ressourcen Personal, Infrastruktur (z. B.
wer meldet? 6/ Wurden ervte Bowertungrn don Vorfalls durch g Wardes Maboahaen cuterncmmen. sm da Gebande und Anlagen) und D ister, Der amkt si
° prtakit um fetrustellen ob & wck um anes praamte Mad der Ausbeetung festrustelien” richtet sich in erster Liniean. a und IT- i Klein
Cyber- Angrff oot deghch wim ennem toch o Werdre alle sagry Hrarn Si-teme rheuts Unternchmen, die
schen Dedek? handed® [T « ihren Einstieg in diese Thematik gestalten michiten,
waelches IT-System Ist betroffen? - sich den viefiltigen aus der e Digitalisi flen wollen und
= g Maben S bontimusecihch Do MaSoahmes @ Wearden dee beum Crber Angr ff snsgwastiten + durch ein IT- e Cyber-Resilienz thres Unternehmens erhohen wollen.
sprstimmt dobumentet end an Ak Schmachstelen i Svotemen oder (Gexchafts |
Wie haben Sle mit dem IT-System gearbeltet? e sstem Per comwn w3 L at e the bem Procensen durch robevante Matmabaen adr e
was haben Sle beobachtet? emman.rer et i beboben”
VORBEREITUNG
(V) Werden System-Protchole, Log Detwien, () werden, nach Adstumang, de Polism odes
{H wann Ist das Ereignis eingetreten? Notsoen, Foton vos Bikdschar meabalen, Detes tebe~ante Babocden (Dabemichet: Mekdeplih © Bestimmen Sie Beauftragts fir die Belange der ussicherbeit und des in Threm
trage sad andere daptale lador matwaes ten, ot ) bemachs whngt” ch Beide arbeiten bei IT-Notfillen eng rosammen.
o omsasch gomachwet” @ Stellen Sie in dem. icher, dass [hnen Thre indi

‘Wo befindet sich das betroffene IT-System? (’Z Werden die 2 Serecht il IT-Notfall vorliegen (u. 3. Alrmierungs- und Meldewegs).

(Gebaude, Raum, Arbeltsplatz) (“// Faben Sie stots die boscnders S6r betrofiene N e _ . I secten Pro-
wd damat et amgag 1 ket emden Geochalts (grochafthebe wad £2 prrate) Accousts sber 2esces & Jyse (BLs]) und setzen Sie orisi
procesie m Fokus pebabe? Pt (. mene Passwocter, sFAY o Kliren Sie mit [hren [T-Dienstleistern, fir welche IT-Vorfille Unterstiitzing gewshrt werden kann (Distribo-

d Demial (DEoS), = 2 ssenz,u.2).
Verhaltenshinweise 6/ N'h\hl—w’-u.-n C‘Z ::":.__;‘;;m o Mdentifirieren Sie Dienstleister, die Sie bei IT-Notfallen geeiznet unterstiftzen kinnen wnd nehmen Sie im Vor-
drn betr v Systemmen getrenat? Warden festrustellen eld Kontalet 0 desen au ) o .
Weltere Arbelt Beobachtungen Malnahmen nur alls wasutcrizmrten Zagrifie snterbuaden® © Fertigen Sie eine L . ‘ n und treffen Sie diesen (i
am IT-System dokumenﬂe?un nach Anwelsung (& rion e betroliomen Daten wd Sysiemne ety e Serviee-L B
ainstellen alnleiten gwh-.h..”u-—;u- b o8 e s sirebat © Legen Sie Regelnz son nach 3 fest . d ikl
weteren Fiamk unges peucdet1? mwmmmmmwwwmmmm;u

Horusgabar: Bundasamt for Sicherhait In der infarmationstachnik

es Unterstitzungsangebote von Dienstleistern. Priifen Sie vorab, ob Sie solche Angshote in Anspruch nehmen
michten und nehmen Sie frithzeitis Kontakt auf.

e L e et e e
(QeT o At e et teh 41 i WY A hs Nrheen Iutiot @ R bramias ol Lot oA o1, 8 Stand: Sepressber 2053 Selto 1oy
ettt e 7 A 4. Al 7 e and:s —
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Was helldt das fur die Polizei?
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Single Point of Contact (24/7)

0211 939-4040 fr—1\)

cybercrime.lka@polizel.nrw.de
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Kooperationen
Gemeinsam gegen Cybercrime

= Strafver-
i . folgungs- _
b lt kom ' ‘ : behorden Nordrhein-Westfalen e C O
' il Y%
4 : %
Verband d_er
netWOI'ker °*NRW Internetwirtschaft e.V.

Der IT Verband e

] :
FH AACHEN
UNIVERSITY OF APPLIED SCIENCES

4

" onsl
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Vielen Dank fiir die Aufmerksamkeit
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