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Antworten  Allen antwo... Weiterleiten Loschen Markieren Mehr
™ Ihr Postfach ist voll.
Von SOUMAORO MORLAYE
Datum 2024-02-23 08:37
EA Zusammenfassung @ Kopfzeilen = Einfacher Text

Ihr Postfach ist voll und sollte nun aktualisiert werden, indem Sie auf diesen Update-Weblink klicken: >>> https://864-de.weebly.com

Hinweis: Wenn Sie nicht auf den Link oben klicken kénnen, sollten Sie ihn kopieren und in einen neuen Browser einfligen, um lhr E-Mail-

Kontingent fiir das Update zu erhdhen. Wenn Sie die fiir das Update erforderlichen Verifizierungsdaten nicht angeben, wird Ihr Postfachkonto
automatisch deaktiviert.

Abteilung fiir Verwaltungsdienste.
© 2024 Mail Inc
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PHISHING UND PASSWORD SPRAYING

N

Roundcube Webmail

Starke Passworter schiitzen nur bedingt, da Phishing-Angriffe etc. immer
besser werden.

Enormes Schadenspotential durch gehackte E-Mail-Konten:
Reputationsverlust durch massenhaften Spamversand, andere E-Mail-
Server verweigern die Annahme, Kommunikation nach draussen nicht
mehr maoglich.

Verteilung von Schadsoftware: Vertrauenswirdige Absender erreichen
eine hohe Anzahl von internen Adressaten, die Anhange bereitwillig und
ohne Vorsicht 6ffnen.

Abfliessen von geheimen und vertraulichen Informationen aus
Postfachern. Hier herrscht ein Dunkelfeld.
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DER BLINDE PFORTNER

1. Gespeichertes Passwort + Benutzerkennupg
< 2. geschitzte Ressourcen (E-Mails via imap)
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DER BLINDE PFORTNER UND SEIN GEHILFE

1. Authorisierungs-Anfrage oauth_auth_uri

(Client-id, client-secret, endpoint U{RI)

2. Genehmigungs-Anfrage
>

3. Genehmigungs-Erteilung

oken

4. Genehmigun
gung (Imtrospection)

5. Access Token-Anforderung

6. Lieferung Access Token

7. Access Token

o0 00000 9. geschiitzte Ressource (E-Mail per imap)
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REGISTRIERUNG IN AZURE AD: CLIENT_ID

Microsoft Entra Admin Center

®

»*

& @ 2 o @ ¢

Start

Favoriten

ldentitat

Ubersicht

Benutzer

Gruppen

Gerate

Anwendungen

Unternehmensanwendungen

I App-Registrierungen

(al

Home > THD Test-Tenant » App-Registrierungen

F-H Webmail #

A~ Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

> Webmail >

| £ Suche

App-Registrierungen >

| < i Loschen @ Endpunkte 7=l Vorschaufeatures

B Ubersicht

Schnellstart
#" Integrations-Assistent
Verwalten
B Branding und Eigenschaften
3 Authentifizierung
Zertifikate & Geheimnisse
Tokenkonfiguration

-2~ API-Berechtigungen

@ [ine APl verfiigbar machen

o Haben Sie einen Moment Zeit? Wir wiirden uns sehr Giber Ihr Feedback zur Microsoft Identity |

# Zusammenfassung

Anzeigename

: Webma

Anwendungs-1D (Client)

1 5326f1d3-2f84-4a99-9ede-39f8b6385ba

Objekt-1D

Verzeichnis-ID (Mandant) :

Unterstiitzte Kontotypen

Erste Schritte

: e2dacaab-8876-4d51-b1cf-ab72471b8e38
013e7803-71f-48cc-8b87-bib17a71b7d1

: Mur meine Organisation

Dokumentation
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REGISTRIERUNG IN AZURE AD: CLIENT_SECRET

Microsoft Entra Admin Center £ Mach Ressourcen, Diensten und Dokumenten suchen (G+/)

®

»*

g 0 2 » 0 ¢

Start

Favoriten

Identitat

Ubersicht

Benutzer

Gruppen

Gerdte

Anwendungen

Unternehmensanwendungen

App-Registrierungen

Schutz

Home > THD Test-Tenant > App-Registrierungen

> Webmail > App-Registrierungen > Webmail

Webmail | Zertifikate & Geheimnisse =

| 2 Suche

| oY

i

v
#

Ubersicht
Schnellstart

Integrations-Assistent

Verwalten

Branding und Eigenschaften
Authentifizierung
Zertifikate & Geheimnisse
Tokenkonfiguration
AP|-Berechtigungen

Eine APl verfiigbar machen

(Cl,'j Haben Sie Feedback fur uns?

Anhand von Anmeldeinformationen konnen vertrauliche Anwendungen sich beim Authentifizierungsdienst identifizieren, v
adressierbaren Webspeicherort erhalten. Fiir eine hohere Sicherheitsstufe wird empfohlen, ein Zertifikat (anstelle eines Clie
verwenden.

Zertifikate (0) Geheime Clientschliissel (1) Verbundanmeldeinformationen (0)

Eine geheime Zeichenfolge, die von der Anwendung beim Anfordern eines Tokens als |dentitatsnachweis verwendet wird

MNeuer geheimer Clientschliissel

Beschreibung Giiltig bis Wert &

Password uploaded on Mon Mar 11 2024 7.9.2024 VwLBQ-~TilmTyklkFODAVQYIZh.a24R12 .. Ty
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REGISTRIERUNG IN AZURE AD: REDIRECT_URI

Home > THD Test-Tenant > App-Registrierungen > Webmail
f Start

o) Webmail | Authentifizierung =

% Favoriten N
‘,-TJ Suche | < R'j Haben Sie Feedback fur uns?
® Identitit A & Ubersicht
Plattformkonfigurationen
@  Obersicht Schnellstart
. ) ) Abhangig von der Zielplatitform oder dem Zielgerat fur diese Anwendung ist moéglicherweise eine zusatzliche
2 Benutzer ) #" Integrations-Assistent Konfiguration  erforderlich.  Beispielsweise  kann  es  erforderlich  sein,  Umleitungs-URls,  bestimmte
Authentifizierungseinstellungen oder plattformspezifische Felder festzulegen.
oG v Verwalten
fuppen . ) ] Plattform hinzufiigen
Branding und Eigenschaften
2 Gerite ~
3 Authentifizierung
PN schne okumente
) Anwendungen Zertifikate & Geheimnisse Web Schnellstart  Dokumente]' ]E[

Umleitungs-URIs

Unternehmensanwendungen Tokenkonfiguration 9
Die URIs, die wir als Ziele akzeptieren, wenn wir nach der erfolgreichen Benutzerauthentifizierung oder -abmeldung Authentifizierungsantworten (Token)

I App-Registrierungen ¥ APl-Berechtigungen zuriickgeben. Der Umleitungs-URI, den Sie in der Anforderung an den Anmeldeserver senden, muss mit dem hier aufgefiihrten tibereinstimmen. Wird auch

& Eine AP| verfiighar machen als Antwort-URLs bezeichnet. Weitere Informationen zu Umleitungs-URIs und den zugehorigen Einschrankungenf

ﬁ Schutz AV

. App-Rollen https://webmail th-deg.de/oa/index php/login/oauth ﬁ]

@ |dentity Governance ~
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REGISTRIERUNG IN AZURE AD: PERMISSION GRAPH API

Microsoft Entra Admin Center 0 Nach Ressourcen, Diensten und Dokumenten suchen (G+/)

a Home > THD Test-Tenant > App-Registrierungen > Webmail
Start

= Webmail | API-Berechtigungen #

* Favoriten v
52 Suche | « '::‘ Aktualisieren Rj Haben Sie Feedback fur uns?
D Identitat A B Ubersicht
@  Ubersicht Schnellstart Konfigurierte Berechtigungen
#" Integrations-Assistent Anwendungen sind zum Aufruf von APls autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzern/Administratoren erteilt werden. Die
£ Benutzer g Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bengtigt. Weitere Informationen zu Berechtigungen und Zustimmung
Verwalten
" Gruppen e t Berechtigung hinzufigen " Administratorzustimmung fur "THD Test-Tenant" erteilen
B2 Branding und Eigenschaften
K5 Gerite N AP|/Berechtigungsname Typ Beschreibung Administratoreinwill... Status
-:’) Authentifizierung
~ Microsoft Graph (1) b
sy
B Anwendungen Zertifikate & Geheimnisse

User.Read Delegiert Anmelden und Benutzerprofil lesen Nein

Unternehmensanwendungen Il Tokenkonfiguration

b

I App-Reaistrierunaen API-Berechtigungen
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KONFIGURATON DOVECOT

/etc/dovecot/conf.d/10-auth.conf:

auth mechanisms = plain login
oauthbearer xoauth2

passdb {
driver = oauth?
mechanisms = xoauth? oauthbearer

args = /etc/dovecot/dovecot-
oauth2.conf.ext

}

dovecot-oauth2.conf.ext:
introspection mode = auth

introspection url =
https://graph.microsoft.com/v1.0/me

# this can vary on your settings
username attribute = mail

tls ca cert file = /etc/ssl/certs/ca-
certificates.crt
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KONFIGURATON POSTFIX

Simple Authentication and Security Layer

#-——SASL-———————
smtpd sasl auth enable = yes

smtpd sasl type = dovecot

smtpd sasl path = private/auth
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KONFIGURATION ROUNDCUBE

$config['oauth provider'] = 'generic';
$config['oauth client id'] = '5326£1d3-2£f84-4a99-9ede-39f8b6385fba"';
sconfig['oauth client secret'] = 'qVc8Q~T1InxRNf47P9AiIeyXkOZEpb7KE5g7rbCi";

$config['oauth auth uri'] =
'https://login.microsoftonline.com/xxx/oauth2/v2.0/authorize’';

$config['oauth token uri'] = 'https://login.microsoftonline.com/xxx/oauth2/v2.0/token';
$config['oauth identity uri'] = "https://graph.microsoft.com/v1.0/me";
$config['oauth verify peer'] = true;

sconfig['oauth scope'] = "https://graph.microsoft.com/IMAP.AccessAsUser.All
https://graph.microsoft.com/SMTP.Send User.Read offline access email openid";
$config['oauth auth parameters'] = ['nonce' => mt rand()];

$config['oauth identity fields'] = ['email', 'userPrincipalName'];
$config['oauth login redirect'] = true;

$config['oauth logout uri'] = 'https://login.microsoftonline.com/xxx/ocauth2/v2.0/logout';




OAUTH

SMTP-AUTH MIT XOAUTHZ2

08-Dec-2023 12:35:49 +0100
08-Dec-2023 12:35:49 +0100
08-Dec-2023 12:35:49 +0100
08-Dec-2023 12:35:49 +0100

[ ]: <su7gll165> Connecting to ssl://smtp.th-deg.de:465...
[ ]: <su7glle5> Recv: 220 smtp.th-deg.de ESMTP Postfix

[ ]: <su7glle5> Send: EHLO webmail.th-deg.de

[ ]: <su7glle5> Recv: 250-smtp.th-deg.de

[08-Dec-2023 12:35:49 +0100]: <su7gll65> Recv: 250-PIPELINING

[08-Dec-2023 12:35:49 +0100]: <su7gll65> Recv: 250-SIZE 31457280

[08-Dec-2023 12:35:49 +0100]: <su7gll65> Recv: 250-VRFY

[08-Dec-2023 12:35:49 +0100]: <su7gll65> Recv: 250-ETRN

[08-Dec-2023 12:35:49 +0100] <su7gll65> Recv: 250-AUTH PLAIN LOGIN OAUTHBEARER XOAUTH2
[08-Dec-2023 12:35:49 +0100] <su7gl165> Recv: 250-ENHANCEDSTATUSCODES
[08-Dec-2023 12:35:49 +0100]: <su7gll65> Recv: 250-8BITMIME

[08-Dec-2023 12:35:49 +0100]: <su7gll65> Recv: 250-DSN

[08-Dec-2023 12:35:49 +0100]: <su7gll65> Recv: 250 CHUNKING
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SMTP-AUTH MIT XOAUTHZ2

[08-Dec-2023 12:35:49 +0100]: <su7gll65> Send: AUTH XOAUTH2
dXNlCJltYthlesaWFuLndpbmtsZXJAngtZGVanRlYXVOaDlCZWFyZXIgZXlKMGVYQWlPaUpLVjFRaUXDSnViMjVquNJNkltSanbquWTBOTlRubEXVaZXMTTNCTll
gOXhZbFJITIROcmQzUlZPVEIWVWSWTIMIsaHNOV1JPY1VFaUxDSmhiR2NpT21KU1V6STFOaUlzSWS5NMWRDSTZIbFF4VTNRAFpFeFVkbmxYVW1kNEFFsODJOeloxT0d0eVdAGTX
RTU01zSW10cFpDSTZJbFF4VTNRAFpFeFVkbmxYVW1kNFFsODJOeloxT0d0eVAGTXRTUOoS5LmV5SmhkVIFpT21Kb2RIUNdjem92TDIkeV1YOMOMoTFWwWTNKAmMyOW1kQzVgY
JIwaUxDSnBjMO1pT21Kb2RIUNdjem92TDNOMGNSNTNhVzZVrY jNkekxtNWxkQzh3WkdFeE9UZGpOUzFtTmlaaUxUUTVNRIFOWVAZMO1pMW1 NemsOWkRBeF1gWmpNamt2SW13
aWFXRjBJam94TnpBeULlETTFNRE13TENKAV1tWW1PakUzTURJA01 6VXdNekFzSW1IWNGNDSTZNVGN3TWpBek SURX1NaXdpWVdOamRDSTZNQ3dpWVdOeUlgb21NU01zSW1GcGT
5STZJa0ZhVVVGaEx6aFdRVUZCUVVOUFVYUnVVakVvV4UOhjdk9EUXAIREJEZWt0UO9GoHhXVVJITVkVSMGVFbG11SGx0YVhaUkt 6TnNSbGhQV]jIxeGMwTndOazVNUkdONWNgaE
IWMmMgyY¥msxQO9YWTFhR101YUhOallrMXhibTVIYTI1cFZIazFUbmgwY2k4MWEtbG1Xa2MzY1hOU1YycHdkVkkyYUhKSUSFb3Z2ZekZoZHk5UFYydEpRVkp6Wmt OdWR6UmMS 1b
GRTUkRJjeVJIrTkRha2RDV1hWaGRuUkpWV2N5VVho TVprNHIVVXMyVTBwAO9WT1FaR1 ZHVWsXRGNsaHRPVWs yZEZZeVVEWmM1OWEkwiW1 hiWemNpSXNJbUZ0Y21JIN1d5SndkM1Fp
TENKPbWFXUnZzJaXdpY250aElpd21iVlipoSWwwc0ltRndjRj1rYVhOd2JHRJVibUZOWININk]l sUkISRmRsSWWOxaGFXd21MQO0poYOhCcFpDSTZJalUxWkdFeE1EZG1IMVESrTkR
rdESEWTBZaTFoWl1RnNNUxUUXhNbVIgTWpRAO1XWmINUO1zSW1GA2NHbGtZV055SWpvaUlTSXNJbVIsZGlsalpXbGtJam9pTWpNMUSqa3dNRFFOTW1INU1pMDBZMkkxTFdFMk
9HSXRabUppTXpjMlpHWmxaVFk1SW13aVptRNRhV3g1WDI1aGIXVW1PaUpIY25wbGIXSmhJaXdpW]j JsM1pXNWZibUZOWININklrcHZhROZ1YmlWek1pd21hv1IwzVhBaU9pS
JFIM1Z5SW13aWFYQmhaR1J5SWpvaUlUazBMamsxTGprNExqWXpJaXdpYmlGAFpTSTZJa3B2YUAGAWIt VNpJRWR5 ZWIWAF 1 tRWIMQOp2YVdRaU9pSm1 PRGxoTOdObFpTMW1 Z
VFZrTFRRA1pEUXRZamMz TmkwM1l pUWXpaR00zTVAReFptRWIMQO0p2Ym5CeVpXMWZ jMmxr SWpvaVVS5MHhMVEVOTWpFAE1gRXpNekF3T1RrMU1DMHhOekV4A TWpNME SUUXhMVEV
6TKkRNAO1EWTNPRFFOT1RneUSTSXNIbkJzWVhSbUlgb21NeUlzSWS5CMWEXUW1PaUl4TURBek1gQOXdANVVZCT1IRIMEIFTTVIaXdpY21naU9pSXdMa0ZVZDBGNFAtVmISR1oyTW
tSVmIYWmpkaz1laTUVKMGMwdFJUVUZCUVVGQ1FVRkJRWGRCUVVGQ1FVRkJRVUZCTOVGQ2 I5NGIMQO0p 6WTNBaU9pSmxiVOZwYKNCS1RVRIFMa0ZgWT JWemMwRNpWWES5sY2k10Q
mJHd2diM0JsYmlsa0lGTk5WRkF1VTIWAVPDQ1ZiM1Z5TGxKbF1XUWd ] SEp2WmlsclpTSXNIbk5wiNjI1cGIsOXpkROYWWINJIN1d5SmtkbUSmY1clblpDSXNIJbVIYWTESamJY
QWIMQOprZGlOZ1lpHMXFaQ01lzSW1sdWEyNXZkMjV1ZEhkcklpd21hMjF6YVNKZExXDSnpkV01lpT21Kd1Z6Rk5Ual ZJVFhSemRqWTRabmxXWmkxdWFUSkJ1iMkZ zTWtGTmRXbzV
iMnREVGPpSN1pHUNFabVZWSW13aWRHVNVZVzUWWDNKbFoybHZibD16WTISd1lpTSTZJalZWSW13aWRHbGtJam9pTUdSaE1lUazNZelVOWmpabV1pMDBPVEJrTFAGbUS6SXRaak
01TO0dRAO1XSTJZekklSW13aWRXNXBIJWFZsWDI1aGIXVW1PaUpxYjJoaGJItNWxjeTVuY25whbGIXSmhRSFIJVIFASbFpSNWtaU01lzSW5WA2JpSTZJIbXB2YUdGAWItVnpMbWR5Z
WIWAF1tRkFkR2d0OWkdWbkxtUmxJaXdpZFhScElgb2lkVW8xYXpCelUzSn1hMjFuZUdoQmVrczRSV1pCUVNJIcOluWmxjaUk2SWpFdU1DSXNIJbmRwiWkhNaU9sc2 INVGswiWVdV
MFkySXRZakV5TmkwME1HSX1IMVOprT1dJdESgQTVNVO16TORBNUS6Z2GtJaXdpTmpKbE SUQXpPVEEFO0TmpsbUSTMDBNak0zTFRreEQUQXRNREVS5TVRJMO1UUTFaVEV3SW13aU4
ySmxORFJIQTOdFdF1XUmhaaTAwW1RKaExUZ zBaRF10WVdJeU5qUTVaVEEOWVRFeklpd210R0UxWkRobUSQVXROREZrWWMwMFpHVTBMVGC1 TmpndFpUQXpOVOkyT1RNek 9XTm
1JaXdpTTJFeV16WX1aRO010T1RNeESDMDBNakJrTFRoa056UXRNakS5oWmlabFpUVmtPV1IExXSW13avV1qgYzVabUpt TkdRAEOyVm1PUZzAWTmpnNUxUZ3hORE10TnpaalUlUazBaVv
GcxT1RBNU1sMHNJbmhOYzE5emRDSTZ1eUp6Z2FdJaU%pS1FVVXRrZzUd4eFQzSXhUMD1CZW1vMk OWQkxNVXBaTW1aQlRGZzRWalJQZEZGS1IJqRkNiIRTEFJIW] Fkak1uMHNJbmhO
YzES5MFkyUjBJam94 TkRRMES5qVXhPVEL3TENKNGIYTmZKR1JpY21JINk1rV1ZJIbjAuZ2ViaylaanRhz2Y4dE11MXdkbDNibXRRSnpVd1lF2bmRzaERnekdqSDA2VIk2QnpZVnB
nTGdzS2xxbUlodlFnVVcyd0Z0QOmRNOTESOHItaWot ULNSMXFLOXUSMmMSCVUNJaGxGdm5URkJIGeVVhdDNkVUSNTVR4eGV1QIFO0SW5SavVIjblFpS1FnakEvVgMO1LY1JJOXVWVIW
JJaHVZYOVEaGNheTVDV2JUSWIncmgzTE91SESYMNRSWnhSTk1lpanINNDg4TWZzU00waGpqY ORwSzRhVnpndU9XN2FRNUMS5TUA2cThvNTVDTmtxV04tc0dCaldiaUpfM1Y2Y
zg2QTQS5RF1LWDAVWiMzULRFAVRwUmMhaY3FrVvm9GTkVoWWImbkJuczdWSO01HRzZ2N0tXQUU4dkZMM3ZDaUVHME1OWDQxaVNQZVdgqamgONk9RN3JTVEp3SkNDRm1nN1V3Cg==
[08-Dec-2023 12:35:49 +0100]: <su7gll65> Recv: 235 2.7.0 Authentication successful
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VERIFY-VERBINDUNG ZU AUTH-SERVER UNTERBROCHEN

Mar 04 15:57:09 auth: Error: ocauth2 (maximilian.winkler@th-
deg.de, 195.37.242.216,<Ec7/b29YSOOXDJfLY>) : oauth2 failed:
connect ([2603:1027:1:a8::80] :443) failed: Cannot assign
requested address (12 attempts in 360.071 secs)
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ZEITLICHE ENTWICKLUNG DER KOMPONENTEN

« Dovecot beinhaltet oauth2 seit Version 2.2.28 (erschien 2017)

* Roundcube unterstitzt oauth2 seit Version 1.5 (erschien 10/2021)

* Thunderbird unterstutzt Google-oauth2 seit Version 38 (erschien 2015)

» Der dazugehaorige RFC erschien bereits 2012

* Ab Oktober 2022 Ende von ,basic auth bei Microsoft Online, Umstellung auf ,modern auth’
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HARDCODED ISP IN THUNDERBIRD

G0 Files releases-comm-central / mailnews / base / src / OAuth2Providers.jsm
| Code | Blame 255 lines (237 loc) - 9.23 KB
¥ master - Q —
e |8
Go to fil 119 clientId: "2a08bba7374047a6ab79666485ffcedl”,
Q Goto file 120 clientSecret: "3ded85bdec574c2187a55dc49d361280",
121 authorizationEndpoint: "https://oauth.yandex.com/authorize",
[3 MbostgOutputStream.h 122 tokenEndpoint: "https://oauth.yandex.com/token",
. 123 i
[ MsgAsyncPrompter.sys.mjs 124 1.
[ MsgDBCacheManager.jsm 125 L
126 "login.yahoo.com",
(] MsgIncomingServer.jsm 127 {
. 128 clientId:
[ MsgKeySet.jsm - ) )
129 "djeyJImkINULCTWFMNYpTaV ImImQaWydrOVIGUjVTa2x JTXpRbWNHDbZINQSOt InMOY 29uc3VEZXIzZWNy ZXQmeDayYw- - ",
[ MsgProtocolInfo.sys.mjs 130 clientSecret: "f2de6a3Pael23cdbc258c15e0812799010d589¢cc",
) 131 authorizationEndpoint: "https://api.login.yaheo.com/oauth2/request_auth",
[3 OAuth2jsm 132 tokenEndpoint: "https://api.login.yahoo.com/oauth2/get_token",
3 oAuth2Module.sys.mjs 135 i
134 1,
I [ oAuthzProviders.jsm 135 [
- 136 "login.aol.com",
[ Templateutils.jsm - 9
137 {
[ urlListener.cpp 138 clientId:
. 139 "dj0yImk90XRHC1FqZHRQYz Vv ImQ9WVdrOU1UQnJORBpYTj IrbWNHbz INQSEt InMIY29uc3VEZX Iz ZWNyZXQmeDB2NQ- -,
3 uritistener.h 140 clientSecret: "79c1c11991d148ddd02a919000d69879942Fc278",
O virtualFolderWrapper.jsm 141 authorizationEndpoint: "https://api.login.aol.com/oauth2/request_auth"”,
142 tokenEndpoint: "https://api.login.acl.com/oauth2/get_token",
[ winUnreadBadge.jsm 143 1,
144
[ components.conf 1.
145
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NEED FOR CUSTOM CLIENT_ID IN THUNDERBIRD

Copy Summary View »

m Bug 1602166 Opened 4 years ago Updated 1 month ago

Implement OAuth 2.0 Dynamic Client Registration Protocol

Categories (Thunderbird :: Account Manager, enhancement, P2)
Tracking (Not tracked)

People (Reporter: unicorn.consulting, Unassigned)
References (Blocks 1open bug)

Details

Bottom & Tags » Timeline »

matt

Description - & years ago -

Rfc7591 has been out there for a while now. Implement the dynamic client registration so Thunderbird account wizard can determine is the server
supports oAuth and register the client instead of having a manual process with a JS file.
https://tools.ietf.org/html/rfc7591
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AUTOKONFIGURATION THUNDERBIRD

https://wiki.mozilla.org/Thunderbird:Autoconfiguration:ConfigFileFormat
<incomingServer type="imap">

<hostname>mail.th-deg.de</hostname>
<port>993</port>
<socketType>SSL</socketType>
<username>%EMAILADDRESS%$</username>
<authentication>OAuth2</authentication>
<authentication>password-cleartext</authentication>

</incomingServer>
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AUTOKONFIGURATION THUNDERBIRD

<oAuth2>
<issuer>login.microsoftonline.com</issuer>
<scope>mail-w</scope>
<client-id>5326f1d3-2£f84-4a99-9ede-39f8b6385fba</client-id>
<client-secret>gVc8Q0~T1InxRNf47P9A1iTeyXkOZEpb7Kf5g7rbCi</client-secret>
<authURL>https://login.microsoftonline.com/xxx/oauth2/v2.0/authorize</authURL>
<tokenURL>https://login.microsoftonline.com/xxx/oauth2/v2.0/token</tokenURL>

</oAuth2>
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MUA, DIE JETZT SCHON CUSTOM OAUTHZ2 SPRECHEN

* Mutt
"All mail clients suck. This one just sucks less.” g.e.d.

* FairEmail
Meine Conclusio nach 36 Berufsjahren:

IT besteht oftmals nicht auf sorgfaltig geplanten Top-Down-Prozessen, sondern gleicht eher
einem darwinistischen evolutionaren Prozel3, der vorhandene Dinge kombiniert und variiert.
Selektion findet dabei aber nicht nur durch das Uberleben der besten Technologie statt,
sondern auch durch die Marktmacht und das erratische Verhalten von einzelnen Akteuren.
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