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Dr. Rainer Bockholt

Direktor des Hochschulrechenzentrums der
Rheinischen Friedrich-Wilhelms-Universitdt
Bonn | Seit 2014 Stellvertretender Vorstands-
vorsitzender im DFN-Verein | Seit 2014 Mitglied
im Vorstand der ,,Zentren fiir Kommunikation
und Informationsverarbeitung e.V.“ (ZKI)

in Hoch auf die Gemeinschaft - insbesondere auf den DFN-Verein und seine aulergewdhn-

liche Mitgliedergemeinschaft, an derich das Privileg habe, beteiligt zu sein: seit 20 Jahren
als Mitgliedsvertreter der Rheinischen Friedrich-Wilhelms-Universitdt Bonn und seit 2014 als
Stellvertretender Vorstandsvorsitzender des DFN-Vereins.

Die ersten Wochen und Monate im damals neuen Amt waren fir meinen Geschmack etwas be-
schaulich - aber das sollte sich schnell &ndern. Stichwort ,Leistungssteigerung®: Elendig lange
Bereitstellungszeiten von Upgrades auf Teilnehmerseite fiihrten zu Eskalationsgesprdchen bis

in die Vorstandsetagen der Lieferanten. Aber das endgiiltige Aus der ,Komfortzone“im Vorstand
war gekommen, als die Kostendeckung und Kostenumlage des Netzes und seiner Dienste auf den
Prifstand gestellt wurden. Es bestand zum ersten Mal seit der Unabhéngigkeit des DFN-Vereins
die Notwendigkeit, ein nachhaltiges und zukunftsfdhiges Entgeltmodell zu entwickeln -eine
Herkulesaufgabe, die uns im Verein jahrelang beschaftigen sollte. Méglichst alle mitnehmen,
Wogen gldtten, Kompromisse finden, das waren schwierige, aber wichtige Aufgaben fir uns.

Hier zeigte sich aber auch, was fiir eine Gemeinschaft wir trotz aller Unterschiede und verschiede-

nen Interessen sind: bis ins Mark solidarisch, resilient und stark. So beruht auch die neue Entgelt-
ordnung, die 2020 von der Mitgliederversammlung mit groRer Mehrheit beschlossen wurde, eben-

falls auf den Kernprinzipien ,fair, solidarisch und bedarfsgerecht“. Der damit verbundene Willens-
bildungsprozess und der gemeinsam getragene Konsens waren und sind beispielhaft fir den DFN-

Verein. Mehr Mitbestimmung geht nicht! Diesen Zusammenhalt habe ich stets geschdtzt, nie war er
wichtiger als heute.

Zeit Abschied zu nehmen. In meinem bisherigen Berufsleben ist der DFN-Verein etwas Einmaliges,
indem ich auch personlich sehrviel Bestdtigung gefunden habe: So durfte ich unter anderem den
Betriebsausschuss weiterentwickeln zu einem Kreis, der sich mit seinem geballten Erfahrungs-
reichtum intensiv mit innovativen Ideen, Entwicklungen und Technologien auseinandersetzt und
damit den Vorstand optimal beraten kann.

Die Gewissheit, an etwas wirklich Gutem beteiligt zu sein, etwas bewirken zu kénnen mit Gleich-
gesinnten, fir die Wissenschaftscommunity und mitihr, hat dazu gefiihrt, dass mich in den neun
Jahren nicht ein einziges Mal so etwas wie Amtsmiidigkeit iberkommen hat. Ganz im Gegenteil.

Einriesiges ,Danke!“, auch im Namen meiner Vorstandskollegen, fiir das groRe Vertrauen, das uns
jahrelang aus der Mitgliederschaft entgegengebracht wurde sowie fiir das aulerordentliche En-
gagement und den groflen Gestaltungswillen im Verein. Dem neuen Verwaltungsrat und Vorstand
wiinscheich eine gliickliche Hand, ein weiterhin offenes Ohr fiir die Community und genauso viel
Freude und Begeisterung, wie ich siein all den Jahren erfahren habe.

Ihr Rainer Bockholt
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Die Rechnung geht auf -
mit dem NHR-Verein

Aufbruchstimmung im Hochleistungsrechnen: Die erste Konferenz

des NHR-Vereins ist ein voller Erfolg. Die Etablierung der internationalen
Veranstaltungsreihe ist jedoch nur ein Baustein. Um Forschenden

in Deutschland Hochleistungsrechenkapazitdten flachendeckend und
bedarfsgerecht zur Verfigung stellen zu kénnen, entwickelt der
NHR-Verein die gemeinsame Koordinationsstruktur stetig weiter.

Text: Barbara Diederich (NHR-Verein)

Ein Highlight der NHR Conference ist das Panel ,Women in HPC: Empowering future careers®, bei dem u.a. Elizabeth Robertson (DLR),
Prof. Dr. Juliane Siegeris (HTW Berlin), Moderatorin Tania Carlin und Cristina Manzano (Forschungszentrum Julich) diskutieren,
wie wissenschaftliche Karrieren fiir Frauen im HPC-Bereich attraktiver gestaltet werden kénnen (v. li.) | Foto: ALOI.PHOTO



issenschaftlicher Austausch uber
WDiszipIingrenzen hinweg: Am Zuse
Institut (ZIB) in Berlin trafen sich vom 18.
bis 20. September 2023 Expertinnen und Ex-
perten des High Performance Computings
(HPC) zur ersten ,NHR Conference®des Ver-
eins fir Nationales Hochleistungsrechnen,
NHR-Verein. Ziel der kiinftig jahrlich statt-
findenden internationalen Veranstaltung
ist es, den Austausch der HPC-Community
untereinander sowie mit den Fachleuten
derneun NHR-Zentren zu férdern. Schwer-
punkte dieses Jahr waren die Forschungs-
bereiche Life Science, Atomistic Simulati-
on und Agent-based Simulation.

Hochkardtige Vortrdge von Robert Axtell
(George Mason University, Fairfax, Virginia),
KarissaSanbonmatsu(LosAlamosNational La-
boratory, New Mexico), Helmut Grubmiiller
(Universitdt Goéttingen) und Mohammed
AlQuraishi(Columbia University, New York)
sowie eine Vielzahl spannender Kurzvor-
trdge und Posterprdsentationen sorgten
fur angeregte Diskussionen unter den 170
Teilnehmenden. Auch die Stipendiatinnen
und Stipendiaten der NHR Graduate School
nutzten die Gelegenheit zum Erfahrungs-
austausch mit den Fachleuten.
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Die abschlieRenden Podiumsdiskussio-
nen gaben wichtige Impulse fir die Wei-
terentwicklung des NHR-Verbundes: Unter
der Uberschrift ,NHR: HPC for Science“ dis-
kutierte Rolf Krause mit seinen Gdsten die
aktuellen Herausforderungen im Hochleis-
tungsrechnen. Das von Tania Carlin mode-
rierte Podium ,Women in HPC: Empowering
future careers“ befasste sich mit der Frage,
wie wissenschaftliche Karrieren fiir Frauen
im HPC-Bereich attraktiver gestaltet werden
konnen. Ziel des NHR-Verbundesist es, das
bestehende Entwicklungspotenzial an die-
ser Stelle auszuschopfen.

Die Verkntpfung der wissenschaftlichen
Konferenz mit den anschlieBenden Gre-
mien-und Arbeitsgruppentreffen des NHR-
Vereins bot sowohl fiir die teilnehmenden
Nutzerinnen und Nutzer der Hochleistungs-
rechner als auch fir die Verantwortlichen
an den NHR-Zentren, die fiir den Betrieb
der Rechner, die Vergabe der Rechenres-
sourcen und die Beratungsangebote zu-
stdndig sind, einen groRen Mehrwert. Fa-
zit der ersten NHR-Konferenz: Die Teilneh-
menden, die Vortragenden, das vielfdltige
Programm und nicht zuletzt die tolle Atmo-
sphdream ZIBund das gute Wetter machten
die Veranstaltung zu einem vollen Erfolg.

Die ,NHR Conference "24“ findet im kom-
menden Jahr Anfang September in Darm-
stadt statt.

Meilensteine in der Koordina-
tion und Weiterbildung

Die Etablierung der Konferenzreiheist nur
ein Baustein der NHR-Aktivitdten zur Un-
terstitzung von Forschenden im HPC. Im
Rahmen der NHR Graduate School férdert
der NHR-Verein jahrlich junge Talente mit
einem Stipendium und einem breiten Aus-
bildungsprogramm. Neben der Bereitstel-
lung von Rechenkapazitdten sieht der NHR-
Verein seine Verantwortung insbesondere

Im Ergebnis kdnnen mehr

Projekte schneller, energie-
effizienter und somit nach-
haltiger gerechnet werden.

inder Stdarkung der Kompetenz zur effizien-
ten und effektiven Nutzung der Hochleis-
tungsrechner. Das Kurs-und Beratungsan-
gebot reicht von der Antragstellung tiber
grundlegende Einfihrungen der jeweiligen
Rechnernutzung und den optimalen Einsatz

NHR CONFERENCE '23 | HIGH PERFORMANCE COMPUTING | 18.-20.09.2023

Gut besucht: Mit seiner Konferenz fordert der NHR-Verein den

internationalen Austausch im HPC

Dr. Karissa Sanbonmatsu,

Los Alamos National Laboratory
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DER NHR-VEREIN AUF EINEN BLICK

Beschluss der Gemeinsamen Wissenschaftskonferenz (GWK)
tiber die gemeinsame Forderung des Nationalen Hoch-
leistungsrechnens (NHR) durch Bund und Lander

Von BMBF und DFN-Verein initiiertes Projekt ,,Geschaftsstelle
fur den Strategieausschuss in der Griindungsphase des NHR

Ausschreibung der NHR-Férderung durch die Deutsche
Forschungsgemeinschaft (DFG).

Beginn der Forderung des NHR (62,5 Mio. €/)ahr, Forderzeit-
raum zundchst 10 Jahre).

SRS

Griindung des Vereins fiir Nationales Hochleistungsrechnen,
NHR-Verein e.V.

Zentrale Ziele der Férderung sind

1. die flichendeckende und bedarfsgerechte Bereitstellung
von Hochleistungsrechenkapazitdten fiir wissenschaftliche
Forschung an Hochschulen,

2. die Forderung der standortiibergreifenden und interdiszipli-
ndren Zusammenarbeit in einer gemeinsamen Koordinations-
struktur, die fiir eine deutschlandweite Nutzung gedffnet ist,

3. die Starkung der Methodenkompetenz der Nutzerinnen und
Nutzer, die Férderung des wissenschaftlichen Nachwuchses so-
wie die Aus- und Weiterbildung im Wissenschaftlichen Rechnen,

4. die Forderung und Weiterentwicklung des Wissenschaftlichen
Rechnens.

fachspezifischer Standardsoftware auf dem
Hochleistungsrechner bis hin zur Unterstiit-
zung bei Effizienzoptimierung und Verbesse-
rungvon Software. Im Ergebnis kdnnen mehr
Projekte schneller, energieeffizienter und so-
mit nachhaltiger gerechnet werden. Davon
profitieren am Ende alle in der Community.

Die NHR-Zentren unterscheiden sich nach
wissenschaftlichen Schwerpunkten. Jedes
Zentrum verfligt Gber Expertise in einem
spezifischen Anwendungsbereich. Auf diese

Die Angebote des NHR
richten sich explizitan
Fachbereiche, die die
Méglichkeiten des HPC
bislang kaum ausschdpfen.

Weise werden die entsprechenden Kompe-
tenzenim NHR-Verbund koordiniert und ste-
hen fiireine schnelle und maRgeschneiderte
Beratung bereit. Die Angebote des NHRrich-
ten sich nicht mehr nur an die traditionel-
len Anwendungsgebiete wie beispielsweise
die Physik, sondern auch an Fachbereiche,
die die Moglichkeiten des Hochleistungs-

NHR CONFERENCE '23 | HIGH PERFORMANCE COMPUTING | 18.-20.09.2023

Prof. Dr. Andrea Walther,
Humboldt-Universitdt zu Berlin

Marvin Kaster,

Stipendiat der NHR Graduate School, TU Darmstadt

Prof. Dr. Robert Axtell,
George Mason University, Fairfax, Virginia



rechnens bislang kaum ausschépfen oder
furihre Forschung noch nichtentdeckt ha-
ben. Hier versucht der NHR-Verein, Abhilfe
zu schaffen.

Eine Hirde fir viele Forschende an deut-
schen Hochschulen ist die Antragstellung:
Die Nutzung der Hochleistungsrechner ist
flr sie zwar kostenfrei, Voraussetzung ist
jedoch ein Antrag, der nach einem wissen-
schaftsgeleiteten Verfahren bewertet und
bewilligt werden muss. Dies kann auf poten-
zielle Erstantragstellende zundchst abschre-
ckend wirken. Um diese Hiirde so niedrig
wie moglich zu gestalten, bietet der NHR-
Verein seit Oktober 2023 die Moglichkeit,
ein sogenanntes NHR-Starter-Projekt zu be-
antragen. In diesem Rahmen kann ein An-
trag einmalig ohne detaillierte Angaben zu
Rechenzeitbedarf und technischen Anfor-
derungen eingereicht werden. Die Antrag-
stellung beinhaltet von Beginn an das An-
gebot fiir eine Beratung zur Nutzung der
Ressourcen. Ziel der Starterprojekte ist es,
Forschenden wahrend der einjdahrigen Pro-
jektlaufzeitdie Vorteile der effizienten Nut-
zungvon HPC-Rechnern zu vermitteln und
siezu befdhigen, einen Antrag im Standard-
verfahren zu stellen.
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Seit Oktober 2023 gibt es ein gemeinsa-
mes Onlineportal der NHR-Zentren. Uber
die Plattform JARDS kann die Ressourcen-
nutzung zentral beantragt werden (siehe
Kasten zu JARDS).

Kl im Hochleistungsrechnen
fordern

Eine neue und schnell wachsende Gruppe
sind die Forschenden im Bereich Kiinstli-
che Intelligenz (Kl), die einen zunehmen-
den Bedarf an Rechenressourcen haben,
deren Softwarepakete und Methoden
aber noch andie Betriebsumgebung einer
HPC-Infrastruktur sowie an die zugehori-
gen Speichersysteme angepasst werden
missen. Um auch diese Gruppe von An-
fang an optimal betreuen zu kénnen, hat
der NHR-Verbund mit Beteiligung des
Gauss Centre for Supercomputing (GCS)
eine Kl-Informationsoffensive gestartet.
Mit einfihrenden Webinaren, regelmdRig
stattfindenden Fragestunden (QA-Café)
sowie weiteren Angeboten mdéchten die
NHR-Zentren KI-Anwenderinnen und -An-
wender an die umfangreichen Moglich-
keiten heranfiihren und zeigen, dass die
bestehende HPC-Infrastruktur ihren An-
forderungen entspricht und einen grof3en

Teil des Bedarfes bereits jetzt abdecken
kann.

Miteinem breiten Angebotan Anwendungs-
gebietensind die NHR-Zentren noch vordrei
Jahrenin einem kompetitiven Verfahren um
die NHR-Férderung durch Bund und Lander
gegeneinander angetreten. Heute haben sie
eine fachliche Schwerpunktsetzung sowie
eine erfolgreiche Kooperationskultur entwi-
ckelt. Dieses Zusammenwachsen zu einem
Verbund in echter Partnerschaft kommtnun
den Wissenschaftlerinnen und Wissenschaft-
lern zugute - in Form eines breiten Ange-
botsan Kompetenzen, bestmdoglicher Bera-
tung und maRgeschneiderten Losungen fir
dieverschiedenen Anwendungsgruppen. ¢

Informationen zum NHR-Verein
finden Sie unter:
https://www.nhr-verein.de/

Informationen zur KI-Offensive
finden Sie unter:
https://www.nhr-verein.de/ki-auf-
hochleistungsrechnern

ATOMISTIC SIMULATION | LIFE SCIENCE | AGENT-BASED SIMULATION

Prof. Dr. Gerhard Wellein,
stellvertretender NHR-Vorsitzender, Friedrich-
Alexander-Universitdt Erlangen-Nirnberg (FAU)

Prof. Dr. Christof Schiitte,
NHR-Vorstandsvorsitzender, Freie Universitdt Berlin

Fotos S. 7-9: ALOI.PHOTO


https://www.nhr-verein.de/ki-auf-hochleistungsrechnern
https://www.nhr-verein.de/ki-auf-hochleistungsrechnern

| DFN Mitteilungen Ausgabe 104 | Dezember 2023 | WISSENSCHAFTSNETZ

Mit JARDS Rechenzeit beantragen

JARDS (Joint Application Review and Dispatch Service)
ist eine Software fiir die HPC-Ressourcenvergabe. Die
PHP-basierte Web-Anwendung wird seit 2014 feder-
fihrend vom Jilich Supercomputing Centre (JSC) ent-
wickelt. Mit JARDS werden insbesondere die komplexen
Vergabeprozesse in den verschiedenen Phasen unter-
stlitzt: HPC-Nutzende kénnen in der Beantragungs-
komponente (JARDS.application) ihren Rechenzeit- und
Speicherbedarf spezifizieren und begriinden. Uber die
Begutachtungskomponente (JARDS.review) konnen die
Mitarbeitenden der Rechenzentren die technischen und
wissenschaftlichen Begutachtenden einem Rechen-
zeitantrag zuweisen und per E-Mail einladen. Das aus-
gekliigelte, rollenbasierte Zugriffsmodell ermoglicht es
den Begutachtenden, anschlieRBend die Bewertungen
direkt in der Onlineplattform zu erstellen und zu be-
arbeiten. Darliber hinaus kénnen Mitglieder der Ver-
gabegremien Zugriff auf alle fir sie relevanten Antrdge
und Gutachten erlangen. In der dritten Komponente
(JARDS.project) besteht die Mdglichkeit, Projekte zu ver-
walten: Beispielsweise konnen Berichte hochgeladen,
Publikationen Projekten zugeordnet oder die aktuellen
Ressourcen-Verbrduche eingesehen werden.

JARDS wird seit vielen Jahren am John von Neumann
Institute for Computing (NIC), am Gauss Centre for
Supercomputing e.V. (GCS), an der RWTH Aachen sowie
an weiteren Standorten erfolgreich fiir den Vergabepro-
zess eingesetzt. Um auch Nutzenden des Vereins fiir Na-
tionales Hochleistungsrechnen - NHR-Verein e.V. einen
einheitlichen Zugang zur Beantragung von Rechenzeit
zu ermoglichen, steht seit dem 2. Oktober 2023 eine ent-
sprechende deutschlandweite Plattform zur Verfligung.
Diese deckt den Bedarf aller neun NHR-Zentren ab: So
kénnen hier Rechenzeitprojekte unterschiedlicher Gro-
RBenordnungen (Normal- und GroRprojekte) beantragt
werden, sodass die verschiedenen Ressourcen-Anfor-
derungen beriicksichtigt werden. Zur Vorbereitung gro-
Rerer Antrdge an einem spezifischen Zentrum kénnen
entsprechende Testprojekte beantragt werden. Fiir
neue Nutzende (z.B. aus dem Bereich des maschinellen
Lernens oder der Kiinstlichen Intelligenz) steht Giber

die ,NHR Starter“-Kategorie ein niederschwelliger Be-
antragungsweg zur Verfligung. Hierbei wird ein festes
Kontingent bei einem der NHR-Zentren eingerichtet.
Wahrend Normalprojekte in der Regel fortlaufend bean-
tragt werden kénnen, starten die GroRprojekte jeweils
zum Quartalsbeginn.

Da JARDS zum ersten Mal fiir so eine groRe Anzahl an
HPC-Zentren zum Einsatz kommt, wurde die Software

in den vergangenen zwei Jahren unter der Leitung der
RWTH Aachen und in enger Abstimmung mit dem JSC
sowie den beteiligten NHR-Zentren an die Bedirfnisse
des NHR-Verbunds angepasst und weiterentwickelt. Zu
den neuen Features gehoren beispielsweise verbesserte
Funktionalitdten fiir die Zuweisung der Begutachten-
den, zur automatischen Benachrichtigung tiber den Sta-
tus eines Gutachtens, zum Verschieben der Antrdge in
ein anderes Quartal oder fir mehrjdhrige Projekte.
Dariiber hinaus wurde das feingranulare Zugriffsmodell
um eine Schnittstelle erweitert, die die Projekteinrich-
tung fur die lokalen HPC-Zentren vereinfacht.

Text: Tim Cramer, IT Center der Rheinisch-Westfa-
lischen Technischen Hochschule (RWTH) Aachen,
Kontakt: cramer@itc.rwth-aachen.de

Informationen auf Zenodo:

JARDS - Joint Application, Review and Dispatch
Service von Carsten Karbach, Andreas Galonska,
Matthias Richerzhagen et al.
https://doi.org/10.5281/zenodo.8031686

Zugang zu JARDS fiir NHR-Nutzende:
https://jards.nhr-verein.de
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Ein Quantensprung fiir das
Hochleistungsrechnen

Vor zwei Jahren wurde der Verein fir Nationales
Hochleistungsrechnen (NHR) gegriindet. Dieser
war in der Entstehungsphase im DFN-Verein
angesiedelt. Welche Fortschritte bisher erzielt
wurden und welche Herausforderungen es
derzeitim Hochleistungsrechnen gibt, erzahlt
Prof. Dr. Thomas Kuhne, Griindungsdirektor
des Center for Advanced Systems
Understanding (CASUS) und Sprecher des
NHR-Nutzungsausschusses.

Foto: Antje Kraemer Photography

Vor zwei Jahren erst wurde der Verein fir
Nationales Hochleistungsrechnen aus der
Taufe gehoben. Wo steht er heute?

Der NHR-Verein war mit dem Ziel gestartet, allen
Forschenden deutschlandweit einen einheitlichen,
einfachen und fairen Zugang zu wertvollen Rechen-
ressourcen zu ermdéglichen. Da hat sich seit der
Grindung sehr viel getan.

Am Anfang der Griindung stand zundchst ein
Wettbewerb. Unterschiedliche Rechenzentren be-
warben sich fiir die Aufnahme in den NHR-Verein.
Jede Einrichtung hat versucht, sich méglichst gut zu
profilieren. Nachdem die Auswahl der Rechenzentren
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abgeschlossen war, begann der gegen-
teilige Prozess, namlich als Verbund zu-
sammenzuwachsen und gemeinsam eine
Kooperationskultur zu etablieren - etwa
im Bereich der Ausbildung des wissen-
schaftlichen Nachwuchses oder groRer
Infrastrukturprojekte. Das funktioniert
bisher sehr gut.

Ein Beispiel fir eine erfolgreiche Kollabo-
ration ist das Atomistic Simulation Center
(ASC), zu dem sich drei NHR-Zentren - das
Paderborn Center for Parallel Computing,
das NHR-FAU in Erlangen und das Zuse In-
stitute Berlin (ZIB) - zusammengeschlos-
sen haben, um atomistische Simulationen
in den Anwendungsbereichen Physik,
Chemie und Life Sciences abzudecken
und hierihre Ressourcen zu biindeln.

Wie funktioniert der Zugang zu den
Rechenressourcen nun im Verbund?

Gemeinsam haben wir NHR-weite Verga-
berichtlinien mit einheitlichen Qualitdts-
standards etabliert. Bis dahin hatte jedes
der neun NHR-Zentren - schon aufgrund
der spezifischen Fach-und Anwendungs-
gebiete - eigene, sehr unterschiedliche
Antragsverfahren und Vergabeprozedere,
mit denen sich Nutzende, aber auch Gut-
achterinnen und Gutachter auseinander-
setzen mussten. Ein Meilenstein fir die
Beantragung von HPC-Rechenzeit ist dar-
um das elektronische Vergabeportal
JARDS (Joint Application Review and Dis-
patch Service, siehe Kasten S. 10), das wir
seit Kurzem im NHR-Verein nutzen. Es er-
moglicht Forschenden nicht nur die ein-
fache und zentrale Antragstellung, son-
dern gewdhrleistet sowohl ihnen als
auch den Begutachtenden einen transpa-
renten Einblick in den Vergabeprozess.
Sdmtliche Antrdge und ihre Begutach-
tung unterliegen einem wissenschafts-
geleiteten Peer-Review-Verfahren.

Welche Aufgaben hat der NHR-Nut-
zungsausschuss in diesem Verfahren?

Der Nutzungsausschuss gestaltet die Ver-

fahrensordnung zur Auswahl der Antrdge
und Gberwacht deren Durchfiihrung
nach einheitlichen Qualitdtsstandards.
So kdnnen Begutachtende nunin JARDS
die Historie alter und neu eingereichter
Antrdge vergleichen und so beispiels-
weise den Neuheitsgrad beurteilen.

Mit JARDS kannich also heute beantra-
gen - und wann genau rechnen?

Eine Forderung des Strategieausschus-
ses, der 2019 von der Gemeinsamen

Wissenschaftskonferenz (GWK) als selbst-

standiges und unabhdngiges Gremium
eingesetzt wurde, war tatsdchlich, die
Zykluslange fiir die Beantragung von Re-
chenzeit massiv zu verkiirzen. Heute sind
wir bei quartalsweiten Antragsperioden.
Das ist ein groRer Erfolg, sehr viel schnel-
ler geht es nicht.

JJ

die Beantragungvon
HPC-Rechenzeit ist das
elektronische Vergabe-
portal JARDS.

Ein Meilenstein fur

11

Vom Review-Prozess bis zum Start der
Rechenzeitist das fiir die Rechenzentren
bereits ein Rund-um-die-Uhr-Betrieb.

Mit der Bewilligung geht es gleich in die
Vorbereitungen - ein Dauerstress. Aber
mit der zentralen Vergabe haben wir

die Moglichkeit, die Lasten zu verteilen.
AuRerdem ist der Pool der Begutachten-
den jetzt groRer. Jede Person, die beim
NHR-Verein Rechenzeit beantragt, steht
auch in der Verantwortung, Gutachten zu

schreiben - es ist ein Geben und Nehmen.

Aber ja, nach der Beantragung ist quasi
vor der Beantragung.

Womit beschiftigt sich der Nutzungs-
ausschuss auBerdem?

Eine Gibergeordnete Aufgabe ist die Be-
obachtung der Anwendungsgebiete im
NHR, denn hier gibt es eine sehr starke

Profilierung. In Absprache mit allen
Zentren achten wir darauf, dass die Res-
sourcen fur samtliche HPC-relevanten
Anwendungsbereiche ausreichend vor-
handen sind. Das beinhaltet auch die
dafiir notwendige Hardware und vor
allem spezielle Rechenarchitekturen.
Bei Bedarf greift der Nutzungsausschuss
regulierend ein.

Ein wichtiges Kriterium ist auRerdem die
VerhdltnismdRigkeit der eingesetzten
Ressourcen. Wenn ein Antrag massiv auf-
wendiger ist als ein anderer, aber genau-
so gut, kann es sein, dass die Bewilligung
auf Kosten anderer Antrage geht. Im
Extremfall konnten dann andere Antrdge
nicht bewilligt werden. Das gilt esin der
Begutachtung auszubalancieren. Dafiir
haben wir momentan kein besseres Re-
view-System als sehr erfahrene Wissen-
schaftlerinnen und Wissenschaftler.

Eine weitere Aufgabe ist der Ausgleich
der Rechenlast. Wenn es akute Engpdsse
gibt oder ein Rechenzentrum tberlastet
ist, haben wir im Interesse des globalen
NHR-Systems die Moglichkeit, auf ein an-
deres NHR-Rechenzentrum umzuschich-
ten. Bisher ist das nicht vorgekommen,
weil wir gleich zu Beginn der Griindung
sehr leistungsfahige neue Hochleistungs-
rechner beschafft haben. Wenn aber
Rechenzentren an das Ende ihrer Lebens-
zeit gekommen sind - das ist nach etwa
finf Jahren der Fall - missen wir kiinftig
mit Umschichtungen rechnen.

GroRer, schneller, besser: Sie haben die
heutigen Supercomputer mal als Zeit-
maschinen bezeichnet.

So wie die Astronomie in der Lage ist, mit
immer besseren Teleskopen Milliarden
von Lichtjahren in die Vergangenheit zu
schauen, so kann die rechnergestiitzte
Wissenschaft mitimmer gréRBeren Re-
chenressourcen de facto in die Zukunft
gucken. Normale Arbeitsplatzrechner be-
notigen fir komplexe Simulationen viele
Jahre. Gerade in einem hochkompetitiven
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Ubernahm den Session Chair in der Keynote Lecture Atomistic Simulation:
Prof. Dr. Thomas Kiihne | Foto: ALOI.PHOTO

Prof. Dr.Thomas Kiihne, Inhaber der Professur flir Rechnergestiitzte
Systemwissenschaften (Computational Systems Science) an der
Technischen Universitdt Dresden (TUD)

Seit 2023 Griindungsdirektor des CASUS - Center for Advanced Systems
Understanding in Gorlitz
Partner: Helmholtz-Zentrum Dresden Rossendorf (HZDR), Helmholtz-

Zentrum fir Umweltforschung GmbH (UFZ), Technische Universitdt Dresden

(TUD) und Max-Planck-Institut fir molekulare Zellbiologie und Genetik
(MPI-CBG), Dresden

Stellvertretender Vorsitzender des Paderborn Center for Parallel
Computing (PC?) und des kiirzlich gegriindeten Center for Sustainable Sys-
tems Design (CSSD)

Vorsitzender des NHR Atomistic Simulation Center und dem NHR Center for
Computational Physics, Mitglied des DFG-Fachkollegiums

Mitautor des Open-source-Simulationsprogramms CP2K
Forschungsschwerpunkte: Entwicklung neuer numerischer Methoden
und Algorithmen fir chemische und physikalische Vorgdnge und ihre
Implementierung in Form von Computerprogrammen

]

Umfeld wie der Wissenschaftistist die Nut-
zung von Supercomputern ein entscheiden-
der Fortschritt.

Die gesamte Infrastruktur fiir Supercompu-
teristjedoch hochgradig angepasst und,
gelinde gesagt, nicht gerade glinstig, was
den Energieverbrauch angeht. Da fragen sich
nicht wenige, welchen Mehrwert das schafft,
und ob wir nicht einfach 20 Jahre warten
konnen. Die Antwort ist: Ja, konnten wir. Aber
auf die Losung dringlicher Probleme wie im
Bereich Klimawandel oder nachhaltige Ener-
gieversorgung mochten und dirfen wir nicht
20 Jahre warten. Da spielen Computersimu-
lationen und Modellierungen heute eine
immer wichtigere Rolle.

Sie haben das Thema Energieverbrauch
eben angeschnitten: Welchen Stellenwert
hat Green ITim HPC?

Da geht es einerseits um die spannende Fra-
ge der Ressourcen und andererseits um ganz
elementare monetdre Gesichtspunkte. Green
ITistaus dem einfachen Grund ein riesiges
Thema, weil Hochleistungsrechner eine Men-
ge Strom verbrauchen und damit immense
Kosten verursachen. Gerade im NHR sehen
wir, dass bei der Modernisierung von Rechen-
zentren durchgehend innovative Kiithlkon-
zepte eingesetzt werden, die den Stromver-
brauch senken kénnen. Christian Pless| (Anm.
Red. Universitdt Paderborn)und ich haben
2019 fiir unser Projekt ,Green IT: Exakte Be-
rechnungen mit ungenauen, aber energieef-
fizienten Rechnern“den Forschungspreis der
Uni Paderborn erhalten. Die Idee dahinter
war, mit niedrigerer Prdzision und dafir
energieeffizient zu rechnen - besser gesagt
mit Ndherungen zu rechnen - und die Unge-
nauigkeiten mit neuartigen, fehlertoleranten
Algorithmen zu kompensieren.

Ein anderer Aspekt von Green IT ist Nachhal-
tigkeit. Durch den Erfolg des NHR-Vereins ist
der Zugang zu Rechenressourcen sehr einfach
geworden. Als die Ressourcen noch extrem
begrenzt waren, mussten sich Nutzende sehr
genau Gedanken dariiber machen, wie sie
sie einsetzen. Heute miissen wir Nutzende
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sensibilisieren, damit die Ressourcen nicht
verschwenderisch zum Einsatz kommen

fur unsinnige oder unnotige Simulationen,
die keinen Mehrwert bieten. Ich wei nicht,
ob die Community das so gerne hort. Ins-
besondere junge Forschende, die nur den

NHR-Zugang kennen, sollen ein Gefiihl
dafiir bekommen, was Rechnen kostet.
Darum weisen bereits erste HPC-Zentren
die Kosten flir den Stromverbrauch aus.
Das konnen, was den COy-Ausstol an-
geht, schon das Aquivalent fir mehrere
transatlantische Flige sein. Das fihrtin
der Regel zu einem Aha-Effekt.

Im NHR-Verbund sind HPC-Rechenzen-
tren der Leistungsklasse Tier-2 vereint.
Sie selbst haben bereits an Tier-1-
Rechenzentren gearbeitet. Ist die
Trennung beider Ebenen zeitgemaR?

Wenn die Frage impliziert, ob Tier-1-
Systeme sinnvoll sind, bin ich ganz klar
der Meinung: ja. Letztendlich ist die
maximale Rechenleistung ganz trivial
auch eine Frage des Stromverbrauchs.
Das istam Ende des Tages die ultima-
tive Grenze. Damit fihrt kein Weg an
Beschleunigerarchitekturen vorbei. In
aktuellen Flaggschiffrechnern sind das

, , Letztendlich ist die

maximale Rechenleistung
ganz trivial auch eine Frage
des Stromverbrauchs.

in der Regel GPU. Um maximale Rechen-
leistung zu erzielen und die Grenzen des
Hochstleistungsrechnens auszuloten,
gibt es nicht viele Moglichkeiten. Dafiir
brauchen wir Methodenentwicklung,
das ist eine wichtige Zukunftsfrage. Wir

prifen beispielsweise, ob neuartige Algo-

rithmen auf Beschleunigerarchitekturen
skalieren. Das machen wir heutzutage in
den Tier-1-Rechenzentren. Wenn wir aber
nur diese hdtten, wdre es sehr schwierig,
den GroRteil der Anwendungsgebiete ab-
zudecken. Zur Wahrheit gehort namlich

Geballte Rechenressourcen: das Rechenzentrum des Helmholtz-Zentrums Dresden Rossendorf (HZDR) |

Foto: Detlef Mdiller/HZDR

auch, dass es nur wenige Anwendungen
gibt, die zwingend auf Tier-1-Systemen
erfolgen miissen: Gute Beispiele sind

die Gitter-Quantenchromodynamik fiir
Berechnungen in der Teilchen- und Kern-
physik oder atomistische Simulationen,
diein den Materialwissenschaften oder
der theoretischen Chemie vorkommen.
Absolut gesehen sind beide die groften
Verbraucher von Supercomputerres-
sourcen. Beide haben jedoch auch einen
hohen Bedarf an Tier-2-Ressourcen -
befinden sich also im Uberlappungsbe-
reich. Dieser Bereich ist definitiv groRer
geworden. Tier-2-Rechenzentren iber-
nehmen mittlerweile einen GroRteil
aller Rechenjobs und kdnnen wesentlich
flexibler auf Bedarfe in den Anwendungs-
gebieten eingehen - was die Schulung
der Leute betrifft, aber auch was die An-
passung der Rechenressourcen angeht.

Sie selbst nutzen fiir lhre Forschung
sogar Quantencomputer. Wie werden
diese im HPC eingesetzt?

Das ist ein Paradigmenwechsel, eine ganz
neue Art des Hochleistungsrechnens, die
im Anwendungsbereich noch nicht weitver-

breitet ist. In meinem Forschungsbereich,
der Quantenmechanik, beschaftigen wir
uns mit der Berechnung von Erwartungs-
werten. Daflir setzen wir Supercomputer
mit einer Vielzahl parallel angeordneter
Rechenkerne oder eben Quantencom-
puter ein. Aber nur ein Teil der gesamten
Simulation, ndmlich die Funktionsevalu-
ierung, findet auf dem Quantencomputer
statt. Die variationelle Optimierung
lduft auf einem konventionellen Hoch-
leistungsrechensystem. Beide Vorgdnge
alternieren. Die erfolgreichsten Algorith-
men im Bereich des Quantencomputing
sind deshalb hybride Algorithmen. Das
wirft die Frage auf, wie wir das Hoch-
leistungsrechensystem mit einem méog-
lichen Quantencomputer verbinden
kénnen. Naheliegend ist es, diese Techno-
logie an einem Hochleistungsrechenzen-
trum aufzubauen, weil dort bereits die
entsprechenden Hochleistungsrechner
flr den klassischen Teil dieser hybriden
Algorithmen vorliegen.

Sehen Sie mittelfristig Anwendungs-
moglichkeiten fiir Quantencomputer?

Esist eine sehrinteressante Zukunfts-



technologie, die auf jeden Fall in irgend-
einer Form bedient werden muss. Damit
wir morgen dafiir vorbereitet sind, mus-
sen heute Wissenschaftlerinnen und
Wissenschaftler darauf ausgebildet wer-
den. Darum brauchen wir heute einen
Zugang zu Quantencomputern. Aber
dieser Zugang ist weitaus schwieriger als
bei konventionellen HPC-Systemen. Der
Infrastrukturaufwand und die damit ver-
bundenen Investitionen sind erheblich.
Einen Quantencomputer kauft man sich
nicht mal eben. Die meisten Architektu-
ren bendtigen einen sehr hohen Kithlauf-
wand mit extrem tiefen Temperaturen.

,, Insbesondere im Bereich
der atomistischen Simula-
tionen arbeiten wir bereits

(11

Das ist definitiv eine Sache fiir kooperati-
ve Forschung. Deswegen geht man heute
immer mehr zu Subskriptionsmodellen
iber, bei denen Quantencomputer vom
Hersteller betrieben und pro Rechen-
zeit abgerechnet werden. Das birgt aber
die ganz gefdhrliche Entwicklung, dass
eine normale Universitdtsarbeitsgruppe
sich das schlicht nicht leisten kann mit
ihrem Budget bzw. existierenden For-
derinstrumenten. Der Verzicht auf die
experimentelle Erprobung von Quanten-
computern wdre wiederum ein groRer
Wettbewerbsnachteil fiir Deutschland.
Deswegen miissen wir einen anderen Zu-
gang zu Quantencomputern finden. Diese
an einem HPC-Zentrum aufzubauen, halte
ich zumindest fir iberlegenswert. Auf
absehbare Zeit werden Quantencompu-
ter nicht groRflachigin HPC-Zentren zum
Einsatz kommen. Das ist meine private
Meinung. Womit wir aber bereits sehr
viel arbeiten - insbesondere im Bereich
der atomistischen Simulationen - ist
Kinstliche Intelligenz (KI).

sehr viel mit KI.

Welche Rolle spielt Kl im HPC?

Das ist ein hochaktuelles Thema, das uns
auch im Nutzungsausschuss sehr stark
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beschaftigt, weil es viele Verdnderungen
nach sich zieht. In der HPC-Anwendung
ist der Anteil der KI-Komponenten rapide
gestiegen, ein Ende ist nicht abzusehen.
In den aktuellen Beschaffungen tragen
wir dem wachsenden Kl-Anteil mit dafir
notwendiger Hardware, hauptsachlich
speziellen Beschleunigerarchitekturen,
Rechnung.

Kénnen Sie ein Anwendungsbeispiel
nennen?

Bis vor wenigen Jahren haben wir hoch-
gradig aufwendige quantenmechanische
Simulationen auf Hochleistungsrechen-
architekturen durchgefiihrt. Mit diesen
Simulationsdaten - einer Vielzahl in Da-
tenbanken abgelegter atomistischer Kon-
figurationen - werden heute sogenannte
Surrogatmodelle trainiert. Diese sind in
der Lage, quantenmechanische Losun-
gen sehr gut vorauszusagen. Das ersetzt
letztendlich langwierige komplizierte
Simulationsvorgdnge und fuhrt zu ganz-
lich neuen Arten von Simulationen. Die
Surrogatmodelle bendtigen zwar auch
viel HPC-Rechenressourcen und sind da-
mit ein NHR-Thema, aber sie erméglichen
regelrechte Spriinge in der Zeit- oder Gro-
Renskala, was die Skalierbarkeit angeht.
Das ist Uber eine direkte Simulation nicht
moglich.

Welche Herausforderungen gibt es
derzeit im Hochleistungsrechnen?

Ein Aspekt betrifft Big Data: Die Rechen-
ressourcen nehmen exponentiell zu und
in den HPC-Simulationen generieren wir
Unmengen an Daten, die wiederum ana-
lysiert und fiir weitere Forschung einge-
setzt werden.

Bestimmte Simulationen werden tber
mehrere Rechenzentren hinweg vorge-
nommen. Die entsprechenden benétig-
ten Hardwareressourcen sind an unter-
schiedlichen Standorten vorhanden.
Darum sind wir auf ein schnelles Netz
wie das X-WiN angewiesen, das unse-
re NHR-Rechenzentren miteinander
verbindet.

Aber das ist nurein Teil der Lésung: Wir
muissen darauf achten, dass die Menge
der transferierten Daten méglichst klein
gehalten wird. Das erreichen wir, indem
wir die berechneten Datensdtze gleich an
Ort und Stelle weiterverarbeiten. Idealer-
weise analysieren wir die Daten schon
wdhrend der Simulation oder gleich
danach -, erhalten also vorprozessierte
Daten. Damit konnen wir deutlich klei-
nere Datenmengen bertragen. Besser
wadre es natdrlich, wenn wir die Daten gar
nicht bertragen missten, sondern sie
auch lokal langzeitarchivieren kdnnten.
Was die Langzeitarchivierung angeht, ist
das bisher kein klassisches NHR-Thema.
Hier treffen wir uns auf der Datenseite
mit der Nationalen Forschungsdatenin-
frastruktur (NFDI).

Was hat der NHR-Verein bisher bewirkt?
Ist Deutschland im internationalen
Vergleich nun besser aufgestellt?

Auf jeden Fall! Damit meine ich aber nicht
die medienwirksamen Top-500-Listen im
Hochleistungsrechnen. Wenn Sie sich
daran orientieren, dann stehen die Tier-
1-Rechner ganz vorne. Wenn Sie aber die
aggregierte Leistung der HPC-Systeme in
Deutschland betrachten, sind die groRen
NHR-Zentren sehr prdsent. Der GrofRteil
der Forschung, die wichtige Fragestellun-
gen etwa im Bereich der Katalysatorent-
wicklungen, der nachhaltigen Systeme
oder der Energiematerialien betrifft,
findet verstdrkt auf Tier-2-Systemen statt.
Mit unserem Beantragungssystem kon-
nen Sie innerhalb eines Quartals Zugang
zu exzellenten Rechenressourcen bekom-
men und Ihre Forschung auf internatio-
nal héchstem Niveau hier in Deutschland
durchfiihren. Genau das macht unsere
Wettbewerbsfdhigkeit aus. Da hat der
NHR-Verein die Tir weit gedffnet.

Das Gesprdch fihrte
Maimona Id (DFN-Verein).
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Leistungsstark und zuverlassig -
das Wissenschaftsnetz X-WiN

atenintensive Forschung mit gewaltigen Rechenres-
Dsourcen wie im High Performance Computing (HPC),
in der Multi-Messenger-Astronomie oder der Hochener-
giephysik benotigt heute eine leistungsstarke Kommuni-
kationsinfrastruktur, die in der Lage ist, grole Datenmen-
gen nahezu in Echtzeit zwischen disziplin- und ldnder-
tbergreifenden Kooperationen groRer Forschungskonsor-
tien zu transferieren. Fiir die Wissenschaftscommunity in
Deutschland betreibt und entwickelt der DFN-Verein in ei-
gener Funktionsherrschaft das Wissenschaftsnetz X-WiN
inklusive eines umfangreichen Portfolios aus netzgestiitz-
ten IT-Services, die auf die anspruchsvollen Bedarfe in der
Forschung zugeschnitten sind.

Mit einer Gesamtldnge von 10250 km Glasfaser im Back-
bone und einem Multi-Terabit-Kernnetz, das sich zwischen
65 Kernnetzstandorten aufspannt, zahlt das X-WiN zu den
groRten und leistungsfahigsten Forschungsnetzen welt-
weit. Es verbindet Hochschulen, auReruniversitdre For-

schungseinrichtungen sowie forschungsnahe Wirtschafts-

unternehmen an aktuell 849 Standorten bundesweit.

- Fiir hochste Anforderungen

Die optische Plattform wird sowohl zum Aufspannen eines
Netzes zwischen den IP-Routern des DFN als auch fir virtuelle
Private Netze (VPN) der Anwender genutzt, insbesondere wenn
diese sehr hohe Anforderungen an die Bandbreite haben.
Speziell fiir die Bedarfe des HPC bietet der DFN-Verein die
Moglichkeit, dedizierte Kommunikationsinfrastrukturen, VPNs
oder OPNs auf der Basis des X-WiN zu nutzen. Diese kénnen
national und in Zusammenarbeit mit den Partnernetzen des
DFN auch international organisiert werden.

- Auf Leistungsfihigkeit optimiert

Mit der optischen Ubertragungsplattform sind eine Vielzahl
von parallelen Verbindungen mit bis zu 400 Gbit/s und eine
maximale Bandbreite zwischen zwei benachbarten Stand-
orten des Kernnetzes 23,2 Tbit/s moglich.

Die Aggregations-Router werden aktuell durch eine neue
Gerdteklasse ersetzt und auf eine hohere Bandbreite umge-
riistet. Diese bietet mit einer Gesamtkapazitdt von 2400 Gbit/s
pro System erhebliche Leistungsreserven fir kiinftige Leis-
tungssteigerungen im X-WiN. Fiir das ndchste Jahrist der
Austausch der acht Core-Router durch wesentlich leistungs-
fdhigere Systeme vorgesehen, die es ermoglichen, die Band-
breitenanforderungen auch jenseits der 400 Gbit/s Schwelle
und damit auch zukiinftige Bedarfe von Teilnehmern wie den
HPC-Zentren zu erfillen.

- Internationale Konnektivitdt

In Gber 120 Ldndern der Erde gibt es Nationale Forschungs-
netze (National Research and Education Networks, NRENS)
dhnlich dem Deutschen Forschungsnetz (DFN). Sie sind tiber
regionale Backbone-Netze wie das europdische GEANT auf der
ganzen Welt miteinander verbunden. Das X-WiN ist aktuell mit
600 Gbit/s georedundant an GEANT angeschlossen und verbin-
det DFN-Teilnehmer nicht nur national, sondern auch mit
europdischen sowie weltweiten Wissenschaftsnetzen - iber
leistungsstarke Austauschpunkte auBerdem mit dem allgemei-
nen Internet.
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Kurzmeldungen

Gutim Plan: Modernisierung
der Aggregationsplattform im
X-WiN bald abgeschlossen

Die Migrationsphase der insgesamt 58
neuen Router-Systeme an 56 Standorten
ndhert sich ihrem Ende. Am Montag,

15. Mai 2023, war der DFN-Verein mit
dem Deutschen Elektronen-Synchrotron
DESY am Standort Zeuthen gestartet und
seitdem in allen Himmelsrichtungen in
Deutschland unterwegs. Vom Standort
Bremen im Norden iber Chemnitzim
Osten und Dortmund im Westen bis hin
zu Erlangen im Siiden wurden bereits
Stand Mitte Oktober 38 Kernnetzknoten
mit den neuen Routern versorgt.

Mit der Modernisierung der Aggrega-
tionsplattform wird die verfiigbare
Switching-Leistung vervielfacht - auf
2,4 Tbit/s. Zum Vergleich: Die bisherige
Router-Plattform verfiigte Giber eine
Leistung von 400 Gbit/s. Mit der neuen
Switching-Leistung kdnnen teilnehmen-
de Einrichtungen nun auch lokal mit
100-Gigabit-Ethernet angebunden
werden. Das war bisher nur an den acht
Core-Routern moglich. Die Migration
endet voraussichtlich am 19. Dezember
2023 mit dem Kernnetzknotenstandort
in Kaiserslautern. Ein herzlicher Dank
gehtan alle Kolleginnen und Kollegen
der gastgebenden Einrichtungen unserer
Kernnetzknoten, die uns beim Umbau
tatkrdftig unterstiitzt haben.

Fortsetzung folgt: Flir 2024 sind die
Aufriistung der DIWDM-Systeme mit
400+-Gbit/s-Transpondern und die Er-
neuerung der Core-Router geplant. «

Gleich ausprobieren! DFNTerminplaner jetzt mit neuem

Umfragetool

Mit dem DFNTerminplaner kdnnen

seit Neuestem nicht nur Termine ab-
gestimmt, sondern auch unkompliziert
textbasierte Umfragen beispielsweise
fur ein Teamevent erstellt werden. Das
Ergebnis wird tibersichtlich grafisch
dargestellt - damit ist der Terminplaner
ideal geeignet, um ein Meinungs- oder
Stimmungsbild einzuholen.

Mit den unterschiedlichen Anwendungs-

moglichkeiten der aktuellen Version
lassen sich Termine, Veranstaltungen
und Umfragen im Arbeitsalltag schnell
und einfach organisieren. Um zu einer
Abstimmung einzuladen, kann nicht nur
auf die Kontakte des E-Mail-Programms
zugegriffen, sondern auch direkt tber
den Terminplaner eingeladen werden.
CSV-Exporte sind vollstandig mit Excel
kompatibel, die Kommentarfunktion ist
deaktivierbar.

Fir bestimmte Funktionen wie das neue
Umfragetool ist ein Nutzerkonto not-
wendig. Vorteil: Angemeldete Nutzende
konnen eine Ubersicht ihrer eigenen
Abstimmungen einsehen sowie alle
selbst abgegebenen Stimmen zu Termin-
abfragen in einer Gbersichtlichen Ka-
lenderansicht abrufen. Die Termine sind
periCal-Datei oder Webcal-Feed impor-
tierbar. Feste Termine wie Seminarplat-
ze oder Raumreservierungen kdnnen
mit dem Erstellen von Buchungslisten
bequem koordiniert werden. Dabei be-
steht die Option, sowohl die maximale
Teilnehmerzahl festzulegen als auch
die Anzahl der zu wahlenden Termine.
Dariiber hinaus kénnen Buchungslisten
fortgeschrieben und kopiert werden.
Datenschutz und Datensparsamkeit
stehen neben einer guten Bedienung
im Vordergrund.

Aktuell liegt der DFNTerminplaner bei
3274294 gleichzeitig abgegebenen
Stimmen, monatlich werden knapp
50000 Abstimmungen neu erstellt und
vom System etwa 200000 E-Mails ver-
sendet. Einfach einloggen und loslegen!
Wir sind gespannt auf das Feedback. ¢

Zum DFNTerminplaner geht es hier:

https://terminplaner6.dfn.de/
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Kurzmeldungen

Cloud-Dienste fir die Wissenschaft I:
Neuausschreibung der Rahmenvertrdge in GN5-1

Nach erfolgreicher Beendigung des
EU-Projekts Open Clouds for Research
Environments (OCRE) im Dezember
2022 laufen derzeit die Vorbereitungen
flr die europdische Neuausschreibung
der Cloud-Rahmenvertriage im GEANT-
Projekt GN5-1. Als Partner der Wissen-
schaftscommunity in Deutschland ist
der DFN-Verein hier fur die Bedarfs- und
Anforderungsbestimmung der Folge-
ausschreibung zustandig.

Die Angebote der aktuellen Rahmenver-
trdge stehen bis zum Ende der Laufzeit
November 2024 weiterhin zur Verfi-
gung: Einzelabrufe (mit bis zu 4 Jahren
Laufzeit) konnen bis Laufzeitende ab-
geschlossen werden. Einzelne Discounts
(z.B. Microsoft) bleiben bis Oktober 2025
bestehen. Europaweit nutzen etwa 900
Einrichtungen aus 26 Landern die ak-
tuellen Rahmenvertrdge, das Auftrags-
volumen betrdagt mittlerweile circa 100
Millionen Euro jdhrlich. In Deutschland
gibt es derzeit ein geringes Auftragsvo-
lumen fiir externe Cloud-Dienste, erst 91
Einrichtungen haben Rahmenvertrdge
beauftragt.

Der Fokus der Neuausschreibung liegt
auf Leistungen vom Typ ,laaS+“. Darliber
sind Dateninfrastrukturen, Plattformen
und Dienste fiir Kiinstliche Intelligenz
(K1), maschinelles Lernen, Container-
Entwicklungsumgebungen bis hin zu
Erdbeobachtungsdiensten erreichbar.

Mit einer Informationskampagne zu
Beginn dieses Jahres sowie mehreren
Cloud-Workshops wurden die unter-
schiedlichen Anforderungen der DFN-
Community zusammengetragen und
gemeinsam Moglichkeiten der Optimie-

rung der bisherigen Rahmenvertrage
diskutiert.

Die dabei gesammelten Informationen
wurden mit GEANT und anderen euro-
pdischen Forschungsnetzen geteilt, um
in Vorbereitung des Vergabeverfahrens
entsprechende Leistungsanforderungen
zusammenzustellen. Zuletzt wurde in
einer Vorabinformation (,Prior Informa-
tion Notice“) auch moglichen Cloud-An-
bietern die Gelegenheit geboten, Feed-
back auf diese Anforderungen zu geben
und auf Umsetzbarkeit zu priifen. «

Informationen zur DFN-Cloud

erhalten Sie unter:
https://www.dfn.de/dienste/cloud

Cloud-Dienste fiir die Wissen-
schaft Il: Foderierte Dienste

Von der Wissenschaft aus der Wissen-
schaft: In der Community besteht ein ho-
hes Interesse an den Foderierten Diens-
ten in der DFN-Cloud. Dabei handelt

es sich um ,Sync & Share“-Dienste wie
bwSync & Share vom Karlsruher Institut
flr Technologie (KIT), GWDG ownCloud
von der Gesellschaft fir wissenschaft-
liche Datenverarbeitung mbH Géttingen
(GWDG), TU Berlin Collab Cloud von der
Technischen Universitdt Berlin sowie
UNIBW Sync&Share von der Universitdt
der BW Miinchen. Einen ,,Compute &
Store“-Dienst bietet mit der heiCLOUD die
Universitdt Heidelberg an. Etwa 50 Ein-
richtungen nutzen einen oder mehrere
dieser Services, am meisten verbreitet ist

die TU Berlin Collab Cloud. Ein Neuzugang
in der DFN-Cloud ist bwLehrpool von der
Universitdt Freiburg und der Hochschule
Offenburg (siehe Artikel S. 38). »

Neues zu den DFNconf-
Rahmenvertrdgen fir
Cloud-basierte Web- und
Videokonferenzdienste

Die Rahmenvertrdge fir Cloud-basierte
Web- und Videokonferenzdienste gehen
in die Verldngerung: Nach intensiven
Gesprdchen sowohl mit teilnehmenden
Einrichtungen als auch mit Anbietern
und Vertriebspartnern wurde jetzt ver-
einbart, die Laufzeit der insgesamt sie-
ben Rahmenvertrage ab April 2024 um 24
Monate zu verldngern. Dabei handelt es
sich um folgende Produkte: Zoom X (Te-
lekom Deutschland GmbH), Cisco Webex
(Deutsche Telekom Business Solutions
GmbH), BigBlueButton (infra.run GmbH),
Microsoft Teams (DrVis Software GmbH),
Adobe Connect (reflact AG), OpenTalk
(OpenTalk GmbH) und Class Collaborate
(asknet Solutions AG).

Die Entscheidung wurde von allen Be-
teiligten begriiRt - nicht zuletzt, weil die
Verldngerung die Planungssicherheit
erhoht und Kostenstabilitdt garantiert.
DFN-Teilnehmer haben nun bis Marz
2026 die Moglichkeit, Leistungen aus
den Rahmenvertrdgen zu beauftragen.
Diese Bestellungen haben eine eigene
Laufzeit von bis zu zwei Jahren. ¢

Bei allen Fragen rund um die
DFNconf-Rahmenvertrage wenden

Sie sich bitte per E-Mail an:
vertraege@conf.dfn.de



https://www.dfn.de/dienste/cloud/
mailto:vertraege%40conf.dfn.de?subject=
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You are connected!
Neuausschreibung fir
Teilnehmeranbindungen an
das DFN-Kernnetz gestartet

Im Rahmen der europaweiten Neuaus-
schreibung aller Carrier-Verbindungen
wurde nach intensiver Vorbereitung und
Durchfiithrung eines vorgeschalteten
Teilnahmewettbewerbs im Sommer 2023
das Angebotsverfahren eroffnet. Das be-
trifft Teilnehmerstandorte, die nicht Gber
lokale, sondern Giber angemietete Daten-
leitungen an die Kernnetzknoten des
Wissenschaftsnetzes X-WiN angebunden
werden. Diese Teilnehmeranbindungen
(TNA) stellt der DFN-Verein regelmaRig

in den Wettbewerb, um qualitativ hoch-
wertige und kosteneffiziente Angebote
zu ermitteln. Neben aktuellen Datenra-
ten wird den steigenden Anforderungen
Rechnung getragen: So werden auch
Optionen fur Anbindungen mit bis zu

100 Gbit/s abgefragt.

Nach Priifung und Bewertung der ein-
gereichten Unterlagen wird der Zuschlag
fir Rahmenvertrdge und darin enthal-
tene Angebotsoptionen voraussichtlich
zum Jahresanfang 2024 erteilt. Mit den
ersten Beauftragungen von Teilnehmer-
anbindungen aus diesem Verfahren ist
nach aktueller Planungin der ersten
Jahreshdlfte 2024 zu rechnen. ¢

Weitere Informationen
zum Wissenschaftsnetz finden

Sie unter:
https://www.dfn.de/netz

Die Welt der Qubits kennenlernen:

Onlinekurs Quantum Algebra verfiigbar

Foto: Peter Hansen/Adobe Stock

»,Beam me up, Scotty!“ So heillt es an
Bord des Raumschiffs Enterprise in

der gleichnamigen, fast 60 Jahre alten
Science-Fiction-Serie. Heute sind Ver-
fahren wie Teleportation - zumindest
von Lichtteilchen - in den Bereich

des Méglichen gerlickt. Um Quanten-
technologien wie etwa den Aufbau

von Quantennetzen besser verstehen
zu kénnen, hat Peter Kaufmann (DFN-
Verein) im Rahmen der eAcademy des
europdischen Forschungsnetzes GEANT
den mehrteiligen Onlinekurs ,,Quan-
tum Algebra“ konzipiert. Mit Texten,
audiounterstitzten Erlduterungen und
Ubungsabschnitten sowie einem Quiz
vermittelt der Kurs neben den mathe-
matisch-physikalischen Grundlagen
abwechslungsreich Wissen rund um die
Themen Quantenverschrankung und
Quantenteleportation. e

Die ersten beiden Teile ,,Qubits”
und ,,Operator Multiplication:
Variants“ sind nun verfiigbar

und kénnen auf der Webseite

der GEANT eAcademy abgerufen
werden unter: https://e-academy.
geant.org/moodle/course/view.
php?id=372§ion=1

Um auf die GEANT eAcademy
zugreifen zu kénnen, wahlen Sie
bitte fiir die Authentifizierung den

Identity Provider Ihrer Heimatein-
richtung oder den Login {iber ein
Social Network.

Einblicke in das Thema liefert auch
der Artikel ,1l. Quantenrevolu-

tion - die Welt der Qubits“in der
Ausgabe 99 der DFN-Mitteilungen,
Seite 20 unter:
https://www2.dfn.de/filead-
min/5Presse/DFNMitteilungen/
DFN_Mitteilungen_99.pdf



https://e-academy.geant.org/moodle/course/view.php?id=372§ion=1
https://e-academy.geant.org/moodle/course/view.php?id=372§ion=1
https://www2.dfn.de/fileadmin/5Presse/DFNMitteilungen/DFN_Mitteilungen_99.pdf
https://www2.dfn.de/fileadmin/5Presse/DFNMitteilungen/DFN_Mitteilungen_99.pdf
https://www2.dfn.de/fileadmin/5Presse/DFNMitteilungen/DFN_Mitteilungen_99.pdf
https://e-academy.geant.org/moodle/course/view.php?id=372§ion=1
https://e-academy.geant.org/moodle/course/view.php?id=372§ion=1
https://e-academy.geant.org/moodle/course/view.php?id=372§ion=1
https://www2.dfn.de/fileadmin/5Presse/DFNMitteilungen/DFN_Mitteilungen_99.pdf
https://www2.dfn.de/fileadmin/5Presse/DFNMitteilungen/DFN_Mitteilungen_99.pdf
https://www2.dfn.de/fileadmin/5Presse/DFNMitteilungen/DFN_Mitteilungen_99.pdf
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Starke Partner
weltweit

Konnektivitdt fordern, Zukunft
gestalten, Herausforderungen
gemeinsam meistern: Nationale
Forschungsnetze rund um den
Globus betreiben leistungs-
fahige Infrastrukturen fir
Wissenschaft, Forschung und
Lehre. Ein Blick in die Welt der
NREN-Community.

NORDUnet -

a regional research
and education
network

More than 400 research & education institutions

in the Nordics, with over 1.2 million users, are
connected via the Nordic NREN networks, enabling
scientists, educators, and students to work and
share knowledge globally. Each NREN has a
national mandate, while NORDUnet acts to connect
the NRENs in the region, and the region to the rest
of the world. One milestone: For the benefit of all
of Europe they have created the Polar Connect
project, seeking to connect Europe and Asia
through the Arctic Sea.

Text: Lars Fischer (NORDUnet)

The Nordic Region

The Nordic region consists of five countries north of Germany: Den-
mark, Norway, Sweden, Finland, and Iceland. The countries cover a
large geographic area, roughly three times that of Germany on the
European continent plus Greenland, Iceland and the Faroe Islands
in the North Atlantic. The region includes temperate farmland in the
south and vast arctic tundrain the north. The population is 27 milli-
on, and the region has eight official languages.

The Nordic countries share along history and have similar culture that
emphasizes consensus, similar economies, and similar social structu-
res. The countries have worked together in the Nordic Council since
1952 and had a passport union since 1954. The tradition for collabora-
tion, especially in science, education, and culture is strong.

Origins of NORDUnet

In the 1970s, the first research network developments took place in
the Nordic countries, notably the UNINETT program in Norway, the



4 Sikt

Norwegian Agency for Shared
Services in Education and Research

-
DeiC
Danish e-infrastructure
Consortium

Swedish University
Computer Network
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Finnish University and
Research Network

Icelandic Research and
University Network

first country outside North America connected to ARPAnet. As net-
working between universities developed, the need for collaborati-
on became clear. This led NordForsk - the research agency of the
Nordic Council - to organize a meeting of Nordic experts in 1980:
the first NORDUnet conference.

The NORDUnet conferences became an annual event and the fo-
cal point of the Nordic networking community. From the start, the
community was focused on collaboration, developing national
research networks in each country, and working together to con-
nect the countries in the region while also forging stronger con-
nections to the rest of Europe and to North America.

The 1980s saw the emergence of research networking across Euro-
pe, with many initiatives and technologies that came with it. From
1985, The Nordic Council of Ministers funded a project to establish
ajoint Nordicresearch and education network to connect the na-
tional networks that were being developed. Like the conference,

this project was called NORDUnet. Eventually, the NORDUnet net-
work deployed the TCP/IP protocols in 1988 and joined the inter-
net developed in the USA, and the rest of Europe soon followed.

Aregional network - NORDUnet and the
Nordic NRENs

As networking for research and education (R&E) transitioned
from experiments to infrastructure that research depends on,
NORDUnNet was incorporated in Denmark in 1992 as a compa-
ny tasked with developing and operating a regional network.
From the outset the model was clear: each Nordic country has
its own national R&E network (NREN)!, connecting universities
and research institutions. Each NREN has a national mandate,
while NORDUnNet acts to connect the NRENs in the region, and
the region to the rest of the world. The activities of NORDUnet
are funded by the Nordic NRENSs.

1 DeiCin Denmark, Funetin Finland, RHnet in Iceland, Sikt (formerly UNINETT) in Norway, and Sunet in Sweden.


https://en.wikipedia.org/wiki/Finland
https://en.wikipedia.org/wiki/NREN
https://en.wikipedia.org/wiki/NREN
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Connecting Europe and Asia through the Arctic Sea: These Routes are way shorter than current routes between Europe and Asia.
Thereby latency can be kept at a minimum.

Throughout the 1990s, network connectivity was highly ex-
pensive, and with NORDUnet acting as a market aggregator,
the organization had more purchasing powerand was able to
get better prices and more powerful connections.

In the same period, European collaboration in research net-
working was maturing. Through a series of EU-funded pro-
jects the GEANT network developed, connecting all of Euro-
pe. In these projects, NORDUnet was the partner on behalf
of all the Nordic NRENs. The Nordic NRENs connect to the
GEANT network through NORDUnet, and they contribute to the
GEANT projects and the evolution of the GEANT infrastructure
as part of NORDUnet.

Through the approach, three pillars emerged for the regio-
nal network: joint development, joint procurement, and joint
representation. By pooling resources to develop new infrastruc-

turesand services together, by procuring expensive resources
together, and by jointly representing a joint Nordic voice in
European and global collaborations, the relatively small Nor-
dic countries have been able to punch above their weight and
have impact on the evolution of research networking.

With collaboration atits heart, NORDUnet has been instrumen-
talensuring cross-border functionality and sharing. When na-
tional identity federations were developed, the Kalmar2 pro-
jectdeveloped inter-federations between the countries, a de-
velopment that led to eduGAIN. When NRENs deployed their
own optical fibre networks, NORDUnet led initiatives to share
optical networks across borders, a technology now known as
spectrum sharing and used throughout Europe.



The Nordic Network and Joint Nordic Services

Itis important to understand that NORDUnet does not exist as
an alternative to or a competitor of European collaboration. The
Nordic NRENs are fully part of and committed to European colla-
boration in GEANT. Instead, NORDUnet represents a desire to do
more than may be possible in the larger European collaboration.

The NORDUnet network is built entirely through sharing natio-
nal optical networks, a radical approach to building a joint net-
work. This model has enabled a model where each NREN must ha-
ve more than three connections to the rest of the world, and that
no country can be connected to only one other country. By using
the approach, the Nordic NRENs have realized a very high level of
resilience and redundancy, a quality of growing importanceina
time of geopolitical challenges.

NORDUnRet has developed a global network footprint, allowing
NORDUnet to peer and exchange traffic with cloud providers around
the world, with no middleman, ensuring high network quality to
all resources. And across their borders, the Nordic NRENs have in-
terconnected their networks, allowing such developments as the
recent deployment of a 12 terabit-per-second network in the Arc-
tic for the EISCAT_3D instrument.

NORDUnNet has deploying locally hosted versions of key compo-
nents for the digital transition of education, such as a privately
hosted Zoom platform and locally hosted media services. By sca-
ling these local platforms, the Nordic NRENs wer able to serve
the Nordic universities with advanced remote education services
through the COVID-19 years.
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NORDUnet, Europe, and the world

The Nordic countries are part of Europe - and indeed the world.
We are small countries, and we appreciate that we can only be
effective when we work together for research and education. Eu-
ropean and global collaboration is essential for NORDUnet. The
GEANT projects and the GEANT collaboration of European NRENs
is critical for NORDUnNet in realizing our mission of connecting the
Nordic countries to the world.

It should therefore be no surprise that NORDUnNet is an active
and enthusiastic partner in European projects and initiatives.
We seek to drive the evolution of global network collaborations,
of trust and identity infrastructure, support for student mobi-
lity, and much more. And we welcome all European partners in
collaborations.

Insupport of Nordic research communities, we are currently part
of initiatives to use optical networks, including those using cables
that cross the oceans, as well as high-precision scientific sensors
-and we are pleased to work with German research partners on
some of these projects.

Inspired by the growing need for European - Asian network ca-
pacity and the geopolitical challenges for such network connec-
tions, we have created the Polar Connect project, seeking to con-
nect Europe and Asia through the Arctic Sea. We are pleased to
have formed partnerships with the European Commission and the
GEANT collaboration in aiming to forge such connections for the
benefit of all of Europe.

The Nordic NRENs and DFN have a strong history of collabora-
tion, from the early development of eduroam to leading the de-
velopment of the pan-European Infrastructure-as-a-Service pro-
curement in the GEANT and OCRE projects. And with NORDUnet
as the collaboration hub and facilitator, finding Nordic partners
for new collaborations is never further away than contacting
NORDUnet. Collaboration is why we are here. o
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Wer hat an der Uhr gedreht?
Zeitsynchronisation mit PTP

Text: Susanne Naegele-Jackson, Sascha Schweiger, Martin Seidel (WiN-Labor der Universitdt Erlangen-Nirnberg)

In der Welt der Computertechno-
logie ist das Network Time Protocol
(NTP) weit verbreitet und aufgrund
seiner einfachen Handhabung bei
Nutzenden beliebt. Es ermoglicht
eine regelmdRige Synchronisierung
der Systemzeit, ohne dass sich mit
dem manuellem Einstellen von
Sommer-und Winterzeit befasst
werden muss. Im alltdglichen
Einsatz sind Abweichungen von
einigen Millisekunden meist
ausreichend prdzise. Jedoch stol3t
NTP in Bereichen wie Industrie,
Telekommunikation und Wissen-
schaft, wo Prazision und Genauigkeit
von entscheidender Bedeutung sind,
an seine Grenzen. Hier kommt das
Precision Time Protocol (PTP) - IEEE
1588 Standard - ins Spiel, das im
Vergleich zum wesentlich einfacher
implementierten NTP eine deutlich
genauere Zeitabstimmung zwischen
Gerdten ermoglicht.

Foto: sergeyparser/freepik



as Precision Time Protocol (PTP) wurde
Dentwickelt, um anspruchsvollen Anwen-
dungen gerechtzu werden. In der Netzwerk-
tiberwachung werden hochprdzise Zeitstem-
pel bendtigt, um die Anzahl an gesendeten
oderempfangenen Paketen bei hohen Uber-
tragungsraten (Gbit) zu erfassen. Ein weite-
resAnwendungsgebietist der Hochfrequenz-
handel mitAktien. Hier fihren Algorithmenin
kiirzester Zeit, teilweise im Mikrosekunden-
bereich, selbststandig Kauf- und Verkaufs-
operationen durch, ohne dass ein mensch-
liches Eingreifen erforderlich ist.

PTP ist ein auf Paketen und dem Leader-
Follower-Prinzip* basierendes Protokoll,
das bei Bedarf zur hochgenauen Synchro-
nisation von Gerdten in einem Netzwerk
dient. Mit dem Standard PTPv1 kann eine
Genauigkeitim Mikrosekundenbereich er-
reicht werden, wdhrend die neueste Revision
v2.1sogareine Genauigkeit bisin den Sub-
Nanosekundenbereich ermoglicht.

Die Urspriinge

IEEE 1588-2002, auch PTPv1 genannt, ist die
erste Version des Standards und definiert
das Basisprotokoll. Im Vergleich zu seinen
Nachfolgern bietet PTPv1 eine geringere
Genauigkeit und Funktionalitdt. Dies liegt
daran, dass PTPv1 bei der Berechnung der
Zeitstempel im Protokoll ausschlieRlich von
einem symmetrischen Delay (Round-Trip-
Time/2) ausgeht und asymmetrische oder
hardwarebedingte Verzégerungen und an-
dere Effekte nicht berticksichtigt.

..wievl, nur besser

IEEE 1588-2008 (PTPv2) enthdlt gegentiber
der Version 1 eine Reihe von Verbesserun-
gen, die nun theoretisch Genauigkeiten
im Nanosekundenbereich erméglichen.
Neben einer generellen Erhéhung der
Genauigkeit der Zeitsynchronisation kon-
nen nun durch zusdtzliche Optionen im
Bereich Fehlertoleranz und Redundanz
robustere Systeme aufgebaut werden.
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Aufgrund dieser umfassenden Verbesse-
rungen des Protokolls ist PTPv2 allerdings
nicht mehr mit dem Vorgdngerstandard
kompatibel.

Ein weiterer Fortschritt der zweiten Version
istdie Einfihrung bzw. Unterstiitzungvon
transparenten Uhren und héheren Abtast-
raten. Transparente Uhren sind Netzwerk-
gerdte, die die Synchronisation der Uhren
innerhalb einer PTP-Doméne verbessern,
indem sie die durch das Netzwerk verur-
sachte Verzégerung messen. Diese Verzo-
gerung wird in den Zeitstempeln der PTP-
Nachrichten beriicksichtigt und ermdglicht
soeine prdzisere Synchronisation zwischen
den Uhren.

Zeitsynchronisation mit Profil

Eine weitere wichtige Neuerungist die of-
fizielle Einfihrung von Profilen. Ein Profil
definiert die Anforderungen und Konfigu-
rationsoptionen fir die Anwendung des
Standards in einem bestimmten Bereich,
wie beispielsweise der Telekommunikati-
on, derindustriellen Automatisierung oder
bei Test-und Messsystemen. Dadurch kann
der Standard besser an Anwendungen an-
gepasst werden. Im besten Fall sind solche
Profile bereits in der verwendeten Hard-
ware integriert, sodass Anwendende das
Protokoll ohne gréRere Anpassungen di-
rekt einsetzen kdnnen.

Einsolches Profil wurde unterdem Namen
High Accuracy Profile als drittes IEEE 1588-
2019 Standard-PTP-Profil eingefiihrt. Dabei
handeltes sich um White-Rabbit-Technolo-
gie, die urspriinglich als Idee am Schwei-
zer Forschungszentrum CERN entstanden
ist. Die Technologie wurde im Rahmen der
Erneuerung und Verbesserung des bisher
dorteingesetzten Timing-und-Controlling-
Systems entwickelt. Das Profil erméglicht
eine prdzise Phasendetektion, Kalibrierung
und Onlineschdtzung von Asymmetrien so-
wie eine Angleichung der Frequenz der lo-
kalen PTP-Uhr. Die Uhr weist eine Genauig-

1 Das Leader/Follower-Prinzip entspricht dem Master/Slave-Prinzip aus IEEE 1588.

keit im Sub-Nanosekundenbereich und ei-
ne Prazision im Pikosekundenbereich auf.

Das Prinzip PTP

Egal welche Revision wir betrachten, das
Grundprinzip bleibt gleich:

Zum Zeitpunkt t1 sendet der Leader eine
Sync-Message mit der ihm bekannten Zeit
anden Follower. Dieser verfiigt beim Emp-
fang der Nachricht zum Zeitpunkt t2 bereits
Gberdie Zeitstempel tlund t2 und kann so-
mit berechnen, inwiefern seine eigene Zeit
abgewichenist. Dajedoch bei Empfang der
Nachrichtum t2 bereits wieder Zeit vergan-
genist, kann diese Zeitreferenz nicht als ex-
akt bezeichnet werden.Um den Netzwerk-
delay angemessen zu beriicksichtigen, wird
vom Follower ein Delay_Req an den Leader
versendet, der wiederum mit einem Zeit-
stempel antwortet, woraus der Follower
die Verzégerung errechnen kann, welche
durch das Netzwerk entstanden ist.

Wie zu erwarten, konnen hier nur gute Ge-

nauigkeiten erreicht werden, wenn die Kom-
munikationswege symmetrisch sind.

Leader time Follower time

Sync

Follow_Up

A

Delay_Req

Delay_Resp

i

v v

Abbildung 1: Ablauf PTP-Sychronisierung
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Taktsyntonisierung-SyncE

Synchronous Ethernet ist eine Technolo-
gie zur Synchronisation mittels eines ge-
meinsamen Taktsignals, d.h. die Frequenz
(125MHz) wird auf dem physikalischen Ka-
nal mitgeliefert. Die Taktableitung aus dem
Nutzsignal ist jederzeit moglich, selbst wenn
keine Dateniibertragung stattfindet. Die An-
gleichung der Frequenz zweier Uhren wird
als Syntonisierung bezeichnet.

Da White-Rabbit-PTP auf SyncE angewiesen
ist, muss gewdhrleistet werden, dass jedes
Gerdtim Netzwerk SyncE-fahigist und da-
mit eine durchgehende SyncE-Verbindung
im Netz besteht.

Analogzu PTP wird der Roundtrip Delay an-
hand von vier Zeitstempeln ermittelt, je-
doch werden unterschiedliche Laufzeiten
(linkasymmetry) fir den Hin- bzw. Riickweg
mitberiicksichtigt. Link-Asymmetrien tre-
ten unter anderem auf, wenn fiir das Sen-
den bzw. Empfangen unterschiedliche Wel-
lenldngen (Glasfaser) verwendet werden.

Phasenmessung

Das Kernstiick von White Rabbit sind die Be-
stimmung der Phase phgund der Abgleich
der Roundtripphase phyy. Dadurch wird zu-
sammen mit SyncE und der Bestimmung
des asymmetrischen Delays eine Verbes-
serung der Prdzision bei der Zeitsynchro-
nisation gegeniiber PTPv2 ermoglicht. Die
vollstdndige Funktionsweise von White
Rabbitist jedoch sehr komplex, sie wird in
der White-Rabbit-Spezifikation beschrie-
ben (Link im Quellenkasten).

Die SyncE-Technologie sorgt fiir eine Kopp-
lung der Frequenzen von Follower-und Lea-
derclock. Die steigenden oder fallenden Flan-
ken des Taktsignals (Frequenz) werden da-
firverwendet, Signale auf der Sender-und
Empfdngerseite zu detektieren:

In Abbildung 2 werden der Effekt der Fre-
quenzanpassung (Syntonisierung) mit Synck
(Taktsignale 1-3) und des Phasenangleichs

‘ Takt Leader

Takt Follower: Frequenz stimmt
nicht mit Leader Giberein

1

©
]

mit SyncE: Follower-Frequenz an
Leader gekoppelt

fallende Flanke steigende Flanke

delay,

phMS Co

" -—

Takt Leader

Takt Follower unkorrigiert:
verschoben um delay, und

um phase,

Taktimpuls

Followersignal delay angepasst,
aber phasenverschoben (phase,)

o
[
N

Phasenanpassung (Leader &
Follower)

Zeit

Abbildung 2: Frequenz-, Delay- und Phasenkorrektur

auf das Taktsignal der Follower-Clock dar-
gestellt (Taktsignale 4-7). Wie aus der Abbil-
dungzuentnehmenist, stimmen die Perio-
de (Ty ) der Leader- (Signalform 1) und die
Follower-clock (Ts, Signalform 2) nicht iber-
ein. Durch Anwendung des SyncE-Verfah-
rens wird das Taktsignal des Followers an
das Leaderclock-Signal gekoppelt und die
Periodendauer ist danach bei beiden Tak-
ten gleich (TS=TM, Signalform 3).

Die Laufzeit des Leader-Taktsignals - also
die Zeit, die das Leader-Taktsignal zum Er-
reichen der Followerclock bendtigt - istin
Signalform 4 durch ziffern in den Taktperi-
oden gekennzeichnet: Demnach vergehen
drei Taktzyklen, bevor das Taktsignal den
Follower erreicht. Der Follower kann das Si-
gnal des Leaders jedoch nur mit einer stei-
genden oder fallenden Flanke detektieren.
Werden die Signalform 4 und 5 (Taktsignal
Follower) iibereinandergelegt, so erkennt
man, dass der Follower das Signal des Lea-
dersnichtsofort bei Eintreffen des Signals,
sondern erst mit der ndchsten steigenden
Flanke detektiert. Dieser Unterschied wird
als Phasenversatz phys bezeichnet. Wird zur

Laufzeit des Leadersignals der Phasenver-
satz phaseysaddiert, ergibt sich die Gesamt-
verzégerung delayys. Signalform 6 ist das
vom Follower ausgehende Taktsignal an den
Leader,das mittels eines Phasenschiebers
(siehe Abbildung 3) um die frei einstellbare
Phase phgverzégert wurde. Dieses Signal
wird wiederum vom Leader detektiert, um
diesogenannte Roundtripphase phyy, die
den Phasenunterschied zwischen demvom
Leader ausgesendeten und empfangenen
Signal angibt, zu erfassen.

Mit den Laufzeiten &y und &gy, (siehe Ab-
bildung 3) firden Hin-und Riickweg des Si-
gnals zwischen Leader-und Followerclock
ergibt sich:

phaseyy = (6ms + 8sm + phs)mod Trey

Wobei T, die Frequenzperiode der Leader-
clock ist. Bei 125 MHz sind dies 8 Nano-
sekunden. Damit wird deutlich, dass mit
White Rabbit eine Prdzision bis in den Sub-
Nanosekundenbereich moglichist. Die Ab-
kirzung mod steht fiir Modulo Operator, der
als Ergebnisden Rest einer Division liefert,
zum Beispiel 3 mod 2=1.
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FOLLOWER-CLOCK

Referenztaktsignal
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Abbildung 3: White-Rabbit-Link-Modell und Roundtripphase

Ist der Phasenversatz ausgeglichen, lassen
sich wiederum prédzisere Zeitstempel fiir den
Roundtripdelay ermitteln, und der Offset zwi-
schen der Leader-und der Followerclock wird
weiterverringert. Durch einen Vergleich von
Signalform4und7inAbbildung 2 wird deut-
lich, dass das vom Leader ausgehende Sig-
nal jetzt derart phasenverschoben ist, dass
das Signal bei Ankunft am Follower eine stei-
gende Flanke hat und das Signal dadurch so-
fort detektiert wird, d. h. der Phasenversatz
phaseys ist jetzt eliminiert.

Zusammenfassend zeigt PTP exemplarisch die
rasante Entwicklungin der Zeitmesstechnolo-
gieund den wachsenden Bedarf nach immer
prdziseren und genauer synchronisierten Zeit-
messungen in modernen Netzwerken und An-
wendungen, sei esin den Bereichen Telekom-
munikation, Wissenschaft oder Wirtschaft.

Das Network Time Protocol (NTP) bietet ei-
ne bewdhrte und weitverbreitete Methode
zur Synchronisation von Uhren (iber das In-
ternet, wdahrend das Precision Time Protocol
(PTP)in seinen verschiedenen Versionen und
Ausprdgungen als prdzisere und robustere
Option fiir lokale Netzwerke gilt. Besonders
bemerkenswert ist die hochgenaue Zeitver-
teilung mit dem White-Rabbit-Projekt, wel-
ches es mit SyncE und PTPv2 als Grundlage
geschafft hat, als Standardprofil in die Re-
vision 2.1von PTP integriert zu werden. Da-
durch wird eine hochprdzise Zeitmessung zu-
gdnglicher.

PROTOKOLL ERZIELBARE PRAZISION ANWENDUNGEN

NTP Millisekundenbereich Abgleich von Server-
systemzeiten
PTPvz1, PTPv2 Mikro- bis Hochfrequenzhandel,

Nanosekundenbereich

PTPv2.1/White Rabbit / bisin den

High Accuracy Profile

Sub-Nanosekundenbereich

Netzwerkmonitoring

Spezialanwendungen in
Wissenschaft und Technik
wie der Erfassung von
Sensordaten am CERN

QUELLEN UND
WEITERFUHRENDE
INFORMATIONEN:

IEEE 1588-2019: [https://
standards.ieee.org/
ieee/1588/6825/]

White-Rabbit-Spezifikation:
[https://ohwr.org/project/wr-
std/wikis/Documents/White-

Rabbit-Specification-(Revision-

History)](aktuell 2.0)
[https://white-rabbit.web.
cern.ch]

Das WiN-Labor entwickelt
Software und Tools im Auftrag
des DFN -Vereins. Seit 1992,
mit Beginn des damaligen
»2-Mbit-WiN-Labor-Projektes”,
ist das WiN-Labor am Regio-
nalen Rechenzentrum (RRZE)
der Universitdt Erlangen-
Nirnberg angesiedelt.

Es beschaftigt sich derzeit
vor allem mit Untersuchun-
gen zu Quantennetzwer-
ken und mit Techniken zur
Zeitsynchronisation im Netz.

https://www.win-labor.dfn.de

27



https://white-rabbit.web.cern.ch
https://ohwr.org/project/wrstd/wikis/Documents/White-Rabbit-Specification-(Revision-History)](aktuell 2.0)

28 | DFN Mitteilungen Ausgabe 104 | Dezember2023 | SICHERHEIT

Den Notfall trainieren

Bei einem Unfall oder Notfall diktiert im Rahmen der Ersten Hilfe die
Rettungskette, welche Mafnahmen wann und wie zu ergreifen sind. In

der Informationssicherheitist ein solch strukturiertes Vorgehen weniger
bekannt. Jochen Becker, Leiter des Computer Emergency Response Team und
stellvertretender Chief Information Security Officer (CISO) der TU Darmstadt,
ist ehrenamtlich im Katastrophenschutz tatig. Er pladiert daftr, analog zur
Ersten Hilfe, in jeder Hochschuleinrichtung digitale Ersthelfende zu haben.

Text: Jochen Becker (TU Darmstadt)

Foto: photoPepp/Adobe Stock



Véllig iberraschend, wie aus dem Nichts tritt er ein - der
Notfall. Alles muss jetzt schnell gehen. SofortmaRnahmen
werden eingeleitet: Uberblick verschaffen, die Unfallstelle ab-
sichernund natirlich an den Eigenschutz denken. Als Laie kiim-
mereich mich um Unterstiitzung: Ich spreche Umstehende an
beziehungsweise setze selbst einen Notruf ab. Ich leite lebens-
rettende MaRnahmen ein und versorge gegebenenfalls akute
Blutungen. Biszum Eintreffen der Rettungskrafte setzeich die
MaRnahmen um, die ich gelernt habe. Ist der Rettungsdienst
vor Ort, (ibergebe ich an die Expertinnen und Experten. Mein
JobalsErsthelferistdamitersteinmal abgeschlossen. Kennen
Sie das nicht? Genau, das Einmaleins der Ersten Hilfe.

Wadre es nicht toll, wenn wir dieses ,Erste-Hilfe-Konzept“
auch fir digitale Notfdlle hatten? IT ist heute so komplex
wie ein menschlicher Kérper. Wie lerne ich vorab, kleine
Storungen oder leichte Verletzungen von einer ernsthaften
Erkrankung zu unterscheiden? Uber Jahre hinweg hat sich
in der IT jeder so seine eigenen Zugdnge zu dem Thema
verschafft. Ein geordnetes Vorgehen ist jedoch noch nicht
etabliert.

BSI-Leitfaden fiir digitale Ersthelfende

Im Rahmen meiner Recherchen binich auf den ,Leitfaden zur
Reaktion auf IT-Sicherheitsvorfdlle fir Digitale Ersthelfer” ge-
stoRen, dervom Bundesamt fiir Sicherheit in der Informations-
technik (BSI) seit 2021 herausgegeben wird. Neben den verschie-
denen Artenvon Stérungen werden darin das Erkennen eines

0800 274 1000

Kontaktstelle
des CSN (Hotline)

Hilfe zur Selbsthilfe
(Webseite)
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Notfalls dargestellt und Verhaltensweisen vermittelt. Anhand
einer digitalen Rettungskette werden die einzelnen Eskala-
tionsstufen erkldrt, um eine Systematik ahnlich zum Erste-
Hilfe-Konzept herzustellen (siehe Abbildung 1).

Jetzt gibtesalsodigitale Ersthelfende. Aber wer hat Giberhaupt
Kenntnis von deren Vorgehensweise? Oder ist es wie beim
Erste-Hilfe-Kurs? Jeder hat davon gehort, aber wie das eigent-
liche, praktische Training im Notfall funktioniert, ist entwe-
der nicht bekannt oder vergessen, weil der letzte Kurs viel zu
lange herist.

In Unternehmen istin puncto Arbeitsschutz schon viel pas-
siert. Uber die Jahre haben die Berufsgenossenschaften tiber
Regularien und Kontrollen eine Verbesserung erreicht. Dadurch
passieren weniger Unfdlle und Verletzungen in den Betrieben.
Auch wird die Ausstattung stetig verbessert: So sind Notrufte-
lefone, Notrufnummern, Feuerléscher, Erste-Hilfe-Kdsten und
seit ,Neuestem“ auch AED-Gerdate (Defibrillatoren) in nahezu
jedem Biro zu finden.

Mit dem BSI gibt es eine zentrale Stelle, die sich wie die Be-
rufsgenossenschaften Gedanken tiber sinnvolle Maknahmen
macht und grundsdtzliche Regelungen erldsst. In der BSI-
Kritisverordnung (KritisV) wird beispielsweise definiert, wel-
cheEinrichtungen als kritische Infrastrukturen fiir das Versor-
gen der Bevdlkerung oder das Funktionieren des staatlichen
Gemeinwesens gelten. Dariiber hinaus werden die Pflichten
sehr genau aufgezeigt.

IT-Dienstleistende
mit einem Team von

Vorfallexpertinnen- Vorfallsfachleuten

und experten

Digitale Ersthelfende

Abbildung 1: Hilft, schwere Schdden einzuddmmen - die Rettungskette bei Sicherheitsvorfdllen
(Quelle: BSI-Leitfaden zur Reaktion auf IT-Sicherheitsvorfdlle fiir Digitale Ersthelfer)
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Wie kann ich an dieser Stelle mitwirken oder unterstiitzen,
damit nicht erst durch Unfdlle und teure Schdden ein Be-
wusstsein geschaffen wird? Indemich in meiner Einrichtung
dafiir Sorge trage, dass es neben Ersthelfenden auch Digitale
Ersthelfende gibt, dass neben Brandschutztiren auch Anti-
virensoftware flichendeckend vorhanden ist und analog zur
112 die Rufnummer zu einem CERT oder einem Notfallkon-
takt etabliert wird. Das allein wird weitere Folgen haben: das
Beschneiden von vermeintlichen Freiheitenim Umgang mit
derIT,das Schaffen und Vorhalten von Reserven an Personal
oder anderen Ressourcen fiir den Notfall, das Schulen von
Mitarbeitenden. Das klingt alles sehr zeit-und kosteninten-
siv. Die Denkweise, bisheristimmeralles gut gegangen und
es trifft ja zumeist die anderen, ist leider weit verbreitet -
obwohldie Anzahlund In-
tensitdt von Cyberangrif-
fen auf Hochschulen ex-

digitale Ersthelfende gibt es einen entscheidenden Vorteil:
In den meisten oder fast allen alltaglichen Féllen ist nicht
unmittelbar ein Menschenleben bedroht.

In der IT-Sicherheit ist es hdufig so, dass sich zwar nach ei-
nem Vorfall intensivdamit auseinandergesetzt wird, jedoch
nichtlangfristig genug und auch nicht finanziell nachhaltig.
Die entsprechenden Reserven aus Menschen und Gerdten
samt notwendigen Prozessen zur Bewdltigung eines Sicher-
heitsvorfalls konnen so nicht aufgebaut werden. Es ist eben
schwerzu argumentieren, dass diese Reserven dringend not-
wendig sind, obwohl sie - wenn es gut lduft - die meiste Zeit
nicht genutzt werden. Mit Blick auf den Zivil- und Katastro-
phenschutz wdhrend der Coronapandemie oder der Ahrtal-
Flut hat sich deutlich gezeigt, dass es sinnvoll ist, Vorberei-
tungen zu treffen und Reserven zu bilden. So konnte zur Be-
wdltigung dieser Ereignisse auf vorhandene Strukturen wie

Dipl.-Inform. Jochen Becker

trem zugenommen hat. Krisenstdbe und Fihrungssysteme zuriickgegriffen werden.
Obwohl durchaus bewdhrt, werden diese Strukturen stets

aufs Neue infrage gestellt.

Leiter des Computer Emergency
Response Team der TU Darmstadt
und stellvertretender Chief Infor-
mation Security Officer (CISO)

In der IT-Sicherheit ist es
wichtig, dass sofort ge-
handelt wird. Unterlas-
sen oder Abwarten ist
schadlich. Im Gegensatz
zur Ersten Hilfe fir Men-
schen und zum Glick fir

Im Krisenfall: die besondere

Vortragender bei der 79. DFN-Be- AUfbauorgan isation (BAO)

triebstagung im Forum Sicherheit
zum Thema ,Notfallmanagement:
die ersten 24 Stunden nach (und
vor!) einer Kompromittierung*

Im IT-Notfallmanagement oder beim Planen des Umgangs mit
einem IT-Notfall, der unter Umstdanden mit einem Cyberan-

Foto: DFN



griff (Ransomware) oder dem zentralen Datenver-
lusteinhergeht, ist es wichtig, vorab zu wissen, wo
welche Daten liegen und wer wo Ansprechperson
ist. GemdR BSI-Standard 200-4 sollte nicht erstim
IT-Notfall festgestellt werden, dass eine gewdhn-
liche Fiihrungsstruktur und Hierarchie, auch Allge-
meine Aufbauorganisation (AAO) genannt, mit der
Lage Giberfordertist. An dieser Stelle wird eine an-
dere Struktur - die besondere Aufbauorganisation
(BAO) - bendétigt, in der eben nicht zwingend die-
selben Personen wie im Normalbetrieb Leitungs-
aufgaben Gibernehmen. Die BAO ist wie ein Krisen-
stabim Katastrophenschutz, sie plantund Gibtden
Ernstfallam Reilbrett (Stabsrahmenibungen), sie
verfiigt iberihre eigenen Rettungskrafte und Ein-
heiten auf Abruf, um bei Bedarf unmittelbar tatig
werden zu kdnnen.

In der Hochschulrealitdt sieht es anders aus: Wel-
cheEinrichtung hat iiber das IT-Stammpersonal hi-
naus Kapazitdten fiir das notwendige zusdtzliche
Personal fir IT-Sicherheit? Denn dabei handelt es
sich um Personen und Ressourcen, dieim gewdhn-
lichen Betrieb keinen fithIbaren Mehrwert bringen,
sondern vermeintlich einen zusatzlichen Aufwand
verursachen. Haufig wird verlangt, dass sich diese
Bereiche selbstverargumentieren und ihre Daseins-
berechtigung begriinden. Dabei sollte sich jede IT-
betreibende Einrichtung darum kiimmern, diese Be-
reiche fur IT-Sicherheit aufzubauen und zu unter-
stlitzen. Falls es dann noch moglich ist, dass sich
diese Teams ausschlieRlich auf den IT-Notfall sowie
auf die Prdvention konzentrieren und dariber hi-
naus einrichtungstbergreifend tatig werden dir-
fen,dann hat manlangsamdaserreicht, wasesim
Rettungsdienst, bei der Feuerwehrund dem Katas-
trophenschutzschonlange gibt - die Rettungsket-
te, das strukturierte Vorbereiten auf Notfélle, die
tber Betriebsstorungen hinausgehen.
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Jede grolRere Einrichtung benotigt den Zugriff auf
ein Computer Emergency Response Team (CERT),
Computer Security Incident Response Team (CSIRT)
oder Security Operations Center (SOC), welchen Be-
griff man auch gerade aktiv verwenden méchte.
Diese Bereiche bendtigen ausreichend Mittel und
Moglichkeiten,um ihre Aufgabe der proaktiven IT-
Sicherheit méglichst gut erfiillen zu kénnen. Sie
sind bei einem Sicherheitsvorfall die erste Adres-
se furihredigitalen Ersthelfenden. Mit dem DFN-
CERTistflralleam X-WiN teilnehmenden Einrich-
tungen eine zentrale Stelle mit einem sehr guten
Kontaktin den CERT-Bund vorhanden. Dessen Un-
terstlitzung stoRtaber nurdann auf fruchtbaren Bo-
den,wenn derentsprechende Teil der Rettungsket-
teinnerhalb der Einrichtung etabliert worden ist.

Jedes CERT-Team freut sich iber gute digitale Erst-
helfende. Denken Sie daran, geniigend Personen
analogzurErsten Hilfe weiterzubilden, eine Gefahr
zu erkennen und zu melden - denn zumindest ei-
nen Notruf absetzen zu kénnen, ist bei jeder Person
vorauszusetzen.Achten Sie auRerdem darauf, dass
sichdasTeam der ,digitalen Rettungskette® parallel
zu lhrer IT weiterentwickelt und geben Sie diesem
die Freiheit und die Moglichkeiten zu handeln. o

Den BSl-Leitfaden finden Sie unter
https://www.bsi.bund.de/SharedDocs/

Downloads/DE/BSI/CSN/210712_
Leitfaden_Digitaler_Ersthelfer.html
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easyroam: The Next
Generation

Seit 2021 befindet sich die Erweiterung des bewdhrten
Dienstes eduroam in der Entwicklung. easyroam ver-
waltet zurzeit etwa 130 000 Nutzende und deren End-
gerdte in eduroam. Bis Ende 2023 wird der grolRe

Sprung zur neuen easyroam-Infrastruktur gemacht, die
zahlreiche Verbesserungen und Tools mit sich bringt, die
es einfacher dennje machen, Nutzende und deren Endgerdte
in eduroam zu bringen und zu verwalten.

Text: Long Yang Paffrath, Ralf Paffrath (DFN-Verein)

Was ist easyroam?

easyroam istein optionales Leistungsmerk-
mal des Dienstes eduroam, das den Aufwand
hinter eduroam reduzieren und fir mehr Si-
cherheit und Kontrolle sorgen kann. Dies
erfolgt iber einen sogenannten Managed
eduroam IdP, der indirekt von der DFN-AAI
(Authentifizierungs-und Autorisierungsin-
frastruktur) verwaltet wird und ausschlieR-
lichdie Authentifizierung tiber EAP-TLS (zer-
tifikatsbasierte Anmeldung) in eduroam
unterstlitzt. Kennungen und Passworter

Entwicklung und Evolution
sind eng mit den
Anforderungen der
Einrichtungen verbunden.

werden mithilfe von easyroam in eduroam
nicht mehr benotigt. Stattdessen erhdlt je-
des Gerdt ein eigenes Profil mit einem Zerti-
fikat. Dadurch wird es sowohl in easyroam

alsauchineduroam eindeutigidentifizier-
bar. Die teilnehmenden Personen werden
pseudonymisiert verwaltet. Wahrend der
Pilotphase und auch nach der offiziellen
Einfihrungin den Regelbetrieb wurde ein
agiler Arbeitsstil mitden Einrichtungen ge-
pflegt, die easyroam nutzen. Dadurch konn-
tenviele Vorschldge gesammelt werden, die
indie neue Infrastruktur eingeflossen sind.

Monolithischer Aufbau von
easyroam

Die Entwicklung und Evolution von easy-
roam ist eng mit den Anforderungen der
verschiedenen Einrichtungen verbunden.
Die gegenwadrtige Version von easyroam
verwendet eine monolithische Architek-
tur. Das bedeutet, dass alle Komponenten
und Funktionen des Systemsin einem ein-
zigen, massiven Codeblock integriert sind.
Firdie Kernentwicklungvon easyroam war
diese Form der Architektur eine praktische
Losung, die es ermdglicht hat, zeitnah und

schnell die zertifikatsbasierte Anmeldung
(EAP-TLS) flir kleine und groRe Forschungs-
und Bildungseinrichtungenim Regelbetrieb
anzubieten.

In der aktuellen Architektur sind Funktio-
nen wie der Authentifizierungsdienst eng
mit anderen Funktionen wie der Profilver-
waltung, der Nutzerverwaltung und der Pro-
tokollierung verknipft. Dadurch entstehen
eine gewisse Komplexitdt und ein Mangel
an Flexibilitdt. Durch die steigenden Anfor-
derungender Forschungs-und Bildungsein-
richtungen stét die monolithische Archi-
tektur an ihre Grenzen.

Besonders deutlich wurden diese Grenzenin
den Bereichen Sicherheit und Anpassungs-
fdhigkeit. In einer Zeit, in der Sicherheitsbe-
denken hochste Prioritdt haben, fiihrt eine
enge Verknipfung von Authentifizierung
und anderen Funktionen zu unnétiger Kom-
plexitdtim System und verlangsamt geplan-
te Anderungen und Erweiterungen erheb-



lich. Die Entkopplung der Authentifizierung
von anderen Dienstenist entscheidend, um
ein HochstmaR an Sicherheit zu gewdhrleis-
tenund eine schnelle Erweiterung des Au-
thentifizierungssystems zu ermoglichen.

Dartiber hinaus istdie monolithische Archi-
tekturangesichts der wachsenden Vielfalt
an unterstitzten Gerdten und Betriebssys-
temen, insbesondere im Bereich Linux, we-
niger anpassungsfdhig an die verschiede-
nen Anforderungen der unterschiedlichen
Systeme.Zudem gestaltet sich auch die ef-
fektive Umsetzung neuer Funktionalitdten
herausfordernd, wie es zum Beispiel beim
easyroam-Offboarding der Fall war.
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Angesichts dieser Komplexitdt und des Be-
darfs, easyroam fiirdie Zukunft nachhaltig
und flexibel zu gestalten, wurde die Archi-
tektur umfassend tuberarbeitet. Die Verof-
fentlichung der neuen easyroam-Infrastruk-
tur markiert den Beginn einer vielverspre-
chenden Entwicklung, in der die monolithi-
sche Struktur durch eine modernere und
flexiblere Architektur ersetzt wird, die bes-
ser auf die Bedirfnisse von Bildungs- und
Forschungseinrichtungen zugeschnitten ist.

Der Authentifizierungsserver

Eine wichtige Neuerung in der easyroam-
Infrastruktur ist die Einfihrung eines

UBERBLICK UBER DIE NEUE EASYROAM-INFRASTRUKTUR

hochmodernen Authentifizierungsser-
vers, der das OpenlID-Protokoll in der
»easyroam-Welt“ beherrscht und gleich-
zeitig eine nahtlose Integration in die
DFN-AAI-Infrastruktur ermoglicht. Diese
Architekturdnderung eréffnet neue Mog-
lichkeiten fir Einrichtungen, Administ-
rierende und Entwicklerinnen und Ent-
wickler, die durch den neuen Authentifi-
zierungsserver Anwendungen schreiben
konnen, welche direkt auf interne easy-
roam-Komponenten zugreifen kénnen.
Der Authentifizierungsserver unterstitzt
zwei verschiedene Arten von Anwendun-
gen: die easyroam-Useragents und die
easyroam-Services.

(visible) easyroam backend

AR

authenticate user (saml)

v
DFN AAI

authenticate user (OpenID Connect)

AAI ldp AAI ldp AAI Idp

<&
<

\A4

O

easyroam authentication server
auth.easyroam.de

access api on behalf of user/admin

easyroam frontend (DFN)

AR
easyroam app

easyroam
web-interface

easyroam useragents

easyroam app
(institution xyz)

NEW
easyroam frontend (foreign)

AR
easyroam web-interface
(institution xyz)

institution user

easyroam api
api.easyroam.de

A

access api on behalf of admin

l

NEW
easyroam services (foreign)

AR

easyroam offboarding
service (institution xyz)

|
°

institution admin

easyroam service
(institution xyz)

set api token



34 | DFN Mitteilungen Ausgabe 104 | Dezember2023 | SICHERHEIT

easyroam ,Useragents“sind Anwendungen,
die mit Nutzenden interagieren, die easy-
roam-Komponenten verwenden. Falls eine
solche Anwendung genutzt werden soll,
muissen Nutzende im Authentifizierungs-
prozess (iber das Web-Interface mit dem
Authentifizierungsserverinteragieren, um
sichanzumelden. Auf diese Weise kann die
neue APl genutzt werden, um eine eigene,
kundenorientierte easyroam Web-Plattform
zuentwickeln. Diese konnen Teilnehmer mit
einem Versorgeranschluss beispielsweise
den Einrichtungen zur Verfiigung stellen,
die sie versorgen.

Die easyroam-Services umfassen Anwen-
dungen, die innerhalb einer Einrichtung
direkt mit easyroam-Komponenten inter-
agieren. Diese Anwendungen kdnnen sich
am Authentifizierungsserver ohne direkte
Anwesenheit einer Person authentifizieren
und verfliigen generell ilber Administrations-
rechte. Diesistinsbesondere fiir Serveran-
wendungen geeignet, die im Hintergrund
auf Ereignisse oder Daten warten und diese
andie easyroam-Infrastruktur weiterleiten.
Ein klassisches Beispiel ist das einrichtungs-
bezogene easyroam-Offboarding.

UmAnwendungen beim Authentifizierungs-
server zuregistrieren, wird eine Kontover-
waltungskonsole bereitgestellt, die es Nut-
zenden ermoglicht, alle aktiven Sitzungen
zu verwalten und Login-Einstellungen zu
dndern. Admins kénnen neue Anwendun-
gen am Authentifizierungsserver registrie-
renund die Berechtigungen der Anwendun-
gen festlegen. Im easyroam-Anwendungs-
typ »Useragents®, der von Einrichtungen
selbst entwickelt werden kann, haben sie
die Moglichkeit, eigene Logos und Hinter-
grundbilder festzulegen, die den easyroam-
Nutzenden wdhrend des Anmeldevorgangs
angezeigt werden kdnnen.

Die easyroam-API

Die neue easyroam-APl ist ein leistungsstar-
kes Instrument, welches es Einrichtungen
erméglicht, easyroam in ihre eigenen An-
wendungen, Dienste, Tools und Workflows

Die App EasyRoam kann bei Google Play oder im App Store kostenfrei

heruntergeladen werden

zuintegrieren. Alle Funktionalitdten, die be-
reits im Regelbetrieb vorhanden sind, wer-
den ebenfalls von der neuen easyroam-API
unterstiitzt. Zusdtzlich verbessert die APl ei-
nige Funktionalitdten wie das Offboarding
erheblich.Um eine nahtlose Integration von
easyroamin bestehende oder neue Anwen-
dungen zu gewdhrleisten, steht eine umfas-
sende API-Dokumentation zur Verfligung.
Diese umfasst detaillierte Informationen
zu den verfiigbaren Endpunkten sowie zu
den Authentifizierungsmethoden des easy-
roam-Authentifizierungsservers. Zur Verbes-
serung der Verstdndlichkeit der API-Doku-
mentation wurden Beispiele hinzugefiigt,
diezeigen, wiedie APl genutzt werden kann.

Mehr Transparenzin easyroam

Die easyroam-Architektur erweitertdie neue
APl und den neuen Authentifizierungsser-
ver um eine wichtige Sicherheitsfunktion
in Form eines Audit-Logs. Administrieren-
de und Sicherheitsbeauftragte kdnnen mit
diesem Tool umfassende Protokolle von Ak-
tivitdten in easyroam einsehen. Der Audit-
Log zeichnet wichtige Aktionen und Ereig-
nisse im System auf, einschlieRlich Anmel-
dungenvonAdmins, Konfigurationsdanderun-

gen sowie Anderungen an Benutzerkonten
und Benutzerprofilen.

Der Audit-Log liefert eine wertvolle Ressour-
ce zur Identifizierung von Sicherheitsvor-
fdllen. So kdnnen verddchtige Konten und

Der Audit-Log liefert eine
wertvolle Ressource zur
Identifizierung von
Sicherheitsvorfdllen.

Anwendungen schneller identifiziert und
ausdem System entfernt werden. Dariiber
hinaus tragterzurErhéhungder Integritdt
und Transparenz bei easyroam sowie zur
Bereitstellung eines zusdtzlichen MaRes
an Kontrolle und Sicherheit bei.

Fazit

Nutzende und Administrierende, die easy-
roam wie bisher verwenden mochten, kon-
nen dies weiterhin uneingeschrankt tun.
Die neue Infrastruktur schafft jedoch die
Moglichkeit fir innovative Anwendungen
in den Einrichtungen rund um das Thema
easyroam.
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Kampf gegen Phishing -
neue Abwehrkomponente
in DFN.Security

Seit diesem Jahrist der Dienst DFN.Security produktivim Einsatz. Neue
Leistungsmerkmale wie die Logdateneinlieferung werden von immer mehr
DFN-Teilnehmern genutzt. Die ndchste Erweiterung zur Erhéhung der
Informationssicherheit steht bereits in den Startléchern. Als aktive Abwehr-
komponente insbesondere im Kampf gegen Phishing-Angriffe wird das Verfahren
DNS-RPZ implementiert. Dabei baut der DFN-Verein auf die zukinftige

Kooperation mit der Stiftung SWITCH, dem nationalen Forschungsnetz der Schweiz.

Text: Christine Kahl (DFN-CERT)

Foto: brytta/iStock


https://www.istockphoto.com/de/portfolio/brytta?mediatype=photography
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yberangriffe auf Hochschulen und Wissenschaftseinrich-

tungen im Deutschen Forschungsnetz mit teils schwer-
wiegenden und langwierigen Schdden habenin denvergange-
nenzwei)ahrendeutlichzugenommen. Mit dem seit Juni 2023
produktiven Dienst DFN.Security reagiert der DFN-Verein auf
die stetig wachsenden Herausforderungen im Bereich der In-
formationssicherheit. Mit dem eigens fiir heterogene IT-Land-
schaften im Wissenschaftsbereich optimierten Dienst steht
DFN-Teilnehmern ein breites Portfolio an Sicherheitsleistun-
gen zum Schutz der eigenen IT-Infrastrukturen zur Verfigung.

In einerintensiven Umbauphase wurden die Leistungsmerk-
male des DFN-CERT-Dienstes und des DoS-Basisschutzes sowie
die neu entwickelten Leistungsmerkmale der Security Opera-
tionsunterdem Dach des Dienstes DFN.Security konsolidiert

Durch DNS-RPZ werden Zugriffe
auf Seiten mit maliziosen Inhalten
blockiert.

und ausgebaut. Mit der Option, Logdaten auf sicherheitsrele-
vante Vorfalle zu analysieren sowie der Moglichkeit, Uberwa-
chungszieleim Selfservice zu hinterlegen, erhalten DFN-Teilneh-
mer einen breiten Uberblick zu ihrer eigenen Sicherheitslage.

Der Dienst DFN.Security ist, wie sein Vorgdngerdienst DFN-
CERT, primdr ein Informationsdienst: Das beinhaltet die Zu-

DNS-RPZ-SCHEMA

&

@ blockiert

Umleitung auf
sichere Seite

stellung von Informationen zu Schwachstellen, potenziellen
Sicherheitsvorfdllen und offen im Netz erreichbaren Diens-
ten. Die Bewertung der Meldungen als Sicherheitsrisiko und
das Ergreifen von (Gegen-)MaRnahmen obliegt allerdings dem
Teilnehmer. Mitdem in Vorbereitung befindlichen neuen Leis-
tungsmerkmal DNS-RPZ (Domain Name System Response Policy
Zone) bietet DFN.Security nun eine aktive Abwehrkomponen-
tean,dienach Einbindungin die eigene Infrastruktur automa-
tisch auf wechselnde Bedrohungen reagiert. Durch DNS-RPZ
werden Zugriffe auf Seiten mit maliziésen Inhalten blockiert,
um Nutzende z.B. vor der unbeabsichtigten Eingabe von Zu-
gangsdaten auf Phishing-Webseiten zu schiitzen. Eine Bewer-
tung durch den Teilnehmerist nurdann erforderlich, wenn ei-
ne Blockierung zu Unrecht erfolgt (also kein Sicherheitsrisiko
vorliegt) und damit aufgehoben werden kann.

Aktive Gefahrenabwehr mit DNS-RPZ

DNS-RPZ ist ein Verfahren (siehe Abbildung), um bei der Na-
mensauflésung durch rekursive DNS-Resolver mittels eigener
Richtlinien einzugreifen und dadurch letztlich den Zugriff auf
bestimmte Domains zu unterbinden.

Stellen Nutzende eine DNS-Anfrage fiir eine Seite mit malizi-
osen Inhalten, (1) so erkennt der DNS-Resolver dies durch die
Auswertung dereingebundenen Zonen (0). Als Antwort auf die
DNS-Anfrage liefert der DNS-Resolver daher nicht die IP-Adres-
se des eigentlich angefragten bdsartigen Ziels, sondern die
IP-Adresse einer sogenannten Landingpage (2). Statt auf eine

‘3, RPZ-PROVIDER

0 Ubertragung
von Zonen

Q DNS-Anfrage
v

:. _____ ‘.a.'w @ DNS-RESOLVER
4—

Q Alternative Antwort:
IP-Adresse der Landingpage



Seite mit malizidsen Inhalten greifen Nutzende - sofern sie
beiihrer Anfrage auf den Einsatz von TLS (Transport Layer Se-
curity) verzichten oder die iblicherweise angezeigte Zertifi-
katswarnung akzeptieren - auf eine sichere Landingpage (3)
zu, die sie dartiiber informiert, dass das gewiinschte Ziel als
bosartig eingestuft und daher umgeleitet wurde.

Neben der Teilnahme am Dienst DFN.Security erfordert die
Nutzung dieses Angebotes den Betrieb einer DNS-Server-Soft-
ware, die RPZ unterstiitzt. Als Software stehen derzeit BIND,
PowerDNS Recursor oder Knot Resolver zur Verfligung. Alter-
nativist der Einsatz einer DNS-Appliance notwendig, die das
Aktivieren von RPZ erlaubt, wie Infoblox, BlueCat, EfficientIP
oder Nokia VitalQIB (Quelle SWITCH).

Durch den automatischen Abruf
werden Nutzende vor dem Ansurfen
bosartiger Webseiten geschitzt.

Konkret wird iiber den Dienst DFN.Security ein Feed (genauer:
mehrere Response-Policy-Zonen) bereitgestellt,in dem Infor-
mationen zu maliziosen Domains gesammelt zur Verfligung
stehen. Wird eine Zone aktualisiert, wird der RPZ-fahige Re-
solverdes Teilnehmers informiert. Durch den automatischen
Abruf der Zone und die Einbindung in das eigene DNS wird
direkt auf neu ermittelte Bedrohungen reagiert - so werden
Nutzende vor dem Ansurfen einer bdsartigen Webseite ge-
schitzt. Die sichere Landingpage kann von der teilnehmen-
den Einrichtung selbst bereitgestellt werden. Alternativ kann
das mitden Einrichtungsinformationen angereicherte Temp-
late des Dienstes DFN.Security eingesetzt werden. In jedem
Fall sollte die Landingpage tber den Vorgang, den Grund flr
dieBlockierung sowie die zur Verfiigung stehende Handlungs-
moglichkeitinformieren.

Esist trotz aller Sorgfalt beim Erstellen der Zonen moglich,
dass eine Domain fdlschlicherweise blockiert wird. In diesem
Fall konnen Nutzende das Entfernen der Domain aus der Lis-
te der maliziésen Domains beantragen. Als schnelle Antwort
aufeine Anforderung zum Entblocken kann eine Einrichtung
die betreffende Domain in eine eigene Whitelist (Ausnahme-
liste) auf dem DNS-Server eintragen und dadurch den Zugriff
fir die eigenen Nutzenden kurzfristig wieder freigeben. Zu-
sdtzlich solltedie Information tiber das ungerechtfertigte Blo-
cken -einsogenannter ,false positive“-Eintrag - an den Feed-
Provider weitergeleitet werden, damit dieser die Domain aus
der Response-Policy-Zone entfernt und somit den Zugriff auf
die falschlicherweise geblockte Domain fiir alle Teilnehmer
an dem Dienstmerkmal wieder freigibt.
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Teilnehmer, die DNS-RPZ einsetzen wollen, haben durch die
im Dienst DFN.Security enthaltene Logdatenanalyse die Mog-
lichkeit, sich einen Uberblick iiber die Vorgange in der eige-
nen Einrichtung zu verschaffen: Mit dem Ubermitteln der be-
treffenden DNS-Server-Logs werden die geblockten Zugriffs-
versuche in Form automatischer Warnmeldungen fir Admi-
nistrierende zusammengefasst.

Forschungskooperation mit SWITCH geplant

Die Schweizer Stiftung SWITCH betreibt seit Jahren unter dem
Namen DNS Firewall u.a. fir die Schweizer Hochschulen einen
DNS-RPZ-Dienst. Die Ahnlichkeit des Einsatzgebietes wie auch
die bisher vom DFN-CERT durchgefiihrten Tests sprechen da-
flir,dass die von SWITCH erstellte Response-Policy-Zone auch
fir Teilnehmer am Deutschen Forschungsnetz eine hohe Re-
levanz hat. Um den DFN-Teilnehmern das neue Dienstmerk-
mal DNS-RPZ zligig bereitzustellen und einen optimalen Aus-
tauschvertraulicher Informationen zwischen dem DFN-Verein
und SWITCH zu gewdhrleisten, ist eine Ubereinkunft fiir eine
kiinftige Forschungskooperation getroffen worden.

Im Rahmen der Zusammenarbeit stellt SWITCH dem DFN-Ver-
einineinem ersten Schritt seine Technik und Expertise zu DNS-
RPZ zur Verfligung: Das umfasst die Beratung beim System-
design sowie die Freigabe der Nutzung der SWITCH-Zone fir
alle Teilnehmer am Dienst DFN.Security. Der zweite Schritt
richtet sich auf den Austausch von Daten zur Verbesserung
derZone und die voraussichtliche Erstellung weiterer Zonen,
die sowohl fir Nutzende des SWITCH-Dienstes als auch fir
DFN-Teilnehmer verfiigbar sind. Ziel ist es, allen Einrichtun-
genim Deutschen Forschungsnetz umfassende Angebote zur
Informationssicherheit bereitzustellen, die in der Praxis von
moglichst vielen Teilnehmern genutzt werden. Denn Cyber-
security bedarf der Anstrengung aller in der Hochschul- und
Forschungsgemeinschaft. o

Kontaktieren Sie uns! Bei Interesse an der Nutzung
von DNS-RPZ oder bei Fragen zum Dienst

DFN.Security erreichen Sie uns unter:
dfn.security@dfn.de
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Flexibel lehren und
lernen - mit bwLehrpool

Die Foderierten Dienste in der DFN-Cloud haben einen Neuzugang: Seit
September 2023 ist bwlLehrpool bundesweit iber den DFN-Verein verfugbar. Die
Plattform bietet virtuelle Lehrumgebungen fir PC-Poolraume an. Mit bwLehrpool
haben Dozierende die Moglichkeit, schnell, einfach und unabhdngig von Dritten
personalisierte Lehr-und Lernszenarien fur Studierende bereitzustellen.

Text: Steffen Ritter (Hochschule Offenburg), Dirk von Suchodoletz (Universitdt Freiburg)

aum eine Lehrveranstaltung kommt

heutzutage ohneirgendeine Formvon
Computersoftwareaus-obim Fachbereich
der Informatik, in dem mit Programmierum-
gebungen, Datenbanken oder aktuell mit
Tools zum Training von Kinstlicher Intelli-
genz gearbeitet wird, oderin den Ingenieur-
wissenschaften, die zur Planung und Mo-
dellierung von Bauteilen sogenannte CAD-
Software einsetzen. Geografinnen und Geo-
grafen wiederum bendétigen Software zur
Vermessung, in den Literaturwissenschaf-
tensind es eher Programme zur Text- oder
Sentimentanalyse. Diese Liste ldsst sich be-
liebig weiterfithren. Dabei fallt auf, dass je-
der Fachbereich teils véllig unterschiedliche
Anforderungen andie Lehrumgebungund
diejeweilige Softwareausstattung stellt. Fur
Hochschulen ist es damit kaum maéglich,
einen PC-Poolraum bereitzustellen und zu
verwalten, deralleanihn gestellten Anfor-
derungen erfillt.

Am Ende entscheiden tber-
l[astete Administrierende.

Bisher kommen anvielen Einrichtungen ver-
mehrt unflexible Softwareumgebungen zum
Einsatz, dieim Verteilverfahren persistent
auf definierte Desktop-Rechner installiert
werden. Hierbei bestehen zudem deutliche

Foto: baona/iStock

Einschrankungen auf eine fest vorgegebe-
ne Basisumgebung. Zwar kénnen Lehrende
bis zu einem bestimmten Grad Vorstellun-
gen einbringen, aberam Ende entscheiden
tberlastete Administrierende, wie Umge-
bungen aussehen. Diese Vorgehensweise
ist nicht nur unflexibel, sondern geht viel-
fach mitlangen Anderungszyklen einher, da
Anderungen und Updates haufig nur einmal
pro Semester vorgenommen werden. Fal-
sche Versionen, unvollstandige Software-
pakete, aufgeblasene Installationen oder

ungiinstige Konfigurationen und Vorein-
stellungen fiihren letztendlich dazu, dass
Lehrende oder Priifende unzufrieden sind.

Hier kommt bwlLehrpoolins Spiel: Das Ko-
operationsprojekt der Universitdt Freiburg
und der Hochschule Offenburg erméglicht
die flexible und effiziente Bereitstellung von
virtuellen Lehr-und Laborumgebungen in
PC-Poolrdumen von Hochschulen. Mittels
Desktop-Virtualisierung konnen auf der
Plattform beliebige Softwareumgebungen



, , Ich schdtze bwLehrpool als flexib-
le und vielseitig einsetzbare Plattform
fir angewandte und praxisnahe Lehran-
gebote. Die Basisimages fiir verschiede-

ne Betriebssysteme (Windows/Linux), die

wir selbst modifizieren und um weitere
Software ergdnzen kdnnen, erlauben es, fiir
jeden Kurs eine maRgeschneiderte Umgebung bereitzustellen.
Diese ldsst sich, was ich sehr gut und sinnvoll finde, in einem
besonderen Modus auch zur Durchfiihrung entsprechender Ab-

schlussklausuren nutzen.”

Dr. Ernst August Frhr. v. Hammerstein | Akademischer Oberrat
Studienfachberatung Stochastik, insb. zur Profillinie ,Finanzmathematik“

Albert-Ludwigs-Universitdt Freiburg

flrjede Artvon Lehr-und Lernszenarien be-
reitgestellt werden. Dozentinnen und Dozen-
ten haben mitdem Dienst die Moglichkeit,
selbststandig Lehrumgebungen zu erstellen
und zu verwalten sowie ohne Aufwand je-
derzeitanzupassen und zu verandern. Auch
das kollaborative Erstellen und hochschul-
tbergreifende Teilen von Virtuellen Maschi-
nen (VM) wird erleichtert.

Neben der Nutzungvor Ort kénnen die Soft-
wareumgebungen zusdtzlich iber Campus-
grenzen hinwegim Fernzugriff angeboten
werden. Dadurch konnten wahrend des Pan-
demie-Lockdowns viele praxisorientierte
Lehrveranstaltungen auch von zu Hause
durchgefiihrt werden. Inzwischen nutzen
Studierende dieses Angebot verstdrkt fir
freies Lernen, ohne an die Hochschule kom-
men zu missen. Zusatzlich dient bwLehr-
pool als flexible Basisplattform fiir E-Priifun-
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, , Mit bwLehrpool kén-

nen wir eine grofe Zahl an
IT-Lehrveranstaltungen
raumtechnisch sehr flexibel
planen und unseren Lehr-
beauftragten gleichzeitig

auch die entsprechenden Lern-

umgebungen zur Verfligung stellen. Diese lassen
sich zudem sehr einfach verwalten und aktuali-
sieren. Das ist ein grofRer Supportgewinn fiir alle

Beteiligten.”

Katja Fimmen | Fachbereichsleitung IT am Zentrum fiir
Schlisselqualifikationen

Albert-Ludwigs-Universitdt Freiburg

gen - hdufig auch im Zusammenhang mit
Learning-Management-Systemen (LMS) wie
beispielsweise ILIAS oder Moodle.

Zusdtzlich dient bwLehrpool
als flexible Basisplattform
flr E-Prifungen.

Im Ergebniserlaubt der Dienst eine bessere
Auslastung bestehender Ressourcen: IT-Ad-
ministrierende aus den Rechenzentren oder
Verantwortliche fiir die PC-Pools werden ent-
lastet und konnen sich auf den Betrieb der
Umgebung konzentrieren, ohne sich mitde-
ren Lehrinhalten beschaftigen zu missen.
Damitadressiert bwLehrpool die gestiege-
nen Aufwdnde in der bisher oft dezentra-
len IT-Administration - mitihren verteilten
Zustandigkeiten zwischen dem Rechenzen-
trum, Fakultaten und Poolverantwortlichen

VOM LANDESDIENST ZUM BUNDESWEITEN DFN-ANGEBOT

bwLehrpool startet mit Férderung durch
das Ministerium fiir Wissenschaft,
Forschung und Kunst Baden-Wirttemberg

Erste Entwicklungen fur
Poolraum-Deployment

©

2003

Erweiterung von bwLehrpool
fur E-Prifungen

o

2013 2015

-und gibt Antworten auf den zunehmenden
Fachkrdaftemangel im IT-Bereich sowie ge-
stiegene Sicherheitsanforderungen.

Das technische Konzept von
bwLehrpool

bwLehrpool bestehtim Wesentlichenausdrei
Komponenten: Der erste Baustein ist der soge-
nannte Satellitenserver,denjede Hochschule
firdeneigenen Standort betreibt. Dieserer-
moglichtdie Konfiguration und Verwaltung
des Systems (iber eine einfache Weboberfla-
che.Poolrechner werden automatisch erfasst
und deren Hardwareausstattung ibersicht-
lich dargestellt. Dadurch erhalten Adminis-
trierende einen Uberblick Gber die genutz-
te Hardware sowie iber die aktuelle Auslas-
tungund Nutzungder Pool-PCs. Einstellungen
wie automatisches Herunterfahren nach In-
aktivitdt oder zu bestimmten Uhrzeiten zur

Landesweiter Dienst
startet offiziell

Aufnahme von bwLehrpool
in die DFN-Cloud

O

2017 2023
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DAS TECHNISCHE KONZEPT

=

El. Turschilder

Infoterminal

Master-Server

T

Konfiguration

Reduzierung des Stromverbrauchs lassen
sich global, pro Raum oder individuell pro
Rechner vornehmen.

Der zweite zentrale Baustein ist ein ange-
passtes Linux-Basisbetriebssystem (MaxilLi-
nux), welches per iPXE-Netzwerkboot vom
Satellitenserverandie Poolrechner ausge-
liefert wird. Dies gewdhrleistet eine brei-
te Hardwareunterstiitzung typischer Desk-
top-PCs und kann parallel zu bestehenden
Lokalinstallationen eingesetzt werden. Auf
Basis des MaxiLinux kénnen anschlieRend
Container (z.B. Docker) oder VMs (mittels
diverser Hypervisoren wie VMware, Virtu-
alBox, QEMU/KVM) ausgefiihrt werden, die
dieverschiedenen Lehr-, Prifungs- und For-
schungsumgebungen (Windows- oder Linux-
basiert) darstellen. Die Virtualisierung er-
folgt dabei im Gegensatz zu klassischen
Virtual-Desktop-Infrastructure-Ldsungen,
lokal auf den Poolrechnern.

Die bwLehrpool-Suite bildet die dritte Kom-
ponentein Form einer Java-Desktop-Appli-
kation, mit deren Hilfe Lehrende eigene VMs
und Container hoch-oder herunterladen, zu-
geordnete Veranstaltungen verwalten und
diese gegebenenfalls als E-Priifung definie-
ren kdnnen.

Satellitenserver HS1 AR DNBD3

Admin-IF (web)

]

RA-Gateway Guacamole
® 6 O
ARAA

Zusdtzliche Module erméglichen bei-
spielsweise

- lokales Caching,

- den Einsatz von Proxy-Servern fir
einen schnelleren Startvorgang bei
Netzwerkengpdssen,

- die Steuerung der Bildausgabe von
Poolrechnern durch Dozierende mit-
hilfe des Pool-Video-Switch (PVS),

- die Einrichtung von Kiosk-Rechnern als
Rechercheterminal in der Bibliothek,

- das Konfigurieren von Clients als
Anzeige flr Digital Signage oder

- elektronische Turschilder.

Satellitenserver HSn

AR AR
T
DNBD3 -
-

Poolraum 1

_______

1
DNBD3 1 (=== === v !

_______

Als weitere Nutzungsmoglichkeit Idsst sich
das System minutenschnellin einen abgesi-
cherten Modus fur E-Prifungen umstellen.
Lehrende kénnen dabei selbst Firewall-Re-
geln definieren oder externe Speicherme-
dien blockieren. Nach einem Neustart der
Rechner steht der Raum im Anschluss an
die Priifung sofort flir weitere Lehr- oder
Prifungsveranstaltungen zur Verfligung.

Fur die Erstellung und Pflege von Soft-
wareumgebungen in VMs - dazu gehoren
beispielsweise die Konfiguration von
Multi-Monitor-Setups, das Anfahren der

, , Gerade in den Bereichen Netzwerke und IT-Sicher-
heit sind praktische Experimente und Versuche hilfreich,
um das Erlernte zu vertiefen. Da die Images in einem iso-
lierten Netzwerk verbunden sind und nach Ende des Kur-

ses deaktiviert werden, stellt die Umgebung kein zusatzli-

ches IT-Sicherheitsrisiko fiir das Hochschulnetzwerk dar. Ein
weiterer Vorteil ist, dass unsere Studierenden mit dem erstellten VM-Image
mihelos in der eingerichteten Linux-Umgebung loslegen kénnen - ohne sich
um Falschkonfigurationen sorgen zu missen. Im Zweifel wird neu gestartet
und mit einer sauberen Installation begonnen.”
Prof. Dr. Richard Zahoransky | Professor fiir Netztechnologien und IT-Sicherheit

Hochschule Furtwangen




, , Seit 2019 nutzen wir bwLehrpool
flir unsere Priifungen zur Einfihrungin
die Programmierung mit etwa 500 bis
600 Teilnehmenden in den Poolrdumen

des Rechenzentrums. Der Dienst ermog-

licht uns die Vorbereitung einer definierten
Prifungsumgebung, die flexibel konfigurierbar

ist und den Teilnehmenden zum Testen Giber das Netz zur Verfi-
gung gestellt werden kann. Auf den Priifungsrechnern ist die
Umgebung jedoch komplett abgeschottet. Zu Beginn der Prii-
fung miissen Studierende nur den Rechner starten, der dann
automatisch unsere Umgebung im Priifungsmodus bereitstellt.“
Prof. Dr. Peter Thiemann | Professor fiir Programmiersprachen und

Softwaretechnik
Albert-Ludwigs-Universitdt Freiburg

gewdhlten VM oder die Einbindung von
Beamern und Kalendern - wurden eigens
Werkzeuge entwickelt, die fir Lehrende
einfach zu handhaben sind.

Neben dem MaxiLinux, welches je nach Kon-
figuration bereits einen umfangreichen gra-
fischen Desktop anbietet, kann das System
durch den Einsatz verschiedener Hypervi-
soren sowie durch Containerisierung sehr
flexibel und weitgehend durch Lehrende
angepasst werden. Dies setzt eine strikte
Trennungvon Zustdndigkeiten mit starker
Delegationskomponente um. Lehrende sind
nicht mehrauf die Erreichbarkeit von Pool-
Administrierenden angewiesen und kénnen
ihre Vorbereitungen zeitlich und értlich un-
abhdngigin der gewiinschten Softwareum-
gebung treffen. Fiir Administrierende bie-
tetbwLehrpool ein umfangreiches, webba-
siertes Konfigurationsinterface und Moni-
toring der Poolrechner.

Vom Landesdienst zum
bundesweiten DFN-Angebot

bwLehrpool ist ein System mit Giber zehn
Jahren Entwicklungshistorie und hatsichin
der Praxis als sehrrobust gegeniiber Ausfal-
len gezeigt. Seit sechs Jahren stehtdasvom
Ministerium fir Wissenschaft, Forschung
und Kunst Baden-Wirttemberg geforder-

te Projekt als Landesdienst - und seit Sep-
tember 2023 bundesweitin der DFN-Cloud
- zur Verfligung.

Mittlerweile setzen 22 Hochschulen in
Baden-Wirttemberg, Nordrhein-Westfalen
und der Schweiz bwLehrpool im produk-
tiven Lehrbetrieb ein. Der kooperative An-
satz - die Verteilung der Zustdndigkeiten
aufLehrende und Administrationspersonal
sowie die gemeinsame Nutzung von Lehr-
umgebungen - hilft Hochschulen, sich auf
die Grundversorgung und breit nachgefrag-
te IT-Dienste zu konzentrieren. So kénnen

Die gemeinsame Nutzung
hilft Hochschulen.

neue Méglichkeiten in der IT-gestiitzten Leh-
re sowie fir die Durchfihrung elektroni-
scher Priifungen geschaffen werden. Da-
riber hinaus werden zentrale Strategien
wie Open Source und die Hoheit ber ei-
gene Daten (ohne Austausch mit externen
Cloud-Dienstleistern) verfolgt.

bwLehrpool versteht sich dabei nicht als
Ersatz etablierter Installationen, sondern
punktet durch ein modulares Konzept mit
einfacher Einbindung in bestehende Ser-
vices sowie eine Uibergreifende Steuerung
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,, In der Geografie

setzen wir eine Vielzahl IT-
basierter Systeme zur Ana-

lyse, Modellierung und Vi-
sualisierung von Geodaten

ein. bwLehrpool gibt uns die
Méglichkeit, die unterschiedlichs-

ten Systeme passgenau zu konfigurieren und sie
im Handumdrehen in der Lehre zu nutzen.”
Rafael Hologa | Wissenschaftlicher Mitarbeiter
Albert-Ludwigs-Universitdt Freiburg

und Uberwachung groRer Rechnerinstalla-
tionen. Die Plattform ist ein weiterer Bau-
stein zeitgemdRer IT-Strategien von Hoch-
schulen, die auf Bildungsgerechtigkeit und
digitale Souverdnitdt Wert legen und sich
damit auch unabhdngiger von kommerzi-
ellen IT-Anbietern machen wollen.

Eine Einflihrung des Dienstes inklusive Ba-
sisschulung des lokalen Administrationsper-
sonals bendtigt selten mehrals einen Tag.
ErfahrungsgemdR braucht es eine gewisse
Zeit, das System an Hochschulen bekannt
zu machen und Lehrenden die vielen Vor-
teile zu vermitteln. Nach der Einfihrungs-
phase tberzeugt der Dienst in der Regel
sehr schnell durch unkomplizierte Hand-
habung und Flexibilitdt. Bei jahrlich statt-
findenden Veranstaltungen an wechseln-
den Standorten haben Nutzende seit 2016
die Moglichkeit, sich mit dem Entwicklungs-
team direkt auszutauschen und so Anregun-
gen firdie praxisorientierte Weiterentwick-
lung zu geben. In den kommenden Jahren
wird der Fokus unter anderem auf Ent-
wicklungen im Bereich der Verbesserung
des Fernzugriffs sowie einer Integrationin
OpenStack-Clouds liegen, um vollstdndig
virtuelle Poolrdume zu erméglichen und lo-
kale Ressourcen ondemand zu erweitern. ¢
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Cyberangriff ade
mit dem CRA-E?

Die EU-Kommission schldgt zur Verbesserung der IT-Sicherheit den Cyber Resilience Act vor

Im Zuge ihrer Digitalstrategie veroffentlichte die Europdische Kommission

im Herbst 2022 einen Entwurf flir eine Verordnung tGber horizontale
Cybersicherheitsanforderungen fir Produkte mit digitalen Elementen oder kurz
Cyberresilienzverordnung (Cyber Resilience Act [CRA]).X Im Juni 2023 haben das
Europdische Parlament und der Rat der Europdischen Union eine vorldufige
Einigung Uber den Entwurf erzielt. Der CRA soll die Cybersicherheit vonin der EU
vertriebenen digitalen Produkten durch eine sektoribergreifende Regulierung
verbessern. Wie dies gelingen soll, welche Ansdtze verfolgt werden und inwieweit
Hochschulen betroffen sein werden, wird im Folgenden erdrtert,

Text: Klaus Palenberg (Forschungsstelle Rechtim DFN)

I. Ziel des Gesetzgebungsverfahrens

Es wird mittlerweile gebetsmiihlenartig wiederholt, jedoch min-
dertdies nicht den Wahrheitsgehalt der Aussage: Die Gefahr von
Cyberangriffenist erheblich. Sowohl Hardware-als auch Software-
produkte sind zunehmend Gegenstand erfolgreicher Cyberangriffe.
Jahrlich entstehen so weltweit durch Cyberkriminalitdt geschatzt
Kostenvon 5,5 Billionen Euro.2 Einfallstor fiir die Angreifer sind da-
bei meist Produkte mit digitalen Elementen. Diese weisen hdufig
zu wenige oder unzureichende MaRnahmen der Cybersicherheit
auf. Fatalerweise werden regelmaRige Sicherheitsupdates entwe-
der gar nicht angeboten oder nicht durchgefiihrt oder die tech-
nischen Komponenten sind schlicht von vornherein nicht ausrei-
chend gegen Angriffe abgesichert. Digitale Produkte bergen somit
erhebliche Gefahren fiir die IT-Sicherheit und verursachen sowohl
fir Unternehmen als auch fir Verbrauchende einen immensen
wirtschaftlichen Schaden.

Als Reaktion auf diese Problematik verdffentlichte die Europadi-
sche Kommission im Herbst 2022 einen bereits im Jahr 2021 an-
gekiindigten Verordnungsentwurf fiir einen Cyber Resilience Act.
Durch diesen soll die Cybersicherheit von in der EU vertriebenen
digitalen Produkten einheitlich und horizontal reguliert werden.
Konkret sollen sektoriibergreifend alle Produkte mit digitalen Ele-
menten erfasst werden, das heiRt, samtliche Produkte, die bestim-
mungsgemdR oder verniinftigerweise vorhersehbar dazu benutzt
werden kénnen, eine Datenverbindung zu einem Gerdt oder einem
Netzwerk aufzubauen (Art. 2 | CRA-E). Insofern weist die Verord-
nungeinen sehr weiten Anwendungsbereich auf. Es diirften somit
jede Software, jedes Smartphone, jeder PC, aber auch smarte Ge-
rdte wie Kithlschranke oder Waschmaschinen, kurz jedes erdenk-
liche vernetzte digitale Produkt von den Regelungen des Cyber
Resilience Actin unterschiedlicher Ausprdgung betroffen sein.3

1 Abrufbar unter https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:52022PCo0454 (zuletzt abgerufen am 01.08.2023).
2 https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act (zuletzt abgerufen am 01.08.2023).
3 Rennert, Mehr Cybersicherheit fiir vernetzte Produkte: Der Vorschlag der EU-Kommission fiir einen ,Cyber Resilience Act“, ZfDR 2023, 206 (209).
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Il. Cyber Resilience Act

1. Bisherige Cybersicherheitsregulierung
inder EU

Der Cyber Resilience Act reiht sich dabei in eine ganze Reihe eu-
ropdischer Gesetzgebungsverfahren ein, die zu einer Starkung
der Cybersicherheit fiihren sollen. Bislang kamen hier haupt-
sdchlich die NIS-RL* zum Schutz fur elektronische Kommunika-
tionsnetze und ihre Nachfolgerin, die NIS2-RL5, zum Tragen.¢ EU-
weit wird die Cybersicherheit dartiber hinaus durch den Rechts-

Foto: AstralAngel /Adobe Stock

akt zur Cybersicherheit” und die EU-Infrastrukturschutz-RL®
geregelt. Zwar wurde somit auf europdischer Ebene bereits eine
Reihe von harmonisierenden Rechtsakten geschaffen, die das
Sicherheitsniveau fiur digitale Produkte und digitale Kommuni-
kation teilweise erhohen sollen. Die groRe Schwdche der vielen
verschiedenen Teilregelungen ist jedoch, dass sie ausschlieflich
punktuell schiitzen. So schiitzen die NIS-Richtlinien oder die
EU-Infrastrukturschutz-RL beispielsweise ausschlieRlich den Be-
reich der kritischen Infrastrukturen. Eine effektive, sektortiber-
greifende Regulierung fehlt aber bislang. Diesen Missstand soll
nun der Cyber Resilience Act beseitigen.

4 Richtlinie (EU) 2016/1148 des Europdischen Parlaments und des Rates vom 6. Juli 2016 tiber MaRnahmen zur Gewdhrleistung eines hohen
gemeinsamen Sicherheitsniveaus von Netz- und Informationssystemen in der Union.

5 Richtlinie (EU) 2022/2555 des Europdischen Parlaments und des Rates vom 14. Dezember 2022 iiber MaBnahmen fiir ein hohes gemeinsames
Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der

Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie).

Hierzu bereits ausfiihrlich: John, ,CSIRT, ENISA, BSI, IKT, UNIBOFI - NIS?“ in DFN-Infobrief Recht 04/2023.
Verordnung (EU) 2019/881 des Europdischen Parlaments und des Rates vom 17. April 2019 iber die ENISA (Agentur der Europdischen Union fur
Cybersicherheit) und tiber die Zertifizierung der Cybersicherheit von Informations- und Kommunikationstechnik und zur Aufhebung der

Verordnung (EU) Nr. 526/2013 (Rechtsakt zur Cybersicherheit).

8 Richtlinie 2008/114/EG DES RATES vom 8. Dezember 2008 tiber die Ermittlung und Ausweisung europdischer kritischer Infrastrukturen und die

Bewertung der Notwendigkeit, ihren Schutz zu verbessern.
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2. Anwendungsbereich des Cyber Resilience Act

Durch den Cyber Resilience Act werden deshalb alle vernetzten
Produkte mitdigitalen Elementen erfasst. Vom Anwendungsbe-
reich der Richtlinie umfasst sind alle Software- oder Hardware-
komponenten, die separat auf den Markt gebracht werden und
mit einem Netzwerk oder anderen Gerdten verbunden sind. Aus-
genommen wird lediglich ,freie und quellenoffene Software, die
aulerhalb einer Geschdftstdtigkeit entwickelt oder bereitgestellt
wird“ (Erwdgungsgrund 10), meist also wohl sog. ,Open-Source-
Software“. Ebenfalls sollen fiir solche Produkte keine weiteren
Verpflichtungen entstehen, fiir die bereits spezifische Regelun-
gen auf Grundlage anderer Rechtsakte, wie beispielsweise den
oben genannten, vorhanden sind. Dies gilt insbesondere im me-
dizinischen und verkehrstechnischen Sektor.

Dochsollen nicht furalle von der Verordnung erfassten digitalen
Produkte dieselben Sicherheitsanforderungen gelten. Vielmehr
werden verschiedene Sicherheitsstufen, namentlich kritische Pro-
dukte mitdigitalen Elementen und hochkritische Produkte mit di-
gitalen Elementen, eingefihrt. Fir sie gelten zusdtzlich erhéhte
Sicherheitsanforderungen. Fir kritische Produkte mit digitalen
Elementen findet sichim Anhang der Verordnung eine Festlegung
von typischen, von der Definition erfassten Produktkategorien, auf-
geteiltinzweiKlassen. Umfasst sind beispielsweise Passwortma-
nager, Produkte mit der Funktion eines virtuellen privaten Netzes
(VPN), Industrielles-Internet-der Dinge-Gerate (IloT), aber auch (vir-
tuelle) Betriebssysteme fiir Desktop-Computer und mobile Endge-
rdte. Firsie gelten besondere Konformitdtsbewertungsverfahren.

Firhochkritische Produkte mit digitalen Elementen fehlt eine sol-
cheAuflistung hingegen. Diese sollen, wenn sie ein bestimmtes Cy-
bersicherheitsrisiko bergen, von der Kommission gesondert fest-
gelegt werden. Erfasst werden sollen hier z. B. Produkte, die von
wesentlichen Einrichtungen, die in der NIS2-RL aufgezdhlt sind,
genutzt werden oder fiir die Widerstandsfdhigkeit der gesamten
Lieferkette von Produkten mit digitalen Elementen gegen Stérun-
genvon Bedeutungsind. Beidieser Kategorie von Produkten wird
dann ein Cybersicherheitszertifikat notwendig sein.

Konkret verpflichtet der Cyber Resilience Act auch Importeure
und Vertreiber, aber vor allem natirlich Hersteller solcher Pro-
dukte. So werden konkrete Sicherheitsanforderungen fir digita-
le Produkte insbesondere im Anhang | festgelegt, die die Herstel-
lerzwingend zu beriicksichtigen haben. AuRerdem miissen Risiko-
analysen durchgefiihrt werden, um die Cybersicherheit des Pro-
duktessicherzustellen. Ebenso werden die Hersteller verpflichtet,

Sicherheitsliicken effektiv zu beheben. Konkret wird ihnen bei-
spielsweise hierfiir aufgegeben, fiir die Lebensdauer des Produk-
tes, mindestens aber fur fiinf Jahre, Sicherheitsupdates fiir das
digitale Produkt bereitzustellen. Auferdem miissen sogenannte
Konformitdtsbewertungsverfahren (Art. 24 CRA-E) durchgefiihrt
werden. Es werden Informationspflichten (Anhang Il) eingefiihrt
und bei entdeckten Sicherheitsliicken bestehen Berichtspflichten
an die jeweils zustdndigen Stellen.

Sollte den Verpflichtungen durch den Hersteller, Importeur
oder Vertreiber nicht nachgekommen werden, drohen laut
Art. 53 CRA-E Bullgelder in Hohe von 15 Mio. Euro oder alternativ
2,5 Prozent des weltweiten Vorjahresumsatzes. Aullerdem be-
steht eine Riickrufbefugnis der Aufsichtsbehdrden fiir Produkte,
die nichtim Einklang mit den Vorschriften des Cyber Resilience
Act stehen und daher ein erhebliches Cybersicherheitsrisiko
oder eine Gefahr fiir die Gesundheit oder Sicherheit von Perso-
nen darstellen (Art. 45 CRA-E i.V.m. Erwdgungsgrund 59).

Wer als Hersteller gilt, ergibt sich nach Art. 3 Nr. 18 CRA-E. Dem-
nach wird ein Hersteller definiert als eine natirliche oder juris-
tische Person, die Produkte mit digitalen Elementen entwickelt
oder herstellt oder die Produkte mit digitalen Elementen konzi-
pieren, entwickeln oder herstellen ldsst und sie unter eigenem
Namen oder eigener Marke vermarktet, sei es entgeltlich oder
unentgeltlich. Somit tritt neben die eigentliche Herstellung
noch eine zweite Variante, namlich die Vermarktung. Damit sind
auch solche Akteure gemeint, die fremde Produkte unter eige-
nem Namen anbieten.

Bei Herstellern ergeben sich die obengenannten Pflichten,
wenn sie das jeweilige Produkt ,in Verkehr bringen“. Das ist
nach Art. 3 Nr. 22 CRA-E bei der erstmaligen Bereitstellung eines
Produkts mit digitalen Elementen auf dem EU-Binnenmarkt der
Fall. Diese Bereitstellung wiederum liegt vor, wenn ein Produkt
zum ersten Mal an einen Handler oder einen Endverbraucher ge-
liefert wird.?

Bei den weiteren Akteuren kann auch eine ,Bereitstellung auf
dem Markt“ ausreichen, was nach Art. 3 Nr. 23 CRA-E jede ent-
geltliche oder unentgeltliche Abgabe eines Produkts mit digi-
talen Elementen zum Vertrieb oder zur Verwendung auf dem
Unionsmarkt im Rahmen einer Geschdftstdtigkeit sein kann.

9 Soder Leitfaden fiir die Umsetzung der Produktvorschriften der EU 2022 (,Blue Guide“) - 2022/C 247/01, S. 19 (verfiigbar unter:
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52022XC0629(04)&from=EN, zuletzt abgerufen am 01.08.2023).


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52022XC0629(04)&from=EN

3. Weiterer Gang des Gesetzgebungsverfahrens

Der Entwurf der Kommission ist zwischenzeitlich vom Europdi-
schen Parlament und dem Rat der Europdischen Union geprift
worden. Am 26. Juni 2023 wurde auch eine vorldufige Einigung®®
zwischen diesen beiden Institutionen erzielt und am 19. Juli 2023
ein gemeinsamer Standpunkt der Mitgliedstaaten veroffentlicht.
Hierin finden sich einige Anderungen in den Details, wie eine im
Vergleich zum Kommissionsentwurf vereinfachte Konformitdtser-
klarung. Auf Basis dieser Entscheidungen beginnt nun das Trilog-
Verfahren tber die endgiiltige Fassung der Verordnung. Nach In-
krafttreten besteht voraussichtlich eine ein- bis zweijahrige Uber-
gangsfrist fir die betroffenen Akteure.

I1l. Auswirkungen fiir Hochschulen

Auch Hochschulen dirften von den Regelungen des Cyber Re-
silience Act unmittelbar betroffen sein. Dabei kann der Hoch-
schule sogar eine Doppelnatur zukommen, indem sie zugleich
als Herstellerin digitaler Produkte als auch als Nutzerin digitaler
Produkte fungiert.

Soweit die Hochschulen selbst Produkte mit digitalen Ele-
menten im Rahmen des Hochschulbetriebes oder auch zu For-
schungszwecken herstellen bzw. entwickeln, ist zudem noch ein
sInverkehrbringen“ erforderlich. Grundsdtzlich kdnnen somit
auch digitale Produkte aus Hochschulhand unter den Anwen-
dungsbereich des CRA fallen. Im Hinblick auf drohende BuR-
gelderist dabei allerdings zu beachten, dass Art. 53 VIII CRA-E
festlegt, dass jeder Mitgliedstaat Vorschriften dariber erldsst,
ob und in welchem Umfang gegen Behérden und éffentliche
Stellen GeldbuRen verhdngt werden kénnen.

Vom Sinn und Zweck des Regelungsinhalts der Verordnung her
erscheint es grundsdtzlich richtig, dass auch Hochschulen von
den Regelungen des Cyber Resilience Act erfasst werden. Neben
BuRgeldern besteht als weitere Sanktionsmdoglichkeit ndamlich
die Befugnis der Aufsichtsbehdrden, einen Riickruf anzuordnen.
Dieser sollte auch gegeniiber Hochschulen durchgesetzt wer-
den koénnen, da sein Schutzzweck auf eine hohere Cybersicher-
heit abzielt. Die IT-Sicherheit kann auch durch digitale Produkte
von Hochschulen gefdhrdet werden. Es ist daher davon auszu-
gehen, dass auch Hochschulen als Hersteller von digitalen
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Produkten von den Regelungen des Cyber Resilience Act um-
fasst sein werden.

Besonders im Rahmen hochschulischer Tatigkeit ist die bereits
angesprochene Bereichsausnahme fiir Open-Source-Software
zu beachten. In jedem Fall nicht von dem Entwurf erfasst wer-
den ,offen geteilte und frei zugdngliche, nutzbare, veranderbare
und weiterverteilbare Software, einschlieBlich ihres Quellcodes
und ihrer verdnderten Versionen“ (Erwdgungsgrund 10). Wie
weit diese Ausnahme allerdings genau reicht und ob auch von
Unternehmen unterstiitzte Projekte erfasst sind oder ob Open-
Source-Software als fester Bestandteil eines weiteren digitalen
Produkts unter die strengen Regelungen des CRA fallen soll, ist
derzeit noch unklar.

10 Siehe die Pressemitteilung vom selben Tag, abrufbar unter: https://www.consilium.europa.eu/de/press/press-releases/2023/06/26/
cybersecurity-at-the-eu-institutions-bodies-offices-and-agencies-council-and-parliament-reach-provisional-agreement/ (zuletzt

abgerufen am 01.08.2023).

11 Abrufbar unter: https://www.consilium.europa.eu/de/press/press-releases/2023/07/19/cyber-resilience-act-member-states-agree-
common-position-on-security-requirements-for-digital-products/ (zuletzt abgerufen am 01.08.2023).


https://www.consilium.europa.eu/de/press/press-releases/2023/06/26/cybersecurity-at-the-eu-institutions-bodies-offices-and-agencies-council-and-parliament-reach-provisional-agreement/
https://www.consilium.europa.eu/de/press/press-releases/2023/07/19/cyber-resilience-act-member-states-agree-common-position-on-security-requirements-for-digital-products/
https://www.consilium.europa.eu/de/press/press-releases/2023/07/19/cyber-resilience-act-member-states-agree-common-position-on-security-requirements-for-digital-products/
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Hier werden keine Daten
gecloud

DSK stellt Positionspapier zur Nutzung von souverdnen Clouds vor

Die Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK)! hat eine Stellungnahme zur Nutzung von souverdnen Clouds
veroffentlicht.? Hierzu nennt sie eine Vielzahl konkreter Kriterien, anhand derer
Cloud-Anbieter und -Anwender tUberprifen kbénnen, ob ein spezifischer Cloud-
Computing-Dienst souverdn im Sinne ihrer Stellungnahme ist.

Text: Johannes Miiller (Forschungsstelle Recht im DFN)

Foto: thongk8326 /Freepik



I. Souverdne Clouds als politisches
Entwicklungsziel

Die Auslagerung von Computerressourcen, etwa in Form von Da-
tenspeichern oder Softwareanwendungen, auf Cloud-Computing-
Dienste (iber das Internet stellt einen integralen Bestandteil der
derzeitigen Digitalisierung dar. Vorteile der Nutzung von Cloud-
Computing-Diensten liegen unter anderem darin, dass die verwen-
dete Cloud-Infrastruktur dynamisch an die eigenen Anspriiche an-
gepasst werden kann. Besteht etwa kurzzeitig ein erhdhter Bedarf
flrzusdtzlichen Speicherplatz, ldsst sich dieserim benétigten Zeit-
raum flexibel anmieten, ohne dass dauerhafte Investitionen, bei-
spielsweiseindie Erweiterung des eigenen Rechenzentrums, not-
wendig sind. Ebenso bringen Cloud-Computing-Dienste den Vor-
teil mit sich, dass ein Zugriff auf die Anwendungen Gber eine In-
ternetverbindung von nahezu jedem Gerdt moglich ist.

Die Auslagerung von Ressourcen auf Cloud-Computing-Dienste
birgt allerdings auch Risiken. Die Nutzung fremder IT-Infrastruk-
turkann miteiner Ungewissheit dariiber einhergehen, welche Per-
sonen Zugriff auf die gespeicherten Daten oder die genutzte Soft-
ware haben. Befinden sich die Server der Cloud im EU-Ausland,
beispielsweise in den USA, besteht etwa das Risiko, dass auslan-
dische Sicherheitsbehdrden zugriff auf die Daten erhalten. Dane-
ben kommen aberauch zahlreiche Gefahren durch private Akteure
in Betracht, etwa in Form eines Datendiebstahls durch einen Ha-
ckerangriff. Aufgrund dieser Gefahren gewinnt die Thematik der
souverdnen Clouds zunehmend an Bedeutung und wird auch auf
politischer Ebene kritisch diskutiert. Die Anforderungen an eine
souverdne Cloud sind bisher nicht fest definiert. Inihrer Stellung-
nahme nennt die DSK die Definition des Kompetenzzentrums Of-
fentliche IT, nach der ,Digitale Souverdnitdt“als ,die Summe aller
Fahigkeiten und Moglichkeiten von Individuen und Institutionen,
ihreRolleninderdigitalen Welt selbststdndig, selbstbestimmt und
sicherausiiben zu kdnnen“ definiert wird. Daran ankniipfend be-
schdftigt sich die DSK in ihrer Stellungnahme mit unterschiedli-
chen Kriterien, die eine souverdne Cloud erftillen soll. Diese Krite-
rienrichten sich sowohlan Anbieter von Cloud-Diensten als auch
anderen Anwender. Insbesondere Letztere sollen durch die Krite-
rien bei der Auswahl einer Cloud-Lésung unterstiitzt werden. Die
Bewertung von souverdnen Clouds erfolgt durch die DSK primdr
aus datenschutzrechtlicher Perspektive. So betont die DSK, dass
eine souverdne Cloud alle Vorgaben des Datenschutzrechtes, so-
wohl aus der DSGVO als auch aus den bundes- und landesrechtli-
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chen Regelungen einzuhalten hat. Eine souverdne Cloud soll da-
riber hinausgehend jedoch nicht lediglich datenschutzkonform
sein, sondern auch die zugrunde liegende Problematik grundle-
gend und nachhaltig |6sen.

Im Rahmenihrer Stellungnahme nennt die DSK einerseits Muss-Kri-
terien, die eine souverdne Cloud zwingend zu erfiillen hat, und dar-
tberhinaus Soll-Kriterien, die zusdtzliche Empfehlungen darstellen.

Il. Nachvollziehbarkeit durch Transparenz

Die DSK beschdftigt sich zundchst mitdem Transparenzgrundsatz
desArt.5Abs. 1lit.a DSGVO. Diesem zufolge hat eine Verarbeitung
personenbezogener Datenin einer fir die betroffene Person nach-
vollziehbaren Weise zu erfolgen. Demnach miissen Anbieter von
Cloud-Diensten imstande sein nachzuweisen, dass die Datenver-
arbeitung nach den Vorgaben der DSGVO erfolgt. Im Rahmen ei-
nes transparenten Cloud-Angebots muss der Cloud-Anbieter dem
Cloud-Anwender bereits vor Vertragsschluss eine Dokumentation
zur Verfuigung stellen, die Auskunft dariiber gibt, welche externen
Komponenten und Dienstleistungen im Rahmen des Cloud-Ange-
bots eingesetzt werden und dass die Verarbeitung hierbei daten-
schutzkonform erfolgt. Zum Nachweis kénnen etwa Vereinbarun-
gen mit Dritten vorgelegt werden.

Zur Gewdhrleistung der Interoperabilitdt mit anderen Cloud-Sys-
temen missen Cloud-Anbieter die Anwender tiber die verfligbaren
Schnittstellen und Méglichkeiten des Datenexports informieren.
Zu den Transparenzanforderungen zdhlt die DSK auch die Pflicht
der Anbieter nachzuweisen, wie sie in Zukunft einen dauerhaf-
ten und unabhdngigen Betrieb des Angebots gewdhrleisten wol-
len.Als Empfehlungen fir eine transparente Cloud-Nutzung nennt
das Papierdartber hinaus den Einsatz von Open-Source-Software
und offenen Standards.

I1l. Datenhoheit und Kontrollierbarkeit
Essenziell fiir eine souverdane Cloud ist die Kontrollierbarkeit
ihrer Nutzung, sodass betroffene Personen ihre Datenhoheit

wahren kénnen.

Umdie Anforderungen an die Kontrollierbarkeit einer souverdnen
Cloud zu erfiillen, ist es erforderlich, dass die Anbieter der Cloud

1 Vgl.zur Arbeit der DSK beispielhaft Miiller, Datenschutz auf Rezept, DFN-Infobrief Recht 02/2023.
Stellungnahme der Konferenz der unabhdngigen Datenschutzaufsichtsbehérden des Bundes und der Lander vom 11. Mai 2023. Kriterien fir
Souverdne Clouds, https://www.datenschutzzentrum.de/uploads/dsk/2023-05-11_DSK-Positionspapier_Kritierien-Souv-Clouds.pdf (zuletzt

abgerufen am 15.06.2023).

3 Kompetenzzentrum Offentliche IT, Digitale Souveranitat, 3, https://www.oeffentliche-it.de/documents/10181/14412/Digitale+

Souver%C3%A4nit%C3%As4t (zuletzt abgerufen am 15.06.2023).


https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Souver%C3%A4nit%C3%A4t
https://www.oeffentliche-it.de/documents/10181/14412/Digitale+Souver%C3%A4nit%C3%A4t
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personenbezogene Daten ausschlieflich im Rahmen von konkre-
ten Weisungen verarbeiten. Innerhalb der Cloud-Nutzung muss zu-
dem eine Trennung der unterschiedlichen Verarbeitungsvorgdn-
ge erfolgen. Ist eine physische Trennung nicht méglich, hat diese
durch technische und organisatorische Maknahmen zu erfolgen.
Die Stellungnahme empfiehlt zudem, dass bei der Einschaltung
von Unterauftragsverarbeitern die Anwender selbst moglichst weit-
gehend auf diese einwirken und auch einzelne Unterauftragsver-
arbeiter abwdhlen kénnen.

Zu dem Kriterium der Datenhoheit zdhlt die DSK auch die Ver-
hinderung von Zugriffsmoglichkeiten der Behérden von Dritt-
landern. Die Anbieter haben sicherzustellen, dass ausschlielRlich
Datenzugriffe moglich sind, die nach EU-, EWR- bzw. nationalem
Recht zuldssig sind. Hierfiir gentigen in der Regel keine vertrag-
lichen MaRnahmen.

Umdie Beherrschbarkeit der Daten sicherzustellen, miissen Rechte
und Pflichten eindeutig vertraglich festgehalten werden. Es muss
festgelegt werden, wie die Verletzung dieser Rechte und Pflich-
ten sanktioniert wird. Die Sanktionen missen ferner gerichtlich
durchsetzbar sein.

Beziiglich des Anbietersitzes und des Verarbeitungsortes geht die
Empfehlung Gber die datenschutzrechtlichen Pflichten hinaus. Die
DSGVO sieht die Moglichkeit zur Ubertragung personenbezogener
Datenin Drittlandervor. Hingegen erfordert eine souverdne Cloud
nach Ansicht der DSK eine Datenverarbeitung, die ausschlieflich
im Europdischen Wirtschaftsraum stattfindet.

IV. Offenheit

Ein weiteres Kriterium, welches der effektiven, nachprifba-
ren und dauerhaften Einhaltung der datenschutzrechtlichen
Pflichten von Cloud-Anbietern dient, ist das der Offenheit. Zur
Ausgestaltung ihrer Verarbeitungstdtigkeiten sollen die An-
wendenden eine Wahlméglichkeit zwischen unterschiedlichen
Cloud-Angeboten haben, um Abhdngigkeiten zu vermeiden.
Dazu sollen auch spdtere Wechsel des Cloud-Angebots mit mog-
lichst geringem Aufwand moglich sein.

Um diesem Kriterium gerecht zu werden, ist es notwendig, dass die
Cloud-Angebote einfach zu ersetzen sind. Sie miissen insbesonde-
re den Export aller betrieblich relevanten Daten und Objekte er-
moglichen. Auferdem empfiehlt die DSK, den Anbietern souvera-
ner Clouds ein hohes MaR an Kombinierbarkeitihrer Losungen zu
ermoglichen und den Anwendern diesbeziiglich angemessene Do-
kumentationen und Hilfsmittel bereitzustellen. Zum einen sollte
die Einbindung externer IT-Systeme und -dienste in das Cloud-An-
gebot méglich sein.Zum anderen sollte das Cloud-Angebot selbst

in andere Losungen einzubinden sein. Hiermit geht die Moglich-
keit einher, Teilkomponenten und -funktionen souverdner Cloud-
Angebote zu nutzen, die fir Anwender bestehen sollte.

Der Offenheit von Cloud-Angeboten kommt zudem zugute, wenn
die souverdne Cloud in méglichst allen Bereichen eine Nutzung
auf Basis offener Standards erlaubt. Nicht nur Dateiformate, son-
dern auch etwaige Schnittstellen und Protokollierungen sollten
auf offenen Standards basieren. Allerdings sollte die Nutzung ei-
ner Cloud auch ohne spezifische Erweiterungen méglich sein. Da-
riber hinaus sollten souverdne Clouds bestenfalls vollstandig auf
Open-Source-Software basieren, um Anwendern bei Bedarf Einblick
indie Umsetzung der Cloud-Plattform zu verschaffen. So kénnten
im Falle eines Angebotswechsels hilfreiche Informationen erlangt
und - sofern die Plattform unter einer freien Lizenz steht - Teile
der Umsetzung ibernommen werden.

V. Vorhersehbarkeit und Verldsslichkeit

Um die Souverdnitdt der Cloud-Angebote langfristig zu erhalten,
muissen diese vorhersehbar und verldsslich sein. Dazu ist es not-
wendig, dass die Anbieter die Anwender friihzeitig Gber Struktur-
dnderungeninformieren, die sich negativauf die Souverdnitdt des
Angebotes auswirken kdnnten. Weiterhin sind die Prinzipien des
Art.25Abs.1und 2 DSGVO einzuhalten: Voreinstellungen von Cloud-
Angebotensind von den Anbietern stets datenschutzfreundlich zu
wdhlen und Wechselwirkungen miissen transparent gemacht wer-
den.AuRerdem missen Weiterentwicklungen méglichst modular
erfolgen und -insbesondere im Falle sich ergebender datenschutz-
rechtlicher Risiken - moglichst auch abwahlbar sein. Empfehlens-
wert ist zudem ein transparentes Geschafts- und Finanzierungs-
modell der Anbieter,damitsich die Seriositdt und RechtmdRigkeit
des Modells tiberpriifen lassen. Um Anderungen nachvollziehen
zukonnen, sollte sich die Transparenz zudem nicht auf das gegen-
wadrtige Finanzierungsmodell beschrdnken. Damit die Weiterent-
wicklung, Anderung und Abktindigung von Eigenschaften fiir die
Anwender eines Cloud-Angebots verldsslich und vorhersehbar ist,
muissen diese in transparent dargelegten und planbaren Zyklen
erfolgen. AuRerdem bietet sich die Verwendung von Open-Source-
Software wegen der notwendigen Priiffdhigkeit von Cloud-Ange-
boten an, da diese den Anwendern die Uberpriifung der Qualitat
eines Angebots erlaubt. Wenn Anbieter ihre Public Clouds auch in
einer souverdnen Ausgestaltung anbieten, sollten sie mittelfristig
Feature-Paritdt zwischen beiden Varianten anstreben, um einen
schleichenden Druck zum Verzicht auf das souverdne Angebot zu
verhindern. Wird Feature-Paritdt nicht geschaffen, sollte zumin-
dest tiber die Unterschiede zwischen den Varianten transparent
und neutral informiert werden.



VI. RegelmadRige Priifung der Kriterien

Zum Schluss beschaftigt sich die DSKin ihrer Stellungnahme noch
mit der Uberprifung der aufgestellten Kriterien. Ob und welche der
genannten Kriterien ein Cloud-Angebot erfiillt, muss fiir Anwender
prif-und nachvollziehbar sein. Zum einen muss die Software des-
halb grundsatzlich Gberpriifbar sein. Zum anderen muss sie auch
tatsdchlich regelmaRig - und spétestens bei einer Anderung der
mitden Verarbeitungsvorgdngen verbundenen Risiken - Giberpriift
werden. Dazu bedarf es der Bereitschaft der Anbieter, an einer sol-
chen Uberprifung aktiv mitzuwirken (vgl. Art. 28 Abs. 3 lit. h DSGVO).
Die Anbieter missenalso detaillierte Dokumentationen bereitstel-
len, auf Nachfragen antworten oder sich auch selbst an Vor-Ort-
Uberprifungen beteiligen. Bestenfalls nutzen sie Zertifizierungs-
verfahren, mitdenendie Einhaltung der DSGVO und der Kriterien
der DSK nachgewiesen werden kann.

VII. Relevanz fiir wissenschaftliche
Einrichtungen

Die Stellungnahme der DSK weist eine hohe Relevanz fiir wissen-
schaftliche Einrichtungen auf. Wie allen Veréffentlichungen der
DSK kommtauch dervorliegenden Stellungnahme keine verbind-
liche Wirkung zu.* Aufgrund der Zusammensetzung der DSK aus
allen Datenschutzbeauftragten der Lander und dem Bundesda-
tenschutzbeauftragten istihren Empfehlungen jedoch stets ein
hohes Gewicht beizumessen. Befinden sich Universitdten oder an-
dere wissenschaftliche Einrichtungen im Auswahlprozess eines
Cloud-Computing-Dienstes, bieten die aufgestellten Kriterien eine
starke Orientierungshilfe, um festzustellen, ob ein Cloud-Dienst
die gdngigen Anforderungen an die Souveranitdt erfillt. Wissen-
schaftliche Einrichtungen sollten diese Kriterien beriicksichtigen
und lediglich souverdne Cloud-Computing-Dienste einsetzen. Einen
groRen Mehrwert bietet das Positionspapier der DSK insbesonde-
re deshalb, weil eine Vielzahl der Kriterien konkret Giberpriifbar
und umsetzbarist und sich die Empfehlung damit nicht lediglich
auf die Wiedergabe der Rechtslage beschrankt. o

4 Vgl. Miiller, Datenschutz auf Rezept, DFN-Infobrief Recht 02/2023.
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DFN unterwegs

Der Begriff Netz ist schon Teil unseres Namens. Und gut vernetzt sind auch unsere
Mitarbeiterinnen und Mitarbeiter - weit Uber die Grenzen unserer technischen

Infrastruktur hinaus. Wo wir tberall unterwegs sind, zeigen wir hier.

Als Koordinatorin fiir internationale Beziehungen und
Projekte im DFN-Verein arbeitet Leonie Schdfer eng
mit den Kolleginnen und Kollegen des europdischen

Forschungsnetzes GEANT zusammen. Pflichttermin
im Sommer war selbstverstdandlich das jdhrliche
Klassentreffen der nationalen Forschungsnetze, ...

...die TNC23, dievom 5. bis 9. Juni 2023 in
Tirana stattfand.

Gibt es fiir Sie noch weiRe Flecken auf der
Landkarte? Orte, an denen Sie noch nie wa-
ren und von denen Sie kaum etwas wissen?
Die gab es fiirmich - sogar mitten in Europa.
Tirana, die Hauptstadt des Balkanstaats Al-
banien, war namlich der Veranstaltungsort
der diesjdahrigen Konferenz. Jedes Jahr trifft
sich die Community der weltweiten nationa-
len Forschungsnetze (National Research and
Education Networks, NRENs) auf der TNC, ei-
ner der grofRten Netzwerkkonferenzen fir
Forschung und Bildung. Dieses Mal war ich
sehr gespannt, nicht nurauf die TNC selbst,
sondern auch auf Land und Leute. Und ich
wurde nicht enttduscht.

Tiranaentpupptesich als quirlige, lebendige
Hauptstadt im siidlandischen Stil mit poly-
glotter Bevolkerung. Man sprach italienisch,
griechisch, deutsch, englisch und natiirlich
albanisch, eine Sprache komplett unver-
wandt mitanderen europdischen Sprachen.
Diedurchschnittlich sehrjunge Bevélkerung
genielRt das Leben drauRen, in Restaurants

und Cafés. Tirana ist eine moderne Metro-
pole mit gut ausgebauten Fahrradwegen,
E-Rollern, einer fortschrittlichen Mlltren-
nung, groRstddtischem Verkehr und moder-
nen, architektonisch spannenden Gebduden.

Die TNC23 fand im Stadtzentrum im Pa-
lace of Congresses statt und wurde mit

einer bombastischen Show eroffnet,
die Hollywood alle Ehre gemacht hdtte.
Das polnische Forschungsnetz Poznan
Supercomputing and Networking Center
(PSNC) stellte in Kooperation mit dem
nordischen Regionalnetz NORDUnet das
Team fiir Organisation und Technik.
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Erik Huizer, CEO von GEANT, er6ffnete die Veranstaltung ge-
wohnt professionell und showmaRig. BegriiRt wurden die
rund 800 Teilnehmenden von Arjan Xhelaj, dem Direktor des
albanischen NRENs RASH sowie von Evis Kushi, Ministerin
flr Erziehung und Sport in Albanien. Einer der Hohepunk-
te der Eroffnungsveranstaltung war die Uberreichung der
Ehrenmedaille der Vietsch Foundation an Arjan Xhelaj und
Sabine Jaume-Rajaonia. In seiner Wiirdigung betonte Kurato-
riumsmitglied John Dyer die Verdienste des RASH-Direktors,
der das albanische Forschungsnetz 2007 gegriindet und in-
nerhalbvon 16 Jahren zu einer erfolgreichen Institution ge-
macht hat. Sabine Jaume-Rajaonia, vormalig bei RENATER,
erhieltdie Ehrenmedaille firihren langjdhrigen Einsatz bei
dem Aufbau und der Entwicklung von Forschungsnetzenin
Europa und Afrika.

Das Publikum der TNC war, wie jedes Jahr, sehr internatio-
nal. Mehrals 120 Lander weltweit haben ein nationales For-
schungsnetz. Fiir mich war dies besonders interessant, daich
im Auftrag des GEANT-GN5-1-Projekts unterwegs war, genau-
er, fir das Partner Relations International Team. Meine Auf-
gaben: fiir das neue Subprojekt ,,GEANT Twinning Program-
me“ Partner zu finden und zudem Kontakt zu Reprdsentie-
renden sidamerikanischer NRENs aufzubauen. Beides war
von Erfolg gekront: Bereits zum 1. Oktober starteten zwei
GEANT Twinning Pilots mit dem norwegischen NREN SIKT
(Norwegian Agency for Shared Services in Education and Re-
search), dem armenischen NREN ASNET-AM sowie den NRENs
aus Malawi (MAREN) und Uganda (RENU). Die Pilotprojekte
dauern sechs Monate und verfiigen tiber ein symbolisches
Budget. Die Projektergebnisse werden auf der ndchsten TNC
vorgestellt. Falls die Pilotprojekte erfolgreich verlaufen, sol-
len-sodieldee - weitereinternationale Twinning-Projekte
folgen. Auch die Kontakte mit Sidamerika konnten intensi-
viert werden. Hier wird eine engere Zusammenarbeit zwi-
schen dem europdischen Backbone-Netz GEANT und RedCla-
ra, dem stidamerikanischen Gegenstiick, anvisiert.

Interessant gestaltete sich auch das Emerging NREN Pro-
gramme von GEANT. Das Programm soll die Integration von
Vertretenden aufstrebender NRENs aus der ganzen Weltin
die TNC-Gemeinschaft ermdglichen, Verbindungen auf ver-
schiedenen organisatorischen Ebenen schaffen und kiinf-
tig Kooperationen fordern. Dazu gehdren eine eigene Ses-
sion mit Vortrdgen, ein Partnerprogramm mit Mitgliedern
der GEANT-Gemeinschaft auf der Grundlage gemeinsamer

Fortschritt und Tradition: Als Gastgeberin
der TNC23 bewies die quirlige und junge
Metropole Tirana, dass sie beides gekonnt
vereint | Fotos: DFN
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beruflicher Hintergriinde und ein Social Event. Ich war in diesem
Jahr eine der Teilnehmenden dieses Partnerprogramms. Meine Ge-
sprachspartner kamen aus dem Nahen Osten. Obwohl zu dieser Zeit
die Situation noch friedlich war, verlangte das Gesprdch durchaus
diplomatisches Fingerspitzengefiihl. Dank an GEANT fiir die Orga-
nisation dieses tollen Programms, die interessanten Gesprdche und
die daraus resultierenden Kontakte.

Insgesamt zeigte sich die TNCvielfdltig und prdsentierte einen gro-
Ben Querschnittan Themen. Genau dies ist fir mich auch das Beson-
dere an der TNC - diese bunte und wertvolle Mischung an Themen.
Man kann Einblicke gewinnenin den State of the Artin Quantenkom-
munikation, lernt etwas tiber Unterseekabel und bringt sich neben-
beinoch auf den neuesten Stand in Sachen Projektkommunikation.

Natirlich wurden bei der TNC23 auch die Social Events nicht ver-
nachldssigt. Neben dem groRen TNC-Dinner gab es eine Party im
Stadtzentrum von Tirana, bei der albanische Bands spielten. Dafir
wurde sogar eine StraRe gesperrt und zur Partyzone erkldrt. Das ei-
gentliche TNC-Dinner fand vor den Toren von Tirana statt, im Farm-
restaurant Ferma 100, das mit seinem riesigen Aullengeldnde inmit-
tendes Erzen-Tals nur wenige Kilometer von der Hauptstadt entfernt
liegt. Hier gab es zusdtzlich die Gelegenheit, Kontakte zu kniipfen
und dabei auch die Kultur Albaniens in Form von Musik, Tanz und
Kulinarik zu erleben.

Die TNC23 schloss genauso grandios wie sie startete, mit einer Key-
note und einem ebenso inspirierenden wie humorigen Grullwort
des Blrgermeisters von Tirana, Erion Veliaj, der mit seiner charis-
matischen Persdnlichkeit die energiegeladene Aufbruchsstimmung
Albaniens in Richtung EU sehr gut reprdsentierte. Mit seiner Anek-
dote Giber die Simpsons, die den albanischen Austauschschiiler Adil
Hoxha aufnehmen, der sich spdter als Spion entpuppt, hatte er die
Lacher auf seiner Seite und bewies eine feine Selbstironie.

Im Anschluss betonte Erik Huizer, wie wichtig Vertrauen innerhalb
der NREN-Gemeinschaftist - gerade in Zeiten zahlreicher Heraus-
forderungen wie dem Klimawandel oder geopolitischen Auseinan-
dersetzungen. Daran schloss John Dyer mit seiner Wiirdigung der
Kolleginnen und Kollegen des ukrainischen NRENs URAN an und
erinnerte daran, unter welch harten Bedingungen diese derzeit ar-
beiten missen, um die Infrastruktur fir Forschung und Bildung im
Land aufrechtzuerhalten.

Zum krénenden Abschluss wurde das Geheimnis des ndchsten Aus-
tragungsorts gellftet: Zur TNC24 begriiRt uns im kommenden Jahr
das franzosische Forschungsnetz RENATER in der Hauptstadt der
Bretagne, Rennes. ¢

Connectivity at its best: Ob beim gemeinsamen TNC-Dinner unter
freiem Himmel oder der Er6ffnungsparty mit albanischen Bands -
um sich auszutauschen, Beziehungen zu starken und sich besser
kennenzulernen, blieb ausreichend Zeit | Fotos: DFN

Alle Vortrdge der TNC23 gibt es unter

https://tnc23.geant.org/recordings/
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DFN live: Wissen teilen,
Erfahrungen weitergeben

Der DFN-Verein lebt von der Expertise und Erfahrung seiner Mitglieder und
Teilnehmer am Deutschen Forschungsnetz. Mit zahlreichen Veranstaltungen,
Tutorien, Tagungen und Workshops bietet der DFN-Verein ein Forum fur

lebendigen Dialog und Wissenstransfer.

DFN-Betriebstagung

Kaum zu toppen: Bei der 79. DFN-Betriebstagung (BT), die am 17.
und 18. Oktober 2023 im Leonardo Royal Hotel Berlin Alexander-
platz stattfand, schien die Lust auf eine Prdsenzveranstaltung nicht
nur DFN-seitig, sondern auch aufseiten unserer Community groR
gewesen zu sein. Das machte sich insbesondere in den erneut ge-
stiegenen Teilnehmendenzahlen bemerkbar - rund 300 Teilneh-
mende besuchten die BT vor Ort, mehr als 60 Leute schauten sich
die Plenumsvortrdge im Stream an.

Zum Auftakt der Tagung gaben die DFN-Kolleginnen und-Kollegen
aus den Fachbereichen im Plenum ein Update der Themen rund
um das Wissenschaftsnetz und seine Dienste: So gab es u.a. eine
Wasserstandsmeldung zu den Upgrades im X-WiN, Informationen
zuden Neuzugdngenin den Foderierten Cloud-Diensten sowie ei-
nen Uberblick zu neuen sowie geplanten Leistungsmerkmalen im
Dienst DFN.Security. Uberhaupt war das Thema IT-Sicherheit ta-
gungsiibergreifend sehr prdsent - auch wegen der jiingsten An-
griffswelle gegen Hochschulen. Nicht nur im Forum Sicherheit,
sondern auch inden ebenso gut besuchten Foren Wissenschafts-
netz und Mail gab es Beitrdge, die sich mit Cybersecurity befass-
ten. Hier zeigte sich erneut der Benefit der DFN-Betriebstagung
als geschitztes Forum fiir den aktuell hohen Diskussionsbedarf
und den offenen Erfahrungsaustausch in der Community.

Ob im Plenum oder in der Pause, die spannenden Themen und
Neuigkeiten sorgen fir viel Gesprdchsstoff unter den Teilnehmenden |
Fotos: Stella Lenz, DFN
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DFN-Mitgliederversammlung

Am Dienstag, 13.Juni 2023, fand die 86. Mitgliederversamm-
lung (MV)des DFN-Vereins in der Berlin-Brandenburgischen
Akademie der Wissenschaften in Berlin statt. Zweimal im
Jahr treffen sich Vertretende der mehr als 350 institutio-
nellen Mitglieder aus Forschung und Lehre, darunter die
Mehrzahl der deutschen Hochschulen, Forschungseinrich-
tungen sowie forschungsnahe Wirtschaftsunternehmen,
um gemeinsam die Zukunft des DFN-Vereins zu gestalten.

Zu Beginn berichteten der Vorstand und die Geschdfts-
fihrung tiber die Aktivitdten des DFN-Vereins im Jahr 2022
sowie lber die aktuellen Entwicklungen bei der Netzin-
frastruktur und den DFN-Diensten. Dabei lag der Fokus
unter anderem auf dem im Januar 2023 gestarteten Pro-
jekt GN5-1. Thema waren auBerdem die europaweite Aus-
schreibung von Teilnehmeranbindungen im Zugangsnetz,
die aktuelle Welle von Cyberangriffen auf deutsche Hoch-
schulen sowie die ndchsten Schritte bei der Entwicklung
von weiteren Leistungsmerkmalen im Dienst DFN.Security.

Beim Vorabendempfang, der traditionell der Kontaktpfle-
ge und der Vernetzung gilt, trafen die Mitgliedsvertreten-
den im Museum fir Naturkunde Berlin, das im Ubrigen
auch Mitgliedseinrichtung des DFN-Vereins ist, auf ganz
besondere ,Tischnachbarn“: Neben Giraffatitan brancai,
der mit seinen rekordtrdachtigen 13,27 Metern tiber den
Saal des Museums wacht, sorgte auch das originale Berli-
ner Exemplar des Urvogels Archaeopteryx lithographica
-die Mona Lisa der Fossilien - dafiir, dass der Gesprdchs-
stoff garantiert nicht ausging. Ein Highlight war der Vor-
trag von Museumsdirektor Prof. Johannes Vogel. Danach
hatten die Geladenen Gelegenheit, das Museum auf eige-
ne Faust zu erkunden.

Speisen unter Riesenechsen: Beim Vorabendempfang im Naturkunde-
museum gehen die Mitgliedsvertretenden auf Tuchfihlung mit den
Exponaten | Fotos: Christoph Schieder

Vorstand und Geschaftsfiilhrung: Sie stehen den Mitgliedsver-
tretenden Rede und Antwort zu den Aktivitdten des DFN-Vereins
(v. li. DFN-Geschaftsfiihrer Jochem Pattloch, stellvertretender
Vorsitzender Christian Zens, MV-Versammlungsleiter

Hartmut Hotzel, Vorstandsvorsitzender Prof. Dr. Odej Kao

und DFN-Geschaftsfihrer Dr. Christian Grimm) | Foto: Nina Bark



DFN-Konferenz ,,Sicherheit in
vernetzten Systemen*

Die DFN-Konferenz ,Sicherheit in vernetzten Systemen“
wird jedes Jahr von der DFN-CERT Services GmbH im
Auftrag des DFN-Vereins veranstaltet. Mit ihrer expli-
zit technischen und wissenschaftlichen Ausrichtung
und einer groRen Vielfalt an praxisbezogenen Themen
hat sich die DFN-Konferenz als eine der groRten deut-
schen Tagungen fur Informationssicherheit etabliert.

Forum Hochschulkanzler 2024

Das Diskussionsforum der Kanzlerinnen und Kanzler
der Hochschulen im DFN-Verein richtet sich an alle Per-
sonen, die auf Ebene der Hochschulleitung eine strate-
gische Verantwortung fir Informationsverarbeitung
und datentechnische Kommunikation (luK) tragen.

Im Abstand von zwei Jahren bietet das DFN-Forum die
Gelegenheit, sich auf Ebene der Hochschulleitungen
tber aktuelle Themen rund um die sich schnell wan-
delnden Herausforderungen der Nutzung von netzba-
sierten Informations-und Kommunikationsdiensten zu
informieren und sich untereinander sowie mit Vertre-
tenden des DFN-Vereins auszutauschen.
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DFN-Konferenz ,Datenschutz

Seit 2012 veranstaltet das DFN-CERT im Auftrag des DFN-Vereins jahrlich
die DFN-Konferenz ,Datenschutz“. Ziele sind unter anderem die Beratung
und der Austausch der fuir die Einhaltung und die praktische Umsetzung
des Datenschutzes Verantwortlichen in Forschungs- und Bildungsinsti-
tutionen sowie Behorden. Zugleich bietet die Veranstaltung die Mog-
lichkeit, Anforderungen mit Vertretenden der Datenschutzaufsichtsbe-
hérden sowie eingeladenen Expertinnen und Experten aus der Daten-
schutzpraxis zu diskutieren.

Tagung der DFN-Nutzergruppe Hochschulverwaltung
in Bamberg

Seitihrer Griindung 1991 veranstaltet die DFN-Nutzergruppe Hochschul-
verwaltung alle zweiJahre eine Tagung. Diese greift aktuelle Themen aus
den Bereichen Informations-, Kommunikations- und Medientechnik auf
und setztsiein direkten Bezug zu Themen aus der Hochschulverwaltung.

Die 17. Tagung der DFN-Nutzergruppe fand vom 8. bis 10. Mai 2023 in der
Aulader Universitdt Bamberg, einer ehemaligen Dominikanerkirche, statt.
HieRB esimvergangenen Jahrunter dem Blickwinkel der Coronabedingun-
gen noch ,,Campus transformieren - Surfen auf der Digitalisierungswelle®,
so folgte die Nutzergruppe in diesem Jahr dem Motto ,Digitalisierung -
Einfach? Gemeinsam machen!“ Behandelt wurden dabei unter anderem
zentrale Fragen zur Informationssicherheit, Kooperationen im Bereich
von Hochschulverwaltungen, Datenhaltung und Softwarebeschaffung.
Das hochkardtige Programm war bewusst so geplant, dass ausreichend
Zeit fur den fachlichen Austausch der Teilnehmenden blieb.

Nachdem der Prdsident der Universitdt Bamberg, Prof. Kai Fischbach,
und die Leiterin der DFN-Nutzergruppe, Dr. Inga Scheler, die Anwesen-
den am Montag begriiRt hatten, berichtete der stellvertretende Vorsit-
zende des DFN-Vereins, Dr. Rainer Bockholt, tiber aktuelle Themen rund
um das Deutsche Forschungsnetz.
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Die

Vergangenheit trifft Gegenwart: In den sakralen Raumlichkeiten der ehemaligen Dominikanerkirche
diskutieren die Teilnehmenden zukunftsgewandte Themen aus dem Hochschulbereich. Prof. Dr. Gerhard
Peter, Klaus Palenberg, Nicolas John (v. li.) | Alle Fotos: DFN-Nutzergruppe Hochschulverwaltung

ersten Impulse zum Themenschwerpunkt der Tagung kamen aus
dem Bayerischen Staatsministerium fiir Digitales. Anschliefend
erhielten die Teilnehmenden einen Einblick in die gemeinsame
IT-Strategie der bayerischen Hochschulen. Die Ergebnisse dieser
Vortrdge mindeten zum Abschluss des ersten Tages in einer re-
gen Podiumsdiskussion: So wurden die Vor-und Nachteile von Ko-
operationsformen zur Unterstiitzung der Digitalisierung an Hoch-
schulen kontrovers diskutiert.

Am zweiten Tag standen zundchst Digitale Souverdnitdt, Informati-
onssicherheit und rechtliche Aspekte der Digitalisierung im Fokus.
Hier wurde primar die Problematik adressiert, in Zeiten der Globa-
lisierung und der Cloud-Nutzung die Hoheit Giber die eigenen Daten
zu behalten, den Anforderungen der deutschen Datenschutz-Grund-
verordnung gerecht zu werden und gleichzeitig zuverldssige, profes-
sionelle Dienste anbieten zu kdnnen. Das Programm des Tages wur-
dedurchdasThemenfeld E-Government und Onlinezugangsgesetz
(0ZG) abgerundet. Dabei ging es um die Komplexitdt dieser Vorha-
ben und die Herausforderungen, die gesetzlichen Vorgaben im he-
terogenen Hochschulumfeld umzusetzen. Mit Praxisbeispielen aus
diesen beiden Bereichen startete der letzte Tag der Veranstaltung.
Der Vortrag ,European University Networks (EUN) - Digital open

Beschaftigen sich mit den aktuellsten Themen
der Community: Die Mitglieder der DFN-Nutz-
ergruppe Hochschulverwaltung: Dr. Beate Firla,
Ingrid Bohr, Fabian Heuel, Barbel Hannak, Silke
Heimlicher, Dr. Lars Hinrichs, Dr. Robert Reilein,
Prof. Dr. Gerhard Peter, Dr. Claudia Pauli, Uwe
Blotevogel, Heike Ausserfeld, Dr. Inga Scheler,
Artur Bursy, Peter Kurz, Herbert Rébke (untere
Reihe v. li. bis obere Reihe v. li.)

campus” setzte sich mit den unterschiedli-
chen Herangehensweisenim europdischen
Vergleich auseinander. Den Abschluss der Ta-
gung bildeten Vortrdge aus dem Bereich des
Prozessmanagements und der Messbarkeit
des Digitalisierungsgrades von Hochschulver-
waltungen mithilfe einer Prozesslandkarte.

Die17.Tagung der DFN-Nutzergruppe Hoch-
schulverwaltung war ein voller Erfolg. Die
breite positive Resonanz derinsgesamt 250
Teilnehmerinnen und Teilnehmer zeigte,
dass es die Nutzergruppe auch in diesem
Jahr mit einem hochaktuellen Programm,
spannenden Themen sowie Gelegenheiten
zur Diskussion und Vernetzung geschafft
hat, die Wiinsche der Hochschul-Commu-
nity zu adressieren. Auch das Rahmenpro-
gramm, mit dem die Besucherinnen und
Besucher auf den historischen Spuren des
Weltkulturerbes Bamberg wandelnkonnten, trug zum Gelingen
der Tagung bei. Die Nutzergruppe dankt allen Unterstiitzerinnen
und Unterstiitzern, insbesondere der Universitdt Bamberg als Gast-
geberin, und freut sich bereits jetzt auf die nachste Tagung 2025,
deren Datum und Ort zu gegebener Zeit bekannt gemacht werden.

Text: Inga Scheler, Leiterin der DFN-Nutzergruppe Hoch-
schulverwaltung und Stellvertretende Leitung des Regio-
nalen Hochschulrechenzentrums (RHRZ) Kaiserslautern-
Landau der Rheinland-Pfalzischen Technischen Universi-
tdt Kaiserslautern-Landau, Kontakt: scheler@rptu.de
https://www.hochschulverwaltung.de/wir-ueber-uns

Das Tagungsprogramm und die Vortragsfolien

[=
sind auf der Homepage (siehe QR-Code) zu finden & ﬁ

Alle Veranstaltungen des DFN-Vereins finden Sie hier:
https://www.dfn.de/news/veranstaltungen/
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Uberblick DFN-Verein

(Stand: 11/2023)

Foto: jackijack/fotolia

Laut Satzung fordert der DFN-Verein die Schaffung der Vor-
aussetzungen fir die Errichtung, den Betrieb und die Nutzung
eines rechnergestiitzten Informations- und Kommunikations-
systems fir die 6ffentlich geférderte und gemeinnitzige For-
schunginder Bundesrepublik Deutschland. Der Satzungszweck
wird insbesondere verwirklicht durch Vergabe von Forschungs-
auftrdgen und Organisation von Dienstleistungen zur Nutzung
des Deutschen Forschungsnetzes.

Als Mitglieder werden juristische Personen aufgenommen, von
denen ein wesentlicher Beitrag zum Vereinszweck zu erwarten
istoder die dem Bereich derinstitutionell oder sonst aus 6ffent-
lichen Mitteln geférderten Forschung zuzurechnen sind. Sitz des
Vereins ist Berlin.

Die Geschdftsstelle

Standort Berlin (Sitz des Vereins)
DFN-Verein e.V.
Alexanderplatz 1

10178 Berlin
Telefon: +49 30 884299-0

Standort Stuttgart
DFN-Verein e.V.

LindenspirstraRe 32
70176 Stuttgart
Telefon: +49 711 63314-0
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Die Organe

Mitgliederversammlung

Die Mitgliederversammlung ist u.a. zustdndig fir die Wahl der
Mitglieder des Verwaltungsrates, fir die Genehmigung des Jah-
reswirtschaftsplanes, fiir die Entlastung des Vorstandes und fir
die Festlegung der Mitgliedsbeitrdge. Derzeitiger Vorsitzender
der Mitgliederversammlung ist Prof. Dr. Gerhard Peter, Hoch-
schule Heilbronn.

Verwaltungsrat

Der Verwaltungsrat beschlieftalle wesentlichen Aktivitdten des
Vereins, insbesondere die technisch-wissenschaftlichen Arbei-
ten, und berdt den Jahreswirtschaftsplan. Fiir die 13. Wahlperi-
ode sind Mitglieder des Verwaltungsrates:

Dr. Rainer Bockholt
(Rheinische Friedrich-Wilhelms-Universitdt Bonn)

Franziska Broer

(Helmholtz-Gemeinschaft Deutscher Forschungszentrene.V.)

Prof. Dr. Frank Jenko
(Technische Universitdt Miinchen)

Prof. Dr. Sabina Jeschke
(Arctic Brains AB, Schweden)

Prof. Dr. Odej Kao
(Technische Universitat Berlin)

Dr. Holger Marten
(Christian-Albrechts-Universitdt zu Kiel)

Dr. Karl Molter
(Hochschule Trier)

Prof. Dr-Ing. Stephan Olbrich
(Universitdat Hamburg)

Dr. Hartmut Plehn
(Otto-Friedrich-Universitdt Bamberg)

Prof. Dr-Ing. Dr. h.c. Stefan Wesner
(Universitdt zu Kéln)

Prof. Dr.-Ing. Ramin Yahyapour
(Gesellschaft fir wissenschaftliche Datenverarbeitung mbH G6ttingen)

Christian Zens
(Friedrich-Alexander-Universitdt Erlangen-Nirnberg)

Prof. Dr. Harald Ziegler
(Ruhr-Universitdat Bochum)

Der Verwaltungsrat hat als stdndige Gdste

eine Vertreterin der Hochschulrektorenkonferenz:
Prof. Dr.rer. nat. Ulrike Tippe
(Technische Hochschule Wildau)

einen Vertreter der Hochschulkanzlerinnen und -kanzler:
Dietmar Smyrek

(Hauptberuflicher Vizeprdsident fiir Personal, Finanzen und Hochschulbau
der Technischen Universitdt Braunschweig)

einen Vertreter der Kultusministerkonferenz:
Jurgen Grothe
(SMWK Dresden)

den Vorsitzenden der jeweils letzten Mitgliederversammlung:
Prof. Dr. Gerhard Peter
(Hochschule Heilbronn)

den Vorsitzenden des ZKI:
Torsten Prill
(Freie Universitat Berlin)

Vorstand

Der Vorstand des DFN-Vereins im Sinne des Gesetzes wird aus
dem Vorsitzenden und den beiden stellvertretenden Vorsitzen-
den des Verwaltungsrates gebildet. Derzeit sind dies:

Prof. Dr. Odej Kao
Vorsitz

Dr. Rainer Bockholt
Stellv. Vorsitzender

Christian Zens
Stellv. Vorsitzender

Der Vorstand wird beraten vom Strategischen Beirat, einem Be-
triebsausschuss (BA) und einem Ausschuss fiir Recht und Sicher-
heit (ARUS).

DerVorstand bedientsich zur Erledigung laufender Aufgaben ei-
ner Geschdftsstelle mit Standorten in Berlin und Stuttgart. Sie
wird von einer Geschdftsfiihrung geleitet. Als Geschaftsfihrer
wurden vom Vorstand Dr. Christian Grimm und Jochem Pattloch
bestellt.



Die Mitgliedseinrichtungen

Fachhochschule Aachen

Rheinisch-Westfdlische Technische Hochschule Aachen (RWTH)
Hochschule Aalen

Ostbayerische Technische Hochschule Amberg-Weiden
Hochschule fiir angewandte Wissenschaften, Fachhochschule Ansbach
Technische Hochschule Aschaffenburg

Technische Hochschule Augsburg

Universitat Augsburg

NTT Germany AG & Co. KG

Otto-Friedrich-Universitdt Bamberg

Universitat Bayreuth

Alice Salomon Hochschule Berlin

Berlin-Brandenburgische Akademie der Wissenschaften
Berliner Institut fiir Gesundheitsforschung/Berlin Institute of Health
Berliner Hochschule fiir Technik (BHT)

Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit
Bundesanstalt fiir Materialforschung und -priifung
Bundesinstitut fiir Risikobewertung

Deutsche Telekom AG Laboratories

Deutsche Telekom IT GmbH

Deutsches Herzzentrum Berlin

Deutsches Institut fiir Normung e. V. (DIN)

Deutsches Institut fir Wirtschaftsforschung (DIW)

European School of Management and Technology GmbH (ESMT)
Evangelische Hochschule Berlin

Forschungsverbund Berlin e.V.

Freie Universitat Berlin (FUB)

Helmholtz-Zentrum Berlin fiir Materialien und Energie GmbH
Hertie School gGmbH

Hochschule fiir Technik und Wirtschaft - University of Applied Sciences
Hochschule fiir Wirtschaft und Recht

Humboldt-Universitdt zu Berlin (HUB)

International Psychoanalytic University Berlin
IT-Dienstleistungszentrum

Museum fiir Naturkunde - Leibniz-Institut fiir Evolutions-und
Biodiversitatsforschung

NOW GmbH Nationale Organisation Wasserstoff- und
Brennstoffzellentechnologie

Robert Koch-Institut

Stanford University in Berlin

Stiftung Deutsches Historisches Museum
Stiftung PreuBischer Kulturbesitz
Technische Universitdt Berlin (TUB)
Umweltbundesamt

Universitat der Kiinste Berlin

Wissenschaftskolleg zu Berlin

DFN-VEREIN | DFN Mitteilungen Ausgabe 104 | 59

Wissenschaftszentrum Berlin fiir Sozialforschung ggmbH (WZB)
Zuse-Institut Berlin (ZIB)

Hochschule Biberach

Hochschule Bielefeld - University of Applied Sciences and Arts (HSBI)
Universitat Bielefeld

Technische Hochschule Bingen

ELFI Gesellschaft fiir Forschungsdienstleistungen mbH
Evangelische Hochschule Rheinland-Westfalen-Lippe
Hochschule Bochum

Hochschule fiir Gesundheit

Ruhr-Universitat Bochum

Technische Hochschule Georg Agricola

Bundesinstitut fiir Arzneimittel und Medizinprodukte
Bundesministerium des Innern, fiir Bau und Heimat
Bundesminlsterium fir Umwelt, Naturschutz und nukleare Sicherheit
Deutsche Forschungsgemeinschaft (DFG)

Deutscher Akademischer Austauschdienst e. V. (DAAD)
Deutsches Zentrum fiir Luft- und Raumfahrt e.V. (DLR)
Deutsches Zentrum fiir Neurodegenerative Erkrankungen e.V.
Helmholtz-Gemeinschaft Deutscher Forschungszentren e.V.

ITZ Bund

Rheinische Friedrich-Wilhelms-Universitdt Bonn

FZB, Forschungszentrum Borstel - Leibniz Lungenzentrum
Technische Hochschule Brandenburg

Leibniz-Institut DSMZ - Deutsche Sammlung von Mikroorganismen
und Zellkulturen GmbH

Helmholtz-Zentrum fir Infektionsforschung GmbH
Hochschule fiir Bildende Kiinste Braunschweig

Johann Heinrich von Thiinen-Institut, Bundesforschungs-
institut fir Landliche Raume, Wald und Fischerei

Julius Kiithn-Institut, Bundesforschungsinstitut fiir Kulturpflanzen
Physikalisch-Technische Bundesanstalt (PTB)

Technische Universitat Braunschweig

Hochschule Bremen

Hochschule fiir Kiinste Bremen

Jacobs University Bremen gGmbH

Universitdt Bremen

Alfred-Wegener-Institut, Helmholtz-Zentrum fiir Polar- und
Meeresforschung (AWI)

Hochschule Bremerhaven

hochschule 21 gemeinniitzige GmbH

Technische Universitat Chemnitz

TUCed - An - Institut fiir Transfer und Weiterbildung GmbH
Technische Universitadt Clausthal

Hochschule fiir angewandte Wissenschaften, Fachhochschule Coburg

Brandenburgische Technische Universitat Cottbus-Senftenberg
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Deutsche Telekom IT GmbH

European Space Agency (ESA)

Evangelische Hochschule Darmstadt

GSI Helmholtzzentrum fiir Schwerionenforschung GmbH
Hochschule Darmstadt

Merck KGaA

Technische Universitdt Darmstadt

Technische Hochschule

Fachhochschule Dortmund

Technische Universitdt Dortmund

Evangelische Hochschule Dresden

Helmholtz-Zentrum Dresden-Rossendorf e.V.
Hannah-Arendt-Institut fir Totalitarismusforschunge. V.
Hochschule fiir Bildende Kiinste Dresden

Hochschule fiir Technik und Wirtschaft

Leibniz-Institut fiir Festkérper- und Werkstoffforschung Dresden e. V.
Leibniz-Institut fiir Polymerforschung Dresden e.V.
Sdchsische Landesbibliothek - Staats- und Universitdtsbibliothek
Technische Universitdt Dresden

Forschungsinstitut fiir Nutztierbiologie (FBN)
Hochschule Diisseldorf

Heinrich-Heine-Universitat Diisseldorf

Information und Technik Nordrhein-Westfalen (ITNRW)
Kunstakademie Diisseldorf
Robert-Schumann-Hochschule

Katholische Universitat Eichstatt-Ingolstadt

Hochschule Emden/Leer

Fachhochschule Erfurt

Universitat Erfurt

Friedrich-Alexander-Universitdt Erlangen-Niirnberg
Folkwang Universitdt der Kiinste

RWI - Leibniz-Institut fir Wirtschaftsforschunge.V.
Universitdt Duisburg-Essen

Hochschule Esslingen

Europa-Universitdt Flensburg

Hochschule Flensburg

Institut fiir Nanotechnologie und korrelative Mikroskopie ggmbH
Bundesamt fiir Kartographie und Geodasie

Deutsche Nationalbibliothek

Deutsches Institut fir Internationale Pddagogische Forschung
Frankfurt University of Applied Science

Johann Wolfgang Goethe-Universitdt Frankfurt am Main
Philosophisch-Theologische Hochschule St. Georgen e.V.
Senckenberg Gesellschaft fiir Naturforschung

IHP GmbH - Institut fiir innovative Mikroelektronik
Stiftung Europa-Universitat Viadrina

Technische Universitat Bergakademie Freiberg
Albert-Ludwigs-Universitdt Freiburg

Evangelische Hochschule Freiburg

Katholische Hochschule Freiburg

Hochschule Weihenstephan

Zeppelin Universitat gGmbH

Hochschule Fulda

Hochschule Furtwangen

European Southern Observatory (ESO)

Gesellschaft fiir Anlagen- und Reaktorsicherheit gGmbH
Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften
Leibniz-Institut fiir Pflanzengenetik und Kulturpflanzenforschung (IPK)

Helmholtz-Zentrum Geesthacht Zentrum fiir Material- und
Kistenforschung GmbH

Westfdlische Hochschule

Technische Hochschule Mittelhessen

Justus-Liebig-Universitat GieRen

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH (GWDG)
Verbundzentrale des Gemeinsamen Bibliotheksverbundes
Universitat Greifswald

Friedrich-Loeffler-Institut, Bundesforschungsinstitut ftr
Tiergesundheit

Fachhochschule Stidwestfalen, Hochschule fiir Technik und Wirtschaft
FernUniversitdt in Hagen

Leibniz-Institut fur Wirtschaftsforschung Halle e. V.
Martin-Luther-Universitdt Halle-Wittenberg

Burg Giebichenstein Kunsthochschule Halle

Bundesamt fiir Seeschifffahrt und Hydrographie
Deutsches Elektronen-Synchrotron (DESY)

Deutsches Klimarechenzentrum GmbH (DKRZ)

DFN - CERT Services GmbH

HafenCity Universitat Hamburg
Helmut-Schmidt-Universitat, Universitat der Bundeswehr
Hochschule fiir Angewandte Wissenschaften Hamburg
Hochschule fiir Bildende Kiinste Hamburg

Hochschule fiir Musik und Theater Hamburg

Technische Universitdt Hamburg

Universitat Hamburg

Hochschule Weserbergland

Hochschule Hamm-Lippstadt

Bundesanstalt fiir Geowissenschaften und Rohstoffe
Hochschule Hannover

Gottfried Wilhelm Leibniz Bibliothek - Niedersachsische
Landesbibliothek

Gottfried Wilhelm Leibniz Universitdt Hannover

HIS Hochschul-Informations-System eG

Hochschule fiir Musik, Theater und Medien

Landesamt fir Bergbau, Energie und Geologie

Medizinische Hochschule Hannover

Technische Informationsbibliothek

Stiftung Tierdrztliche Hochschule

Fachhochschule Westkiiste, Hochschule fir Wirtschaft und Technik
Deutsches Krebsforschungszentrum (DKFZ)

European Molecular Biology Laboratory (EMBL)

NEC Laboratories Europe GmbH



Ruprecht-Karls-Universitat Heidelberg
Hochschule Heilbronn

Hochschule fiir angewandte Wissenschaft und Kunst
Fachhochschule Hildesheim/Holzminden/Géttingen

Stiftung Universitdt Hildesheim

Hochschule fiir angewandte Wissenschaften Hof

Hochschule Fresenius gemeinnitzige Tragergesellschaft mbH
Technische Universitdt limenau

BayzZiel - Bayerisches Zentrum fiir Innovative Lehre

Technische Hochschule Ingolstadt

Ernst-Abbe-Hochschule Jena

Friedrich-Schiller-Universitat Jena

Leibniz-Institut fiir Photonische Technologien e.V.

Leibniz-Institut fir Alternsforschung - Fritz-Lipmann-Institut e. V. (FLI)
Forschungszentrum Jilich GmbH

Hochschule Kaiserslautern

Rheinland-Pfélzische Technische Universitat Kaiserslautern-Landau
Bundesanstalt fiir Wasserbau

FIZ Karlsruhe - Leibnitz-Institut fir Informationsinfrastruktur

FZI Forschungszentrum Informatik

Hochschule Karlsruhe - Technik und Wirtschaft

Karlshochschule International University

Karlsruher Institut fiir Technologie - Universitdt des Landes
Baden-Wiirttemberg und nationales Forschungszentrum in der
Helmholtz-Gemeinschaft (KIT)

Zentrum fiir Kunst und Medientechnologie

Universitdt Kassel

Hochschule fiir angewandte Wissenschaften, Fachhochschule Kempten
Christian-Albrechts-Universitat zu Kiel

Fachhochschule Kiel

Institut fir Weltwirtschaft an der Universitat Kiel

IPN Leibniz-Institut fiir die Pddagogik der Naturwissenschaften und
Mathematik

Helmholtz-Zentrum fiir Ozeanforschung Kiel (GEOMAR)

ZBW - Deutsche Zentralbibliothek fiir Wirtschaftswissenschaften -
Leibniz-Informationszentrum Wirtschaft

Hochschule Koblenz

Deutsche Sporthochschule Kdln

Hochschulbibliothekszentrum des Landes NRW

Katholische Hochschule Nordrhein-Westfalen

Kunsthochschule fiir Medien KoIn

Rheinische Fachhochschule KoIn ggmbH

Technische Hochschule KdIn

Universitat zu Kdln

Hochschule Konstanz Technik, Wirtschaft und Gestaltung (HTWG)
Universitdt Konstanz

Hochschule Anhalt

Hochschule Niederrhein

Leibniz-Institut fir Atmospharenphysik e. V.

Hochschule Landshut - Hochschule fiir angewandte Wissenschaften
Helmholtz-Zentrum fiir Umweltforschung - UFZ GmbH

Hochschule fiir Grafik und Buchkunst Leipzig
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Hochschule fiir Musik und Theater ,Felix Mendelssohn Bartholdy*
Hochschule fur Technik, Wirtschaft und Kultur Leipzig
Leibniz-Institut fiir Tropospharenforschunge. V.
Mitteldeutscher Rundfunk

Universitdt Leipzig

Technische Hochschule Ostwestfalen-Lippe

Technische Hochschule Liibeck

Universitdt zu Liibeck

Evangelische Hochschule Ludwigsburg

Hochschule fir Wirtschaft und Gesellschaft Ludwigshafen
Leuphana Universitdt Liineburg

Hochschule Magdeburg-Stendal

Leibniz-Institut fiir Neurobiologie Magdeburg

Hochschule Mainz

Johannes Gutenberg-Universitdt Mainz

Katholische Hochschule Mainz

GESIS - Leibniz-Institut fiir Sozialwissenschaften e.V.
Hochschule Mannheim

Universitdt Mannheim

ZEW - Leibniz-Zentrum fiir Europdische Wirtschaftsforschung GmbH
Deutsches Literaturarchiv

Philipps-Universitat Marburg

Hochschule MeiRen (FH) und Fortbildungszentrum
Hochschule Merseburg (FH)

Hochschule Mittweida

Hochschule Ruhr West

Leibniz-Zentrum fiir Agrarlandschaftsforschung (ZALF) e. V.

Bayerische Staatsbibliothek

Hochschule fiir angewandte Wissenschaften Miinchen

Hochschule fiir Philosophie Miinchen

Fraunhofer Gesellschaft zur Forderung der angewandten Forschunge.V.

Helmholtz Zentrum Miinchen Deutsches Forschungszentrum fiir
Gesundheit und Umwelt GmbH

ifo Institut - Leibniz-Institut fir Wirtschaftsforschunge.V.
Katholische Stiftungshochschule Miinchen
Ludwig-Maximilians-Universitat Miinchen
Max-Planck-Gesellschaft

Technische Universitat Miinchen

Universitat der Bundeswehr Miinchen

FH Miinster University of Applied Sciences

Universitdt Miinster

Hochschule Neubrandenburg

Hochschule fiir Angewandte Wissenschaften Neu-Ulm
Hochschule Nordhausen

Kommunikationsnetz Franken e.V.

Technische Hochschule Niirnberg Georg Simon Ohm
Technische Universitdt Niirnberg

Hochschule fiir Wirtschaft und Umwelt Nirtingen-Geislingen

Deutsches Institut fur Erndhrungsforschung Potsdam-Rehbriicke
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Mathematisches Forschungsinstitut Oberwolfach ggmbH
Deutscher Wetterdienst (DWD)

Hochschule fiir Gestaltung (HfG)

Hochschule Offenburg

Carl von Ossietzky Universitat Oldenburg

Landesbibliothek Oldenburg

Hochschule Osnabriick

Universitdt Osnabriick

Fachhochschule der Wirtschaft Paderborn

Universitdt Paderborn

Universitdt Passau

Bundesgesellschaft fiir Endlagerung mbH (BGE)

Hochschule Pforzheim - Gestaltung, Technik, Wirtschaft und Recht
Fachhochschule Potsdam

Helmholtz-Zentrum, Deutsches GeoForschungsZentrum - GFZ
Filmuniversitat Babelsberg KONRAD WOLF

Potsdam-Institut fiir Klimafolgenforschung (PIK)

Universitdt Potsdam

Ostbayerische Technische Hochschule Regensburg
Universitdt Regensburg

Hochschule Reutlingen

Technische Hochschule Rosenheim

Leibniz-Institut fiir Ostseeforschung Warnemiinde
Universitat Rostock

CISPA - Helmholtz-Zentrum fiir Informationssicherheit gGmbH
Universitdt des Saarlandes

Bundesamt fiir Strahlenschutz

Hochschule Bonn Rhein-Sieg

European X-Ray Free-Electron Laser Facility GmbH
Hochschule Schmalkalden

Padagogische Hochschule Schwabisch Gmiind

Landesbibliothek Mecklenburg-Vorpommern

Universitdt Siegen

Hochschule Albstadt-Sigmaringen

Deutsche Universitdt fur Verwaltungswissenschaften Speyer

GasLINE Telekommunikationsnetzgesellschaft deutscher
Gasversorgungsunternehmen mbH & Co. Kommanditgesellschaft

Hochschule Stralsund

Cisco Systems GmbH

Duale Hochschule Baden-Wiirttemberg
Hochschule der Medien Stuttgart
Hochschule fir Technik Stuttgart
Universitdt Hohenheim

Universitdt Stuttgart

Thiringer Landessternwarte Tautenburg
Hochschule Trier

Universitdt Trier

Eberhard Karls Universitdt Tiibingen
Leibniz-Institut fir Wissensmedien

Technische Hochschule Ulm

Universitat Ulm

Vinzenz Palotti University ggGmbH

Universitdt Vechta

Private Hochschule fiir Wirtschaft und Technik ggmbH
Schloss Dagstuhl - Leibniz-Zentrum fiir Informatik GmbH (LZI)
Bauhaus-Universitat Weimar

Hochschule fiir Musik FRANZ LISZT Weimar
Hochschule Ravensburg-Weingarten

Padagogische Hochschule Weingarten

Hochschule Harz

T-Systems Information Services GmbH

Hochschule RheinMain

Statistisches Bundesamt

Technische Hochschule Wildau

Jade Hochschule Wilhelmshaven/Oldenburg/Elsfleth
Hochschule Wismar

Private Universitat Witten/Herdecke ggGmbH
Ostfalia Hochschule fiir angewandte Wissenschaften
Herzog August Bibliothek

Hochschule Worms

Bergische Universitat Wuppertal
Julius-Maximilians-Universitat Wiirzburg

Technische Hochschule Wiirzburg-Schweinfurt
Universitatsklinikum Wiirzburg

Hochschule Zittau/Gorlitz

Westsdchsische Hochschule Zwickau
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