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Vorwort

Berlin ein Memorandum of Understanding unterzeichnet, in dem sie sich dem ge-

meinsamen Ziel verpflichtet haben, eine nachhaltige paneuropdaische HPC-Infra-
struktur der hochsten Leistungsklasse aufzubauen. Deutschland wird in dieser Part-
nership for Advanced Computing in Europe - kurz PRACE - durch das Gauss Centre
for Supercomputing vertreten.

I m April haben Vertreter von HPC-Einrichtungen aus 14 europaischen Landern in

Die gemeinsame Initiative ist ein groBer Schritt fir die europdische Wissenschaft.
Herrschte vor kurzem noch das Gefihl, es fehle hierzulande an den Infrastrukturen
und damit an den Maglichkeiten, die nordamerikanische Forschungseinrichtungen zu
bieten haben, so stellt man heute fest: Wissenschaft hat in Europa Konjunktur.

In ungewohnt kurzer Zeit ist es gelungen, das Gauss Centre for Supercompu-
ting (GCS) zu griinden. Mit diesem Schulterschluss der deutschen Hochstleistungs-
rechenzentren entsteht derzeit Europas leistungsstarkster Supercomputing Zentrum
Rechenverbund.

Das Ziel des GCS ist, den Zusammenschluss auf nationaler Ebene nun auch euro-
paweit zu vollziehen und mit PRACE ein gesamteuropaisches Konzept fur den Aufbau
eines europdischen Hochstleistungsrechenzentrums auf den Weg zu bringen.

Eine der Voraussetzungen fur PRACE ist die Moglichkeit, in Europa Uber leis-
tungsfahige Netze zu verfligen und ohne Engpésse Uber den gesamten Kontinent
hinweg Daten zu transportieren. Das dies heute mdglich ist, verdanken wir der Tat-
sache, dass die Entwicklung der Wissenschaftsnetze mit gleicher Energie vorangetrie-
ben wird, wie die der Hochstleistungsrechner.

Noch niemals in der Vergangenheit hatten wir so gute Bedingungen, weltweit
zusammenzuarbeiten und Ressourcen ortsunabhangig zu teilen. Darin liegt ein gro-
Bes Versprechen fir die Wissenschaft insgesamt.

Was das Gauss Centre for Supercomputing mit dem Deutschen Forschungsnetz
Uber die nahe liegenden Aspekte des technischen Zusammenspiels verbindet ist von
sehr grundsatzlicher Natur: Beide organisieren Zusammenarbeit und setzen auf die
Nachhaltigkeit und auf die Starke von Gemeinschaften.

Aktuell schiebt sich das Gauss Centre for Supercomputing mit seinem neuen Su-
percomputer JuGene am Standort Jalich an die Spitze der europdischen Rechenzent-
ren und nimmt in der aktuellen TOP500-Liste der schnellsten Rechner den ersten Platz
in Europa und den zweiten Platz in der Welt ein.

Herzliche GriBe

lhr Achim Bachem

Dr. Achim Bachem

Sprecher des Gauss Centre
for Supercomputing und

Vorstandsvorsitzender des
Forschungszentrums Julich
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Wissenschaftsnetz

DFN-VPN

GrofBe Bandbreiten zu festen

ei es fur die feste Kopplung meh-
S rerer Supercomputer, flr einen

Verbund zur Datensicherung oder
fur die Verschmelzung mehrerer Standorte
zu einem virtuellen Campus. Immer wenn
eine Datenkommunikation zwischen vor-
her festgelegten Zielen erfolgen soll, sind
fest geschaltete Verbindungen mit DFN-
VPN die ideale Maoglichkeit, um datenin-
tensive Anwendungen zu bedienen. Schon
im G-WIN wurden auf der Basis des dort
bereitgestellten  Punkt-zu-Punkt-Dienstes
und fir erste GRID-Projekte Virtuelle Pri-
vate Netze (VPN) zur Unterstlitzung von
besonderen Anforderungen an Datenkom-
munikations-Anwendungen neben dem
DFNInternet-Dienst bereitgestellt. Mit den
neuen Maglichkeiten der Plattform des X-
WiN wurde diese Entwicklung ausgebaut.
Der Beitrag beschreibt einige Beispiele von
VPNs im X-WiN und soll Anregung fur wei-
tere Anwendungsfélle geben.
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Anforderungen und
Voraussetzungen

Virtuelle Private Netze (VPN) im X-WiN
sind Netze, die auf der Basis der Plattform
des X-WiN unabhangig vom DFNInternet-
Dienst Nutzerdaten Ubertragen. Besonde-
re Anforderungen an diese Netze sind zum
Beispiel:

e hohes, anwenderspezifisches Daten-
aufkommen zwischen einer begrenz-
ten Anzahl von Endpunkten

zeitkritische Anwendungen

Mit dem X-WIN als Baukasten von
unterschiedlichen technischen Optionen
wurde eine geeignete Plattform fur die be-
darfsgerechte Gestaltung unterschiedlichs-
ter Anforderungen geschaffen. Es stehen
mehr als 6.300 km Glasfasern zwischen den
gegenwartig 49 Standorten zur Verfligung.
Uber die eingesetzte DWDM-Technik kdén-

nen leistungsféhige Verbindungen (etwa
mit 1GE oder 10GE) zwischen jedem dieser
Standorte geschaltet werden. Modernste
Routertechnik erganzt die effektive Ver-
mittlung von Bandbreiten bis zu 10 Gbit/s.
Das Betriebsmodell des X-WiN begunstig
den Aufbau von VPNs, da der DFN-Verein
selbst als Netzbetreiber fungiert.

Im X-WiN wurden bisher folgende VPN-
Grundtypen realisiert:

e VPN-Verbindungen werden nur tber
die optische Plattform des X-WiN
bereitgestellt (optische VPNs).

Die VPN-Verbindungen werden tber
die Routerplattform des X-WiN als
Layer 2-VPN bereitgestellt.

Die VPN-Verbindungen werden tber
die X-WiN-Infrastruktur als Intranet-
VPN der Anwender genutzt.




Optische VPNs

VPNs, die Uber eigene Wellenldngen
des X-WiN betrieben werden, werden auch
als optische VPNs bezeichnet. Die Anwen-
der schlieBen ihre Endgerdte direkt an die
bereitgestellten Wellenldngen an. Die opti-
schen Parameter der Anwenderschnittstel-
len sind single mode mit 1310 nm. Damit
kédnnen vom DWDM-Gerat aus Anwender
im Umkreis von ca. 10 km ohne zusatzliche
Verstarkertechnik angeschlossen werden.
Befinden sich die Endstellen des VPN nicht
direkt an einem X-WiN-Standort, so wer-
den die Wellenlangen durch eine geeigne-
te Zugangsverbindung weitergefiihrt. Das
kdnnen entweder Fasern oder gleicharti-
ge Wellenldngen eines anderen Betreibers
sein. Die bereitgestellten Wellenldngen
werden vom Betreiber der DWDM-Gerate
Uberwacht und Stérungen an den Uber-
wacher gemeldet. Nutzer des VPN haben
die Moglichkeit, Stérungen ,,Rund-um-
die-Uhr” an die Hotline des X-WiN-Uber-
wachers zu melden. Bei Eingang von Sto-
rungsmeldungen werden die im Betriebs-
handbuch des X-WiN festgelegten Aktio-
nen zur Stérungsbehebung eingeleitet. Ein
Nachteil der Punkt-zu-Punkt-Verbindung
besteht darin, dass z. B. durch einen Faser-
bruch die Verbindung unterbrochen wird.
Da Faserreparaturen gelegentlich zeitauf-
wendig sind, kann es dabei zu langeren
Unterbrechungen kommen. Die im X-WiN
eingesetzte DWDM-Technik ist aber in der
Lage, durch sogenannte optische Protekti-
on innerhalb von Millisekunden auf einen
zuvor festgelegten Ersatzpfad zu schalten.
Das Vorhalten eines Ersatzpfades ist mit zu-
satzlichen Kosten fur das VPN verbunden.

Eines der ersten optischen VPNs war
der Hochleistungsrechner-Verbund  zwi-
schen dem Konrad-Zuse-Zentrum (ZIB) in
Berlin und dem Regionalen Rechenzentrum
in Hannover (RRZN), das schon im G-WiN
auf Wellenlangen des damaligen Kernnet-
zes realisiert wurde und nun im X-WiN
zwischen den beiden Standorten am ZIB
und RRZN (HAN) mit 1 GE geschaltet ist.
Die optische Protektion dieser Wellenladnge
hat schon oft wegen Stérungen und War-
tungen der Fasern fiir eine sichere Verbin-
dung gesorgt. Da der Ersatzpfad aber deut-
lich langer als der Arbeitspfad ist, erhthen
sich dann allerdings die Laufzeiten.

Eines der leistungsfahigsten VPN wur-
de fur die Kopplung européischer Super-
computer im Rahmen des DEISA-Projek-
tes aufgebaut (Distributed European In-
frastructure for Supercomputing Applica-
tions). Fur diese Forschungsinfrastruktur
wurden tber die DWDM-Infrastruktur des

AW Bremerhaven o~ HAN
| — =

'““'..ﬁ X-WiN
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Abb. 1: Das VPN des Alfred-Wegener-Instituts flr Polar- und Meeresforschung.

X-WIN mehrere 10GE-Punkt-zu-Punkt-Ver-
bindungen zum DEISA-Switch am X-WiN-
Standort in Frankfurt am Main geschaltet.
Ein Teil dieser Wellenldngen wird in  be-
nachbarte Wissenschaftsnetze weiterge-
fihrt. Die VPN-Verbindungen im X-WiN
sind optisch geschitzt. Abbildung 2 zeigt
die DEISA Infrastruktur.

Zwei interessante Losungen wurden
fdr die Einrichtungen der Alfred-Wegener-
Institute (AWI) in Potsdam und in Bremer-
haven sowie der Physikalisch-Technischen
Bundesanstalt (PTB) in Braunschweig und
Berlin geschaffen. Vom AWI auf dem Te-

legrafenberg in Potsdam wird Uber pas-
sive  WDM-Gerate eine GE-Verbindung
auf die DWDM-Technik am Standort an
der Universitat Potsdam (POT) geschaltet.
Von dort geht es Uber eine GE-Verbindung
zum Standort am AWI Bremerhaven (siehe
Abbildung 1). Die beiden AWI-Einrichtun-
gen nutzen die VPN-Verbindung sowohl
fur den internen Verkehr als auch fur den
Internet-Zugang des AWI Potsdam, der
am AWI Bremerhaven ins X-WiN geleitet
wird. Die beiden PTB-Einrichtungen nutzen
die VPN-Verbindung nur fur den internen
Verkehr.

Abb. 2: Das VPN des europdischen Supercomputerverbundes DEISA erstreckt sich tber sieben
nationale Forschungsnetze und verbindet elf Einrichtungen in verschiedenen Léndern.
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Layer2-VPNs

Fur Anwendungen, deren Bandbreiten
Anforderungen geringer als ein Gbit/s sind
oder die sich nicht Uber Standorte reali-
siert lassen, die Uber DWDM-Technik des
X-WIN verfugen, bilden die sogenannten
Layer2-VPNs eine erfolgreiche Alternative.
Auf der Basis von Ethernet-Verbindungen
werden Uber die X-WiN-Routerinfrastruk-
tur die geforderten Layer2-Verbindungen
hergestellt. Der Vorteil diese VPNs ist, dass
ihre Anschluss-Verbindungen in die aktive
Uberwachung des X-WiN einbezogen sind.
Die Layer2-Tunnel durch das Kernnetz des
X-WiIN werden bei Ausfall einer Kernnetz-
verbindung auf andere Wege umgeschal-
tet, da die Signalisierung und das Forwar-
ding Uber die Router-Infrastruktur erfolgt.

Ein typisches Beispiel eines Layer2-
VPNs sind die Verbindungen der Standorte
der Gesellschaft fur Anlagen- und Reak-
torsicherheit (GRS) in Bonn, Berlin und
Braunschweig mit Garching (Abbildung 3).
Das VPN wurde ebenfalls schon im G-WiN
Uber 34 Mbit/s-Verbindungen des dama-
ligen Punkt-zu-Punkt-Dienstes realisiert.
Da dieser Dienst im X-WIiN nicht mehr
genutzt werden konnte, wurde als Nach-
folger das Layer-2-VPN aufgebaut. Die 3
Einrichtungen der GRS sind mit 50 Mbit/s
Fastethernet-Verbindungen an die nachs-
ten X-WiN-Router angeschlossen, die Gar-

KR GRS BS e :

KR GRS Kiln L f
N .

B } ,,-"-.
iy l\.\‘-\"\-\._ -y ™
GE ,’ Gk
==

50 Mbivs

KR GRS Garching

Abb. 3: Das Layer2-VPN der Gesellschaft flir Anlagen- und Reaktorsicherheit: Alle Standorte

sind voll miteinander vermascht.

chinger Einrichtung mit 1GE. Zwischen den
Standorten ist ein vollvermaschtes Netz
geschaltet, Uber das ausschlieBlich interner
Datenverkehr ausgetauscht wird.

Ein weiteres Beispiel ist das VPN fur die
beiden Max-Planck-Institute fir Plasmaphy-
sik in Garching und Greifswald. Zusatzlich
zu den Internet-Dienst-Anschlissen an den
beiden Standorten wird ein 600 Mbit/s-Lay-
er2-Tunnel zwischen beiden Einrichtungen

zum Austausch von Backup-Daten genutzt.
In Vorbereitung ist fir den gleichen Zweck
ein VPN zwischen der Universitat Kassel
und der Universitat Frankfurt am Main.

Intranet-VPNs

Schon im G-WIiN gab es Anforde-
rungen von Anwendern, ihren verteilten
Standorten den Zugang zum Internet nur
an einem dieser Standorte zu gestatten und

Abb. 4: Das VPN der DLR besteht seit 2001 und verbindet neun gréBere Standorte und eine Reihe kleinerer Einrichtungen.
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die anderen Standorte im Sinne eines Intra-
nets auf diesen Standort zuzufUhren. Fur
den sogenannten Haupt-Anschluss wurde
eine entsprechende InternetDienst-Katego-
rie gewahlt, die anderen Standorte wurden
mit den geforderten Bandbereiten an den
nachsten Standort des Wissenschaftsnet-
zes angeschlossen. Die Verbindung zum
Hauptanschluss wurde in Verantwortung
des Anwenders Uber entsprechende Tun-
nel realisiert. Alle Anschlsse des VPNs sind
in die Uberwachung einbezogen.

Ein Beispiel fir diesen VPN-Typ ist das
Netz fur das Deutsche Zentrum fur Luft-
und Raumfahrt (DLR). Die neun DLR-Stand-
orte sind mit unterschiedlichen Bandbrei-
ten von 34 Mbit/s bis zu 1 Gbit/s an die
nachstgelegen  X-WiN-Standorte ange-
schlossen. Die geschalteten Bandbreiten
kdnnen voll genutzt werden. Der Verkehr

aller DLR-Standorte wird zu den Servern
der DLR in Birlinghoven gefiihrt. Dort er-
folgt dann auch der Ubergang zum DFN-
Internet-Dienst. Abbildung 4 zeigt das DLR-
VPN.

Ein weiteres VPN diese Art nutzt das
Forschungszentrum Jilich mit den AuBen-
standorten in Rostock und Berlin.

Ausblick

Die aufgeflihrten Beispiele zeigen die
Vielfalt der VPNs im X-WiN. Nattrlich sind
auch Kombinationen der hier geschilderten
Grundtypen mdglich. Fur Teilnehmer des
Deutschen Forschungsnetzes, die DFN-VPN
in Anspruch nehmen wollen, erstellt die
Geschéftsstelle des DFN-Vereins ein tech-
nisches Konzept und ermittelt die damit
verbundenen Kosten.

-

&/
ﬂ' ‘Ji
Hans-Martin Adler

DFN-Verein
adler@dfn.de

Seit 2001

Die DLR ist einer der Vorreiter bei der Nutzung von VPNs
im Wissenschaftsnetz. Schon im Jahr 2001 kurz nach dem
Start des G-WIN, hat die DLR mit der Vernetzung ihrer Stand-
orte begonnen. Anfangs ging es dabei in erster Linie um den
reinen Datentransport. Heute hingegen stehen die Vorteile
von VPNs in punkto Datensicherheit und die Virtualisierung
von Netzen im Vordergrund. Aktuell existieren neun gréBere
Standorte, die mit bis zu 1 Gbit/s untereinander vernetzt sind,
sowie eine Reihe kleinerer Standorte. Darunter sind auch
auch einige, die mit einer Bandbreite von bis zu 100 Mbit/s
per Standleitung an die nachsten gréBeren Standorte ange-
schlossen sind.

Auf der Basis der physischen Transportkanale werden in
der DLR verschiedene Netze realisiert, die z.B. unterschied-
liche Sicherheitsniveaus haben. Neben dem geschutzten
Intranet der DLR, zu dem ausschlieBlich Mitarbeiter Zugang
haben gibt z.B. ein ,6ffentliches” Netz fir Besucher, die sich
Uber ihr eigenes, virtuelles Netz in der DLR bewegen. Dartber
hinaus gibt es auch ein Fremdfirmen-LAN, das von Firmen
genutzt wird, die auf dem Campus der DLR angesiedelt sind,
aber organisatorisch nicht zu ihr gehoren. So finden sich re-
lativ viele Ausgriindungen, die an DLR Standorten residieren,
aber eigene GmbHs geworden sind.

Derzeit sind es 5.000 Mitarbeiter und insgesamt 10.000
Rechner, die die verschiedenen Netzwerke nutzen. Fur alle
LANs gibt es eine gemeinsame Schnittstelle nach auBen. Dies
ist der zentrale Internetzugang in Birlinghoven.

iNn Betrieb: Das VPN der DLR

Fur den Betrieb des VPN werden in der DLR kaum
Ressourcen oder zusatzliche Stellen bendtigt. Da Uber die
jahrelange Erfahrung ein groBes Know-How vorhanden
ist, werden nur ein paar technische Ressourcen, wie etwa
Router mit Hardware-Verschlisselung und VPN-Encrypt-Mo-
dulen bendtigt.

Technisch gesehen handelt es sich beim VPN der DLR
um ein voll vermaschtes Netz ohne zentralen Knoten, bei
dem alle Standorte direkt untereinander verbunden sind.
Dadurch hat das Netz auBerordentlich geringe Latenzzeiten,
was spirbar wird, wenn externe Fileserver oder anspruchs-
volle AV-Anwendungen Uber das Netz genutzt werden, da
zentrale Knoten die Datenstrome z.B. bei VolP oder Video-
conferencing beeintrachtigen kénnen.

Das Deutsche Forschungsnetz hat fiir Wissenschaftsein-
richtungen beim Thema VPN gleich mehrere Vorteile: So ist
das X-WiN fast an allen Wissenschaftsstandorten verfugbar,
was die Kosten bei der Beschaffung von Fasern verringert.
Eine groBe Rolle spielt auch die internationale Verknipfung
mit den Wissenschaftsnetzen anderer Nationen. Wissen-
schaftseinrichtungen haben mit dem DFN die Flexibilitat, bei
Bedarf Standorte im Ausland einzubinden. Dartber hinaus
hat das X-WiN eine sehr hohe Betriebsstabilitat und verfigt
Uber die Leistungsparameter, die in der Wissenschaft beno-
tigt werden.

DFN Mitteilungen 12 | 2007
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Neudefinition

der Zeiteinheit

Fasergefuhrte optische Frequenz-
ubertragung im X-W.IiN

ine Uhr, egal ob Sonnenuhr, Sand-
E uhr, Pendeluhr, Quarzuhr oder Cae-

sium-Atomuhr, besteht immer aus
zwei Komponenten: Einem Oszillator, der
maoglichst gleichmaBig schwingt, und ei-
nem Zahler, der diese Schwingungen mit-
zahlt und nach einer gewissen Anzahl zum
Beispiel den Sekundenzeiger um eine Ein-
heit weiter bewegt.

8 DFN Mitteilungen 12 | 2007

Dabei gilt, dass je schneller der Os-
zillator einer Uhr schwingt, desto genau-
er geht die Uhr. Wahrend die Sonnenuhr
als frihester vom Menschen genutzter
Zeitmesser mit einer Frequenz von einem
Tag ,schwingt”, Gbernimmt bei der Atom-
uhr die Strahlungsfrequenz des Caesium-
Atoms die Aufgabe des Pendels. Dieses
Pendel geht mit 9.192.631.770 Schwin-

gungen so genau, dass die Caesium-Uhr
nur alle 30 Millionen Jahre eine Abwei-
chung von 1 Sekunde hat.

Eine weitere Steigerung der Genau-
igkeit wird mit Atomuhren erreicht, de-
ren Oszillator mit der Frequenz sichtbaren
Lichtes schwingt. Licht mit einer Wellen-
lange von 500 Nanometern hat eine Fre-



Abbildung 1: Vakuumapparatur fir die
neue Generation der Atomuhren (optische
Gitteruhr) der PTB. Das Detailbild zeigt in
einer magnetoptischen Falle gespeicherte
Atome.

guenz von 600.000 Gigahertz und erlaubt
damit eine wesentlich feinere Unterteilung
der Zeitskala als herkdmmliche Atomuh-
ren. Das groBe Problem war lange Zeit al-
lerdings, dass es keine Mglichkeit gab die-
se Schwingungen direkt mit elektronischen
Geraten zu zahlen (Die besten elektroni-
schen Frequenzzahler arbeiten bis zu ein
paar hundert Gigahertz). Aufwandige Fre-
guenzketten, wie sie nur in Staatsinstitu-
ten realisiert werden konnten, erlaubten es
zwar, eine gezielte Frequenz hochgenau zu
messen, aber der Siegeszug der optischen
Uhren begann erst mit der am Max-Planck-
Institut fir Quantenoptik in Garching ent-
wickelten Frequenzkammtechnik, fur die
Professor Theodor Hansch 2005 den No-
belpreis fur Physik erhielt.
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Abbildung 2: Nach jedem Umlauf in der Spiegelanordnung eines Titan:Saphir Lasers (unten
links) verlésst eine Kopie des umlaufenden Pulses den Laser durch einen teildurchléssigen
Spiegel. Der dadurch entstehende Pulszug lédsst sich mithilfe der Frequenzkammtechnik
derart mit der Welle eines Einfarbenlasers (oben links) synchronisieren, dass beispielsweise
genau eine Million Zyklen dieses Lasers zwischen zwei Pulsen liegen. Ist dies erreicht, so muss
nur noch die Anzahl der kurzen Pulse pro Zeiteinheit, die jetzt im Gigahertzbereich liegt und
damit einer elektronischen Erfassung zugéanglich ist, gezahlt und die sich daraus ergebende
Frequenz mit einer Million multipliziert werden. Der Name der Technik rihrt daher, dass

der spektrale (Frequenz-) Gehalt des von dem Pulslaser emittierten Lichtes eine Struktur
aufweist, die einem Kamm mit scharfen dquidistanten ,Zinken” dhnelt.

Ein Frequenzkamm besteht aus einem
Ultrakurzpulslaser, der Pulse mit einer Dau-
er von wenigen zehn Femtosekunden in
immer genau gleichem zeitlichen Abstand
emittiert. Die Schwierigkeit, die extrem
schnellen Schwingungen des Lichtes zu
zahlen, wird bei der Frequenzkammtechnik
mit folgendem Trick Uberlistet: Hochfre-
guentes sichtbares Licht wird einer (nieder-
frequenten) Frequenzkomponente des Fre-
guenzkamms zugeordnet, deren Frequenz
in einem ganzzahligen Verhaltnis zur opti-
schen Frequenz steht, z.B. genau ein Mil-
lionstel betrdgt, und daher mit elektroni-
schen Mitteln erfasst werden kann.

Damit lassen sich Frequenzmessungen
hochster Prazision durchfihren und hoch-
genaue ,optische Atomuhren” realisieren,
die in naher Zukunft zu einer Neudefiniti-
on der Basiseinheit , Sekunde” ftihren wer-
den. Neben neuen Anwendungen in der
Geologie sind damit beispielsweise auch
neue Erkenntnisse zu fundamentalen phy-
sikalischen Theorien zu erwarten.

Ubertragung von Referenz-
messungen

Um das Potenzial optischer Uhren voll
auszuschopfen, ist es erforderlich, diese
mit z.T. unterschiedlichen optischen Fre-
guenzen und an unterschiedlichen Stand-
orten betriebenen Uhren direkt miteinan-
der vergleichen zu kénnen. Ahnlich wie bei
dem Problem elektronischer Messungen
von Frequenzen mit hoherer , optischer”
Genauigkeit stoBt auch die Ubermittlung
der optischen Frequenzen schnell an ihre
Grenzen, weil jeder elektronische Uber-
tragungsweg die Prazision der Ubermittel-
ten Messungen beeinflussen wirde. Her-

kémmliche Frequenzvergleiche mit Hilfe
von Mikrowellennormalen und Satelliten
kénnen die erforderliche Genauigkeit und
Stabilitdt nicht gewahrleisten. AuBerdem
steht diese Technologie aufgrund der Kom-
plexitat der erforderlichen Messeinrichtun-
gen und Datenaufbereitung wiederum nur
den Staatsinstituten zur Verfigung.

Um die Uberragende Stabilitdt opti-
scher Uhren fur andere Anwender nutzbar
machen zu kénnen, wird daher die Suche
nach einer fur gréBere Entfernungen ge-
eigneten Vergleichsmethode zu einem der
zentralen Punkte der neuen Generation
von Atomuhren. Fur Fragestellungen in der
Metrologie, fundamentalen Physik und As-
tronomie ist ein Frequenzvergleich mit ei-
ner Unsicherheit im Bereich von < 10" in-
nerhalb Europas oder auch transatlantisch
von groBer praktischer Relevanz.

Eine Moglichkeit, Frequenznormale
mit hochster Genauigkeit untereinander zu
vergleichen und hochstprazise Frequenzen
an Industrie und Forschungseinrichtungen
weiterzugeben, ist die Ubertragung hoch-
stabiler optischer Frequenzen Uber Glasfa-
sern, wie sie fur die optische Telekommu-
nikation verwendet werden. Sie sind unter-
irdisch verlegt, gut geschitzt und weisen
eine geringe Dampfung von etwa 0,25 dB
pro Kilometer fur Strahlung im nahen Infra-
rot-Bereich auf.

Glasfasern als Ubertra-
gungskanale

Das Konzept zum Vergleich optischer
Uhren per Glasfaser ist in der Physikalisch
Technischen Bundesanstalt PTB in Braun-
schweig entwickelt und bereits an einer
Glasfaserstrecke erprobt worden.
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Abbildung 3: Interferometer mit fasergekoppelten, akusto-optischen Modulatoren
detektiert Schwankungen der optischen Wegldnge in der Ubertragungsfaser.

Hierbei wurde ein Dauerstrichlaser
(cw-Laser) mit einer Wellenlange nahe 1.5
um mit Hilfe eines Frequenzkammgenera-
tors phasenverfolgbar an die optische Uhr
gekoppelt, so dass die optische Frequenz
des cw-Transferlasers als Trager fur die Fre-
guenzinformation der optischen Uhr ge-
nutzt werden kann.

Eine so synthetisierte optische Fre-
quenz wurde bereits im Rahmen einer in-
ternationalen Kooperation in eine Glasfa-
serstrecke von 86 km Lange eingespeist,
die zwei Forschungsinstitute in Paris mit-
einander verbindet. Durch zusatzliche Fa-
serspulen wurde die Strecke bis auf insge-
samt 211 km verlangert.

Ein Problem musste das Froscher-
team allerdings zuvor |6sen: Wegen me-
chanischer, akustischer und thermischer
Einflisse auf die optische Faser schwankt
die optische Weglange, was sich am Ende
der Ubertragungsstrecke durch Frequenz-
fluktuationen bemerkbar macht. Diese
Einflisse wurden zunachst in Laborexpe-
rimenten simuliert und die gewonnenen
Erkenntnisse an einem Testsystem, einem
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ca. 50 km langen Glasfaserring in Braun-
schweig Uberpruft. Auf Grundlage der ge-
wonnenen Erfahrungen konnten dann die
Storungen auf der Glasfaserstrecke in Paris
interferometrisch erfasst und um etwa drei
GroBenordnungen unterdriickt werden, so
dass die glasfasergestltzte Frequenziiber-
tragung eine Unsicherheit von etwa 1 107"
erreichte.

Mit der Umsetzung und Ubertragung
einer optischen Tragerfrequenz steht der
PTB ein weltweit einzigartiges Verfahren
zum Vergleich von Frequenznormalen auch
Uber weite Strecken zur Verfligung.

Es eroffnet gleichzeitig die Mdoglich-
keit, Referenzfrequenzen an Forschungs-
laboratorien zu verteilen und fur grundle-
gende Fragestellungen der Physik nutzbar
zu machen.

Das X-WIiN als wissen-
schaftliche Kooperation
Die Vision eines von der PTB initiier-

ten Projektes ist nun, Uber die Glasfaser-
Plattform des X-WiN des Deutschen For-

schungsnetzes DFN eine Infrastruktur zu
schaffen, die weitreichende Mdglichkeiten
fur die zukunftige Ubertragung und den
Vergleich der Frequenz optischer Uhren
bietet.

Ziel des Projektes ist die Realisierung
einer optischen Verbindung zur Uber-
tragung  moglichst  schwankungsarmer
Frequenz-/ Zeitinformation zwischen der
PTB und anderen Instituten, die Uber ein
optisches Frequenznormal und einen Fre-
quenzkamm verflgen. Als Kooperations-
partner der PTB kommen in Deutschland
insbesondere drei Institute in Frage: das
Institut fur Quantenoptik der Universitat
Hannover, das Institute of Optics, Informa-
tion and Photonics (Max Planck Research
Group) der Universitat Erlangen-NUrnberg
und das Max-Planck-Institut flr Quanten-
optik in Garching.

Das X-WiN unterhalt direkte Verbin-
dungen zwischen Kernnetzknoten in den
Rechenzentren der Universitdten Hanno-
ver und Erlangen und zum Max-Planck-Re-
chenzentrum in Garching. Da in aller Re-
gel bereits Glasfasertrassen zwischen den



beteiligten Instituten und den Rechenzen-
tren (Netzknoten) vorhanden sind, lassen
sich Verbindungen mit den optischen Uh-
ren der PTB relativ einfach realisieren.

Betrachtet man jedoch die physika-
lischen Rahmenbedingungen dieses ehr-
geizigen Projektes, so erkennt man sofort,
dass es aufgrund der Dampfung der Signa-
le nicht mdglich ist, Distanzen von vielen
100 Kilometern in einem Schritt zu Gber-
briicken. Die Ubertragungsstrecke benétigt
etwa alle 100-150 km ein Signalkonditio-
niermodul in Form eines phasengekoppel-
ten cw-Lasers oder einer schmalbandigen
Verstarkerstufe, das das akkumulierte Rau-
schen abstreift und das Nutzsignal ver-
starkt. Bei einer Faserlange von ca. 800-
900 km werden daher voraussichtlich 5-6
solcher Transfermodule benétigt.

Die Verfugbarkeit des X-Win erlaubt
die relativ einfache Vernetzung der deut-
schen Forschungsstandorte, aber in einer
zuklnftigen Ausbaustufe koénnten auch
unter Einbeziehung weiterer nationaler
Forschungsnetze wie RENATER oder UKE-
RNA Institute innerhalb Europas, wie das
Laboratoire Systémes de Référence Temps-
Espace (SYRTE) in Paris mit 1200 km Faser-
lange oder das National Physical Laboratory
(NPL) in London, eingebunden werden.

Ausblick

Ahnlich der klassischen Zeitverteilung
Uber GPS oder DCF77, mit dem viele her-
kdmmliche Uhren und Wecker per Funk die

Lrichtige Zeit” empfangen, kann die Ver-
breitung einer optischen Referenz per Glas-
faser unter dem Stichwort , Meter aus der
Steckdose” zur Ruckfuhrung der Wellen-
lange bzw. Frequenz optischer Strahlung
eine breite Anwendung in Forschung und
Industrie finden.

In der angewandten Langenmesstech-
nik ermoglicht die Ubertragung tber das
Wissenschaftsnetz die Ruckfuhrung der
Langeneinheit fur die Interferometrie, und
in der Breitband-Kommunikationstechnik
selbst konnten rauscharme Referenzsigna-
le zur Synchronisation zur Verfigung ge-
stellt werden.

Darlber hinaus kénnte das Verfahren
auch im Rahmen von Very-Long-Baseline-
Interferometrie (VLBI) eingesetzt werden.
VLBI ist eine Methode der Radioastronomie
fir Messungen mit hochster raumlicher
Auflésung und Positionsgenauigkeit. Sie
dient sowohl fir astronomische Beobach-
tungen als auch fur geodatische Untersu-
chungen im Gebiet der Erdmessung. Hier-
bei werden Signale einzelner Antennen zu-
sammen mit sehr genauen Zeitreferenzen
gespeichert und spater rechnerisch korre-
liert. Dadurch ist es maoglich, Interferenzen
Uber interkontinentale Entfernungen oder
sogar mit Antennen im Weltraum (Welt-
raum-VLBI) zu erhalten. Durch Anmessen
mehrerer Quasare wird eine Art Vermes-
sungsnetz aufgebaut. Weil sich die ein-
zelnen Laufzeitunterschiede der Messun-
gen durch die Erdrotation dauernd &ndern,
kann mit Hilfe praziserer Zeitreferenzen au-

Abbildung 4: Vision eines européischen Glasfasernetzwerkes zum Vergleich optischer Uhren
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Dr. Harald Schnatz

Physikalisch Technische Bundesanstalt
Braunschweig

Dr. Gesine Grosche

Physikalisch Technische Bundesanstalt
Braunschweig

Katharina Predehl

Max Planck Institut fiir Quantenoptik
Garching

Dr. Ronald Holzwarth

Max Planck Institut fiir Quantenoptik
Garching

Kontakt: Harald.Schnatz@ptb.de

Ber den Koordinaten der Quasare auch der
momentane Rotationspol und die astrono-
mische Zeit wesentlich genauer bestimmt
werden als bisher.

In der Frequenzmetrologie werden
aufwandige Schwungrad-Oszillatoren zur
Uberbriickung von Laufzeitschwankungen
entfallen. Vor allem wird der Zugang ent-
fernt liegender Anwender zu hochpraziser
Referenzfrequenz maoglich.

Mit dem hier beschriebenen Verfah-
ren kénnen stabile optischen Frequenzen
mit einer Qualitat verteilt werden, wie sie
sonst nur Forschungsinstituten zur Verfa-
gung steht.

Damit kann ein Anwender auch vor
Ort mit Hilfe des Frequenzkamms direkt
seine eigene elektrische Referenzfrequenz
erzeugen, die alle bisher zur Verfligung
stehenden Quellen an Stabilitat bei wei-
tem Ubertrifft.

Die Verwendung bestehender Glasfa-
serinfrastruktur, wie sie in den nationalen
Forschungsnetzen vorgehalten wird, er-
maoglicht in Zukunft eine Erweiterung zu ei-
nem EuroNetz, in dem alle optischen Uhren
in Europa untereinander verglichen werden
kénnen.
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Wissenschaftsnetz

Nie mehr unscharf

Neues vom DFEN-Videokonferenzdienst

er DFN-Verein ist in ein neues Zeit-
D alter gestartet: High Definition (HD)

hei3t das Zauberwort. Nachdem
das Label ,HD ready” in der Consumer
Welt schon langer auf jedem Fernseher
prangt, haben auch die Hersteller von Vi-
deokonferenz-Systemen nachgezogen. Wir
merken es an den Anfragen unserer Nutzer
und an den Angeboten auf dem Markt: HD
ist in aller Munde. Der DFN-Verein hat sich
dieser Herausforderung gestellt und in die
entsprechende Infrastruktur investiert. Im
folgenden werden die neuen Angebote im
Videokonferenzdienst (DFNVC) erldutert.

Videokonferenzen in High
Definition Qualitat

Ausgangspunkt war die rege Nachfra-
ge von DFNVC-Nutzern nach Testergebnis-
sen von Videokonferenzsystemen aus dem
HD-Bereich. Die aktuellen Arbeiten des
Kompetenzzentrums fir Videokonferenz-
dienste (VCC) in Dresden betrafen im letz-
ten Jahr— was die Tests von VC-Systemen
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betrifft — fast ausschlieBlich HD-Systeme
der verschiedenen Hersteller (LifeSize, Poly-
com, Aethra, Tandberg, Sony). Insofern ist
absehbar, dass der Marktanteil an HD-f&-
higen Systemen in den DFN-Einrichtungen
stetig zunehmen wird. Will man sich mit
diesen Systemen an einer Multipoint-Kon-
ferenz beteiligen, bedarf es einer leistungs-
starken MCU’s mit den entsprechenden
Funktionen.

Der DFN-Verein hat im letzten halben
Jahr nicht nur die MCU-Kapazitat, sondern
auch die MCU-Qualitat gesteigert, indem
die bisherigen Codian MCUs 4220 gegen
High Definition MCUs 4520 ausgetauscht
wurden (Abb. 1). Die Codian 4500- Serie
ermoglicht derzeit als einzige MCU auf dem
Markt hochauflésende Videokonferenzen
mit HD-Qualitat. HD bedeutet derzeit in
Videokonferenzen eine Bildauflésung von
1280x720p Bildpunkten mit 30 Bildern pro
Sekunde (fps). Das Ganze erfolgt mit dem
Bandbreite-sparenden Protokoll H.264 im
Continuous Presence Mode, d.h., biszu 16
Teilnehmer koénnen gleichzeitig dargestellt

Abb. 1: Codian HD MCU

werden. Einen Eindruck fur die verschiede-
nen Bildauflésungen von QCIF (176x144)
Uber CIF (352x288) und 4CIF (704x576)
bis zu HD720p kann man sich mit Hilfe der
Abb. 3 verschaffen. Codian hat angekin-
digt, in Zukunft auch HD720p mit 60 fps
und Full HD (1920x1080p) mit 30 fps zu
unterstitzen. Die Datenlbertragung Uber
das Protokoll H.239 erfolgt ebenfalls in HD

Abb. 2: Szenarien von Videokonferenzen mit integrierter Datenubertragung



Auflésung Input

Auflésung Output

CIF (Common Intermediate Format) - 288p

QCIF (Quarter CIF) - 144p

Statishcs

Abb. 3: Eindruck von den Bildschirmauflé-
sungen QCIF, CIF, 4CIF und HD720p
Copyright © Codian 2006

Dual Video Qualitat (Abb. 2). Den Nutzern
des DFNVC-Dienstes stehen insgesamt 120
Video-Ports und 120 Audio-Ports auf den
neuen MCUs zur Verflgung.

CIF - 288p
448p

480

ACIF - 567p

Tabelle 1: Verbesserung der Auflésung mit ClearVisionTM

Zum ersten Mal ist es maoglich, alle
Endsysteme nach ihren jeweiligen Fahig-
keiten an den Konferenzen zu beteiligen,
und sowohl fur HD-Systeme als auch fur
SD- (Standard Definition) Systeme die
bestmogliche Qualitat herauszuholen. Wie
wird das erreicht? Das neueste Feature der
Codian MCU 4500 Serie nennt sich Clear-
Vision™ und erhoht die Auflésung und
Qualitat alterer Videokonferenz-Systeme
bis auf das 4-fache (Tabelle1). Dies ist unter
anderem durch die starke Prozessorleistung
der 4500-Serie moglich.

Abb. 4: Aufzeichnung von Videokonferenzen tber die MCU-Oberflédche.

Die Qualitat der HD-Systeme wird
erstmalig nicht reduziert, wenn sich quali-
tativ schlechtere Systeme in der Konferenz
befinden. Bisher konnten HD-Systeme in
diesem Fall nur maximal 4CIF empfangen,
jetzt konnen sie mit dem Codian Feature
720p empfangen und werden somit op-
timal genutzt. Aber auch die SD-Systeme
erfahren durch die verbesserte Auflésung
eine wesentliche Qualitatssteigerung. Und
erstmalig kann die MCU viele SD Bilder zu
einem groBen HD Bild kombinieren.

Losgaunt

r—r—

Terms of Use | Help

This conference is not currently locked

Lock conference | Jnlock conferenc

iTi
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Aufzeichnen von Videokon-
ferenzen

Fur die Aufzeichnung von Konferen-
zen steht seit kurzem ein in den DFNVC-
Dienst integrierter Codian IPVCR-Recorder
zur Verfigung. Maximal kénnen bis zu 5
Konferenzen parallel aufgezeichnet wer-
den. Die Bedienung des Recorders erfolgt
sehr einfach Uber den Button , Steuerung”
auf dem DFNVC-Portal, Gber den der Kon-
ferenzadministrator - wie bisher schon ge-
wohnt — die Konferenz steuern kann. Auf
der MCU-Oberflache befindet sich nun ein
zuséatzliches Bedienungsfeld fur das Starten
und Beenden einer Aufzeichnung sowie
far die Eingabe eines Aufnahmetitels (Abb.
5 und 6). Beim Start der Aufnahme wird
30 Sekunden lang im Videobild der Teil-
nehmer ein Hinweis auf die Aufzeichnung
eingeblendet, und wahrend der gesamten
Aufnahme ist im Videobild links oben ein
roter Punkt eingeblendet. Der Konferenz-
administrator muss vor dem Starten der
Aufzeichnung den Nutzungsbedingungen
zustimmen.

Nach Beendigung der Aufnahme steht
die Datei 14 Tage Uber das Webinterface
in MPEG-1 (Fernsehformat mit 720x576
Bildpunkten) oder im Codian-Format zum
Download bereit. Danach wird sie automa-
tisch geldscht. Der Zugang auf das DFNVC-
Portal ist selbstverstandlich passwortge-
schiutzt. Und noch ein Hinweis zur Qualitat
der Aufzeichnungen: Der Recorder ist HD-
fahig und kann Videobilder in HD-Qualitat
(720p) aufzeichnen.

Far Teilnehmer, die sich tber ein ISDN-
System in eine Videokonferenz einwahlen,
gibt es ebenfalls eine Verbesserung. Mit
den neuen Codian ISDN-Gateways der Se-
rie 3200 stehen leistungsstarkere Systeme
zur Verfugung, die hohere Bandbreiten
und eine verbesserte Audio- und Video-
Qualitat ermdglichen.

Insgesamt erfreut sich der DFNVC-
Dienst wachsender Beliebtheit, was sich in
stark gestiegenen Nutzungszahlen gegen-
Gber dem Vorjahr ausdrickt. 145 Einrich-
tungen nutzen derzeit das Dienstangebot
des DFN-Vereins. Mit den neuen Funktio-
nen und Qualitadten des Dienstes wird das
Angebot fir die DFN-Nutzer noch attrakti-
ver. Wie in der Vergangenheit kédnnen Sie
sich bei Fragen rund um den Dienst an die
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Abb. 5: Videokonferenz ohne ClearVisionTM.

Codian MECT oo

Abb. 6: Videokonferenz mit ClearVisionTM.

DFN-Geschaftsstelle wenden. Das VCC in
Dresden unterstitzt Sie bei der Auswahl
von VC-Systemen und stellt umfangreiche
Testergebnisse auf den Webseiten bereit.

Weitere Informationen zum Dienst:

http://Awww.vc.dfn.de
http://vcc.zih.tu-dresden.de
EMail: hotline@vc.dfn.de
Telefon: 0711-63314-214

Gisela MaiB

DFN-Verein
maiss@dfn.de
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Start frei fur
DFN-AAI

DFEN-AAI geht in den Produktionsbetrieb

tionsbetrieb der DFN-AAI aufgenom-

men. Nachdem im voraus bereits eine
Reihe von Einrichtungen erfolgreich mit
ihren Installationen das DFN-Testsystem
durchlaufen und auch die vertraglichen
Regelungen mit dem DFN-Verein getroffen
hatten, war durch die Freigabe der fur den
Betrieb notwendigen zentralen Kompo-
nenten der Weg frei fur den Start der Pro-
duktionsféderation. Damit ist ein wesentli-
cher Meilenstein fur den Aufbau der DFN-
AAl erreicht. Bereits seit Frihjahr 2007 lag
der Vertrag fur die Teilnehmer an der DFN-
AAl vor, seit Oktober gibt es nun auch den
entsprechenden Vertrag fur die Ressour-
cenanbieter. Hierzu wurde der Vertrag der
Kollegen des Schweizer Forschungsnetzes

I m November 2007 wurde der Produk-

SWITCH als Vorbild genommen und auf
DFN-Verhaltnisse angepasst. Bereits kurz
nach Veroffentlichung der Vertrdge gibt
es sowohl von Teilnehmern aus dem For-
schungsbereich als auch von kommerziell
tatigen wissenschaftlichen Informationsan-
bietern eine Reihe von Unterzeichnern, die
die DFN-AAI nutzen.

Technische Komponenten

Alle fur den Betrieb notwendigen
technischen Komponenten wie die Meta-
datenverwaltung, der WAYF-Server und
das Testsystem stehen punktlich zum Start
des Dienstbetriebes zur Verfigung. WAYF-
Server und Testsystem befinden sich schon
seit einigen Monaten in Betrieb und wer-

den eifrig genutzt. Das Web-Portal wurde
um eine Komponente fur die Metadaten-
verwaltung erweitert. Damit sind die Ad-
ministratoren der teilnehmenden Einrich-
tungen in der Lage, ihre Metadaten selber
in die DFN-Datenbank einzutragen und zu
pflegen. Das nachgeschaltete System er-
zeugt daraus automatisch die aggregierte
Metadatendatei aller AAl-Teilnehmer, die
dann DFN-weit verteilt wird.

Bibliothekswesen und Ver-

lage als erste Anwender
Zahlreiche Kontakte auf der diesjahri-

gen Buchmesse in Frankfurt zeigten, dass

die Bibliotheken und Verlage zu Recht
in dem Rufe stehen, Vorreiter in Sachen
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.Shibboleth” zu sein. Viele Verlage bie-
ten bereits Zugangsmoglichkeiten zu ih-
rem Informationsangebot mittels des Shib-
boleth-Verfahrens an und sind auch schon
Teilnehmer an einigen europdischen und
amerikanischen Foderationen. So stieB der
DFN-Verein auf offene Ohren mit dem An-
gebot, Verlage in die DFN-Foderation auf-
zunehmen. Inzwischen liegen bereits un-
terzeichnete Vertrage international tatiger
Verlage vor, und es haben auch schon er-
folgreiche Tests zwischen den Service-Pro-
vidern der Verlage und DFN-IdPs stattge-
funden.

Zu den ersten Teilnehmern an der Pro-
duktionsfoderation des DFN zahlen Biblio-
theken aus Baden-Wurttemberg. Aufgrund
erfolgreicher Vorarbeiten im REDI-Projekt
konnten eine Anzahl von Teilnehmern
problemlos in die DFN-AAI Ubernommen
werden.

Auf dem deutschen Bibliothekarstag
im Juni 2008 in Mannheim wird DFN-AAI
ein Schwerpunktthema sein. Im Rahmen
der Vortragsveranstaltungen, durch Vor-
fihrungen und einem Messestand wird
der DFN-Verein gemeinsam mit der Univer-
sitatsbibliothek Freiburg hierzu umfassend
informieren.

Software-Verteilung

Die kontrollierte Verteilung lizensier-
ter Software mit Hilfe der Verfahren der
DFN-AAI ist Gegenstand eines Projektes
der Firma Microsoft und der Universitat
Wirzburg. Wéhrend auf der technischen
Seite Fortschritte erzielt wurden - die Ein-
bindung der Server in die DFN-AAI wurde
erfolgreich getestet - umfasst die Menge
der Microsoft-Produkte, die zur Verfigung
gestellt werden sollen, einige wichtige
Software-Komponenten noch nicht. Hierzu
sind noch weitere Gesprache mit Firmen-
vertretern von Microsoft nétig.
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E-Learning

In einigen Landern der Bundesrepu-
blik sind E-Learning-Systeme im Einsatz,
die landesweit von Hochschulen genutzt
werden. Fur den effizienten Einsatz von
E-Learning-Systemen in der DFN-AAI soll
ein gemeinsamer Attributsatz entwickelt
werden, der landertbergreifend DFN-weit
abgestimmt ist. Zu diesem Zweck wird
Anfang 2008 ein Treffen mit Interessenten
stattfinden, die ein passendes Attributsche-
ma erarbeiten sollen.

D-Grid

Innerhalb des D-GRID stellt das C3-
Projekt eine treibende Kraft fur den Einsatz
von Shibboleth zu Grid-Zwecken dar. In
enger Absprache mit den Betriebsverant-
wortlichen des DFN-Vereins gehorten die
Systeme des C3-Grid zu den ersten, die das
DFN-Testsystem erfolgreich durchlaufen
haben, und auch zu den ersten, die in die
Produktionsfoderation Uberfiihrt wurden.
Weitere Grids werden folgen.

Ausblick

Fur das Jahr 2008 hat sich der DFN-
Verein eine Reihe von Aufgaben vorge-
nommen, um den Dienst DFN-AAI weiter
voran zu treiben:

- Der Ausbau der DFN-Foderation soll
durch Hinzunahme weiterer Teilnehmer
und Ressourcenanbieter vorangetrieben
werden.

- Die Betriebsinfrastruktur von DFN-
AAl soll durch RedundanzmaBnahmen
hochstmaogliche Verflgbarkeit erlangen.

- Das Informationsangebot auf dem
Web-Server  (http://www.aai.dfn.de) soll
benutzerfreundlicher strukturiert werden.

- FUr E-Learning soll ein Attributsatz
abgestimmt werden.

- Die neue Software-Version Shibbo-
leth 2.0 soll sobald wie moglich in Betrieb
genommen werden.




Call for Papers

1. DEFN-Forum Kommunikationstechnologien
“Verteilte Systeme im Wissenschaftsbereich”

am 28. und 29. Mai

Der Verein zur Forderung eines Deutschen
Forschungsnetzes e.V. (DFN-Verein) ver-
anstaltet gemeinsam mit der TU Kaisers-
lautern am 28. und 29. Mai 2008 das 1.
DFN-Forum Kommunikationstechnologien.
Mitveranstalter sind die Zentren fir Kom-
munikation und Informationsverarbeitung
in Forschung und Lehre e.V. (ZKl) und die
Gesellschaft fur Informatik e.V. (Gl).

Call for Papers

Das 1. DFN-Forum Kommunikationstech-
nologien , Verteilte Systeme im Wissen-
schaftsbereich” ist eine Plattform zur
Darstellung und Diskussion neuer For-
schungs- und Entwicklungsergebnisse aus
dem Bereich TK/IT. Das Forum dient dem
Erfahrungsaustausch  zwischen  Wissen-
schaftlern und Praktikern aus Hochschu-
len, GroBforschungseinrichtungen und
Industrie.

Die Vortrage umfassen i.d.R. eine Zeitspan-
ne von 25 Minuten + 5 Minuten flr die
Diskussion. Es wird um Beitragseinreichun-
gen zu den nachfolgend aufgefihrten
Themenkreisen (TK) gebeten:

TK I: Neue Netztechnologi-
en und Infrastruktur

e Future Internet (Clean-Slate versus Evo-
lution)

¢ Drahtlose Zugangstechnologien (UMTS,
WLAN ...)

e Layer-2 Technologien (Carrier-Grade
Ethernet, ...)

¢ Selbstorganisation und -management
Overlaynetze (P2P)

TK II: Grid-Technologien

e Virtualisierung

¢ Kollaboration und Wissensmanagement

e D-Grid: Community Grids, Betriebsmo-
delle, Business-Projekte und Nachhaltig-
keit

e Management von Grids

e Grids im Rechenzentrumsumfeld

e Service orientierte Architekturen

2008

e Strategien zum VO-Management
e SLA im Grid-Umfeld

TK lll: Anwendungsarchi-
tekturen und Dienste

e Integrationseffekte VoIP/IT

e Video-/Web-Conferencing

Mobiles Web

e Medienunterstitzung in F&L
Multimodale Schnittstellen/Interaktion
¢ Innovative Anwendungen

Application Service Provisioning

TK IV: ITC Management

e Autonomous Management

e Management Policies

e Authentication and Authorisation

Identity Management

Sicherheit

e Management von Grids, Grids im
Rechenzentrumsumfeld

Programmkomitee

Marcus Brunner, NEC

Alexander Clemm, Cisco

Gabi Dreo (Co-Chair), Universitat der
Bundeswehr Miinchen

Thomas Eickermann, Forschungs-
zentrum Julich

Markus Fidler, TU Darmstadt

Alfred Geiger, T-Systems SfR
Wolfgang Gentzsch, D-Grid Initiative
Hannes Hartenstein, Universitat
Karlsruhe

Dieter Hogrefe, Universitat Gottingen
Ulrich Lang, Universitat zu Koln

Paul Mtiller (Co-Chair), TU Kaiserslautern
Bernhard Neumair (Co-Chair), GWDG
Gottingen

Gerhard Peter, Hochschule Heilbronn
Christa Radloff, Universitat Rostock
Erwin P. Rathgeb, Universitat Duisburg-
Essen

Helmut Reiser, LRZ Minchen

Peter Schirmbacher, Humboldt-
Universitat, Berlin

Manfred Seedig, Universitat Kassel
Rene Wies, BMW Group

Beitragseinreichung

Bitte reichen Sie lhre Beitrdge zu den
angegebenen Themenkreisen bis zum
06.01.2008 ein unter:
http://dfn2008.uni-kl.de/

Die Vortragsanmeldung sollte beinhalten:

1. Eine Seite (Deckblatt): Themenkreis (TK),
zu dem der Vortrag angemeldet wird,
Name, Vorname, Akad. Titel, Hochschule/
Firma, Telefon, E-Mail und Dienstanschrift
des Vortragenden (Hochschule/Firma, Ab-
teilung, StraBe/Postfach, PLZ und Ort), ent-
sprechende Angaben zu Co-Autoren.

2. Den Beitrag (max. 10 Seiten) im PDF-For-
mat (Details zum Format der endgdiltigen
Fassungen siehe die obige Web-Adresse)

Die angenommenen Beitrdge werden in ei-

nem gedruckten Konferenzband vertffent-
licht, der im Gl-Verlag erscheinen wird.

Wichtige Termine

e Einreichung der Beitrage:
06. Januar 2008

e Autorenbenachrichtigung:
29. Februar 2008

e Abgabe der endgdiltigen Fassung:
20. Marz 2008
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Wissenschaftsnetz

Aktuelles aus dem
Wissenschaftsnetz

W-LAN Karte der Uni Hamburg in Google Earth

Wer an der Universitat Hamburg
den néachsten Hotspot sucht, findet seit
Mitte November alle Access Points der Uni
bei Google-Earth. Die WLAN-Standorte
werden auf der Webseite des Rechenzen-
trums als Placemark-Datei fur die Softwa-
re Google Earth™ zum Download ange-
boten. Voraussetzung fur das Betrachten
der Placemark-Datei ist die Installation von
Google Earth™ in einer aktuellen Versi-
on. Ist Google Earth™ bereits installiert,
besteht eine VerknUpfung der Dateien
vom Typ ,kmz", so dass die Datei ,uhh_
ap.kmz” automatisch in Google Earth™
geladen wird.

Wird Google Earth™ (ber die ,,uhh_
ap.kmz” Datei gedffnet, so wird eine Dar-
stellung gewahlt, in der samtliche Access-
Points der Universitat gezeigt werden. Soll
ein bestimmter Bereich der Ubersicht ver-
groBert dargestellt werden, so reicht ein
Doppelklick auf das gewlnschte Gebiet,
und der gewdhlte Kartenausschnitt wird
vergroBert.

Sind in einem Geb&ude mehrere APs
untergebracht, so werden diese Ubereinan-
der abgebildet. Klickt man auf diese Sym-
bole, werden die Symbole auseinanderge-
fachert dargestellt (siehe Abb. unten). Bei
einem weiteren Klick auf eines der Sym-

X-WiN: 5 Petabyte-Schwelle in

Sichtweite

Im Oktober 2007 betrug das Gesamt-
volumen der von den Einrichtungen Gber
das X-WIiN empfangenen Daten 4,777
Petabyte. Das transportierte Volumen im
X-WiN hat sich damit gegenitber dem Vor-
jahreswert annahernd verdoppelt. Nach
einer leichten Stagnation im Frihjahr hat
die Netznutzung seit Sommer 2007 wieder
Uberdurchschnittlich stark zugenommen.
Etwas mehr als 1 Petabyte wurden aus
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dem GEANT2 und (iber Global Upstream
aus dem weltweiten Internet empfangen.

Die Steigerung der Nutzungsinten-
sitat verteilt sich insgesamt gleichmaBig
Uber alle Anschlusskategorien, wobei die
600-Mbit/s-Anschlisse mit 626 Terabyte
Datenimport den relativ groBten Anteil am
Netzverkehr verbuchen. Insgesamt waren
im Oktober 455 Wissenschaftseinrichtun-
gen direkt an das X-WiN angeschlossen.

bole 06ffnet sich ein Fenster mit weiteren
Informationen, wie etwa der Nummer des
Raumes, in dem der Access-Point installiert
ist. Des weiteren weisen Links direkt auf re-
levante Internetseiten des RRZ zum Thema
, Offentliche Netzzugange und WLAN” an
der Universitat Hamburg.

Die Standortdaten der universitaren
Access-Points werden vom Rechenzentrum
in einer Datenbank gepflegt. Ein stind-
lich laufender cronjob fragt die Datenbank
nach den installierten APs ab und Ubergibt
das Resultat an ein Python-Skript, welches
wiederum die Placemark-Datei generiert.

Gasten der Universitat kann der Zu-
gang zum Datennetz gewahrt werden,
wenn ihre Heimatinstitution am Roaming-
Dienst des Deutschen Forschungsnetzes
teilnimmt. Derzeit ist an der Universitat
Hamburg das CASG-Verfahren imple-
mentiert. Das eduroam-Verfahren nach
dem 802.1x-Standard befindet sich in der
Erprobung.

http://www.rrz.uni-hamburg.de/
kommunikation/netzzugaenge/wlan-
standorte.html

DFNInternet:

mehr Leistung
ab 2008

Ab dem 1.1.2008 wird fur alle Katego-
rien des DFNInternet-Dienstes die Leistung
bei gleichem Entgelt erhoht. Gleichzeitig
steht den Anwendern der Kategorie | 06
neben einer Anbindung mit STM-1 auch
wahlweise ohne zusatzliches Entgelt eine
Anbindung mit Gigabit-Ethernet (GE) zur
Verfligung. Mit der Umstellung auf die
neuen Bandbreiten wurde bereits in die-
sem Jahr begonnen.



Cross-Border-
Fibre zwischen
Frankreich und
Deutschland

Am 15. Januar 2008 wird eine Glas-
faserverbindung eingeweiht, die vom ba-
dischen Kehl ins franzosische Strasbourg
fuhrt und die Wissenschaftsnetze Deutsch-
lands und Frankreichs direkt miteinander
verbindet. Die Hochleistungs-Datenverbin-
dung zwischen dem franzosischen RENA-
TER (Réseau National de télécommunicati-
ons pour la Technologie I'Enseignement et
la Recherche) und dem X-WiN wird sowohl
fur die Spitzenforschung zur Verfigung
stehen als auch den grenzibergreifenden
Datenverkehr beflugeln.

Cross-Border-Verbindungen  spielen
eine zunehmend wichtige Rolle beim in-
ternationalen Datenverkehr zwischen den
Forschungsnetzen. Deutschland verfugt bis
dato Uber CBF-Verbindungen mit Polen,
mit der Schweiz und den Niederlanden.
Eine weitere Verbindung zum luxembur-
gischen Forschungsnetz RESTENA befindet
sich in Vorbereitung.

DFN@home
Einwahl jetzt
auch ubers
Handy

DFN@home ermdéglicht Nutzern einen
Zugang zum internen Netz ihrer Einrich-
tung Uber Telefon-/ISDN bzw. Uber DSL.
Ein Nutzer erhalt eine IP-Adresse aus dem
Netz seiner Einrichtung und kann so als An-
gehoriger seiner Einrichtung authentifiziert
werden. Seit Oktober wird DFN@home mit
einem neuen Vertragspartner, der ,Inter.net
Germany’ betrieben. Als zusatzliche Option
des Dienstes steht seit dem Wechsel die
Einwahl auch aus dem Ausland und aus
Mobilfunknetzen unter der Nummer +49
30 254 420 zur Verfligung.

Mehr als 500 Hochschulen und For-
schungseinrichtungen allein in Deutschland
kénnen Uber diese 'Cross-Border-Fibre’ mit
den Wissenschaftlern in Frankreich direkt
verbunden werden. Die physische Verbin-
dung der Netze erméglicht nicht nur Uber-
tragungsgeschwindigkeiten im vielfachen
Gigabit-Bereich, sondern erlaubt auch die
Kopplung von wissenschaftlichen GroBge-
raten Uber Landergrenzen hinweg.
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Die feierliche Inbetriebnahme der
Cross-Border-Fibre findet am 15. Januar
2008 an der Universitat Strasbourg statt.
Die Veranstaltung ist 6ffentlich - das fran-
z6sische Wissenschaftsnetz RENATER und
der DFN-Verein laden Sie hierzu herzlich
ein.

Weitere Informationen in Kiirze unter
http://www.dfn.de/

Existierende und geplante Cross-Border-Verbindungen zwischen den européischen

Wissenschaftsnetzen.

Administratoren-Tool und neue
Standortliste fiur DFNRoaming

Die Landkarte der Roaming-Standor-
te im Deutschen Forschungsnetz fullt sich
zusehends. Fir DFNRoaming gibt es seit
kurzem eine Uberarbeitete Standortliste
sowie eine Liste aller eduroam-Standor-
te in Deutschland. Beide Dienste ermdgli-
chen Wissenschaftlern das roamen im gan-
zen europaischen Forschungsnetzverbund.
Einziger Unterschied ist, dass DFNRoaming
auf nationaler Ebene VPNs und Web Redi-
rects unterstutzt, deren Unterstitzung von
eduroam nicht mehr fortgefthrt werden.

Neu bei DFNRoaming ist ein Diagnose
Tool, das Administratoren die Moglichkeit
bietet, ihre Konfiguration zu testen. Das
Tool befindet sich zur Zeit in der Pilotpha-
se. Der Zugriff auf dieses Tool wird Uber
Zertifikate abgesichert.

http://www.dfn.de/de/dienstleistungen/
dfnroaming/

http://www.eduroam.de
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International

Happy

Birthday,

SWITCH

b,
e W

Schweizer Forschungsnetz feiert
zwanzigsten Geburtstag

ass er einmal ein landeswei-
D tes Hochleistungsnetz aufbauen

und betreiben wirde, davon hat
Thomas Brunner, Managing Director des
Schweizer Forschungsnetzes SWITCH, als
kleiner Junge nicht getrdumt. Wie viele an-
dere Kinder wollte auch er einmal Lokomo-
tivfihrer werden. Heute liest sich die Ge-
schichte des Internets fir den passionierten
Bahnfahrer Brunner fast wie die Geschichte
des Schienenverkehrs. Genau wie das Netz
hatte sich die Bahn im 19. Jahrhundert bin-
nen weniger Jahrzehnte zu einem weit ver-
netzten Transportmittel entwickelt, wel-
ches die Reisezeiten in Europa und Nord-
amerika drastisch verkurzte. Sie wirkte da-
bei als Katalysator der industriellen Revolu-
tion, weil sie die infrastrukturellen Voraus-
setzungen fur die Entwicklung der Industrie
schuf und selbst eine gewaltige Nachfrage
nach deren Produkten erzeugte. Im Okto-
ber 1987, als das Schweizer Forschungs-
netz SWITCH gegriindet wurde, war eine
ahnliche Entwicklung auch in der Welt der
Netze vielleicht schon zu erahnen, voraus-
zusehen war sie allerdings nicht.

SWITCH wird gegriindet

Bereits 1978, neun Jahre vor der Grin-
dung von SWITCH, hatten Wissenschaft-
ler damit begonnen, Uber ein Forschungs-
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netzwerk fir die Schweiz nachzudenken.
Netzzugdnge fur die Wissenschaft wurden
zu dieser Zeit wie in vielen anderen Lan-
dern von EARN, dem European Academic
Research Network, realisiert. 1984 entwi-
ckelten Mitglieder der Commission pour
I'Informatique de la Conférence Univérsi-
taire Suisse (CICUS) die Idee eines nationa-
len Forschungsnetzwerks fir die Schweiz.
1985 entschloss sich CICUS, das Swiss Te-
leCommunication System for Higher Edu-
cation and Research mit der einpragsamen
Marke SWITCH zu grinden. Ein Impuls-
kredit des Bundes in Hohe von 15 Millio-
nen Franken ermoglichte es 1986, dass die
Grindung von SWITCH Formen annahm.

Im gleichen Jahr trug Jon Postel, Griin-
der der Internet Assigned Numbers Autho-
rity IANA), auf Antrag von Prof. Dr. Bern-
hard Plattner von der ETH Zurich die Top
Level Domain .ch ins DNS ein. Weil Platt-
ner nach der Griindung von SWITCH de-
ren Geschafte ,,ad interim” fhrte und weil
SWITCH den Auftrag hatte, das Schweizer
Hochschul- und Forschungsnetz aufzubau-
en, Ubertrug Plattner die Domain von der
ETH auf SWITCH. Von nun an war SWITCH
nicht nur fir die Vernetzung der Wissen-
schaft, sondern auch fir die Verwaltung
der Domain-Namen unter .ch zustandig.

SWITCHMail als erste
netzwerkbasierte Dienst-
leistung

Im ersten Jahr nach der Grundung
stand die Konstituierung der Organe und
der Aufbau der Geschéftsstelle der Stiftung
im Zentrum. Prof. Dr. Jirgen Harms, der
durch sein nationales und internationales
Engagement wesentlich zur Griindung der
Stiftung beigetragen hat, wurde erster Pra-
sident. In dieser Funktion begleitete er die
Geschafte der Stiftung bis ins Jahr 2000.
Harms besetzte die Position des Geschafts-
fihrers mit Peter Gilli. Bis zum Ende des
ersten vollen Geschaftsjahres konnte ein
kleines, aber schlagkraftiges Team auf-
gebaut werden, das Uber die notwendige
Erfahrungen in der Vernetzung von Orga-
nisationen mit Telekommunikations-Tech-
nologien verfigte.

Es war die Geburtsstunde des SWITCH-
lan. Mit der Vernetzung der ersten beiden
Standorte Zirich und Lausanne wurde ein
Grundstein dafur gelegt. Konzeptionelle
Arbeiten, Ausschreibungen fur die Infra-
struktur und wegweisende Entscheidun-
gen zur verwendeten Hardware sind die-
sem Schritt vorausgegangen.



Bereits im Grundungsjahr wurden die
ersten E-Mails Uber die Infrastruktur von
SWITCH zwischen den Schweizer Hoch-
schulen ausgetauscht. Weil es 1987 noch
keinen einheitlichen Standard fur Mails
gab, stellte der elektronische Briefwechsel
Uber verschiedene anwenderspezifische
Plattformen eine groBe Herausforderung
dar. SWITCHMail mit ihren internationalen
VerknUpfungen war die erste netzwerk-
basierte Dienstleistung, die den Schweizer
Hochschulen angeboten wurde.

Bereits 1989 alle Universi-
taten am SWITCH1

Schon bevor SWITCH ins Leben geru-
fen wurde, gab es in der Schweiz Verbin-
dungen zwischen einzelnen Hochschulen.
Zwischen den beiden Eidgendssischen
Technischen Hochschulen in Zirich und
Lausanne und dem Paul-Scherrer-Institut
in Villigen (PSI) existierten bereits 2 Mbit/s
schnelle Mietleitungen. Vor allem die An-
wender von DEC-VMS-Systemen hatten
ihre Rechner Uber diese Mietleitungen und
das offentliche X.25-Netz der damaligen
Telecom PTT verbunden.

SWITCH musste auf diese bestehen-
den Anwendungen Rucksicht nehmen,
gleichzeitig aber daflr sorgen, dass die in-
teruniversitdren Verbindungen den neuen
technischen Standards gentgten. Zu die-
sem Zweck wurde ein Multiprotokollnetz-
werk aufgebaut, das auf Routern basierte.
In Anlehnung an das LAN (Local Area Net-
work), das Rechner innerhalb einer Hoch-
schule verband, wurde das neue Netz-
werk SWITCHIlan genannt.
Dieser Name sollte signa-
lisieren, dass von nun an
auch Rechner an verschie-

SWITCH wird Registrie-
rungsstelle fiir TLDs

Seit seiner Grindung zeichnete
SWITCH auch fir die Registrierungen der
Schweizer Top-Level-Domains verantwort-
lich. In den Anfangsjahren hatten die Do-
mainverwalter allerdings denkbar wenig
zu tun: Die ersten Schweizer Domain-Na-
men waren ethz.ch, cern.ch und switch.ch,
spater folgten die Domain-Namen fur die
Schweizer Hochschulen. Noch hatten nur
Universitaten und eine Handvoll groBer Un-
ternehmen Zugang zum Internet, entspre-
chend gering war das Interesse an Domain-
Namen. Um einen .ch-Domain-Namen zu
beantragen, genlgte es, das ausgefillte
Antragsformular per E-Mail, Fax oder Brief
bei SWITCH einzureichen. So einfach die
Kontaktaufnahme war, so streng waren
am Anfang die Vergaberegeln: Pro Firma
oder Organisation durfte nur ein Domain-
Name registriert werden, und der Domain-
Name musste dem Namen der Firma mog-
lichst ahnlich sein. Natdrliche Personen
waren als Halter von Domain-Namen gar
nicht vorgesehen — was eine Privatperson
mit einem Internet-Domain-Namen anfan-
gen sollte, das konnte man sich 1990 noch
nicht vorstellen. Bis Ende 1994 waren gera-
de einmal 300 Domain-Namen registriert.

Am CERN wird das www
erfunden
Fast drei Jahrzehnte wurde das Inter-

net fast ausschlieBlich von Wissenschaft-
lern und Militédrs benutzt. Man musste

denen Hochschulen mit-
einander kommunizieren
konnten. Das Bindeglied
zwischen SWITCHlan und
dem Netzwerk der einzel-
nen Universitaten war das
SWITCHACccess System
(SAS). Das Konzept war
erfolgreich: Bis Ende 1989
waren alle Schweizer Uni-
versitdten und das Kern-
forschungszentrum CERN
mit 64 oder 128 Kbit/s an-
geschlossen. Das Kernnetz,
bestehend aus den beiden
eidgenossischen  techni-
schen Hochschulen, dem
PSI sowie den Universita-
ten Lausanne und ZuUrich,
bestand aus einer 2-Mbit/
s-Verbindung.
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komplizierte Befehle eingeben, und wer
den richtigen Befehl nicht kannte, stand,
wie die Schweizer sagen, ,am Berg”.
1991 anderte sich das mit einem Schlag:
Die unansehnliche Raupe Internet verwan-
delte sich — notabene in der Schweiz — in
einen frohlichen Schmetterling, ins World
Wide Web.

Schuld daran war Tim Berners-Lee. Er
kreierte, eher zuféllig und aus einer Not
heraus, am Kernforschungszentrum CERN
in Genf das World Wide Web. Bereits im
Marz 1989 hatte Berners-Lee in einem ers-
ten Vorschlag «Information Management:
A Proposal» die Grundzlige des World
Wide Web skizziert. Ziel seiner Arbeit war
es, den auf der ganzen Welt verstreuten
Kernphysikforschern des CERN ein Kom-
munikationsinstrument in die Hand zu ge-
ben. «Das Dokument war ein Versuch, das
CERN-Management davon zu Uberzeugen,
dass ein globales Hypertextsystem im Inter-
esse von CERN ist», kommentierte Berners-
Lee das Papier spater.

Zusammen mit dem Programmierer
Robert Cailliau Uberarbeitete er den Vor-
schlag und reichte ihn im Oktober 1990
erneut ein. Wahrend im ersten Papier nur
zweimal von «einem Web» die Rede war,
sprachen die beiden Autoren im zweiten
Papier bereits explizit von «World Wide
Web». Nur Wochen spater begann Lee
damit, eine erste Version des World Wide
Web zu programmieren. Bereits an Weih-
nachten 1990 war das Web mit einem
textbasierten Browser demonstrierbar.

SWITCH

Sarding Swisa Linhmraites
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SWITCH wird IP-Netz

Die kommenden Jahre brachten mit
der Entwicklung erster Browser und kurz
darauf mit der Ver&ffentlichung erster
Webverzeichnisse immer mehr Usabi-
lity ins World Wide Web. 1995 feierte
SWITCH funf Jahre Internetanschluss in der
Schweiz. Die Anzahl registrierter Domain-
Namen unter .ch und .li stieg auf 1257
an. Inzwischen war ein Mitarbeiter der
Netzwerkgruppe von SWITCH zu hundert
Prozent mit der Registrierung und Verwal-
tung von Domain-Namen beschéftigt und
es gab erste Plane, den Datendurchsatz auf
34 bis 155 Mbit/s zu erhéhen. Der aggre-
gierte Datenverkehr aller Hochschulen in
der Schweiz durchbrach Mitte des Jahr-
zehnts die 1 Gbit/s-Grenze.

Beim Management des Verkehrs hatte
man zum Leidwesen der Netzwerker nach
wie vor mit sehr heterogenen Systemen
und Umgebungen in den Universitaten
zu tun. Das SWITCH Access System (SAS)
schob sich deshalb als Bindeglied zwischen
das SWITCHlan und die Netzwerke der ein-
zelnen Universitaten. Das wichtigste Proto-
koll im SWITCH-Netz war zu Beginn DEC-
net IV . Bald kam das Internet Protocol (IP)
und 1993 das ISO CLNS hinzu. Wie viele
andere Wissenschaftsnetze verwandelte
sich SWITCH vom Multiprotokoll-Netzwerk
in ein reines IP-Netz und schaltete 1998 das
alte DECnet ab.

Erste Glasfaser zwischen
Ziurich und Genf

Ein Sorgenkind in punkto Netzwerk-
kapazitdt war angesichts bestandig stei-
gender Volumina im Netz vor allem die
Verbindung Zirich-Genf: Die Spitzenlast
auf dieser Verbindung Uberschritt regel-
maBig 100 Mbit/s. 1999/2000 sollte ein
Ausbau der Bandbreite dieser meistbelas-
teten Verbindung von 155 auf 622 Mbit/s
stattfinden. Es stellte sich aber heraus,
dass nur ein Ausbauschritt direkt auf 2,5
Gbit/s preislich und technologisch sinnvoll
war. Das Ergebnis war eine erste Hochge-
schwindigkeitsverbindung als Pilotbetrieb
zwischen ETH Zurich und dem CERN.

Kurz vor Weihnachten 2000 begann
SWITCH mit den ersten Tests im Gigabit-
Bereich. Parallel dazu hat SWITCH den Ein-
satz von eigenen Glasfasern gepruft. Noch
vor Ende des Jahres schloss SWITCH einen
Vertrag fur den Kauf eines Glasfaserpaa-
res zwischen Zirich und Genf. Ab August
2001 sollte diese Glasfaserleitung mit ei-
ner Kapazitdt von mehreren 10 Gbit/s als
Hochgeschwindigkeitsverbindung in das
Netzwerk integriert werden und die gemie-
tete Pilotstrecke abldsen.

22  DFN Mitteilungen 12 1 2007

SWITCH wird zu
SWITCHlambda

Mit der ersten eigenen Glasfaserver-
bindung zwischen Zurich und Genf nahm
SWITCH innerhalb Europas eine Pionierrol-
le ein. Verlegt entlang der Autobahn Genf-
Lausanne-Bern—Basel-ZUrich verbindet sie
bis heute das CERN in Genf mit den Uni-
versitaten Lausanne, Bern, Basel und Zirich
sowie den eidgendssischen technischen
Hochschulen in Lausanne und Zdrich. Die
Initialkonfiguration umfasste mehrere opti-
sche Kanale mit 1 Gbit/s-Ubertragungsrate
und verwendet die DWDM (Dense Wave-
length Division Multiplexing) Technik.lhr
optisches System wurde von Anfang an
fir 16 Kanale a 10 Gbit/s ausgelegt. Die
den Hochschulen zur Verfigung stehende

SWITCHjournal

i T
Jdahre SWITEH

Der vorliegende Artikel enthélt

Passagen aus der Jubildumsausgabe des
SWITCHjournals ,,20 Jahre SWITCH"”.

Das Journal findet sich als PDF unter der
Adresse http://www.switch.ch./delabout/
publications.html

Bandbreite konnte dadurch in den Folge-
jahren mit vergleichsweise geringen Inves-
titionen erhdht werden und mit den stei-
genden Anforderungen Schritt halten.

Die Glasfaserleitung war Teil des Pro-
jekts SWITCHlambda. Ziel des Projekts war
ein schweizweites Glasfasernetz, das alle
Universitaten, Hochschulen und Fachhoch-
schulen erschlieBt. In den Jahren nach 2001
sollte dieses Netzwerk in Etappen realisiert
werden. Im Jahr 2006 ging als letzte groBe
Teilstrecke die Verbindung von Lausanne
durchs Wallis und weiter via Domodossola
nach Manno als Zweitwegverbindung fur
das Tessin in Betrieb, so dass SWITCH im
Journal vom Juni 2006 melden konnte:
«Rings Closed!»

Schnittstelle zur Zukunft

Mehr als 80 Mitarbeiter bieten den
Hochschulen und Forschungseinrichtun-
gen in der Schweiz ein breites Spektrum an
Dienste und Services an. Und lange schon
dreht es sich dabei nicht mehr nur um Kon-
nektivitat. Auf der Basis von SWITCHlamb-
da werden laufend neue, innovative Diens-
te ersonnen und zur Betriebsreife gebracht.
So wurde das SWITCH e-Conferencing-
Portal von verschiedenen auslandischen
Schwesterorganisationen lizenziert. Einen
ebenso guten ,Riecher” hatte SWITCH
etwa beim Thema Streaming: SWITCH er-
kannte schnell den Trend zu Podcasting
und entwickelte deshalb ein Exportmodul,
das die Erzeugung von Podcasts spielerisch
einfach gestaltet. Gleichzeitig befasste sich
SWITCH mit den padagogischen Aspekten
und entwickelte zusammen mit E-Learning-
Fachleuten eine speziell fur die Bildung ge-
eignete Form von Vorlesungs-Podcasts.
Aufgezeichnete Streams kénnen sowohl in
einer hoch auflésenden als auch in einer fir
portable Abspielgerate optimierten Varian-
te vom Server geladen werden. Die iPod-
Version wechselt dabei zwischen Sprecher
und Prasentation und fordert so die Auf-
merksamkeit. Der SWITCH-Approach zur
automatischen Erstellung solcher Podcasts
gilt immer noch als einzigartig.

~Wenn ich groB3 bin, will
ich einmal Netzwerker
werden!”

Noch ist es schwer, sich vorzustellen,
dass kunftige Generationen statt , Lokomo-
tivfahrer” einmal , Netzwerker” als Berufs-
wunsch angeben. Dass dies dereinst doch
moglich werden kann, darum bemuht sich
der ,SWITCH Junior Web Award”, dessen
Preisverleihung am 16. November aus An-
lass der Jubilaumsfeierlichkeiten stattfand.
Mehr als 100 Klassen mit rund 2000 Schu-
lerinnen und Schilern hatten eigene 119
Websites kreiert und dabei viel Uber den
Umgang mit dem Internet, mit Program-
men, mit der Sprache und den vielfaltigen
Aspekten des Internets gelernt.

Mittlerweile geht der ,Junior Web
Award” in seine zweite Runde. Die Webs-
eiten, die die Kids im ersten Jahr gebaut
haben, finden sich unter der Adresse http:
/lwww.juniorwebaward.ch/
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International

Kurzmeldungen

Radioastronomen
nutzen P2F}-Ser-
vices im GEANT?2

Unter dem Projektnamen , EXPReS”
arbeiten derzeit vier der groBten radioas-
tronomischen  Forschungseinrichtungen
Europas in einem Projekt zur High-Speed-
Astronomie zusammen, um ein komplexe-
res und genaueres Bild vom Universum zu
erhalten.

Immer leistungsfahigere Netze er-
maoglichen schnellere Korrelation gemein-
sam gewonnener Daten und lassen immer

Europaisches
Forschungsnetz-
Kompendium

Das von der europdischen Forschungsnetz-
konferenz TERENA jahrlich zusammenge-
stellte Kompendium der nationalen For-
schungsnetze Europas ist erschienen. Die
2007er Edition halt Daten von fast 50 Wis-
senschaftsnetzen Europas und angrenzen-
der Regionen bereit. Es bietet Informatio-
nen zu Nutzern, technischen Plattformen,
Verkehrszahlen, angebotenen Diensten
und Services sowie zu den Betreiber-Orga-
nisationen. Jedem, der tiefer in die Materie
.Forschungsnetz” einsteigen mdochte, bie-

prazisere Beobachtungen kosmischer Pha-
nomene am Rand des Universums zu. Ge-
meinsam mit dem GEANT2 haben das itali-
enische GARR, Englands JANET und Polens
PSNC mittels Punkt-zu-Punkt-Verbindun-
gen ein Radioastronomie-VPN geschaltet,
das vier der gréBten Teleskope Europas
koppelt. Dadurch entsteht ein virtuelles
Radioteleskop, das die Leistungen der ein-
zelnen Teilnehmer bundelt und tiefer und
genauer ins All horchen kann als jemals zu-
vor. Die vier teilnehmenden Teleskope be-
finden sich im italienischen Medicina, im
polnischen Torun sowie im britischen Jo-
drell Bank und Cambridge.

http://www.expres-eu.org/

tet das Kompendium eine Fille an Informa-
tionen Uber die Welt der Wissenschafts-
netze. Bei der Lektre fallt vor allem der
stetige Zuwachs bei der Nutzung von Dark
Fibre und die zunehmende Anzahl von
Cross-Border-Fibres ins Auge. Ein klarer
internationaler Trend ist auch die Tendenz
zu mehr Bandbreite und leistungsfahigeren
Diensten bei gleichbleibenden Entgelten.

In der Geschaftsstelle des DFN-Vereins
steht Interessenten eine kleine Anzahl ge-
druckter Ausgaben zur Verfligung. Eine
.pdf-Version mit samtlichen Informationen
ist selbstverstandlich online verftgbar:

www.terena.org/activities/compendium/

Y-Net: Lettlands
Forschungsnetz
mit neuem Namen

Das lettische Forschungsnetz, das bis-
lang unter dem Namen LATNET firmierte
und seit seiner Griindung 1992 die Wis-
senschaft in der baltischen Republik mit
Internet-Services versorgt hat, hat sich nun
einen neuen Namen gegeben. Der Name
Sigma-Net steht fur veranderte Ziele, die
sich die Forschungsnetzwerker Lettlands
gesetzt haben: Noch mehr Kooperation
mit den Forschungsnetzen anderer Lander,
mehr Service-Qualitdt und neue Dienste
und Services wie ein eigenes CERT oder die
Unterstltzung von Grids stehen auf dem
Programm. Das Summenzeichen Sigma
reprasentiert die Blindelung aller Ressour-
cen und Krafte bei der Bewaltigung dieser
Aufgaben.

http://www.sigmanet.Iv/

Forschungsnetz
fur Bosnien-
Herzegowina

Das Forschungsnetz von Bosnien-Her-
zegowina wieder zu beleben ist das Ziel
eines Treffens hochrangiger Politiker und
Wissenschaftler des Landes, das am 20.
November 2007 in Sarajevo stattfand.
Aktuell verfugt die Balkan-Republik tber
kein in Betrieb befindliches landesweites
Forschungsnetz, das den Forschungs- und
Bildungseinrichtungen des Landes Internet-
Dienste anbieten konnte.

Fast 50 Teilnehmer diskutierten in
Sarajevo Mdglichkeiten und Erfordernisse,
um die bosnischen Schulen und Hochschu-
len ans Netz zu bringen. Eingeladen waren
neben Vertretern der Universitdten auch
Politiker, kommerzielle Netzwerkbetreiber
und Vertreter von Telefongesellschaften.
Daneben nahm auch eine Delegation der
Europdischen Kommission und des Execu-
tive Committee des europaischen GEANT2
teil.

Bosnien Herzegowina hat derzeit vier
Hochschulen in Sarajevo, Tuzla, Mostar
und Biha und eine Vielzahl von hoéheren
Bildungsreinrichtungen, die z.T. berufsvor-
bereitenden Charakter haben. BiHARNET,
das einstige nationale Forschungsnetz wur-
de 1998 in Betrieb genommen, beendete
seinen Betrieb aber bereits im Dezember
2000 aus finanziellen Grinden.
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TUD-Informatiker gewinnen
Bandbreitenwettbewerb
auf Supercomputing-Konferenz

jahrigen Supercomputing-Konferenz in

Reno (Nevada, USA) stattfand, gewann
ein internationales Team mit Beteiligung
Dresdner Informatiker den ersten Preis.
Das Team bestand aus Wissenschaftlern
der Indiana University, der TU Dresden, des
Rochester Institute of Technology, des Oak
Ridge National Labs und des Pittsburgh Su-
percomputing Center.

I n einem Wettbewerb, der auf der dies-

Im sogenannten , Bandbreitenwettbe-
werb” mussen die Teilnehmer die Grenzen
der Netzwerk- und Computertechnologie
demonstrieren. Ziel ist die Ausnutzung der
Netzwerkbandbreite zwischen Speichersys-
temen vor Ort und den weltweit verteilten
Forschungseinrichtungen, wobei der Nut-
zen fur echte Anwendungen demonstriert
werden muss. Die weltweit fUhrenden
Institutionen stehen hier im Wettbewerb,
um die Leistungsfahigkeit von Hard- und
Software zu demonstrieren.
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Unter Ausnutzung eines speziellen
Speichersystems der Indiana University -
des sogenannten Data Capacitors - gelang
es dem Team, eine Transferrate von bis zu
18,21 Gigabit/s von maximal méglichen 20
Gigabit/s zu erzielen. Dies entspricht der
Ubertragung von 195 CDs pro Minute. Von
Dresden aus ging hierbei ein etwa 4 Gbit/s
groBer Datenstrom durch das X-WiN, das
GEANT2 und das Internet2 bis zur Indiana
University. Bemerkenswert ist nicht zuletzt,
dass fur den Rekord keine gesonderten
Verbindungen im X-WiN geschaltet wer-
den mussten. Die Datenstrome liefen Uber
den 10-Gbit/s-Anschluss der TU-Dresden
und wurden durch den normalen Netzbe-
trieb nicht beeintrachtigt.

Das Team demonstrierte wahrend des
Bandbreitenwettbewerbs mehrere Anwen-
dungen unter anderem der Performance-
Analyse einer Strémungssimulation der
Technischen Universitat Dresden. Dabei

kam die Software Vampir und VampirTrace
zum Einsatz, die am Dresdner Zentrum far
Informationsdienste und Hochstleistungs-
rechnen (ZIH) entwickelt wird. Die India-
na Universitat steuerte eine Modellierung
und Analyse von Amyloid-Proteinen bei,
von denen angenommen wird, dass sie die
Ursache von Alzheimer sind. Zwei weitere
Anwendungen waren die Verwaltung von
Rontgenstrukturanalysedaten und die Ver-
waltung von gescannten Sanskrit-Schriften
aus dem 14. Jahrhundert.

Allen Projekten ist gemein, dass sie mit
sehr groBen Datenmengen umgehen und
diese Ubertragen missen. Zur Speicherung
dieses Datenvolumens konzentrierte sich
das Team auf die Verwendung des Lust-
re-Dateisystems. Die Ausnutzung dieser
Technologie Uber groBe Entfernungen ist
zukunftsweisend fur die weltweite Verwal-
tung riesiger Datenmengen.
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Dalai Lama im X-WIN

Universitat Munster streamt Besuch
des Oberhauptes der Tibeter uber das
Deutsche Forschungsnetz

nlasslich des Besuches des Dalai
A Lamas am 20. und 21. Septem-

ber 2007 in der Westfalschen Wil-
helms-Universitat in Munster (WWU) setzte
das Zentrum fur Informationsverarbeitung
ZIV erstmals im groBeren Stil Streaming-
Technik zur Live-Audio und Live-Video-
Ubertragung ein.

In der Aula und im Senatssaal des
Schlosses zu Munster, wo der Dalai Lama
auftrat, war aus raumlichen und aus Sicher-
heitsgrinden nur eine begrenzte Anzahl an
Besuchern zugelassen. Deshalb wurde die
Veranstaltung mit hochwertiger Video-
und Audiotechnik aufgenommen und Uber
das LAN der Hochschule in andere Horsa-
le im Schloss sowie ins Foyer im Flrsten-
berghaus Ubertragen. Zusatzlich wurde
ein Horsaal im Schloss fur die internatio-
nale Presse hergerichtet und mit Live-Bild
und -Ton versorgt. Auch bei der Rede des
Dalai Lama in der Aula lief im Hintergrund
auf der groBen Leinwand das Live-Bild der
Kameraaufnahmen. Insbesondere hier kam
es auf eine zuverladssige und hochwertige
Bildqualitat mit geringer Ubertragungsver-
z6gerung an. Erstmalig bei dieser Veran-
staltung wurden die Audio- und Videosig-
nale nicht analog, sondern digital Uber das
LAN der WWU, d.h. Uber das Internet Pro-
tokoll (IP) gestreamt.

Streaming auf dem
Campus

Bei der angestrebten ,DVD-Qualitat”
werden allgemein Ubertragungsraten von
bis zu 12 MBit/s bendtigt. Fir hochwertige
und zuverlassige Ubertragungen wurden
Hardware-Encoder der Firmen Scientific
Atlanta (Cisco Systems, D9032) sowie Ter-
acue (ENC-100) verwendet, die die Audio-
und Video-Signale in Echtzeit in IP-Pakete
umwandeln und sie zu Set-Top-Boxen schi-
cken. Dies sind spezielle Decoder, welche
einen eingehenden IP-Stream in analoge
Audio- und Video-Signale zurtickwandeln,
um sie auf direkt angeschlossenen Bea-
mern und Lautsprecheranlagen prdsen-
tieren zu kdénnen. FUr die Veranstaltung
wurden Set-Top-Boxen von Cisco Systems

(Modell: Digital Media Player 4300G) und
Amino (Modell: AmIiNET110) verwendet.
Damit die Encoder den IP-Stream nur ein-
mal ins Intranet senden mussten, wurde
mit IP-Multicast Ubertragen. So konnten
im Prinzip beliebig viele Decoder ein und
denselben Multicast-Stream empfangen
und gleichzeitig wiedergeben.

Livestream ins Internet

Das Streaming ins Internet ist mit den
oben genannten Qualitdten und Techni-
ken lediglich eingeschrankt maoglich: Ein
wesentlicher Grund dafur ist, dass ISPs
nur selten IP-Multicast anbieten. Fur das
Streaming ins Internet mussten Server ein-
gesetzt werden, die die live eingehenden
IP-Streams gleichzeitig einer groBen Anzahl
Nutzern anbieten. Im Gegensatz zur effizi-
enten Multicast-Ubertragung wird tber ei-
nen Streamingserver flr jeden Nutzer eine
eigene IP-Unicast-Verbindung aufgebaut.
Bei entsprechend hoher Nutzerzahl kommt
dabei schnell ein sehr hoher Bandbreiten-
bedarf fur die Streamingserver zusammen

Fur die Festveranstaltung wurde zur
Videokodierung der H.264/MPEG-4 AVC
Standard verwendet. Die Audiokodierung
erfolgte mittels MPEG-4 AAC. Je nach zur
Verfligung stehender eigener Internet-
Bandbreite konnte der Nutzer zwischen
einem Angebot in hoher Qualitat (rund 1
MBit/s) und mittlerer Qualitat (rund 200
KBit/s) auswahlen. Zur Encodierung wur-
den zwei Apple-Macintosh-Rechner mit
dem Programm , Broadcaster” verwendet.

Vorraussetzung fir die Nutzung ist,
dass auf dem Rechner des Betrachters ein
entsprechender Streaming-Client (,,Play-
er”) installiert ist. Die Livestreams des ZIV
kdnnen mit aktuellen Versionen des Apple
QuickTime Player oder des VLC Media Play-
ers angeschaut werden. Beide Programme
bieten Browser-Plugins, so dass der Stream
innerhalb der ZIV Livestream-Player Seite
verfolgt werden kann. Fur Probleme mit
der Plug-In-Wiedergabe gibt es einen
Button, welcher die URL anzeigt, die mit
QuickTime oder VLC auch auBerhalb des
Browsers gedffnet werden kann.

Entscheidend fir eine gute Ubertra-
gung zu vielen gleichzeitigen Nutzern ist
die Anbindung der Streamingserver mit
hoher Bandbreite. Fir den Besuch des Da-
lai Lamas hatte das ZIV in Zusammenarbeit
mit dem DFN-Verein zwei leistungsfahige
Streaming-Server direkt an einen Router
des X-WiN-Kernnetzstandortes in Munster
angebunden. Jeder dieser Server war mit 2
GBit/s Anschlussgeschwindigkeit angebun-
den, d.h. es standen alleine 4 GBit/s nur
fur das Internet-Angebot zur Verfigung!
WWU-intern standen den Nutzern zwei
weitere Server, jeweils auch mit 2 GBits/s
angeschlossen, zur Verfligung.

Das ZIV plant, das Livestream-Angebot
fur Campus- und Internet-Streaming wei-
ter auszubauen. Derzeit lauft hierzu eine
Evaluation der zu beschaffenden Encoder
und Decoder. Ideal waren Systeme, die
sowohl flir das Campus-Streaming als auch
fur die Ubertragung ins Internet gleich gut
geeignet sind.

http://www.uni-muenster.de/ZIV/inforum/
2007-4/a01.html
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Ein weiterer Schritt in Richtung Petascale

Computing

Is im Jahr 2004 die IBM Blue Gene
A Technologie verfligbar wurde, er-

kannte das Forschungszentrum
Julich (FZJ)) schnell das Potential dieser Ar-
chitektur fir Anwendungen aus dem Ca-
pability-Computing. Eine Schlsselfunktion
dieser Architektur ist die Skalierbarkeit in
Richtung PetaFlop-Computing, mit gerin-
gem Energieverbrauch, geringem Platzbe-
darf und einem hervorragenden Preis-Leis-
tungs-Verhaltnis.

Bereits im Sommer 2005 wurde in JU-
lich ein einzelnes Blue Gene/L Rack mit
2.048 Prozessoren getestet. Schon bald
wurde offensichtlich, dass es viel mehr An-
wendungen als erwartet gibt, die effizi-
ent auf der Blue Gene Architektur gerech-
net werden kdnnen. Angesichts der Tatsa-
che, dass das System in Bezug auf die Pro-
zessorgeschwindigkeit, die Speicherlatenz
und die Netzwerk-Performance gut aus-
balanciert ist, skalieren viele Anwendun-
gen sehr gut bis zu einer groBen Zahl von
Prozessoren. Daher wurde im Januar 2006
das System auf 8 Racks mit 16.384 Prozes-
soren erweitert. Die Finanzierung dazu er-
folgte durch die Helmholtz-Gemeinschaft.
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Das 8-Rack-System ist nun seit fast
zwei Jahren erfolgreich im Einsatz. Heute
lassen etwa 30 sorgfaltig ausgewadhlte
Forschungsprojekte ihre  Anwendungen
auf dem System laufen. Die Job-GroBen
bewegen sich zwischen 1.024 und 16.384
Prozessoren. Wahrend eines Blue Gene
Scaling Workshops am FZJ konnten einige

Aufbauphase des Jugene-Rechnersystems

wichtige Anwendungen mit Hilfe von Ex-
perten des Argonne National Laboratory,
von IBM und aus Jilich optimiert werden.
Dabei stellte sich heraus, dass all diese An-
wendungen samtliche 16.384 Prozessoren
der Maschine erfolgreich nutzen kénnen.

Wissenschaftler der Computational
Science aus vielen Forschungsbereichen
nahmen die Chance wabhr, sich um Rechen-
zeit auf dem System Blue Gene/L zu bewer-
ben, um ungeltste Fragestellungen bear-
beiten zu koénnen, die bisher auf anderen
Rechnern nicht méglich waren. Wegen des
groBen Nutzerandrangs und im Einklang
mit der Strategie, das Leadership-Class-
Computing zu starken, beschloss das For-
schungszentrum Jilich, ein leistungsstar-
kes Blue Gene-System der nachsten Ge-
neration zu beschaffen. Im Oktober 2007
wurde ein 16-Rack-System Blue Gene/P mit
65.536 Prozessoren installiert, das durch
die Helmholtz-Gemeinschaft und das Land
Nordrhein-Westfalen finanziert wurde. Mit
einer Peak-Performance von 222,8 TFlop/s
ist die Julicher Blue Gene/P, mit Spitzna-
men JUGENE, gegenwadrtig der leistungs-
starkste Supercomputer in Europa.



Die wichtigsten Unterschiede zwi-
schen Blue Gene/P und Blue Gene/L be-
treffen den Prozessor und die Netzwerke
(s. Tabelle 1), wogegen der prinzipielle Auf-
bau von Blue Gene/L unverandert fur Blue
Gene/P Gbernommen wurde. Die wesentli-
chen Merkmale von Blue Gene/P sind:

e 4 PowerPC® 450 Prozessoren werden
in einem vollstandigen 4-fach SMP-
Chip (Knoten) kombiniert, der hyb-
ride Programmiermodelle mit MPI und
OpenMP erlaubt (bis zu vier Threads
pro Knoten).

JUGENE ist Teil des dualen Supercom-
puter-Komplexes in Julich und ist einge-
bunden in eine gemeinsame Speicher-In-
frastruktur, die ebenfalls erweitert wurde.
Der Hauptbestandteil dieser Infrastruktur
ist das neue Julich Storage-Cluster (JUST),
das im dritten Quartal 2007 installiert wur-
de und die Online-Plattenspeicherkapazitat
um den Faktor 10 auf ca. 1 PetaByte er-
hohte. Die maximale I/0-Bandbreite von 20
GB/s wird durch 29 Storage Controller er-
reicht im Verbund mit 32 IBM Power5 Ser-
vern. JUST ist an die Supercomputer tber
eine neue Switch-Technologie angebun-

den, die auf 10-Gigabit Ethernet basiert.
Das System Ubernimmt die Fileserver-Funk-
tionen fir das GPFS (General Parallel File
System) und stellt sie den Nutzern in Julich
und innerhalb der internationalen DEISA-
Infrastruktur bereit.

Mit dem Upgrade der Supercomputer-
Infrastruktur hat das Forschungszentrum
Julich den nachsten Schritt zum Petascale-
Computing getan. Es starkt damit den An-
spruch Deutschlands, in Zukunft Standort
eines der Europdischen Supercomputer-
zentren zu werden.

¢ Das Netzwerk-Interface ist vollstandig
DMA-fahig (Direct Memory Access),
wodurch die Performance erhéht und
die Prozessorlast wahrend des Message-
Handlings reduziert wird.

e Der verfligbare Speicher pro Prozessor
wurde verdoppelt.

e Das externe I/0O-Netzwerk wurde von
1 auf 10 Gigabit Ethernet aufgestockt.

Diese Verbesserungen schlagen sich
auch in der Performance fir die Anwen-
dungen nieder. Beispielsweise lauft ein
Programm aus der theoretischen Elemen-
tarteilchenphysik auf Blue Gene/P mit
31,5% der Peak-Performance im Vergleich
zu 26,3% auf Blue Gene/L. AuBerdem wird
der vergroBerte Hauptspeicher von 2 GB
pro Knoten neue Anwendungen fur Blue
Gene/P erschlieBen.
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Klaus Wolkersdorfer
Head of the Division ,High Performance
Systems”, Jiilich Supercomputing Centre

Dr. Michael Stephan
Division ,High Performance Systems”,
Jillich Supercomputing Centre

M.Stephan@fz-juelich.de K.Wolkersdorfer@fz-juelich.de

Peak-Performance 5,6 GFlop/s 13,6 GFlop/s
oo [
Bandbreite 2,1 GB/s 5,1 GB/s

Hardware-Latenzzeit (fur nachste 200 ns (32B Paket) 160 ns (32B Paket)
Nachbarn) 1,6 us 1,3 s (256B Paket)

Netzwerk fiir globale Operationen

700 MB 1700 MB

5,0us 3,0ps

Bandbreite

Hardware-Latenzzeit (im schlechtesten
Fall)

Tabelle 1: Blue Gene/L im Vergleich zu Blue Gene/P
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Ein E-Learning-Programm

fur Kryptologie

umeist unsichtbar kommen kryp-

Z tographische Verfahren in vielen
Bereichen des modernen Lebens

zum Einsatz — vom Pay-TV, der Wegfahr-
sperre im Auto, dem Handy, der SSL-Ver-
bindung beim Surfen, der Verschlisselung
beim Digital-Rights-Management bis zur
bekanntesten Anwendung, der E-Mail.
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Und obwohl viele Menschen als Kind ein-
mal versucht haben, Nachrichten zu ver-
schlusseln, finden nur sehr wenige Zugang
zu den modernen Verfahren der Krypto-
graphie. Mit dem seit 1998 entwickelten
Open-Source-Programm ,,CrypTool” las-
sen sich klassische und moderne Krypto-
graphie und Kryptoanalyse ,spielerisch”

erfahren. Dabei erklart CrypTool nicht nur
die Verfahren der Kryptographie, sondern
bietet zusatzlich Analyse-Funktionen und
Angriffs-Simulationen.

Seinen Ursprung hat CrypTool in der
betrieblichen Ausbildung im Awareness-
Programm einer GroBbank, mit dem Ziel,
Mitarbeiter fir Fragen der Datensicherheit
zu sensibilisieren. Seit dem offiziellen Pro-
jektstart an der Technischen Universitat
Darmstadt im Jahr 1998 wurde das Pro-
jekt mit einem Aufwand von mehr als 18
Mannjahren durchgefthrt. Seit der Jahr-
tausendwende ist CrypTool inzwischen als
Freeware verflgbar und befindet sich seit
2002 auf der Burger-CD des Bundesam-
tes fur Sicherheit in der Informationstech-
nik BSI mit Namen , Ins Internet — mit Si-
cherheit”. Inzwischen wird CrypTool an
vielen in- und auslandischen Schulen und
Hochschulen in der Ausbildung/Lehre ein-
gesetzt (in Themenfeldern wie Informatik,
Kryptologie, Internetsicherheit und Digita-
le Signaturen).

Seit diesem Jahr ist CrypTool dreispra-
chig in deutsch, englisch und in polnisch
verflgbar. Das Paket wird rund 3.000 mal
pro Monat herunter geladen (davon ent-
fallen 1/3 auf die englische Version). Rund
30 groBtenteils ehrenamtliche Mitarbeiter
verschiedener Firmen und Universitaten
beschaftigen sich derzeit mit der Weiter-
entwicklung der Plattform. Weitere Pro-
jekt-Mitarbeiter und verwertbare vorhan-
dene Sourcen sind dabei immer herzlich
willkommen.

Was bietet CrypTool?

CrypTool ist ein Freeware-Programm,
mit dem sich kryptographische Verfahren
anwenden und analysieren lassen. Cryp-
Tool enthdlt eine sehr umfangreiche Onli-
ne-Hilfe, die auch ohne tiefes Kryptowissen
verstanden werden kann. Das Programm
beinhaltet fast alle State-of-the-art-Krypto-
funktionen und ermdglicht unter einer ein-
heitlichen Benutzeroberflache einen , spie-
lerischen” Einstieg in die Kryptographie.

Dabei stehen sowohl klassische wie
moderne Kryptoverfahren zur Verflgung.
Unter den klassischen Verfahren finden
sich zum Beispiel das Caesar-, das ADF-
GVX-, das Doppelwirfel- oder das Enig-
ma-Verschlisselungsverfahren. Unter den
modernen das RSA-Verfahren das AES-
Verfahren, die Hybridverschlisselung und
auf Gitterreduktion und Elliptischen Kur-
ven basierende Verfahren.
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In CrypTool stehen verschiedene Textanalyseverfahren
Schwéchen von einfachen Verschlisselungsverfahren aufgedeckt und diese teilweise auch
automatisch gebrochen werden. Wird ein Dokument verschlisselt, so wird das Ergebnis in ein
Fenster geschrieben. Der Titel des Ergebnisfensters enthdlt den Namen des Ausgangsdoku-
ments und den benutzten Schlissel. Der Umgang mit Schltsseln wird durch 2 lkons erleichtert:
Mit dem Ikon , Schltissel anzeigen” lasst sich der benutzte Schlissel aus einem Ergebnisfenster
in einen internen Speicher kopieren. Beim Verschlisseln eines weiteren Dokuments ist dann
die lkone , Schlissel einfiigen” in der Schlisseleingabemaske aktiv. Nitzlich ist dies vor allem
bei komplexeren Schlisseln (wie sie z.B. bei den homophonen Verfahren auftreten).

Analyse mit Hilfe von
N-Grammen und umfang-
reicher Hilfefunktion

Fur die klassischen Verschlisselungs-
verfahren stehen automatische Analysen
zur Verfigung, mit denen aus dem Chiffrat
der Schlissel und der Klartext ermittelt
werden kann. Zur Unterstitzung der
eigenen Analyse von Dokumenten kann
CrypTool von einem Dokument das His-
togramm anzeigen, die Statistik beliebiger
N-Gramme ermitteln und Entropie und
Autokorrelation berechnen.

Bei CrypTool wurde darauf Wert ge-
legt, dass man sich an jeder Stelle im Pro-
gramm mit der F1-Taste Kontext-sensitive
Online-Hilfe holen kann. Zum Einarbeiten
konnen sich Nutzer sehr einfach durch die
MenUs bewegen und immer dann F1 dri-
cken, wenn sie einen interessanten Eintrag
sehen oder auf einen unbekannten Termi-
nus stoBen.

Die umfangreiche Hilfe enthélt die Er-
kldrungen aller kryptographischen Grund-
begriffe, eine Liste mit Literaturhinweisen
aus dem Bereich Kryptographie, eine
Zeittafel mit einem historischen Uberblick,
einen gut sortieren Index zu den behandel-
ten Kryptographie-Themen sowie Tutorials
fur einen schnellen Einstieg.
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zur Verfigung. Damit kénnen die

E-Learning durch interakti-

ve Einzelverfahren mit

verstandlichen Schritten
Die VerschlUsselungsfunktionen im

Menu , Ver-/Entschlisseln” sind so imple-
mentiert, dass sie moglichst effizient auf-

gerufen und durchgefihrt werden kénnen.
Dagegen wurden die Funktionen im Meni
,Einzelverfahren” schrittweise und interak-
tiv implementiert, so dass die E-Learning-
Aspekte in den Vordergrund treten.

Im  Menl Einzelverfahren werden
verschiedene einzelne Verfahren und Pro-
tokolle angeboten, beispielsweise:

e Hashwerte berechnen und ihre Sensi-
tivitat demonstrieren.

e Message-Authentication-Codes
(MACs) erstellen.

e Starke Schlssel nach dem PKCS#5-
Standard aus einem Passwort gene-
rieren.

e Dokumente komprimieren und wieder
entkomprimieren — damit kénnen die
Auswirkungen der Komprimierung
von Dateien im Vorfeld einer Ver-
schlisselung analysiert werden.

e Zufallsdaten erzeugen oder analysie-
ren.

e Protokolle zur Authentisierung und
Schltsselvereinbarung (DH) demons-
trieren.

e Einzelne VerschlUsselungsverfahren
schrittweise vor- und zurlck durchlau-
fen (mit ANIMAL).

e Verbreitete Codierungen wie base64
und uuencode anwenden.

Welche Funktionen in den Menis
ausgewahlt werden koénnen, hangt vom
Typ des aktiven Dokuments ab. Die Mends
und Untermenls von CrypTool werden

Die Fahigkeiten von CrypTool werden aktiv durch die umfangreiche Hilfe unterstutzt.
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dynamisch aufgebaut, abhdngig davon,
ob im Hauptfenster eine Datei geladen ist
und ob die aktive Datei vom Typ Textdatei,
Binardatei oder Grafikanzeige ist. Inaktive
MenUpunkte, die fur das aktive Dokument
nicht nutzbar sind, werden im CrypTool-
Menu ausgegraut.

Schwerpunkt asymmetri-
sche Verschliisselung

Einer der Schwerpunkte in CrypTool
sind asymmetrische Verschlisselungsver-
fahren, die in vielen Bereichen, vor allem
im Internet, die Grundlage fur sichere
Kommunikation darstellen. Ein asymmetri-
sches Kryptosystem besteht stets aus einem
geheimen Teil, dem privaten Schlissel, und
einem o&ffentlicher Schltssel. Der private
Schlissel ermoglicht es seinem Inhaber,
Daten zu entschlisseln, digitale Signaturen
zu erzeugen oder sich zu authentisieren.
Der offentliche Schltssel ermdglicht es je-
dermann, Daten fir den Schlusselinhaber
zu verschlisseln, dessen digitale Signaturen
zu prufen oder ihn zu authentifizieren. Im
Gegensatz zu einem symmetrischen Kryp-
tosystem miussen die kommunizierenden
Parteien keinen gemeinsamen geheimen
Schlissel kennen.

Der Durchbruch bei der Entwicklung
eines asymmetrischen Algorithmus gelang
in den 1970er Jahren dem New Yorker
Mathematiker Ronald L. Rivest, dem israeli-
schen Kryptologen Adi Shamir und kalifor-
nischen Computerwissenschaftler Leonard
M. Adleman, die 1977 gemeinsam das
nach den Anfangsbuchstaben ihrer Nach-
namen benannte RSA-Verfahren veroffent-
lichten. Es gilt bis heute als sicheres Verfah-
ren und hat auBerdem den groBen Vorteil,
sowohl zu Ver-/Entschlisseln als auch zum
Signieren/Verifizieren eingesetzt werden zu
kénnen, und durch die VergroBerung der
Schlussellange die Sicherheit skalieren zu
kénnen (Modul n = das Produkt zweier ca.
gleich groBBer Primzahlen hat heute sinnvol-
le Ldngen von 768, 1024 oder 2048 Bit).

Das RSA-Kryptosystem ist in CrypTool
in allen Einzelheiten und fur verschiedene
Codierungen dargestellt. Der RSA-Schlus-
sel wird ausgehend von den beiden selbst
erzeugten Primzahlen generiert. Schlissel-
erzeugung sowie die Ver- und Entschlisse-
lung kann in allen Einzelschritten sowohl
fur kleine als auch fir sehr grof3e Zahlen
nachvollzogen werden.

Die Faktorisierung von Zahlen ist
auch fur die Kryptographie eine wichtige
Anwendung. Mit den in CrypTool vorge-
stellten Faktorisierungsalgorithmen lassen
sich einfache RSA-Kryptosysteme leicht
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knacken. Damit erhalten Anwender eine
Idee fur die Mindestschlissellange sicherer
Verfahren.

Interaktive Demonstratio-
nen /Visualisierungen

CrypTool bietet auBerdem eine um-
fangreiche Bibliothek interaktiver visueller
Demonstrationen, die zu einem tieferen
Verstandnis fur eine Vielzahl von Problem-
stellungen verhelfen.

Von der Erzeugung einer elektroni-
schen Signatur, der Hybridverschlisselung
Uber Hashverfahren bis zu Schlisselaus-
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Mit der Dialogbox ,Das RSA-Krypto-
system” kénnen Sie auch Varianten
des RSA-Verfahrens durchspielen
(unterschiedliche Schlussellénge, ver-
schiedene Alphabete, verschiedene
Blocklénge).

tauschverfahren oder Seitenkanalangriffen
werden unterschiedliche  Anwendungs-
und Sicherheitsfélle simuliert und visuali-
siert.

Von UID/PW und One-Time-Password
Uber (einseitige) Challenge-Response (sym-
metrisch + asymmetrisch) bis zu asymmet-
rischer gegenseitiger Authentisierung.

Der Benutzer kann interaktiv steuern,
wie der Angreifer vorgeht (Rechner Uber-
nehmen, Verbindungen aufbauen oder
trennen, lauschen).

Demo zu Authentisierungsméglichkeiten im Netz: Von UID/PW und One-Time-Password
uber (einseitige) Challenge-Response (symmetrisch + asymmetrisch) bis zu asymmetrischer
gegenseitiger Authentisierung. Der Benutzer kann interaktiv steuern, wie der Angreifer
vorgeht (Rechner tiibbernehmen, Verbindungen aufbauen oder trennen, lauschen).
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Bernhard Esslinger

Dozent Uni Siegen
Institut fiir Wirtschaftsinformatik
bernhard.esslinger@db.com

Ausblick

Seit Juli 2007 ist CrypTool in seiner
jungsten Release-Version 1.4.10 verflgbar.
Neuerungen sind unter anderem ein Lern-
programm fur die Grundlagen der Zahlen-
theorie, Flash-Animationen zum AES-Ver-
fahren und zur Enigma-Chiffriermaschine
sowie eine Demonstration der Addition auf
reellen und diskreten Elliptischen Kurven.

Das CrypTool-Projekt wurde vor kur-
zem fUr die Veranstaltungsreihe ,Deutsch-
land — Land der Ideen” in der Kategorie
. Wissenschaft und Technik” ausgewahlt:
Diese vom Bundesprasidenten im Jahr
der FuBball-Weltmeisterschaft eingefuhr-
te Standortinitiative préamiert ,Orte”, die
zukunftsorientierte Ideen entwickeln und
aktiv umsetzen. Das CrypTool-Projekt wird
damit insbesondere am 22.07.2008 in Sie-
gen prasentiert.

Kai Hoelzner

DFN-Verein
hoelzner@dfn.de

Fur 2008 sind etliche weitere Neue-
rungen geplant: Das groBte Projekt fur die
Zukunft ist die vollstandige Neuentwick-
lung der Software mit Eclipse/Java (zusam-
men mit der Universitdt Darmstadt), mit
der CrypTool plattformunabhangig auf al-
len Betriebssystemen lauft und Linux- und
Mac-Nutzern lastige Windowsemulationen
erspart. Daneben wird der direkte Nachfol-
ger CrypTool 2 in .NET mit C# auf einem
schlanken Architekturdesign erstellt (zu-
sammen mit der Universitat Duisburg-Es-
sen).

AuBerdem wird an der auf der GI-Kon-
ferenz INFOS2007 geborenen Idee gearbei-
tet, ein Portal zu erstellen, das Lehrern eine
zentrale Anlaufstelle zum Austausch von
Unterrichtseinheiten zum Thema Krypto-
logie bietet.

Eine Demo flir einen Seitenkanalangriff gegen ein typisches Hybridverschlisselungsprotokoll:
Bei einer nicht optimalen Implementierung, wie sie in der Realitdt vorkam, kann der Angreifer
den Sessionkey durch Protokoll-gerechte Anfragen an den Server hoch effizient berechnen.
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Sicherheit

Rollout von Zertifikaten
leichter gemacht

SOAP-Schnittstelle erweitert die

Moglichkeiten in der DFN-PKI

ie Beantragung, Genehmigung
D und Ausstellung von Zertifikaten

in der DFN-PKI funktioniert fur
einzelne Nutzer mit Hilfe eines Webbrow-
sers einfach und bequem. Doch was ist
zu tun, wenn es gilt, mehrere hundert
oder gar tausend Antrdge fur Nutzer-
oder Serverzertifikate zu bearbeiten? Wie
konnen Zertifikate der DFN-PKI auf USB-
Kryptotoken oder SmartCards gebracht
werden, die bereits im Einsatz sind? Fur
diese Fragen gibt es jetzt eine Antwort:
Eine SOAP-Schnittstelle, die eine maschi-
nelle Kommunikation mit den Servern der
ausgelagerten Zertifizierungsstellen in der
DFN-PKI ermdglicht.

32 DFN Mitteilungen 12 | 2007

Neue Schnittstelle

Im bisherigen Ablauf einer Zertifizie-
rung in der DFN-PKI stellt der Zertifikatneh-
mer einen Antrag, der danach durch die
Registrierungsstelle genehmigt wird. Beide
Vorgdnge werden in einem Webbrow-
ser auf einer fir Menschen konzipierten
Benutzeroberflache durchgefihrt. Jeder
Antrag muss einzeln gestellt und von der
Registrierungsstelle einzeln digital signiert
und genehmigt werden. Eine Moglichkeit,
Uber diese Webschnittstellen auch eine
groBere Anzahl von Nutzerzertifikaten
zu bearbeiten, ist das sogenannte Self-
Service Verfahren. Dabei werden policy-

konform gepritfte Nutzerdaten von der
Registrierungsstelle in einer Datei an die
Zertifizierungsstelle Ubermittelt und der
Nutzer kann sich sein Zertifikat Gber die
Webschnittstelle ,,abholen”. Aber auch bei
diesem Verfahren ist menschliche Interakti-
on notwendig.

Die SOAP-Schnittstelle der DFN-PKI er-
moglicht jetzt eine Kommunikation nicht
mehr nur zwischen Mensch und Maschine,
sondern auch zwischen Maschine und Ma-
schine. Die in der Webschnittstelle wahlba-
ren Aktionen wie ,Zertifikat beantragen”,
+Antrag bearbeiten”, ,Antrag genehmi-
gen” oder ,Antragsdatei hochladen” wer-



den in der SOAP-Schnittstelle als ein ent-
fernter Prozeduraufruf durchgefihrt. Eine
lokal entwickelte Software kann mit Hilfe
dieser Prozeduraufrufe alle notwendigen
Schritte fur eine Zertifizierung durchfihren
und dabei sowohl die Rolle des Zertifikat-
nehmers als auch die der Registrierungs-
stelle einnehmen. Die SOAP-Schnittstelle
bietet damit alle Moglichkeiten, die auch in
der Webschnittstelle zur Verfligung stehen.
Darlber hinaus kann der Zertifizierungs-
prozess durch den Einsatz lokaler Software
individuell an die jeweiligen Anforderun-
gen angepasst werden (Abbildung 1).

Die neuen Moglichkeiten
in der DFN-PKI

e Einbindung existierender Pro-
zesse

e \erwendung lokaler Daten-
quellen

e Automatisierte Ausstellung von
sehr vielen Zertifikaten

e |okale Initialisierung kryptogra-
phischer Gerate

e Erzeugung eines lokalen
Schlssel-Backup

e Diverse Abfragen fir Statistiken

Abb. 1: Erweiterungen der DFN-PKI

Anwendungen

Durch die Bereitstellung der SOAP-
Schnittstelle besteht nun die Maoglichkeit,
bereits vorhandene lokale Strukturen und
Prozesse in die DFN-PKI einzubinden. Die
Erzeugung der Schlussel und der Zertifi-
katantrdge sowie deren Genehmigung
kénnen jetzt durch eine selbst entwickel-
te Software durchgefihrt werden. Da die-
se Software lokal - und nicht auf den vom
DFN betriebenen Servern der ausgelager-
ten Zertifizierungsstelle - lauft, kann auch
bei der Beschaffung der Zertifikatdaten
(Name, E-Mail Adresse etc.) direkt auf loka-
le Quellen wie z.B. einen Verzeichnisdienst
oder eine Datenbank zugegriffen werden.
Entscheidend ist, dass die Eingabe dieser
Daten entsprechend der Policy der DFN-
PKI vorgenommen wurde, das heil3t insbe-
sondere, dass eine personliche Identifizie-
rung durch Vorlage eines Ausweispapiers
durchgefiihrt wurde. Wenn eine person-
liche Identifizierung bereits in den lokalen
Prozessen - z.B. Ausweisvorlage bei der Im-

matrikulation - verankert ist, gentigen die
Daten den Anforderungen der DFN-PKI Po-
licy. An der Fachhochschule Landshut wur-
de die Integration der lokalen Infrastruktur
in die DFN-PKI bereits erfolgreich durchge-
fuhrt. Einen Erfahrungsbericht dazu gibt
der Artikel von Herrn Hartmann in diesem
Heft.

Mit dem Zugriff auf lokale Datenquellen,
die die notwendigen Zertifikatinformatio-
nen enthalten und der Mdglichkeit, ohne
weitere Interaktionen von Nutzern, Admi-
nistratoren oder Mitarbeitern der Regis-
trierungsstelle Zertifikatantrage zu stellen
bzw. zu genehmigen, ist nun die schnel-
le Verarbeitung einer groBen Anzahl von
Zertifikatantragen ohne weiteres moglich.
Die Realisierung an der FH Landshut hat
gezeigt, dass Uber die SOAP-Schnittstelle
mehrere hundert Zertifikate innerhalb von
wenigen Minuten problemlos ausgestellt
und Ubermittelt werden kénnen.

Eine weitere Anwendung der SOAP-
Schnittstelle ist die Besttickung von USB-
Kryptotoken oder SmartCards mit Zertifika-
ten der DFN-PKI. Eine lokale Software kann
einen Zertifikatantrag erstellen, genehmi-
gen, an die Zertifizierungsstelle Gbermit-
teln, das ausgestellte Zertifikat empfangen
und auf das kryptographische Geréat schrei-
ben. Interessant ist bei dieser Vorgehens-
weise die Maoglichkeit, zuvor eine lokale
Kopie des generierten privaten Schlissels
zu erzeugen und diese in verschlUsselter
Form zu speichern. Dies ist unabdingbar,
wenn die Zertifikate zur VerschlUsselung
eingesetzt werden sollen, da ohne eine
Sicherheitskopie des privaten Schlussels bei
einem Defekt oder Verlust des kryptogra-

Abb. 2: Schnittstellen
in der DFN-PKI

phischen Gerates die verschlisselten Da-
ten nicht mehr wiederhergestellt werden
kénnen.

Die SOAP-Schnittstelle bietet auBer-
dem die Funktionalitat, Listen von Antra-
gen und Zertifikaten zu erstellen. Durch
Auswertung dieser Listen mit einer geeig-
neten Software konnen dann fur ausge-
lagerte Zertifizierungsstellen Statistiken in
beliebiger Form erstellt werden. Denkbar
sind hier einfache Ubersichten wie z.B. eine
Liste der Gesamtanzahl von Zertifikaten ei-
ner Zertifizierungsstelle bis hin zur Anzei-
ge von allen bereits mit einem Zertifikat
versehenen Servern der Einrichtung. Eine
entsprechende Software konnte die Infor-
mationen z.B. auch nutzen, um bald ablau-
fende Zertifikate zu ermitteln und eine Ver-
langerung dieser Zertifikate automatisch
durchzufthren.

Konzeptionelle Einordnung

Die SOAP-Schnittstelle ist als Ergan-
zung zu der bestehenden Webschnittstel-
le zu sehen und kann parallel zu dieser be-
trieben werden (Abbildung 2). So kénnen
Antrdge in der Webschnittstelle gestellt
und in der SOAP-Schnittstelle genehmigt
werden und umgekehrt. Die SOAP-Schnitt-
stelle kann entweder durch eine SOAP-Im-
plementierung fur die jeweilige Program-
miersprache oder durch einen eigens fur
die DFN-PKI entwickelten SOAP-Client an-
gesprochen werden. Dieser SOAP-Client
wird vom DFN-Verein zur Verfligung ge-
stellt und beinhaltet bereits viele haufig ge-
brauchte kryptographische Funktionen wie
z.B. das digitale Signieren. Damit wird die
Kommunikation mit den Servern der aus-
gelagerten  Zertifizierungsstelle  deutlich
vereinfacht.

Eigen-
entwicklung Eitjn:
Web Browser f:ﬁg:t entwicklung
HTML SOAP-Schnittstelle
HTTPS

ausgelagerte CA
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Gerti Foest

DFN-Verein
foest@dfn.de

Technik

Mit der SOAP-Schnittstelle wurde ein
Webservice implementiert, der auf dem
SOAP-Protokoll basiert. Dabei handelt es
sich um ein Protokoll, mit dem auf Basis
von XML Nachrichten ausgetauscht wer-
den kénnen. Bei diesen Nachrichten kann
es sich entweder um generelle Dokumen-
te oder, wie in diesem Fall, um entfernte
Prozeduraufrufe (Kommunikationsstil rpc/
encoded) handeln. Die Ubertragung des
Protokolls ist nicht festgelegt, erfolgt je-
doch in den meisten Féllen Uber HTTP(S)
und TCP, was auch auf die SOAP-Schnitt-
stelle der DFN-PKI zutrifft.

Die SOAP-Schnittstelle ist analog zu
der Webschnittstelle aufgebaut: Die Be-
antragung von Zertifikaten kann ohne
eine Authentifizierung mit entsprechenden
SOAP-Aufrufen Uber eine URL erfolgen.
Der Zugang zu einer weiteren URL, Uber
die SOAP-Aufrufe zur Bearbeitung und Ge-
nehmigung von Zertifikatantragen abge-
setzt werden kénnen, ist nur mit einer SSL-
Client-Authentifizierung mit einem Zertifi-
kat der Registrierungsstelle moglich.

Die Aufrufe in der SOAP-Schnittstelle
sind den Aktionen in den bestehenden
Webschnittstellen nachempfunden. Einige
Beispiele fir den Zusammenhang zwischen
einer Aktion in einer der Webschnittstellen
und dem entsprechenden SOAP-Aufruf
sind in Abbildung 3 dargestellt.

Abbildung 3: Zusammenhang Aktion
Webschnittstelle / SOAP-Aufruf

Jan Monnich

DEN-PCA
moennich@dfn-cert.de

Die SOAP-Schnittstelle ist durch WSDL
(Web Service Description Language) fur
Maschinen beschrieben. Viele SOAP-Imp-
lementierungen koénnen auf Basis dieser
standardisierten Beschreibung Quellcode
far die jeweilige Programmiersprache er-
zeugen, so dass die Prozeduren direkt als
Befehle ausgefuhrt werden kénnen.

Fazit

Die SOAP-Schnittstelle der DFN-PKI er-
moglicht eine maschinelle Kommunikation
mit den Servern der ausgelagerten Zertifi-
zierungsstellen in der DFN-PKI und damit
die Einbindung eigener Programmentwick-
lungen in den Zertifizierungsprozess. So
kann eine Anpassung des Zertifizierungs-
vorgangs an verschiedenste lokale Anforde-
rungen erreicht werden. Insbesondere kon-
nen bereits vorhandene Prozesse jetzt in die
DFN-PKI integriert werden. Die Kompatibi-
litdt zwischen der gewohnten Webschnitt-
stelle und der neuen SOAP-Schnittstelle ist
gegeben, so dass diese miteinander kombi-
niert werden kénnen. Die Programmierung
einer eigenen Anwendung ist aufgrund der
Dokumentation der Schnittstelle in WSDL
und des sofort verwendbaren SOAP-Clients
einfach und schnell umzusetzen.

Bei Interesse an den neuen Moglichkei-
ten wenden Sie sich bitte an pki@dfn.de,
eine ausfuhrliche Dokumentation der
Schnittstelle inklusive Beispiel-Quelltexten
far mehrere Programmiersprachen senden
wir lhnen dann gerne zu.

Webschnittstelle SOAP-Aufruf
Nutzer druckt Antrag aus getRequestPrintout

RA ruft Antrag auf getRawRequest
RA genehmigt Antrag approveRequest
Nutzer erhélt Zertifikat getCertificateByRequestSerial
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Umzug des DFN-CERT

Anfang Dezember 2007 ist das
DFN-CERT in Hamburg umgezo-
gen. Die neue Adresse lautet:

DFN-CERT Services GmbH
SachsenstraBe 5
20097 Hamburg

Alle bekannten E-Mail-Adressen
und Telefonnummern bleiben un-
verandert.

15. DFN-Workshop
~Sicherheit in vernetzten
Systemen”

Am 13. und 14. Februar 2008 fin-
det im CCH Hamburg bereits zum
funfzehnten Mal der DFN-Work-
shop ,Sicherheit in vernetzten Sys-
temen” statt. Der Kanadier Dick
Hardt von Sxip Identity wird die
Veranstaltung mit einem sehr spe-
ziellen Vortrag zum Thema ,lden-
tity Management” er6ffnen. Na-
turlich erwartet die Teilnehmer au-
Berdem eine Reihe vielfaltiger in-
teressanter Beitrage: Die aktuell
heiB diskutierten Themenberei-
che ,,Online-Durchsuchungen” und
,Botnetze” bilden zwei Schwer-
punkte des Programms.

Im Anschluss an den Workshop
findet ein Tutorium zum Thema
«Praktische Rechtsfragen” statt.

Das komplette Programm sowie
Informationen zur Anmeldung
finden Sie auf den Seiten des
DFN-CERT unter https://www.dfn-
cert.de/events/ws/2008/




Feuerprobe
fur DFN-

Die Zertifizierungsstelle
der FH Landshut in der

PKI

DFN-PKI - Ein Erfahrungbericht

eit dem Wintersemester 2006
S mussen sich die Studierenden der

FH Landshut fur die Nutzung der
Onlinedienste der Hochschule mit einem
Zertifikat authentifizieren. Fur das Win-
tersemester 2007 sollten diese Zertifikate
erstmalig im Sicherheitsniveau Global der
DFN-PKI ausgestellt werden. Eine Feuer-
probe fur die Integration einer gut etablier-
ten lokalen Infrastruktur in die DFN-PKI mit
Hilfe der vom DFN-Verein neu entwickelten

Abbildung 1: Startseite der FH Landshut CA

SOAP-Schnittstelle (siehe Artikel ,Rollout
von Zertifikaten leichter gemacht” in die-
sem Heft). Am 18. September 2007 begann
der ,Belastungstest” mit der Ubermittlung
von mehr als 450 Zertifikatantragen an die
ausgelagerte Zertifizierungsstelle der FH
Landshut. Die Zertifikate wurden innerhalb
klrzester Zeit von der Zertifizierungsstelle
erzeugt, der lokalen Infrastruktur zugestellt
und konnten dann in gewohnter Prozedur
von den Studierenden ,,abgeholt” werden.

W gl d s by

K arriaid

® g = F
& A =iy W0 EST S0E 1R
w Tgdafaar =43 13 379 B0 gl

L e
Rana o Zeriifizienangssieles der FH Lancdshut
o D Ta il srmgasisis belrosd ach in =fis WL i Rasm HE0
s i
it Cfrangaasen
gt & ) | v 13 e 8L
o e & i Craelld vl 10 20 - 15 T L%
e T B FOAnE T FOOTen BT SRS D DS EOT B & DTN ek R NI R
IanTeE AT
AT T dlgarnaing infammacianen
" B b i T R P B B O S S A B R md e
e ® PR EICTIELAG LR A § LG, T I T B A B SR R TG T
L ALE]
® gin J el Gk ey pin Jonr o0 § e arigoung gl war Mgl e dag §oraliE Grlmg wprgnger
rirde. 1 TjE b AR Sk DR RS nivd givh Sl dulvinaeay por £ Lb) iy 2k Po o
Parde prptdt
& Dt AR (05508 Rl B i 3 e U2 Bedt. Boeawbe OO pasitsat
s inn Egpy g sepln g il ml e in B aeecen, i eed rgg g o pE T dhgncen

di 13 08 F el

w R spsidean Uades Jer il sa” an sichs e sl s il s Bia s
SETER ALY B S LSRR VT M

o g ik dn it e by e e e srhizbes L PSS e rcd polg

FACHHOCHSCHULE LANDEHUT
UNKNERSITY OF APPLIED SCIENGES

Zartifiziorumgestelle
Corificabo Authaoty

Bis Mitte November 2007 wurden mit die-
sem Verfahren Uber 1500 Zertifikate er-
stellt — die Feuerprobe ist bestanden. Der
Artikel beschreibt den Weg vom Aufbau
der lokalen Zertifizierungsinfrastruktur bis
zu deren Integration in die DFN-PKI Gber
die neue SOAP-Schnittstelle.

Der Anfang - ein Studien-
projekt

Im Jahr 2001 entwickelten funf Stu-
dierende des Fachbereichs Informatik die
erste Zertifizierungsstelle (CA — Certificati-
on Authority) an der FH Landshut — eigent-
lich eine prototypische Implementierung
im Rahmen eines Studienprojekts. Um die
Nutzung der Projektergebnisse interessant
zu machen, wurde in einem parallelen
Projekt die elektronische Noteneinsicht als
Schlusselanwendung fur den Einsatz von
Zertifikaten implementiert. Die Studieren-
den sollten mit Hilfe ihres Zertifikats durch
eine SSL-Client-Authentifizierung die aktu-
ellen Prifungsnoten Uber das Internet ab-
fragen konnen.

Eine wertvolle Hilfe bei der Realisie-
rung der FH Landshut CA war der Ergeb-
nisbericht eines DFN-Projektes zum Thema
PKI, der im Marz 2000 veroffentlicht wor-
den war: , Aufbau und Betrieb einer Zerti-
fizierungsstelle”. Wie dort vorgeschlagen,
wurde die Zertifizierungsstelle auf Basis
von OpenSSL realisiert. Sie wurde auf ei-
nem Notebook implementiert, das keinen
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Netzanschluss hatte und das auBerhalb der
Offnungszeiten der Zertifizierungsstelle in
einem Tresor eingeschlossen wurde.

Neben der technischen Ausfihrung
waren etliche administrative Aufgaben zu
|6sen. Die groBten Probleme in diesem Zu-
sammenhang stellten die Authentifizierung
der Nutzer und die eindeutige Namensver-
gabe dar. Zur Namensvergabe wurde eine
etablierte Methodik des Rechenzentrums
genutzt, das schon lange eindeutige Ac-
countnamen aus den Benutzernamen er-
zeugt und dabei auch konsistent mit dem
dritten ,Michael Maier” umgehen kann.
Daher wurde als Voraussetzung fur die Er-
stellung eines Zertifikats die Existenz eines
gultigen Benutzeraccounts am Rechenzen-
trum der FH gefordert. Der Accountname
ist Bestandteil des eindeutigen Namens im
Zertifikat. Weiter musste sich jeder Studie-
rende bei der Antragstellung mit seinem
glltigen Studentenausweis mit Lichtbild
ausweisen.

Die ersten Zertifikate und
ihre Nutzung

Im Januar 2002 war es geschafft:
Die ersten Zertifikate wurden ausgestellt,
gleichzeitig wurde ein SSL-Server zur No-
tenabfrage in Betrieb genommen. An zwei
Nachmittagen in der Woche hatte die Zer-
tifizierungsstelle gedffnet. Die Daten der
Studierenden wurden manuell Uber eine
Weboberfladche in ein Notebook eingege-
ben, die lokal erzeugten Zertifikate auf Dis-
kette geschrieben und den Antragstellern
mitgegeben. Sehr bald bildeten sich lange
Schlangen vor der Registrierungsstelle. Die
Bearbeitung eines Antrags dauerte mehrere
Minuten und der Anreiz der elektronischen
Noteneinsicht fuhrte schon sehr schnell zu
mehreren hundert Nutzern.

Insbesondere wahrend der Prifungs-
zeiten blieben die Warteschlangen bei der
Registrierung bestehen. Zum einen betrug
die Laufzeit der Zertifikate nur ein Jahr,
danach musste ein neuer Antrag gestellt
werden. Zum anderen sprach sich die
Nutzlichkeit der Zertifikate schnell herum
und die Nutzerzahl nahm stetig zu. Dabei
waren die Nutzer Uber alle Fachbereiche re-
lativ gleichmaBig verteilt, es waren keines-
wegs nur die Studierenden der technischen
Fachbereiche, die Zertifikate beantragten.

Von Anfang an hat sich die Zertifi-
zierungsstelle der FH Landshut in die Hie-
rarchie der DFN-PKI gestellt. Der erste CA-
Schltssel der FH Landshut wurde am 25.
Januar 2002 vom DFN nach der World
Wide Web Policy 1.2 zertifiziert.
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Der nachste Schritt

Im Sommersemester 2004 wurde ein
neues Studienprojekt zum Thema Zertifi-
zierungsstelle gestartet, das die Zertifikat-
erstellung und -verteilung schneller und
einfacher gestalten sollte. OpenSSL, My-
SQL und der Apache Webserver bildeten
die Grundlage.

Zunachst wurde dabei die Zertifizie-
rung von der Registrierung getrennt. Bei
der Registrierungsstelle (RA — Registration
Authority) mussten die Antragsteller nur
noch ihren Studentenausweis vorlegen.
Mit Hilfe der Matrikelnummer konnten die
Studentendaten aus dem LDAP-Server der
Fachhochschule abgefragt werden, damit
wurde gleichzeitig bestatigt, dass der An-
tragsteller registrierter Studierender der
Fachhochschule war. Auch Mitarbeiter der
Fachhochschule konnten Zertifikate bean-
tragen, die Mitarbeiterdaten wurden eben-
falls aus dem LDAP-Server entnommen.

Nach erfolgreicher  Antragstellung
wurden bei der RA das Schlusselpaar und
der Zertifikatantrag (CSR — Certificate Si-
gning Request) erzeugt. Der Antragsteller
erhielt auf einer schriftlichen Bestatigung
ein Zertifikatpasswort, das zum Schutz sei-
nes privaten Schlissels diente. Die Zertifi-
zierungsstelle wurde auf einem PC mit he-
rausnehmbarer Festplatte realisiert. Diese
Festplatte wurde nur zur Zertifizierung, in
der Regel zweimal in der Woche, aus dem
Tresor genommen, um die Requests herun-
ter zu laden, zu signieren und die Zertifika-
te wieder auf die RA herauf zu laden. Die
RA erzeugte dann die fertigen Nutzerzerti-
fikate, indem sie den passwortgeschiitzten
privaten Schlussel mit dem Zertifikat zu ei-
ner Datei nach dem PKCS#12-Standard zu-
sammenpackte. AnschlieBend wurden die
Zertifikate auf dem CA-Webserver zum
Download bereitgestellt. Der Nutzer erhielt
gleichzeitig eine E-Mail-Benachrichtigung
und konnte sich dann nach einer Authen-
tifizierung mit seinem FH-Account und mit
Hilfe seines Zertifikatpassworts sein Zerti-
fikat auf seinen PC herunterladen und in-
stallieren.

Als weitere wesentliche Neuerung
wurde die Maoglichkeit einer Online-Zerti-
fikatverlangerung eingefihrt. Solange ein
Zertifikat noch nicht abgelaufen ist, kann
nach einer SSL-Client-Authentifizierung
am CA-Webserver ein neues Zertifikat be-
antragt werden. Dabei wird wahrend der
Beantragung im LDAP-Server Uberprift,
ob der Antragsteller noch immatrikulier-
ter Studierender der FH ist. Falls ja, erhalt
er das Zertifikatpasswort, mit dem er spa-
ter sein Zertifikat abholen kann, sofort am
Webbrowser angezeigt.

Prof. Peter Hartmann

Fachhochschule Landshut
peter.hartmann@fh-landshut.de

-Zertifikatpflicht® fur alle
Studierenden

Die neue Zertifizierungsstelle wurde
im Frihjahr 2005 erfolgreich in Betrieb
genommen. Die deutliche Verbesserung
des Ablaufs bei der Zertifikatausstellung
ermutigte die Hochschulleitung dazu, die
Nutzung der Zertifikate fur Onlinedienste
der Fachhochschule auszuweiten. Dabei
wurde zum Wintersemester 2006 erstmals
die Verwendung von Zertifikaten fur alle
Studierenden der Fachhochschule (etwa
2500) verpflichtend. Die Hochschule rich-
tete ein SB-Portal fur Studierende ein, auf
das nur mit einem Nutzerzertifikat zuge-
griffen werden kann und in dem die Stu-
dierenden Aktionen wie Prifungsanmel-
dung, Ruckmeldung oder Ausdruck von
Studentenausweisen durchfuhren kénnen
(Abbildung 2). Als weitere freiwillige An-
wendungen der Zertifikate konnen Stu-
dierende beispielsweise ihre Notebooks fur
das WLAN der FH registrieren lassen oder
einen VPN-Tunnel von zu Hause in das
Hochschulrechenzentrum aufbauen.

Die Einrichtung des SB-Portals bedeu-
tete einen Quantensprung in der Zertifikat-
nutzung. Dabei war weniger die Anzahl
der Antragsteller das Problem, sondern die
Tatsache, dass jetzt auch viele Studierende
Zertifikate beantragen mussten, die wenig
oder keinen Bezug zur Datenverarbeitung
hatten, geschweige denn zu dem Konzept
des digitalen Ausweises ,Zertifikat”. Der
Supportaufwand fir Studierende, die nicht
wussten, wie sie Zertifikate downloaden,
installieren, nutzen oder auf andere Rech-
ner transportieren kénnen, wuchs explosi-
onsartig an. Geradezu unglaubliche Men-
gen von abgestirzten PCs, versehentlich
formatierten Festplatten, geldéschten Da-
teien und verlorenen Passworten wurden
dem Rechenzentrum gemeldet. Dies stell-
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Abbildung 2: SB-Portal der FH Landshut

te zeitweise ein massives Problem dar, da
nach der Fertigstellung des Studienprojek-
tes die Zertifizierungsstelle im Rechenzent-
rum im Wesentlichen nur von — allerdings
sehr qualifizierten — studentischen Hilfs-
kraften betreut werden konnte.

Das CA Zertifikat der FH
Landshut muss erneuert
werden - was nun?

Das inzwischen verwendete zweite
Zertifikat der FH Landshut CA hatte eine
Laufzeit bis zum 15. Juli 2008. Das be-
deutete, dass Studentenzertifikate mit ei-
ner Gultigkeitsdauer von einem Jahr nur
noch bis zum Sommer 2007 ausgestellt
werden konnten. Ende 2006 musste da-
her eine Rezertifizierung der FH Landshut
CA beim DFN beantragt werden. Dies war
wider Erwarten nicht mehr so ohne weite-
res moglich. Die WWW-Policy wird in der
neuen DFN-PKI nicht mehr unterstitzt.
Eine Anpassung an die neue Policy hatte zu
erheblichen organisatorischen Problemen
gefuhrt und eine Integration der an der FH
eingespielten und bewahrten Prozesse wie
zum Beispiel der Online-Beantragung einer
Zertifkatverlangerung waren nicht moglich
gewesen.

Als Alternative wurde vom DFN an-
geboten, die Zertifizierungsstelle im Auf-
trag der FH Landshut zu betreiben und die
Registrierung Uber eine Webschnittstelle
abzuwickeln. Aber auch die Webschnitt-
stelle passte nicht zu den Prozessen der
FH Landshut. Sie skaliert schlecht fur gro-
Be Nutzerzahlen und setzt auf das Kon-
zept der dezentralen Schlusselerzeugung
(Abbildung 3). Es gab jedoch zwei gute

Grunde, die zentrale SchlUsselerzeugung
beizubehalten:

e Bei Versuchen mit Mitarbeitern wur-
de festgestellt, dass die eigenverantwortli-
che Schlisselerzeugung in einem Browser
und die anschlieBende Integration des
Zertifikats in genau diesen Browser ohne
Hilfe von Mitarbeitern des Rechenzentrums

praktisch nicht moglich war. Es handelt
sich um einen relativ komplexen Prozess,
der nur sehr selten durchzufiihren ist, da-
her auch nicht eingelibt wird und meistens
Support erfordern wird. Dieses Verfahren
bei allen Studenten der Fachhochschule
anzuwenden, erschien undurchfihrbar.

e Das Konzept des ,digitalen Aus-
weises”, der geschutzt aufbewahrt wer-
den muss, ist noch nicht in den Kopfen al-
ler Nutzer verankert. Standig gab es eine
groBe Menge von Problemen mit nicht im-
portierbaren, verloren gegangenen oder
aus anderen Grunden unbrauchbaren Zer-
tifikaten. Die FH Landshut CA fuhrt zwar
keine Schlusselwiederherstellung durch, je-
doch werden die mit dem Zertifikatpass-
wort geschitzten PKCS#12-Dateien auf-
gehoben. Die Zertifikatpassworter werden
nicht gespeichert. Sofern ein Nutzer das
Zertifikatpasswort aufgehoben hat, kann
er sein Zertifikat wiederbekommen. Dies
erleichtert den Support des Rechenzent-
rums erheblich.

Zu diesem Zeitpunkt schienen die
Nachteile des Betriebs einer CA in der DFN-
Hierarchie die Vorteile deutlich zu Uberwie-
gen. Die FH Landshut stand kurz davor,
ihre Zertifizierungsstelle aus dem DFN Ver-
band herauszuldsen.

Abbildung 3: Méglichkeiten der Schliisselerzeugung

Schliisselerzeugung — zentral oder dezentral?

Bei der Erzeugung des SchlUsselpaares fur einen Zertifikatnehmer sind zwei
Verfahren verbreitet. Beide Verfahren haben sinnvolle Einsatzbereiche und Vor-

und Nachteile.

1. Die dezentrale Erzeugung

Der Zertifikatnehmer erzeugt das SchlUsselpaar selbst und tGbergibt nur den
offentlichen Schltssel an die CA zur Signatur.

Vorteilhaft ist sicherlich, dass nur der Zertifikatnehmer den privaten Schltssel
kennt. Er muss nicht darauf vertrauen, dass die CA seinen privaten Schlussel
zuverlassig vernichtet. Andererseits braucht der Zertifikatnehmer eine gewisse
IT-Kompetenz, um die Schlissel zu generieren, den Zertifikatantrag zu erzeugen
und das von der CA erhaltene Zertifikat dem privaten Schlissel wieder zuzuord-

nen.

2. Die zentrale Erzeugung

Die CA erzeugt das Schlusselpaar fur den Zertifikatnehmer, unterschreibt den
offentlichen Schlussel und stellt das Zertifikat sowie den zugehdrigen privaten
Schlssel dem Zertifikatnehmer zur Verfigung. Der private Schlussel darf nicht
bei der CA gespeichert werden.

In diesem Fall muss der Zertifikatnehmer der Kompetenz und Rechtschaffenheit

der CA vertrauen. Auf der anderen Seite kann er einen Komplettservice erhalten:

Die CA Ubergibt ihm nach der Antragstellung das Zertifikat mit privatem Schlus-
sel in einer geeignet geschitzten Form, zum Beispiel auf einer Chipkarte oder in
einer PKCS#12-Datei.
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Neue Entwicklungen beim DFN ab dem
Jahresende 2006 haben die Fachhochschu-
le aber davon abgehalten. Im Dezember
2006 erfolgte die Zertifizierung des Wur-
zelzertifikats DFN-Verein PCA Global durch
die T-Systems und damit die Verankerung
in MS Windows Browsern und E-Mailsyste-
men. Allerdings kann eine Zertifizierungs-
stelle im Sicherheitsniveau “Global” der
DFN-PKI nur als ausgelagerte CA, also beim
DFN im Auftrag des Anwenders, betrieben
werden, was wiederum die Verwendung
der Webschnittstelle erforderlich macht.
Die Planung der FH Landshut sah daraufhin
zunachst vor, eine CA im Sicherheitsniveau
"Global” nur fur Serverzertifikate und Mit-
arbeiterzertifikate Uber die Webschnittstel-
le zu betreiben. Fiir die Studentenzertifika-
te sollte weiter eine eigene Zertifizierungs-
stelle eingerichtet werden.

Einsatz der SOAP-Schnitt-
stelle

In dieser Zeit gab es immer wieder
Kontakt zwischen den Mitarbeitern der
FH Landshut und dem DFN-PKI Team. Die
Probleme mit der Skalierbarkeit der Web-
schnittstelle und der mangelnden Integra-
tionsmoglichkeit der lokalen Prozesse wa-
ren daher dem DFN bekannt und sie wur-
den auch als solche ernst genommen. Im
April 2007 haben sich Mitarbeiter des Re-
chenzentrums der FH Landshut und der
DFN-PKI zusammengesetzt und gemein-
sam nach Losungsmaoglichkeiten gesucht.
Dabei wurde vom DFN angeboten, eine
SOAP-Schnittstelle zu einer beim DFN be-
triebenen CA bereit zu stellen, in die die
an der FH Landshut bestehenden loka-
len Prozesse integriert werden koénnten.
Zwei hochengagierte studentische Krafte
des Rechenzentrums der FH Landshut ha-
ben diesen Ball aufgegriffen und es wur-
de daraufhin beschlossen, bis zum Sep-
tember 2007 an der FH Landshut eine Re-
gistrierungsstelle mit SOAP-Zugang zu ei-
ner beim DFN betriebenen Global-CA zu
implementieren. Dabei sollten Antragstel-
lung, Schlusselerzeugung, Zertifikatvertei-
lung und Onlineverlangerung in Landshut
ahnlich weiterbetrieben werden wie bisher
(Abbildung 4).
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Dies war ein sehr ehrgeiziger Plan: In
Landshut wurde die Registrierungsstelle
vollstdndig neu entwickelt. Diese wurde
jetzt auf Basis von Java realisiert; sie um-
fasst einen Teilnehmerserviceclient, einen
Registrierungsclient, einen Damon sowie
den CA-Webserver. Der Teilnehmerser-
viceclient ist fur die Entgegennahme der
Antrédge und die Ausgabe der Zertifikat-
passworte zustandig. Er reicht die Antrage
Uber SOAP an den DFN weiter, wo sie auf
Korrektheit Gberpriift und genehmigt wer-
den. Im Registrierungsclient werden die
Antrage in Landshut zur Zertifizierung frei-
gegeben und in einer sicheren Verbindung,
wieder Uber SOAP, zur CA beim DFN zur
Signierung geschickt. Der Damon fragt in
regelmaBigen Abstanden bei der CA nach,
ob fertige Zertifikate zum Download be-
reitstehen, holt diese ab, packt sie mit dem
passenden (passwortgeschiutzten) privaten
Schlussel zu PKCS#12-Dateien zusammen
und stellt sie zum Download fur den Nut-
zer bereit. Vom CA-Webserver kdnnen
unter anderem die Zertifikate herunterge-
laden oder Uber diesen Verlangerungen
beantragt werden.

Abbildung 4: Workflow an der FH Landshut

Fazit

Die Entwicklung der SOAP-Schnittstel-
le fur die DFN-PKI kam fur die FH Landshut
genau zum richtigen Zeitpunkt. Durch
die frihe Zusammenarbeit zwischen der
Hochschule und dem DFN-Verein konnten
die aus der Praxis entstandenen Anforde-
rungen bei den Entwicklungsarbeiten mit
berlcksichtigt und die SOAP-Schnittstelle
entsprechend realisiert und getestet wer-
den.

Die neue Zertifizierungsstelle im Si-
cherheitsniveau Global der DFN-PKI konn-
te pinktlich zur Neuimmatrikulation fur
das Wintersemester 2007 in Betrieb ge-
nommen werden. Die etablierten Work-
flows konnten beibehalten werden und
die Registrierungsstelle kann auf Grund der
SOAP-Schnittstelle weiter wie gewohnt ar-
beiten.

An der FH Landshut ist das ,Experi-
ment” gelungen, eine bestehende Zerti-
fizierungsinfrastruktur in die DFN-PKI zu
integrieren. Vielleicht macht das auch an-
deren Einrichtungen Mut, diesen Schritt
zu gehen.



Speicherung
von IP-Adressen
auf Webseiten
verboten?

Gericht lehnt auch
Speicherung zur
Storungsermittilung ab.

as tempordre Einlagern von Da-
D tum und Uhrzeit, der Ubertrage-

nen Datenmenge sowie der dy-
namischen Internetprotokolladresse  (IP-
Adresse) gehort bei vielen Internetauftrit-
ten zum Standard. Soweit die IP-Kennung
aber einen Personenbezug erlaubt, ist die
Speicherung laut einer Entscheidung des
Amtsgerichts (AG) Berlin-Mitte rechtswid-
rig, wenn das Web-Angebot kostenlos in
Anspruch genommen werden kann." In
derartigen Fallen ist die Speicherung auch
nicht zur Ermittlung von Stérungen zu-
lassig. Das Urteil des Amtsgerichts wurde
durch das Landgericht (LG) als Berufungs-
instanz im Wesentlichen bestatigt.2 Nach
den Entscheidungen durfen IP-Adressen
von Contentprovidern auch nicht kurzfris-
tig gespeichert werden. Fur Provider, die
lediglich den Zugang zum Web offerieren
(Accessprovider), sieht die Rechtslage neu-
erdings hingegen anders aus.

Beklagte der Berliner Verfahren war
pikanterweise die Bundesrepublik Deutsch-
land, weil das Bundesministerium der Justiz
auf seiner Homepage www.bmj.bund.de
bis zum 16.12.2006 bei jedem Zugriff per-
sonenbezogene Daten des jeweiligen Nut-
zers gespeichert hatte, wozu insbesonde-
re auch dynamische IP-Adressen gehorten.
Die Angaben speicherte das Haus von Mi-
nisterin Brigitte Zypries 14 Tage lang. Ge-
gen die Speicherung ihm zugeordneter
IP-Kennungen wehrte sich ein Blrger mit
dem Argument, das Ministerium missach-
te sein Recht auf informationelle Selbstbe-
stimmung. Zu Recht, wie sowohl Amtsge-
richt als auch Landgericht entschieden.
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IP-Adresse identifiziert
Nutzer

Ausgangspunkt fir die rechtliche Be-
urteilung war das seit dem 1. Marz diesen
Jahres geltende Telemediengesetz (TMG).
Nach dessen Paragraf 15 Absatz 1 durfen
Web-Anbieter personenbezogene Daten
nur dann erheben, wenn dies fur die Inan-
spruchnahme des jeweiligen Angebotes er-
forderlich ist. Nach Auffassung der Richter
gehoren dynamische IP-Adressen ebenfalls
zu den personenbezogenen Daten, wobei
es keinen Unterschied mache, ob der Zu-
griff und die Speicherung durch einen Ac-
cessprovider oder einen Contentprovider in
Gestalt von Internetportalen erfolge. MaB-
geblich fur die Klassifizierung einer Angabe
als personenbezogenes Datum sei die
Bestimmbarkeit einer Person. Laut Begrin-
dung des AG sei ,es durch die Zusammen-
fihrung der personenbezogenen Daten
mit Hilfe Dritter bereits jetzt ohne groB3en
Aufwand in den meisten Fallen moglich,
Internetbenutzer aufgrund ihrer IP-Adresse
zu identifizieren”. Dies stelle einen Eingriff
in das nach dem Grundgesetz geschitzte
Recht auf informationelle Selbstbestim-
mung dar, wonach jedermann grundsatz-
lich die Befugnis besitzt, selbst entscheiden
zu durfen, wer wann um welches ihn be-
treffende Datum Kenntnis wissen darf. Das
genannte Grundrecht wird dem Birger je-
doch nicht schrankenlos gewahrt, sondern
tritt dann zurtick, wenn der Betroffene in
die Erhebung seiner personenbezogenen
Daten eingewilligt hat oder ein Gesetz es
erlaubt. Gestattet ist die Erhebung von
personenbezogenen Daten und somit auch
von dynamischen IP-Kennungen nach dem
Telemediengesetz, wenn die Daten zu Ab-
rechnungszwecken benétigt werden. Dies
stellt Paragraf 15 Absatz 4 TMG eindeutig
klar.3 Keine Einwande gegen die Erhebung
und Aufbewahrung bestehen ferner dann,
wenn der begriindete Verdacht besteht,
dass ein kostenpflichtiges Angebot illegal
genutzt wird (Paragraf 15 Absatz 8 TMG).
Diese als Erlaubnisnormen bezeichneten
Zulassigkeitsgrinde lagen im Falle des
Bundesministeriums der Justiz indes nicht
vor, da der Abruf samtlicher Inhalte von
der Homepage kostenlos war und eine
Einwilligung des
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,Datensicherheit” kein
zulassiges Argument

Als weiteres Argument fur die Spei-
cherung insbesondere der IP-Kennungen
fUhrte das Bundesministerium der Justiz
die Datensicherheit an, die in Paragraf 9
Bundesdatenschutzgesetz (BDSG) veran-
kert ist.4 Danach ist eine datenverarbei-
tende Stelle zum Ergreifen von MaBnah-
men verpflichtet, um einen unzuldssigen
.Umgang mit personenbezogenen Daten
zu verhindern und die Integritat sowie
Verfligbarkeit der Daten und die zu deren
Verarbeitung eingesetzten technischen
Einrichtungen zu erhalten”.> Dem schenk-
ten die Berliner Gerichte jedoch keine
Beachtung und erklarten das BDSG fir
nicht anwendbar, da die Speicherung von
personenbezogenen Daten abschlieBend
im Telemediengesetz geregelt sei und sich
dort eben keine Norm finde, wonach die
Speicherung personenbezogener Daten
in Form von dynamischen IP-Adressen im
konkreten Fall erlaubt sei.

Berlin ist nicht Darmstadt

Die beiden Berliner Entscheidungen
sind klar zu trennen vom Urteil des Land-
gerichts Darmstadt, das Ende 2005 fur viel
Aufmerksamkeit gesorgt hat. Der dortige
Sachverhalt betraf nicht das Telemedien-
gesetz, sondern das Telekommunikations-
gesetz (TKG). Dem Darmstadter Fall lag die
Klage eines Burgers gegen den Zugangs-
provider T-Online zugrunde, der trotz be-
stehender Flatrate die dem Kunden zuge-
wiesenen dynamischen IP-Adressen proto-
kolliert und Uber einen Zeitraum von 80
Tagen gespeichert hatte. Auch das hes-
sische Gericht stufte dynamische IP-Ken-
nungen als personenbezogene Daten ein.®
Anders als in den Hauptstadtfallen zog das
LG Darmstadt aber das TKG als Rechtsrah-
men heran, da es sich bei der Dienstleis-
tung von T-Online um die Bereitstellung
des Internetanschlusses und nicht um das
Vorhalten eigener Inhalte auf einer Home-
page gehandelt habe und T-Online somit
als reiner Zugangsprovider nach den Buch-
staben des TKG einzuordnen sei. Da der
Vertragsgegenstand einer Flatrate einen
volumenunabhangigen Dienst zu einem
Festpreis darstelle, sei die Erhebung und

Speicherung von dynamischen IP-Adressen
nicht fur Abrechnungszwecke erforderlich.
Folge: Laut Paragraf 96 Absatz 2 TKG seien
die IP-Adressen sofort nach jeder Session
zu léschen. Das Speichern und Vorhalten
von dynamischen IP-Adressen ist Zugangs-
providern aber nach Paragraf 100 TKG in
zwei Féllen gestattet: Zum Ersten, soweit
die Speicherung ,zum Erkennen, Eingren-
zen und Beseitigen von Stérungen und
Fehlern an Telekommunikationsanlagen”
erforderlich ist und zum Zweiten, um die
Erschleichung von Leistungen oder sonsti-
gen Missbrauch aufdecken und unterbin-
den zu koénnen. Laut Richterspruch des
LG Darmstadt rechtfertige dies aber keine
pauschale Speicherung von IP-Kennungen.
Es misse vielmehr konkret der Verdacht
von Stérungen oder Missbrauch vorliegen,
was im Falle von T-Online nicht gegeben
gewesen sei.’

Kehrtwende - Aufbewah-
rungsrecht fur Zugangs-
provider

Im Hinblick auf die sofortige Lo6-
schungspflicht von dynamischen IP-Adres-
sen flr Zugangsprovider vertritt der Bun-
desdatenschutzbeauftragte, Peter Schaar,
jedoch eine andere Auffassung. Er hélt es
fur zuldssig, dass die IP-Kennungen sieben
Tage lang gespeichert werden durfen.® Fir
seinen Standpunkt zieht der oberste Da-
tenschitzer des Bundes den ,Stérungs-
und Missbrauchsverhinderungs-Paragraf”
100 TKG heran. In einem offenen Brief
begriindet Schaar das siebentdtige Spei-
cherungsrecht mit dem Schutz der Netzin-
frastruktur einerseits und dem Schutz der
Nutzer ,vor Schadsoftware und betrtigeri-
scher Inanspruchnahme ihrer Zugangsbe-
rechtigung” andererseits.? So sei beispiels-
weise eine Identifizierung von gekaperten
Computern, die ,ohne Wissen des recht-
maBigen Nutzers unter dessen Berechti-
gungskennung Spams und/oder Viren an
andere Nutzer versenden oder die DOS-At-
tacke durchftihren, nur mittels gespeicher-
ter dynamischer IP-Adressen maglich”."°
Das Landgericht Darmstadt hat jingst sei-
ne einstige Rechtsprechung zur sofortigen
Loschungspflicht aufgegeben. Im Einklang
mit der Meinung des Bundesdatenschutz-



beauftragten gewahrt nunmehr auch das
hessische Landgericht Zugangsprovidern
eine Speicherungsdauer von sieben Ta-
gen."" Ebenso sieht es das Amtsgericht
Bonn.'? Beide Gerichte lassen auch dann
eine Speicherung dynamischer IP-Adressen
fur sieben Tage zu, wenn es an konkreten
Anhaltspunkten fir eine Stérung oder ei-
nen Missbrauch mangelt. Auch die juristi-
sche Literatur teilt den Ansatz, dass eine
Erlaubnis zu einer vorsorglichen Stérungs-
und Fehlerbekdampfung besteht,'3 die aber
nur gelingen kann, wenn die dafur relevan-
ten personenbezogenen Daten erhoben
und fur ein eng abgestecktes Zeitfenster
gespeichert werden durfen.

Anmerkung

In nicht wenigen Pressepublikationen
werden die Entscheidungen der Berliner
Gerichte zum Speicherungsverbot von dy-
namischen IP-Adressen durch Contentpro-
vider als Grundsatzurteile betitelt. Dies ist
aber nicht der Fall. Es ist festzuhalten, dass
sich das Landgericht Berlin mit der grund-
satzlichen Problematik der Speicherung
von IP-Adressen durch Homepage-Betrei-
ber nur am Rande befasst hat, da es sich
vielmehr mit prozessualen Feinheiten be-
schaftigen musste. In der Argumentation
selbst liegt folglich fur die Contentprovi-
der nur ein amtsgerichtliches Urteil vor.
Bei der Speicherung von dynamischen IP-
Kennungen durch Homepage-Betreiber ist
— anders als bei Zugangsprovidern - bereits
stark anzuzweifeln, ob es sich bei diesen
Gberhaupt um ein personenbezogenes Da-
tum handelt. Laut Paragraf 3 Bundesdaten-
schutzgesetz (BDSG) liegt zwar auch dann
ein personenbezogenes Datum vor, wenn
mittels einer Einzelangabe eine naturliche
Person bestimmbar ist. Verlangt ist aber,
dass die Stelle, die im Besitz der Daten ist,
mit , den ihr normalerweise zur Verfligung
stehenden Mitteln und ohne unverhéltnis-
maBigen Aufwand” in der Lage ist, die
betreffende Person zu ermitteln.' Davon
wird man bei einem Contentprovider nur
schwerlich sprechen kénnen. Er verfigt ge-
rade nicht Uber Name und Anschrift der
Person, der eine dynamische IP-Adresse
zuordnet ist. Will der Contentprovider die
|dentitat ermitteln, bleibt ihm nichts an-
deres Ubrig als die Staatsanwaltschaft ein-

zuschalten, die dann ihrerseits an den Zu-
gangsprovider herantreten muss.'”
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GEZ
und die

Gebiuhren

Auf der Suche nach einem
Nneuen Image uUber das Ziel
hinaus geschossen”?

ie Gebuhreneinzugszentrale (GEZ)
D ist im Kampf gegen ihr schlechtes
Image’ wohl tber das Ziel hinaus
geschossen und hat eher Schaden ange-
richtet, als in der breiten Offentlichkeit zu
punkten — und das ausgerechnet punktlich

zum Beginn einer neuen, groB angelegten
GEZ-Imagekampagne.?

Ausloser der Diskussion in den Medien
war der folgende Fall: Die GEZ hatte dem
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deutschen Bildungsportal akademie.de ei-
ne 29-seitige Abmahnung zukommen las-
sen. Bei der Berliner Website handelt es
sich um ein Informationsportal, welches
praxisnahe Informationen, die vor allem
an Kleinunternehmer gerichtet sind, aus
unterschiedlichsten Gebieten anbietet. Un-
ter anderem befindet sich auf dem Portal
ein ca. 80 Seiten umfassender Ratgeber zu
dem Thema GEZ-Gebuhren. Hierdurch hat-
te sich die GEZ offensichtlich in ihren Rech-

ten verletzt gefuhlt. Neben der Beanstan-
dung bestimmter, auf der Seite getatigter
Tatsachenbehauptungen, sah die Abmah-
nung in zwei der insgesamt 32 Punkte eine
.Korrektur” der verwendeten Begriffe vor:
die GEZ wollte damit die Verwendung of-
fizieller, korrekter Bezeichnungen rund um
das Thema GEZ mittels des juristischen
Druckmittels der Abmahnung erzwingen.

Im Einzelnen sollten nach Wunsch
der GEZ die Begriffe ,Gebuhrenjager”
und ,Fangpramie” von dem Benutzungs-
verbot umfasst sein und durch die offi-
ziellen Begriffe ,Beauftragtendienst der
offentlich-rechtlichen Rundfunkanstalten”
oder ,Rundfunkgebihrenbeauftragter”
sowie , Provision des Beauftragtendienstes
der offentlich-rechtlichen Rundfunkanstal-
ten oder Rundfunkgebihrenbeauftragten”
ersetzt werden. Bizarr wird die Beanstan-
dung spatestens dort, wo sich auch die
Begriffe ,GEZ-Gebuhren”, ,,PC-Gebihr”
und , GEZ-Brief” auf der Liste falscher und
damit verbotener Bezeichnungen wieder-
finden. Fur letztere sieht die GEZ beispiels-
weise die impraktikable Bezeichnung ,In-
formationsschreiben der GEZ" und/oder
.Schreiben, mit dessen Hilfe der gesetz-
liche Auskunftsanspruch des § 4 Abs. 5
Rundfunkgebihrenstaatsvertrag (RGebStV)
geltend gemacht wird” vor.

Angesichts  eines solchen  Amts-
deutschs stellt sich die Frage, was die GEZ
hiermit erreichen wollte.

Aus juristischer Sicht sollte sich aka-
demie.de im Rahmen einer sogenannten
strafbewehrten Unterlassungserklarung
verpflichten, in Zukunft die auf dem In-
dex stehenden Bezeichnungen nicht mehr
zu verwenden. Die Unterzeichnung der
Erklarung hatte dazu gefthrt, dass sich
akademie.de bei einer Zuwiderhandlung in
Form jedweder weiteren &ffentlichen Ver-
wendung eines Verbotswortes verpflichtet,
5100 Euro pro Bezeichnung an die GEZ zu
zahlen.

Die GEZ verteidigte dieses Vorgehen
damit, dass solche , nicht existenten Begrif-
fe”3 letztlich nur dazu dienen, ein negati-
ves Image der GEZ hervorzurufen. Kann
man jedoch von nicht existenten Begriffen
sprechen, wenn beispielsweise allein die



Eingabe des Begriffs ,, GEZ-Gebuhren” bei
der Suchmaschine Google zu ca. 219.000
Treffern fUhrt und insbesondere auch auf
der Webseite ZDF.de 36 mal zu finden ist.

Dies scheint nun auch den Verant-
wortlichen selbst einzuleuchten. Jedenfalls
hat der Stdwestrundfunk (SWR) stellvertre-
tend fur die Ubrigen ¢ffentlich-rechtlichen
Rundfunkanstalten nun eine modifizierte
Unterlassungserkldarung von akademia.de
akzeptiert, in der die Verantwortlichen der
Website zwar erklaren, bestimmte falsche
Tatsachenbehauptungen zukunftig zu un-
terlassen, jedoch keine Unterlassungserkla-
rung bezlglich der Nutzung der oben ge-
nannten Begriffe abgeben.

Dennoch gibt es noch offen gebliebe-
ne Streitpunkte. Hierzu zahlt insbesondere
die Interpretation des § 5 Abs. 3 RGebStV.
Dieser sieht eine Gebuhrenbefreiung fur
im ,,nicht ausschlieBlich privaten Bereich
genutzte neuartige Rundfunkempfanger”
vor, soweit , die Gerate ein- und demsel-
ben Grundstlick oder zusammenhdngen-
den Grundsticken zuzuordnen sind und
andere  Rundfunkempfangsgerate dort
zum Empfang bereitgehalten werden” .
Akademie.de folgerte hieraus, dass auf-
grund der Tatsache, dass nicht auf dieselbe
Person, sondern dasselbe Grundstiick ab-
gestellt wird, nur ,in seltenen Féllen” tat-
sachlich eine Zahlungspflicht bestehe - in
der Regel reiche fur ein Eintreten des Be-
freiungstatbestandes aus, dass der Haus-
meister auf dem Grundsttick ein Radio an-
gemeldet habe.

Das Bildungsportal will sogar eine ne-
gative Feststellungsklage gegen den SWR
erheben, durch die klargestellt werden soll,
dass die GEZ eben gerade keinen Anspruch
auf Unterlassung der Veroffentlichung die-
ser Rechtsmeinung habe.> Bleibt abzuwar-
ten, wie die GEZ hierauf reagiert.

Aus juristischer Sicht kann grundsatz-
lich festgehalten werden, dass ein An-
spruch der GEZ auf Unterlassung dieser
Aussage ohnehin nur besteht, wenn es
sich um eine falsche Tatsachenbehauptung
handelt, und nicht um eine von Art. 5 Abs.
1 GG geschiitzte MeinungsauBerung.® Bei
der hier konkret getroffenen AuBerung
mag es sein, dass es sich um eine umstritte-

ne und fur die GEZ auch nicht wiinschens-
werte Rechtsauffassung handelt. Jedoch
stellt die Vorschrift laut Gesetzesbegrin-
dung eindeutig auf den raumlichen Zusam-
menhang ab und nicht auf die wirtschaftli-
che Verbindung.” Somit fallt es schwer, die
Aussage als falsche Tatsachenbehauptung
zu deklarieren. Darlber hinaus darf nicht
auBer Acht gelassen werden, dass es ledig-
lich um eine auf die neuen Rundfunkemp-
fangsgerdte (internetféhiger PC) bezoge-
ne Befreiung geht. Dies bedeutet, dass ein
Unternehmen, welches neben herkdmmli-
chen auch neuartige Rundfunkgerate auf
ein- und demselben Grundstlck bereithalt,
trotzdem fur jedes einzelne Rundfunkemp-
fangsgerat an die GEZ zahlt — die Zahlungs-
pflicht entfallt lediglich fur die neuartigen
Rundfunkempfangsgerate, 8 5 Abs. 3, 1.
Unterabsatz RGebStV.

Fir die Hochschulen lasst sich daraus
schlieBen, dass nach derzeitiger Rechtsla-
ge die gesetzliche Gebuhr fur neuartige
Rundfunkgerate gem. 8 5 Abs. 3 RGebStV
nur dann zu entrichten ist, wenn nicht auf
demselben (rdumlich zusammenhangen-
den) Grundstiick bereits ein herkdmmliches
Gerat (Fernseher oder Radio) angemeldet
ist. Und auch dann fallt fur die Gesamt-
heit aller sich dort befindenden neuartigen
Empfangsgerdte pro Grundstlick nur eine
Gebuhri.H.v. EUR 5,52 an. Zu beachten ist
far die Hochschulen allerdings, dass raum-
lich getrennte — d.h. auf unterschiedlichen
Grundstiicken befindliche — Institute auch
einzeln zahlungspflichtig sind.

Festzuhalten bleibt im Ergebnis je-
denfalls, dass die GEZ mit dem Verlangen
nach einer strafbewehrten Unterlassungs-
erklédrung far viel Wirbel gesorgt hat, der
ihr schlechtes Image allenfalls bestatigt
und nicht verbessert. Zwar Ubten die ver-
antwortlichen Sender &ffentlich keine Kri-
tik am Vorgehen der GEZ; zu erwarten ist
aber, dass intern nach der Verantwortlich-
keit fur diese ganz eigene Image-Kampag-
ne der GEZ gefragt werden wird. Im Ubri-
gen ist bis dahin Vorsicht geboten bei der
Verwendung von Begriffen rund um das
Thema GEZ.

Eva Schroder

Wissenschaftliche Mitarbeiterin

Forschungsstelle Recht im DFN
recht@dfn.de
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Ubersicht iiber die Mitgliedseinrichtungen und Organe des DFN-Vereins

(Stand 12/2007)

Laut Satzung fordert der DFN-Verein die
Schaffung der Voraussetzungen fur die Er-
richtung, den Betrieb und die Nutzung ei-
nes rechnergestutzten Informations- und
Kommunikationssystems fur die 6ffentlich
geforderte und gemeinnttzige Forschung
in der Bundesrepublik Deutschland. Der
Satzungszweck wird verwirklicht insbe-
sondere durch Vergabe von Forschungs-
auftragen und Organisation von Dienst-
leistungen zur Nutzung des Deutschen
Forschungsnetzes.

Als Mitglieder werden juristische Personen
aufgenommen, von denen ein wesentli-
cher Beitrag zum Vereinszweck zu erwar-
ten ist oder die dem Bereich der instituti-
onell oder sonst aus 6ffentlichen Mitteln
geforderten Forschung zuzurechnen sind.

Die Organe des DFN-Vereins sind
- die Mitgliederversammlung
- der Verwaltungsrat

- der Vorstand

Sitz des Vereins ist Berlin.
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Die Mitgliederversammlung ist u.a.
zustandig fur die Wahl der Mitglieder des
Verwaltungsrates, fur die Genehmigung des
Jahreswirtschaftsplanes, fur die Entlastung

des Vorstandes und fur die Festlegung der
Mitgliedsbeitrdge. Derzeitiger Vorsitzender der
Mitgliederversammlung ist Prof. Dr. Gerhard
Peter, FH Heilbronn.

Verwaltungsrat

Der Verwaltungsrat beschlieBt tber alle we-
sentlichen Aktivitaten des Vereins, insbeson-
dere Uber die technisch-wissenschaftlichen
Arbeiten, und berat den Jahreswirtschaftsplan.
Fur die 8. Wahlperiode bis Ende 2008 sind
Mitglieder des Verwaltungsrates:

- Prof. Dr. Claudia Eckert, Fraunhofer-Institut
fur Sichere Telekooperation, Darmstadt

- Vis. Prof. Geerd-Rudiger Hoffmann,
Deutscher Wetterdienst

- Prof. Dr. Wilfried Juling, Universitdt
Karlsruhe

- Dr. Klaus-Peter Kossakowski, PRESECURE
Consulting GmbH, Telgte

- Prof. Dr. Reinhard Maschuw,
Forschungszentrum Karlsruhe

- Prof. Dr. Wolfgang E. Nagel, TU Dresden

- Prof. Dr. Bernhard Neumair, GWDG
Gottingen

- Dr. Frank Nolden, Universitat Leipzig
(Kanzler)

- Dr.-Ing. Christa Radloff, Universitat Rostock

- Prof. Dr. Gerhard Schneider, Universitat
Freiburg

- Manfred Seedig, Universitdt Kassel

- Gunter Springer, TU llmenau

- Prof. Dipl.-Ing. Herbert Wiese, FH Esslingen

Vorstand

Der Vorstand des DFN-Vereins im Sinne des
Gesetzes wird aus dem Vorsitzenden und den
beiden stellvertretenden Vorsitzenden des
Verwaltungsrates gebildet. Derzeit sind dies
Prof. Dr. Wilfried Juling, Vorsitz, sowie Prof. Dr.
Bernhard Neumair und Dr. Frank Nolden.

Der Vorstand wird beraten von einem Techno-
logie-Ausschuss (TA), einem Betriebsausschuss
(BA), und einem Ausschuss fir Recht und
Sicherheit (ARuS), der zugleich auch als Jun-
gendschutzbeauftragter fiir das DFN fungiert.

Der Vorstand bedient sich zur Erledigung
laufender Aufgaben einer Geschéaftsstelle
mit Standorten in Berlin und Stuttgart. Sie wird
von einer Geschaftsfuhrung geleitet.

Als Geschéaftsfuhrer wurden vom Vorstand
Klaus Ullmann und Jochem Pattloch bestellt.



Der DFN-Verein hat derzeit folgende Mitglieder:

Aachen

Aalen
Albstadt
Amberg
Aschaffenburg
Augsburg

Bamberg

Bayreuth
Berlin

Biberach
Bielefeld

Bochum

Boblingen
Bonn

Fachhochschule Aachen

Rheinisch-Westfélische Technische Hochschule Aachen
(RWTH)

Hochschule Aalen

Hochschule Albstadt-Sigmaringen

Fachhochschule Amberg-Weiden

Fachhochschule Aschaffenburg

Fachhochschule Augsburg

Universitat Augsburg

Universitdt Bamberg

Universitdt Bayreuth

Berliner Elektronenspeicherring-Gesellschaft fur
Synchrotronstrahlung mbH (BESSY)

BBB Management GmbH

Bundesanstalt fur Materialforschung und -prafung (BAM)
Bundesinstitut fur Risikobewertung
Bundesministerium fur Verkehr, Bau- und Stadtentwicklung
CDU Bundesgeschéftsstelle

Deutsche Telekom AG

Deutsches Herzzentrum

Deutsches Historisches Museum (DHM) GmbH
Deutsches Institut fur Normung e.V. (DIN)

Deutsches Institut fur Wirtschaftsforschung (DIW)
Alice-Salomon-Fachhochschule fur Sozialarbeit und
Sozialpadagogik Berlin

Fachhochschule fur Technik und Wirtschaft
Fachhochschule fur Wirtschaft
Fachinformationszentrum Chemie GmbH (FIZ Chemie)
Institut fur Nachrichtentechnik

Forschungsverbund Berlin e.V.

Freie Universitat Berlin (FUB)

Hahn-Meitner-Institut Berlin GmbH (HMI)
Humboldt-Universitat Berlin (HUB)
IT-Dienstleistungszentrum

Konrad-Zuse-Zentrum fiir Informationstechnik Berlin (ZIB)
Landesbetrieb fir Informationstechnik (LIT)
Robert-Koch-Institut

Stiftung PreuBischer Kulturbesitz

Stanford-Universitat in Berlin

Technische Fachhochschule Berlin (TFH)

Technische Universitat Berlin (TUB)
Umweltbundesamt

Universitat der Kiinste

Wissenschaftskolleg zu Berlin

Wissenschaftszentrum fiir Sozialforschung gGmbH (WZB)
T-Systems Enterprise Services GmbH

Fachhochschule Biberach, HS fur Bauwesen und Wirtschaft
Fachhochschule Bielefeld

Universitat Bielefeld

ELFI Gesellschaft fur Forschungsdienstleistungen mbH
Evangelische FH Rheinland-Westfalen-Lippe
Fachhochschule Bochum,

Technische FH Georg Agricola fur Rohstoffe, Energie
und Umwelt

Ruhr-Universitat Bochum

Staatliche Akademie fir Datenverarbeitung
Bundesministerium fur Umwelt, Naturschutz

und Reaktorsicherheit

Deutsche Forschungsgemeinschaft

Deutscher Akademischer Austauschdienst e.V. (DAAD)
Deutsches Zentrum fur Luft und Raumfahrt
Universitat Bonn

Bonn

Borstel
Brandenburg
Braunschweig

Bremen

Bremerhaven

Chemnitz
Clausthal

Coburg
Cottbus
Darmstadt

Deggendorf
Detmold
Diepholz
Dortmund

Dreieich
Dresden

Dusseldorf

Eichstatt
Emden
Erfurt

Erlangen
Essen

Esslingen
Flensburg
Frankfurt/M.

1Z Sozialwissenschaften

Zentrum fur Informationsverarbeitung und
Informationstechnik

Bundesministerium des Innern

FZB, Leibniz-Zentrum fuir Medizin und Biowissenschaften
Fachhochschule Brandenburg

Biologische Bundesanstalt fir Land- und
Forstwirtschaft

Bundesforschungsanstalt fur Landwirtschaft (FAL)
Helmholtz-Zentrum fur Infektionsforschung
Hochschule fur Bildende Kiinste
Physikalisch-Technische Bundesanstalt (PTB)
Technische Universitat Braunschweig

Hochschule Bremen

Jacobs University Bremen gGmbH

Universitat Bremen

Hochschule Bremerhaven

Stadtbildstelle Bremerhaven

Stiftung Alfred-Wegener-Institut fur Polar- und
Meeresforschung (AWI)

Technische Universitdt Chemnitz

Clausthaler Umwelttechnik-Institut GmbH (CUTEC)
Technische Universitat Clausthal-Zellerfeld
Fachhochschule Coburg

Brandenburgische Technische Universitat Cottbus
European Space Agency (ESA)

Hochschule Darmstadt

Gesellschaft fur Schwerionenforschung mbH (GSI)
Merck KGaA

Technische Universitat Darmstadt

T-Systems Enterprise Services GmbH
Fachhochschule Deggendorf

Lippische Landesbibliothek

Private Fachhochschule fur Wirtschaft und Technik
Fachhochschule Dortmund

Technische Universitat Dortmund

PanDacom Networking AG

Forschungszentrum Dresden Rossendorf e.V.
Hannah-Arendt-Institut fur Totalitarismusforschung e.V.
Hochschule fir Bildende Kuinste

Hochschule fur Technik und Wirtschaft (FH)
Leibniz-Institut fur Festkorper- und Werkstofforschung e.V.
Leibniz-Institut fur Polymerforschung Dresden e.V.
Sachsische Landesbibliothek

Technische Universitat Dresden

Fachhochschule Dusseldorf

Landesamt fur Datenverarbeitung und Statistik des
Landes NRW

Heinrich-Heine-Universitat Dusseldorf

Katholische Universitat Eichstatt-Ingolstadt

Joh. A. Lasco Bibliothek - GroBe Kirche Emden
Fachhochschule Erfurt

Universitat Erfurt

Universitat Erlangen-Nurnberg
Rheinisch-Westfalisches Institut fur Wirtschaftsforschung
Universitat Duisburg-Essen

Hochschule Esslingen, Hochschule fur Technik
Fachhochschule Flensburg

Bundesamt fur Kartographie und Geoddasie

Die Deutsche Nationalbibliothek Frankfurt
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Frankfurt/M.

Frankfurt/O.

Freiberg
Freiburg
Fulda
Furtwangen
Garching

Gatersleben
Geesthacht
Gelsenkirchen
GieBen

Gottingen

Greifswald
Hagen

Halle/Saale

Hamburg

Hannover

Heide
Heidelberg

Heilbronn
Heyrothsberge

Deutsches Institut fur Internationale Padagogische
Forschung

Fachhochschule Frankfurt am Main
Fachinformationszentrum Technik e. V. (FIZ Technik)
Juniper Networks GmbH

KPN EuroRings B.V.

Phil.-Theol. Hochschule St. Georgen e. V.

Universitat Frankfurt am Main

Europa-Universitat Viadrina Frankfurt/Oder

IHP GmbH, Institut ftr innovative Mikroelektronik
TU/Bergakademie Freiberg

Universitat Freiburg

Hochschule Fulda

Hochschule Furtwangen

European Southern Observatory (ESO)

Gesellschaft fur Anlagen- und Reaktorsicherheit (GRS) mbH
Leibniz-Rechenzentrum der Bayerischen Akademie der
Wissenschaften

Institut fur Pflanzengenetik und Kulturpflanzenforschung
GKSS-Forschungszentrum Geesthacht GmbH
Fachhochschule Gelsenkirchen

Fachhochschule GieBen-Friedberg

Universitat GieBen

Gesellschaft fur wissenschaftliche Datenverarbeitung mbH
(GwDG)

IWF, Wissen und Medien gGmbH

Verbundzentrale des Gemeinsamen Bibliotheksverbundes
Universitat Greifswald

FernUniversitat in Hagen

Fachhochschule Stidwestfalen, Fachhochschule fir Technik
und Wirtschaft

Martin-Luther-Universitat Halle-Wittenberg

Institut fur Wirtschaftsforschung Halle

Bundesamt fur Seeschiffahrt und Hydrographie (BSH)
Deutsches Elektronen Synchrotron (DESY)

Deutsches Klimarechenzentrum GmbH (DKRZ)
Hochschule fur angewandte Wissenschaften Hamburg
Heinrich-Pette-Institut fir Experimentelle Virologie

und Immunologie

Hewlett Packard GmbH

Hochschule fir Bildende Kiinste

Hochschule fir Musik und Theater Hamburg

Technische Universitat Hamburg-Harburg
Helmut-Schmidt-Universitat, Universitat der Bundeswehr
Universitat Hamburg

Bundesanstalt fiir Geowissenschaften und Rohstoffe (BGR)
Evangelische Fachhochschule Hannover

Hochschule ftr Musik und Theater Hannover
Hochschul-Informations-System-GmbH

Medizinische Hochschule Hannover

Landesamt fur Bergbau, Energie und Geologie

Gottfried Wilhelm Leibniz Bibliothek - Niedersachsische
Landesbibliothek

Tierarztliche Hochschule Hannover

Universitdt Hannover

Technische Universitatsbibliothek Hannover und Technische
Informationsbibliothek (TIB)

FH WestkUste

Network Laboratories, NEC Europe Ltd.

Deutsches Krebsforschungszentrum (DKFZ)

European Molecular Biology Laboratory (EMBL)
Universitat Heidelberg

Hochschule Heilbronn

(Institut der Feuerwehr Sachsen-Anhalt)
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Hildesheim

Hof
llmenau
Ingolstadt

Jena

Julich
Kaiserlautern

Karlsruhe

Kassel
Kempten
Kiel

Koblenz

Koln

Kothen
Konstanz
Krefeld
Kuhlungsborn
Landshut
Leipzig

Lemgo
Ludwigshafen
Lubeck
Ltneburg
Magdeburg

Mainz

Mannheim

Fachhochschule Hildesheim/Holzminden/Géttingen
Hochschule fur angewandte Wissenschaft und Kunst
Universitat Hildesheim

Fachhochschule Hof

Technische Universitat lImenau
Fachhochschule Ingolstadt

DIZ - Zentrum fur Hochschuldidaktik der bayerischen
Fachhochschulen

Fachhochschule Jena
Friedrich-Schiller-Universitat Jena
Leibniz-Institut fur Altersforschung e.V. (FLI)
Institut fur Photonische Technolgien e.V.
Forschungszentrum Jilich GmbH
Fachhochschule Kaiserslautern

Technische Universitat Kaiserslautern
Bundesanstalt fur Wasserbau

Hochschule Karlsruhe
Fachinformationszentrum (FIZ Karlsruhe)
Forschungszentrum Informatik
Forschungszentrum Karlsruhe GmbH
Technische Universitat Karlsruhe

Universitat Karlsruhe

Zentrum fur Kunst und Medientechnologie
Universitat Kassel

Fachhochschule Kempten

Fachhochschule Kiel

Leibniz-Institut fir Meereswissenschaften
Universitat Kiel

Fachhochschule Koblenz

Universitat Koblenz-Landau
Landesbibliothekszentrum Rheinland-Pfalz
Deutsche Sporthochschule Koln
Fachhochschule KoIn
Hochschulbibliothekszentrum des Landes NRW
Kunsthochschule fir Medien K&In

Rheinische Fachhochschule K&In e.V.
Universitdt zu Kéln

Hochschule Anhalt (FH)

Universitdt Konstanz

Hochschule Niederrhein

Leibniz-Institut fur Atmosphdrenphysik e.V.
Fachhochschule Landshut

Deutsche Telekom, Hochschule fir Telekommunikation
Leipzig (FH)

Hochschule fur Grafik und Buchkunst
Hochschule fir Technik, Wirtschaft und Kultur Leipzig (FH)
Hochschule fiir Musik und Theater

Institut fur Troposphérenforschung e.V.
Mitteldeutscher Rundfunk

Helmholtz-Zentrum fir Umweltforschung
Universitdt Leipzig

Fachhochschule Lippe und Hoxter
Fachhochschule Ludwigshafen, HS fur Wirtschaft
Fachhochschule Libeck

Universitdt zu Lubeck

Universitat Luneburg

Hochschule Magdeburg-Stendal (FH)

Institut fir Neurobiologie
Otto-von-Guericke-Universitat Magdeburg
Fachhochschule Mainz

Universitdt Koblenz-Landau

Universitat Mainz

Hochschule Mannheim

TUV Stid Energie- und Systemtechnik GmbH
Universitdt Mannheim



Mannheim

Marbach a. N.
Marburg
Merseburg
Mittweida
Mosbach
Minchen

Mincheberg

Miunster

Neu Ulm
Neubrandenburg
Nordhausen
Nurnberg

Ndrtingen
Oberursel
Oberwolfach
Offenbach/Main
Offenburg
Oldenburg

Osnabriick

Paderborn

Passau
Peine

Potsdam

Regensburg

Rosenheim
Rostock

Saarbricken
Salzgitter
Sankt Augustin
Schmalkalden

Schwaébisch-Gmind

Schwerin
Senftenberg
Siegen
Speyer

Stralsund
Straelen
Stuttgart

Zentrum fUr Europaische Wirtschaftsforschung
GmbH (ZEW)

Deutsches Literaturarchiv

Universitat Marburg

Hochschule Merseburg (FH)

Hochschule Mittweida

Berufsakademie Mosbach, Staatl. Studienakademie
Bayerische Staatsbibliothek Bibliotheksverbund Bayern
DECUS Minchen e.V.

Fachhochschule Miinchen

Fraunhofer-Gesellschaft (FhG) e. V.

GSF-Forschungszentrum fur Umwelt und Gesundheit GmbH

IFO-Institut fur Wirtschaftsforschung e.V.
Ludwig-Maximilians-Universitat Mtnchen
Max-Planck-Gesellschaft e.V., (MPG)

SIEMENS AG

Technische Universitat Mtinchen

Universitat der Bundeswehr Miinchen
Leibniz-Zentrum fir Agrarlandschafts- und Landnutzungs-
forschung (ZALF) e.V.

Fachhochschule Munster

Universitat Mlnster

Fachhochschule Neu Ulm

Hochschule Neubrandenburg

Fachhochschule Nordhausen

Fachhochschule Nirnberg

Kommunikationsnetz Franken e.V.

Hochschule fur Wirtschaft und Umwelt
Dimension Data Germany AG & Co. KG
Mathematisches Forschungsinstitut gGmbH
Deutscher Wetterdienst Offenbach

Hochschule Offenburg (FH)

Landesbibliothek Oldenburg

Universitat Oldenburg

Fachhochschule Osnabrick

Universitat Osnabriick

HNF Heinz Nixdorf MuseumsForum GmbH
Universitat Paderborn

Universitat Passau

Deutsche Gesellschaft zum Bau und Betrieb von
Endlagern fir Abfallstoffe mbH

Deutsches Institut fur Erndhrungsforschung Nuthetal
Fachhochschule Potsdam
GeoForschungsZentrum Potsdam

Hochschule fur Film und Fernsehen , Konrad Wolf”
Potsdam Institut fur Klimafolgenforschung e.V. (PIK)
Universitat Potsdam

Fachhochschule Regensburg

Universitat Regensburg

Fachhochschule Rosenheim

Institut fur Ostseeforschung

Universitat Rostock

Universitat des Saarlandes

Bundesamt fur Strahlenschutz

Fachhochschule Bonn Rhein-Sieg
Fachhochschule Schmalkalden

Padagogische Hochschule

Landesbibliothek Mecklenburg-Vorpommern
Fachhochschule Lausitz

Universitat Siegen

Deutsche Hochschule fir Verwaltungswissenschaften
Landesbibliothekszentrum Rheinland-Pfalz
Fachhochschule Stralsund

GasLINE

Cisco Systems GmbH

Stuttgart

Tautenburg
Trier

Tubingen

Ulm

Vechta
Wachtberg

Weidenbach
Weimar
Weingarten

Wernigerode
Wiesbaden

Wessling
Wildau
Wilhelmshaven
Wismar

Witten
Wolfenbdttel

Worms
Wiirzburg

Wuppertal
Zittau

Zwickau

DaimlerCrysler AG

Hochschule der Medien

Hochschule fur Technik

NextiraOne Deutschland GmbH

Universitat Hohenheim

Universitat Stuttgart

Thuringer Landessternwarte
Fachhochschule Trier

Universitat Trier

Friedrich-Loeffler-Institut Bundesforschungsinstitut fur
Tiergesundheit

Universitat Tubingen

Fachhochschule Ulm, Hochschule fir Technik
Universitat Ulm

Hochschule Vechta

Forschungsgesellschaft fir angewandte
Naturwissenschaften e.V.

Fachhochschule Weihenstephan
Bauhaus-Universitat Weimar

Hochschule Ravensburg-Weingarten
Padagogische Hochschule Weingarten
Hochschule Harz (FH)

Fachhochschule Wiesbaden

Statistisches Bundesamt

T-Systems Solutions for Research GmbH
Technische Fachhochschule Wildau
Fachhochschule Oldenburg/Ostfriesland/Wilhelmshaven
Hochschule Wismar

Universitat Witten/Herdecke GmbH
Herzog-August-Bibliothek

Fachhochschule Braunschweig/Wolfenbuttel
Fachhochschule Worms

Fachhochschule Wirzburg-Schweinfurt
Universitat Wirzburg

Bergische Universitat Wuppertal

Hochschule Zittau/Gorlitz (FH)
Internationales Hochschulinstitut
Westsadchsische Hochschule Zwickau (FH)
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Termine

Einweihung Cross-Border-Fibre RENATER/DFN

Strasbourg, Universitat

15. DFN Workshop ,Sicherheit in vernetzten
Systemen”
Congress Centrum Hamburg

48. DFN-Betriebstagung

Berlin

1. DEN-Forum Kommunikationstechnologien
Kaiserslautern, Universitat

49. DFN-Betriebstagung

Berlin




