Deutsches Forschungsnetz | DFN Mitteilungen Ausgabe 87 | November 2014
www.dfn.de

Mitteilungen

Neu aufgelegt!

Alles digital oder was?

Join the
GEANT Association!

Europas Netzwerkorganisationen DANTE
und TERENA unter einem Dach vereint.



Impressum

Herausgeber: Verein zur Forderung
eines Deutschen Forschungsnetzese.V.

DFN-Verein

Alexanderplatz 1,10178 Berlin
Tel:030-884299-0
Fax:030-884299-70

Mail: dfn-verein@dfn.de
Web: www.dfn.de

ISSN 0177-6894

Redaktion: Kai Hoelzner (kh)
Gestaltung: Labor3 | www.labor3.com
Druck: Riss, Potsdam

© DFN-Verein 11/2014

Fotonachweis:

Titelfoto © Jodi Jacobson/iStock
Seite 6/7 © Downunderphoto/fotolia
Seite 30/31 © zettberlin/photocase



Dr. Wolfgang A. Slaby

von 1985 bis 2013 Leiter des
Universitdtsrechenzentrums
der Katholischen Universitdt
Eichstdtt-Ingolstadt und
Mitglied des Verwaltungsrates
des DFN-Vereins in seinerV,, VI,
VIl. sowie in seiner IX. und

X. Wahlperiode

Im Juni diesen Jahres haben sich die Mitglieder, Freunde und Mitarbeiter des Vereins zur Férde-
rungeines Deutschen Forschungsnetzes zusammengefunden, um das 30-jdhrige Griindungsjubi-
ldum ihres DFN-Vereins zu feiern. Mitstreiter aus verschiedenen Epochen kamen zusammen, um
sich gemeinsam an Geschaffenes und Erlebtes zu erinnern und zugleich den Blick auf aktuelle
und kiinftige Vorhaben und Herausforderungen zu richten. Neben dem Wiedersehen mit vielen
Freunden und Kollegen und den gemeinsamen Erinnerungen war das Schénste an dieser Feier,
dass 2014 - wieder einmal - ein duRBerst ereignisreiches und produktives Jahr war, das reichlich
Anlass bot, mehr tiber Kiinftiges zu sprechen denn iber Vergangenes.

Gleich zu Beginn des Jahres hatte das DFN mit dem DFN-Terabit-Testbed erstmals die Terabit/s-
Schwelle bei der Dateniibertragung durchstofen und damit die Weichen gestellt fiir eine tech-
nologische Weiterentwicklung der Netz-Plattform, die weit (iber dieses Jahrzehnt hinaus weisen
wird. Zugleich wurde mit der Migration der optischen Plattform des DFN der Schritt in ein neu-
es technisches Paradigma gewagt, das ein Vielfaches an Flexibilitdt und Leistungsskalierung im
Wissenschaftsnetz erméglicht.

Parallel dazu stand die Foderierung von Diensten auf der Agenda des DFN. Was in den vergangenen
Monaten unter dem Stichwort DFN-Cloud in der Community diskutiert wurde, ist nichts anderes
als die Moglichkeit zur gegenseitigen Erbringung von Diensten innerhalb der Gemeinschaft der
DFN-Mitglieder und -Nutzer. Der DFN-Verein hatin diesem Zusammenhang wieder einmal seine be-
sondere Fahigkeit unter Beweis gestellt, Gemeinschaft zu bilden und die Interessen seiner Mitglie-
derdort zu biindeln, wo ohne den DFN-Verein kein gemeinsames Wirken moglich gewesen wadre.

Auf der kommenden Mitgliederversammlung am 3. Dezember 2014 geht der Verwaltungsrat in
seine XI. Wahlperiode. Einige Verwaltungsratsmitglieder - mich eingeschlossen - werden in der
ndchsten Wahlperiode nicht mehrzur Verfliigung stehen und den Platz frei machen fiir neue Kraf-
te.Andere konnen erneut kandidieren und werden moglicherweise fiir weitere dreijJahreinihrem
Amt bestdtigt. Ich méchte mich an dieser Stelle im Namen aller Mitglieder des aktuellen Verwal-
tungsrates flir das Vertrauen bedanken, dass uns die Mitglieder des DFN-Vereinsin der zuriicklie-
genden Wahlperiode geschenkt haben.

Zugleich mochte ich allen Mitgliedern danken, die sich im DFN-Verein engagiert haben und jene
Anwender, die bislang auf eine Mitgliedschaft verzichtet haben, ermutigen, ebenfalls im DFN-Ver-
ein aktivzu werden. Selten wird Mitarbeit durch soviele Erfolge belohnt wie hier. Denn so, wie mit
jedem Nutzer der Nutzen eines Wissenschaftsnetzes wachst, so wachst die Innovationskraft des
DFNund der Gewinn der Wissenschaftinsgesamtdurch die aktive Mitarbeitin unserer Community.
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DFNFernsprechen:
Neu aufgelegt!

Ab kommenden Jahr wird DFNFernsprechen fur die Nutzer in neuem Gewand
angeboten. Mit VolP-Centrex, einem zukinftig noch verbessertem Angebot fir
pauschaliertes Abrechnen und einer Reihe von handlicheren und leistungsfahigen
Dienstmodulen unterstitzt der DFN-Verein die Anwender beim Aufbau einer
maligeschneiderten und leicht zu verwaltenden Kommunikationsinfrastruktur

in ihren Einrichtungen.

Text: Christian Meyer (DFN-Verein)

Foto: © Eli K Hayasaka



Neue Dienste fir
DFNFernsprechen

Die Entwicklung derrechnergestiitzten In-
formations-und Kommunikationssysteme
wird von der Idee einer Konvergenz bisher
unterschiedlicher Kommunikationssyste-
me und -netze bestimmt (Datennetze, Fern-
sprechnetze, Mobilfunknetze usw.). Als ein
wichtiger Integrationsfaktor erscheint da-
bei das Internetprotokoll, weil es global
verbreitetist und - zumindest prinzipiell -
inallen Netzen und fiir nahezu alle Dienste
und Anwendungen genutzt werden kann.

Als Enabler von netzgestiitzten F&L-Pro-
zessen bietet der DFN-Verein den Anwen-
dernim Wissenschaftsnetz mit DFNFern-
sprechen einen Dienst an, der klassische
Telefonie und Voice-over-IP-Losungen ver-
eint und entsprechende Ubergange zwi-
schen beiden Technologien ermdglicht.

Innerhalb seines Fernsprechdienstes hat
der DFN-Verein eine europaweite Aus-
schreibung seines Dienstangebotes durch-
geflihrtundim Augustdieses Jahres per Zu-
schlagserteilung erfolgreich beendet. Ziel
war es, innovative Entwicklungen in den
Dienstzuintegrieren und die Konvergenz
von Daten-und Sprachdiensten weiter vo-
ranzutreiben. Gegenstand der Ausschrei-
bungwar an erster Stelle die Telefonie aus

teilnehmende
Einrichtung

VoIP-TK-
Anlage
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dem Festnetz (iber IP-basierte Netze und
klassische ISDN-bzw. analoge Anschliisse,
wobeian die IP-basierte Kommunikation
(sog.Voice-over-IP, kurz VolP)im Vergleich
zum bisherigen Dienstangebot héhere An-
forderungen gestellt wurden, da hiermit
auch dashohere Innovationspotential er-
schlossen wird. Die klassische leitungsver-
mittelte Telefonie (iber ISDN oder analoge
Leitungen wird als etabliertes Kommuni-
kationsmedium weiterhin unverdndertim
Fernsprechdienst angeboten.

Sowohl die paketvermittelte VolP-Telefo-
nie als auch die leitungsvermittelte klas-
sische Telefonie erforderten bisherimmer
den Betrieb einer Telekommunikationsan-
lage (kurz TK-Anlage) auf Seite der Teilneh-
mer. Oftmals scheuen kleine und mittel-
grole Einrichtungen diesen Eigenbetrieb
aber, sei es aus Budgetgriinden oder Per-
sonalgriinden, und versuchen als Mitnut-
zer bei Partnereinrichtungen den TK-Be-
trieb auszulagern. Kiinftig wird hierfiir ein
neues Dienstmodul VolP-Centrex angebo-
ten, welches ein umfangreiches Angebot
von Funktionalitdten moderner VolP-Tele-
fonanlagen in das Wissenschaftsnetz in-
tegriert. Dabei soll auch schrittweise das
grofRe Potential an zusdtzlichen Funktio-
nalitdten und Innovationen einer solchen
Integration ausgeschépft werden. Teilneh-
mer des VolP-Centrex-Dienstes kdnnen

VolP-Plattform

nicht nur auf ihre lokalen Telefonanlage
zuriickgreifen, sondern profitieren auch
von kinftigen Innovationen in der VolP-
Technologie und genieRen dank der dop-
pelten Anbindung der VolP-Centrex-Platt-
forman das Wissenschaftsnetz eine weit-
aus hohere Verflgbarkeit als herkdmmli-
che ISDN-Anlagen.

Als weiteres Dienstmodul bietet DFNFern-
sprechen neben VolP-Centrex kiinftigauch
ein SMS-Gateway. Eine nicht geringe An-
zahlvon Einrichtungen nutzen SMS-Nach-
richten flr die Abwicklung ihrer Arbeits-
prozesse.An erster Stelle sind hier Biblio-
theken zu nennen, die Nutzer z.B. (iber fal-
lige Medien oder abgelaufene Leihfristen
informieren missen. Aber auch im Cam-
pus-Management oder in der IT-Uberwa-
chungkann der Einsatz von SMS-Benach-
richtigungensinnvoll sein. Speziell fiir die-
se Anwender bietet DFNFernsprechen in
seinerkinftigen Gestalt einen SMS-Gate-
way-Dienst, der ermdoglicht, E-Mail-Text-
nachrichten als SMS tber ein Mobilfunk-
netz zu versenden.

Die vierte Sdule des Dienstes DFNFern-
sprechen stellt ein auf die Bedirfnisse
von Hochschulen und Forschungseinrich-
tungen zugeschnittener Mobilfunkrahmen-
vertrag dar, der es teilnehmenden Einrich-
tungen erlaubt, fiir die Wissenschaft maR-

Offentliche
Telefonnetze

Abbildung 1: Die VolIP-TK-Anlage einer teilnehmenden Einrichtung wird tiber einen SIP-Trunk mit der VolIP-Plattform verbunden.
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teilnehmende
Einrichtung

teilnehmende
Einrichtung

VolP-TK-
Anlage

VolP-Centrex

VolP-Plattform

Breakout

Offentliche
Telefonnetze

Breakin

Abbildung 2: Teilnehmende Einrichtungen miissen keine VoIP-TK-Anlage betreiben. Die Endgerdte der am VolP-Centrex-Dienst teilnehmenden Einrichtungen
verbinden sich direkt mit der VoIP-Centrex-Plattform, welche wiederum iiber einen SIP-Trunk mit dem 6ffentlichen Telefonnetz verbunden ist.

geschneiderte Vertrdge zur Nutzung von
mobiler Sprach-, Nachrichten-und Daten-
Ubertragung einzugehen.

Telefonie aus dem Festnetz

Im Fernsprechdienst des DFN-Vereins
wird es weiterhin die Méglichkeit ge-
ben, klassische Anschliisse mit dem
bisherigen Funktionsspektrum zu be-
auftragen. Dazu gehdren analoge An-
schliisse, ISDN-Basisanschllisse sowie
ISDN-Primdrmultiplexanschlisse. In der
VolP-Telefonie konnten wichtige infra-
strukturelle und qualitative Verbesse-
rungen umgesetzt werden.

Einrichtungen, die eine eigene VolP-TK-An-
lage betreiben mochten oder bereits be-
treiben, kénnen dies auch weiterhin tun.
Zwischensolchen Teilnehmer-TK-Anlagen
und der zentralen VolP-Plattform im X-WiN
wird ein sogenannter SIP-Trunk aufgebaut,
um die Konnektivitdt in das 6ffentliche Te-
lefonnetz herzustellen (vgl. Abbildung 1).

Die Kommunikation tber einen SIP-Trunk
kann beiBedarfauchverschliisselt werden.
Das Verschlisselungskonzept sieht dabei
vor, dass die Signalisierung einer Verbin-
dung zertifikatbasiert per Transport Lay-
er Security (TLS) verschlisselt und der ei-
gentliche Medienstrom mit dem Secure
Real-Time Transport Protocol (SRTP) ver-
schliisselt werden.

Die VolP-Plattformist die zentrale Kompo-
nente des VolP-Dienstes und dient der Ver-
mittlung der IP-basierten Kommunikation
innerhalb der teilnehmenden Einrichtun-
gen und durch Gateways auch in alle 6f-
fentlichen Telefonnetze. In Zukunft wird
hier ein optimiertes Redundanzkonzept
eingesetzt. Die VolIP-Plattform ist nun an
zwei Standorten (Frankfurt und Hannover)
mit jeweils zwei trassendisjunkten redun-
danten Zugangsleitungen in das Wissen-
schaftsnetz eingebunden. Dariber hin-
aus ist die Infrastruktur an jedem Stand-
ort ebenfalls redundant aufgebaut. Mit
diesen MaRnahmen wird eine den Anfor-

derungen der Wissenschaftentsprechen-
de Ausfallsicherheit gewdhrleistet.

ZurVermeidungvon Angriffen auf VoIP-TK-
Anlagen und zur Minimierung der Auswir-
kungen von Toll-Fraud-Vorfdllen (Gebih-
renbetrug) wird ein sogenanntes Fraud
Detection and Prevention System in die
VolP-Plattform integriert. Damit ist eine
nahezuin Echtzeit wirkende Betrugserken-
nung aktiv, die Vorfdlle dieser Art sowohl
tiber dynamisch selbstlernendes Monito-
ring als auch dber Blacklisting schon in
der frithen Wirkphase erkennen und un-
terbinden kann. Das System nutzt dabei
verschiedene Metriken, um grundlegende
Attribute wie Gesprdchsdauer, Tageszeit,
simultan hergestellte Verbindungen, un-
gewoOhnliche Rufziele oder ungewdhnli-
che Quell-IP-Adressen zu messen.

Weitere Fortschritte konnten auch inder
uberVolP erreichbaren Ubertragungsqua-
litdt erreicht werden. So kann neben den
Sprach-Codecs G.711 und G.729 nun auch



der breitbandige Sprach-Codec G.722 ver-
wendet werden.

Die Ergebnisse der Ausschreibung ha-
ben auch den Raum fir zukinftige In-
novationen geschaffen, um den Dienst
DFNFernsprechen immer dem aktuellen
Stand der Technik anzupassen. Eine erste
Weiterentwicklung wird die Integration
von Video in die VolP-Plattform sein, um
aufden SIP-Trunks zusdtzlich zur Sprach-
Gbertragung auch die Videolbertragung
zu ermoglichen.

VolP-Centrex

Der DFN-Verein bietet mit dem Dienst
VolP-Centrex die Méglichkeit, alle Funk-
tionen einer VolIP-TK-Anlage zu nutzen,
ohne selbst eine Anlage dafiir betreiben
zumuissen. Teilnehmer bendtigen hierfir
lediglich entsprechende VolP-Endgerate.
Diese Endgerdte bendtigen einen Zugang
zum Wissenschaftsnetz und werden bei
Erstnutzung automatisch provisioniert, in-
demdie Gerdte an der VolP-Centrex-Platt-
form registriert und aktiviert werden. Je-
des angeschlossene Endgerdt wird als ein
aktiver Port gezdhlt und in einem monat-
lichen Portpreis abgerechnet.

Wie in Abbildung 2 dargestellt, wird die
VolIP-Centrex-Plattform per SIP-Trunking
mit der zentralen VolP-Plattform verbun-
den, um die Konnektivitdt innerhalb des
Forschungsnetzesals auch in die 6ffentli-

WISSENSCHAFTSNETZ | DFN Mitteilungen Ausgabe 87 | 11

chenTelefonnetze sicherzustellen. Dieser
SIP-Trunk ist gesichert, alle Verbindungen
werden TLS/SRTP verschlisselt. Auch die
Verbindung der Endgerdte mit der VolP-
Centrex-Plattform erfolgt mit dieser Ver-
schlisselung. Die Infrastruktur der VolP-
Centrex-Plattform wird redundant an zwei
Standorten betrieben und ist iber zwei
Kernnetzknoten an das Wissenschafts-
netzangebunden.

Die Verwaltung der Endgerdte erfolgt
Uber eine Webschnittstelle. Hier kdnnen
alle Endgerdte und Nebenstellen administ-
riert,neue Endgerdte eingetragen oder al-
teausgetragen, Rufnummern zugewiesen
und zentrale Adressbiicher gepflegt wer-
den.)ede Nebenstelle kann zusédtzlich noch
durch den entsprechenden Nutzerverwal-
tet werden, um beispielsweise Voicemail
einzurichten, Rufumleitungen zu konfigu-
rieren oder nutzerspezifische Adressbi-
cher zu pflegen.

SMS-Gateway

Der zweite durch die Ausschreibung neu
organisierte Dienst ist ein SMS-Gateway.
Teilnehmende Einrichtungen kénnen Nut-
zer per Mobilfunk-SMS erreichen, indem
die gewlinschte Textnachricht per E-Mail
an das SMS-Gateway geschickt wird. Das
SMS-Gateway nimmtdie E-Mail entgegen,
wandeltsie nach Prifung der Nutzungsbe-
rechtigungin das SMS-Format um, wobei
die Rufnummer des Empfdngersaus der Be-

Durch die Konvergenzstrategie des DFN-Vereins im Bereich der Kommunikati-
onsnetze und die damit einhergehende Vereinfachung der Organisationspro-
zesse, profitieren alle Teilnehmer des DFNFernsprechdienstes und zwar so-
wohlvon den Méglichkeiten einer Konvergenz von Sprach- und Datendiensten
als auch von verbesserten wirtschaftlichen Konditionen. So wird auch weiter-
hin die DFN-interne Telefonie und somit alle Verbindungen zwischen Anschlis-
sen des Dienstes DFNFernsprechen und allen Anschliissen innerhalb des Mobil-

funkrahmenvertrages entgeltfrei sein.

treffzeile der E-Mail entnommen wird, und
sendetsieindas Mobilfunknetz der Emp-
fdngernummer. Das SMS-Gateway nimmt
dabeiauch Quittungs-und Fehlermeldun-
gen aus dem Mobilfunknetz entgegen und
leitet siean den E-Mail-Absender weiter.
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X-WiN - mallgeschneidert

Text: Bettina Kauth (DFN-Verein)

-

Foto: © emanoo/photocase.de

Der DFN-Verein bietet neben dem An-
schluss andie IP-Infrastruktur des X-WiNs
auch ein breites Spektrum von VPN-L6-
sungen an, um damit dem Bedarf verteil-
ter Organisationen oder Netzverbiinden
nach exklusiv nutzbaren Weitverkehrs-
Infrastrukturen zu entsprechen.

Generell werden zwei Typen von Virtuel-
len Privaten Netzen (VPNs) nachgefragt:
Zum einen Punkt-zu-Punkt Verbindungen
zwischen Standorten, zum anderen In-
frastrukturen, die den Zusammenschluss
mehrerer verteilter Standorte erlauben.
Mogliche Losungen konnen entweder auf
der Optischen-oder auf der Routing-Infra-
struktur des X-WiNs umgesetzt werden.

Allen im folgenden beschriebenen Lésun-
gen ist gemein, dass sie in das Monito-
ring- und Servicekonzept des DFNs ein-
gebunden sind. So sind alle Typen von
VPN-Anschliissen und Infrastrukturenin
die 24x7-Monitoring und Entstorungsbe-

handlungintegriert und profitieren vom
Klima, Strom und Standort-Management
an den DFN-Kernnetzstandorten.

Optische VPN

Schon seit langem gehort die Bereitstel-
lung exklusiver physikalischer Links und
Wellenldngen fiir die Verbindung zwischen
Einrichtungen zum Portfolio des DFN-Ver-
eins.In friheren Netzgenerationen waren
solche Losungen jedoch mit erheblichen
Kosten und technischen Beschrankungen
verbunden. Seitder DFN-Verein die optische
Plattform des X-WiNs selbst betreibt, erge-
ben sich flexible und insbesondere auch
wirtschaftliche Ldsungen zum Aufbau opti-
scher VPNs. Neben Punkt-zu-Punkt-Verbin-
dungen zwischen zwei Standorten ist die
Implementierung beliebig komplexer To-
pologien zwischen mehreren Standorten
méglich. Dabei kdnnen Link-Bandbreiten
von einem, zehn oder hundert Gigabit pro
Sekunde umgesetzt werden. Die Zugangslei-

tungen der Anwender terminierenanvom
DFN-Verein betriebenen Wellenldngen-Mul-
tiplexerninden jeweils ndchstgelegenen
Kernnetzstandorten. Die implementierte
Topologie steht den Nutzern eines opti-
schen VPNs exklusiv zur Verfligung. Diese
Exklusivitdt bringt verschiedene Vorteile
mit sich, z.B. sind optische VPNs komplett
aus dem globalen Internet losgelost. Al-
lerdings erfordern sie auch eine gute Pla-
nung hinsichtlich benétigter Kapazitdten
und eine Bewertung der Ausfallsicherheit
der Komponenten (Multiplexer und Links).
Aufdem optischen Layer kdnnen die Pfade
im VPN mit Protection versehen werden.

Die optischen VPNs stellen einen nicht un-
erheblichen Teil der Nutzung der optischen
Plattform des Wissenschaftsnetzesdar. So
sind neben den 148 Kernnetz-Verbindungen,
diefurdielP-Plattform des X-WiNs eingesetzt
werden, noch einmal 61 Verbindungen fiir
Virtuelle Private Netze geschaltet. Grole na-
tionale VPNs wie das des Deutschen Wetter-
dienstesverfligen dabei tiber eine Vielzahl
von Standorten, die iiber ganz Deutschland
verteilt und mit Gigabit-Kapazitdt unter-
einander verbunden sind.

MPLS basierte VPN

Neben optischen VPNs bietet der DFN-Verein
auch Loésungen an, die Giber die Routing-
Infrastruktur des Wissenschaftsnetzes rea-
lisiert werden. Diese basieren auf IP/MPLS
(Multiprotocol LabelSwitching). Der MPLS-
Layer wird hierbeiaber nurim X-WIN-Back-
bone bendtigt und muss nichtin den An-
wendernetzenimplementiert werden. Der
VPN-Verkehr nutzt in aller Regel die Links
desIP-Backbones, wobei die Switching-Pfade
analogzuden IP-Routing-Pfaden verlaufen.
Kommt es zu Ausfdllen von Kernnetzkom-
ponenten wie Links oder Routern, wird ein
Pfad automatisch neu berechnet. Damit



profitieren die IP/MPLS-basierten Losun-
gen von der redundanten Auslegung des
X-WiN-Backbones und vonden dortvorhan-
denen Link-Kapazitdten. Anwender kdnnen
ihreschonvorhandenen Zugangsleitungen
andas X-WiN firdie Implementierungvon
VPN-Losungen nutzen. Dies erfolgt iber die
Definition von virtuellen LANs (VLANs), die
eineZuordnungdes Verkehrszum jeweiligen
Dienst ermdglichen. Die auf dem Anwen-
derlink insgesamt verfiigbare Bandbreite
kann den VLANs entweder explizit zugeteilt
werden, oder sie nutzen die vorhandene
Bandbreite gemeinsam. Damit sind die MPLS
basierten VPNs mitvergleichsweise gerin-
gem Aufwand zu implementieren.

Natirlich istesauch méglich, eine dedizier-
te Zugangsleitung fiir den VPN-Anschluss
zu schalten. Anschliisse, die einem VPN
zugeordnet sind, sind aus dem globalen
Routing nicht mehr erreichbar und somit
vor duleren Angriffen, etwa in Form von
DoS- oder Intrusion-Attacken geschitzt.
Im X-WiN kénnen mittels IP/MPLS Layer-
2-basierte Punkt-zu-Punkt Verbindungen
(L2VC) oder virtuelle Routing-Infrastruk-
turen (VRF) aufgebaut werden.

Layer2 Virtual Circuit (L2VC)

Ein Layer2 Virtual Circuit (L2VC) wird klassi-
scherweise eingerichtet, wenn eine Punkt-
zu-Punkt Verbindung zwischen zwei Stand-
orten bendtigt wird. So wurde fir die TU
Chemnitz zur Unterstiitzung eines Projek-
tes mit ,,E-Plus“ein L2VC zwischen derTU
Chemnitzund der TU Braunschweig bereit-
gestellt. Der Anwender erhdlt eine Layer-2
Schnittstelle, die sich wie eine LAN Schnitt-
stelle verhdlt. Allerdings gibt es auch An-
wendungsbeispiele, bei denen Gber L2VC
eine komplexere Infrastrukturaufgebaut
wird, weil die Anwender die L2-Funktiona-
litdt benotigen.

Layer3 VPN:

Bei einem Layer3 VPN (L3VPN) erhalten
die Teilnehmer einen Anschluss an eine
IP-Infrastruktur. Dabei wird innerhalb des
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X-WiNs eine Virtual Routing and Forwar-
ding Instanz (VRF) definiert, die die Rou-
tinginformation fur dieses L3VPN enthdlt
und keinen Ubergang zu der globalen X-
WiN-Routingtable hat. L3VPN-Routen wer-
denalsoeinzigindieser VRF-Instanz gehal-
tenundsind vom globalen Routing losge-
|6st. Damitist es den angeschlossenen Ein-
richtungen moglich, auch Adressbereiche
ausdem privaten Adressraum (RFC1918)in
ihrer VRF zu verteilen. Der Austausch der
Routinginformation zwischen Anwender
und VRF erfolgt per Border Gateway Pro-
tocol (BGP) zwischen dem Anwender und
dem X-WiN-Router,an dem die Anschluss-
leitung miindet. Das Verteilen der Routing-
information erfolgt Gber die X-WiN-VRF-
Konfiguration und ist fir den Teilnehmer
transparent. Dabei werden auch IPv4/IPv6
dual-stack Losungen unterstiitzt.

L3VPNs werden hdufig von Organisatio-
nen mit raumlich weit verteilten Institu-
ten genutzt, wie z.B. der Fraunhofer-Gesell-
schaft oder dem Deutschen Zentrum fir
Neurodegenerative Erkrankungen (DZNE).

Hybride aus Optik und MPLS

Im X-WiN habensich auch einige ,hybride“
VPN-Strukturen herausgebildet, beidenen
optische und MPLS-basierte VPNs mitein-
ander kombiniert werden. So wurde fiir das
VPN-Netz des LOFAR-Radiointerferometers,
daseine Vielzahlvon Antennenfeldernin
den Niederlanden und in Deutschland so-
wie in Frankreich, GroBbritannien und in
Schweden zu einem riesigen virtuellen Ra-
dioteleskop zusammenschaltet, im X-WIN
eine Infrastrukturaus optischen Kandlen
und L2VC implementiert.

Das wohl bekannteste L3VPN in der Wis-
senschaft dirfte derzeit das ,LHCONE“
fir den Large Hadron Collider am Genfer
CERN sein, das sich iber ganz Europa bis
in die USA und nach Ost-Asien erstreckt.
Innerhalb des X-WiNs nutzt dieses VPN de-
dizierte optische 10-Gigabit-Ethernet-Ver-
bindungen, die einenvirtuellen Backbone
zwischen dem Karlsruher Institut fir Tech-

nologie (KIT), der Darmstddter Gesellschaft
furSchwerionenforschung (GSI), dem Deut-
schen Elektronen-Synchrotron (DESY), der
RWTH-Aachen und der Universitdt Wupper-
tal aufspannen und auf den X-WiN Rou-
tern terminieren und dort als L3VPN im-
plementiert sind. Fir die internationale
Anbindung wird die Anbindung des X-WiN
andeneuropdischen Forschungsbackbone
GEANT genutzt.

Internationale VPNs

In der Regel haben alle Teilnehmer eines
VPNs einen Anschluss an das X-WiN. Wie
aberschon das Beispiel LHCONE zeigt, gibt
es vermehrt internationale Kooperatio-
nenin der Wissenschaft, die ebenfalls ei-
nen Bedarf an VPNs haben. Um dies wei-
ter zu unterstiitzen, war der DFN-Verein
maRgeblich an der Entwicklung eines eu-
ropdischen Multi-Domain-VPN-Dienstes
(MD-VPN) im Rahmen des europdischen
Forschungsbackbones GEANT beteiligt.
Bereits mehr als die Halfte der europdi-
sche Forschungsnetze nehmen an dem
Dienst, der es ermdglicht, MPLS-basierte
VPN-L&sungen zwischen Instituten mitAn-
schluss an unterschiedliche europdische
Forschungsnetze zu etablieren, teil. «

Die Implementierungen im X-
WIiN sind so heterogen wie die
Anforderungen, die die Anwen-
der stellen. Deshalb gibt es den
VPN-Dienst nicht, sondern im-
mer nur individuelle Losungen,
die der DFN-Verein gemeinsam
mit den Anwendern entwickelt.
Dabei werden neben den techni-
schen Anforderungen die admi-
nistrativen Moglichkeiten und
natdrlich auch die finanziellen
Rahmenbedingungen der Nutzer
beriicksichtigt.
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DFN-Portale als Mittel-
punkt des Dienstnutzungs-
Lifecycles

Seit Herbst 2013 steht den Anwendern des DFN-MailSupport-Dienstes das DFN-Mail-
Support-Dienst-Portal im Pilotbetrieb zur Verfigung. Damit markiert der DFN-Verein
den Beginn einer Umstellung seiner bisherigen heterogenen Dienst-Portale in ein
neues homogenes Portal-Konzept

Text: Dr. Malte Armbruster (DFN-Verein), Florian Eilers (DFN-Verein)

Foto: © Christian Lagereek



Dienst- und Konfigurationsportale des DFN

Unter ,Portal“wird eine bidirektionale Daten-Schnittstelle zwischen
denadministrativen Domdnen des DFN-Vereins und seiner Anwen-
derfirdie Durchfihrungvon verteilten F&L-Prozessen verstanden.
Mit dieser Definition beschrdanken sich Portale nicht nur auf die
F&L-Prozesse zu einzelnen DFN-Diensten oder einer bestimmten
technischen Realisierung (z.B. als www-Seite), sondern kénnen
ein genereller Ansatz zur Durchfiihrung von F&L-Prozessen sein.

Im DFN-Verein werden seit langem bereits fiir mehrere Dienste
Teile der oben genannten Funktionen in Portalen umgesetzt.
Es zeigt sich, dass die Portale von den Anwendern und Nutzern
gutangenommen werden und zur Integration der Dienstein die
F&L-Prozesse der Anwender einen sehr wertvollen Beitrag leis-
ten.Insgesamtist festzustellen, dass hier aus dem konkreten Be-
darf heraus schon mehrere Portale entstanden sind.

Die bereits heute realisierten Portale zu Diensten des DFN sind
hdufig als www-Seiten implementiert, die funktional auf bestimmte
F&L-Prozesse der Anwender mit dem DFN (zum Beispiel die Suche
nach dem ndchsten eduroam-Hotspot) ausgepragt sind und in denen
ein bidirektionaler und ggf. auch zeitnah zu verarbeitender Fluss
von Daten moglich ist. Aufgrund eines fehlenden gemeinsamen
konzeptionellen Rahmens aber unterscheiden sich die heutigen
Portale voneinander u. a. im Informationsgehalt, in der Benut-
zungsstrategie und im Leistungsumfang. Auch fehlte bislang eine
einheitliche Strategie zur Abgrenzung des Informationsinhaltes
von Portalen zu den allgemeinen Inhalten unter www.dfn.de.

Um die Heterogenitdt der bestehenden Portal-Landschaft im
DFN-Verein zu verringern und eine Konvergenz auf informati-
oneller und funktionaler Ebene zu beférdern, arbeitet der DFN-
Verein derzeit an einer grundlegenden Revision seiner Porta-
le. Ziel ist es, mittels einer intuitiven Nutzerfihrung und eines
prozessorientierten Gestaltungskonzeptes ein méglichst hohes
MaR an Benutzbarkeit zur Verfligung zu stellen. Bevor nun aller-
dings konkretaufdie Umsetzung der Portale eingegangen wird,
soll das der Architektur der Portale zugrunde liegende Konzept
des ,Lifecycle“-Gedankens erldutert werden.

Das Lifecycle-Konzept

Beim Lifecycle-Konzept steht die Uberlegung im Mittelpunkt,
dass jede Dienstnutzung in vier distinkt voneinander zu unter-
scheidende Phasen unterteilt werden kann und der DFN-Verein
seinenAnwenderninallen diesen Phasen unterstiitzend zur Sei-
te steht. Die vier Phasen sind wie folgt aufgeteilt:

1. Informieren - ein Anwender mdchte sich iber einen be-
stimmten Dienst informieren um herauszufinden, ob die
Nutzung dessen von Vorteil sein kdnnte.
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2. Aktivieren - ein Anwender mochte einen Dienst fir sich
nutzbar machen, entscheidet sich also fiir die Aktivierung
des Dienstes.

3. Nutzen - ein Anwender nutzt den Dienst und muss ihn ge-
gebenenfalls an seine individuellen Bediirfnisse anpassen
(i.e. Konfigurationsmdglichkeit).

4. Beenden - der Anwender mochte den Dienst nicht weiter
in Anspruch nehmen und dementsprechend die Dienstnut-
zung beenden.

Injederdervier Phasen entstehen unterschiedliche Bediirfnisse
des Anwenders, denen sich der Dienstanbieter annehmen muss.
So entsteheninderersten Phase hdufig Fragen wie ,was genau
bietet dieser Dienst?“, ,was kostet mich die Nutzung?“, ,gibt es
besondere Nutzungsrichtlinien?“, ,kannich den Dienst zundchst
testen?“. In der zweiten Phase stehen hingegen Fragen zur In-
stallation und gegebenenfalls notwendigen Umstellung beste-
hender Infrastrukturen im Mittelpunkt.In derdritten Phase sol-
lendanneventuell notwendige Konfigurationen angepasst oder
durch die Dienstaktivierung bereitgestellte Inhalte abgerufen
werden kénnen.InderabschlieRenden Phase dann miissen ver-
tragliche und technische Fragen zu der Beendigung des Dienstes
beantwortet werden. Ebenfalls soll der Anwender bei der Um-
stellung unterstutzt werden, da eventuell diverse System-Kon-
figurationen wieder angepasst werden missen.

Dem DFN-Vereinistes hierbei ein wichtiges Anliegen, seinen An-
wendern in allen vier Phasen bestmoglich zur Seite zu stehen
und sie so gut wie moglich zu unterstiitzen. Auch bei der bei
anderen Dienstanbietern gernevernachldssigten vierten Phase
sollen sich die Anwender der DFN-Dienste nicht ,,im Stich® ge-
lassen fihlen, sondern ebenfalls sorgfdltig unterstiitzt werden.

Dieses Modell der Aufteilung einer Dienstnutzungin vier Phasen
liegt der Architektur der DFN-Portale zugrunde. Die vom DFN-Ver-
ein entwickelten Portale sollen also eine erste Anlaufstelle dar-
stellen, die den Anwender in seiner jeweiligen Nutzungsphase
abholenundihmdabeiassistieren, die fiirihn aktuell anstehen-
den Fragen zu kldren und Bedirfnisse zu bedienen.

Zusdtzlich bieten Portale insbesondere bei Diensten mit grofem
individuellen Konfigurationsbedarf - wie dem DFN-MailSupport-
Dienst - sowohl! fiirden DFN-Verein als Anbieter eines Dienstes
als auch fir den Anwender mehrere Vorteile.

Vorteile der Portale

Ein sofort offensichtlicher Vorteil eines Portals zur Konfigurati-
oneines Dienstes liegt sicherlich in der grundsdtzlich standigen
Erreichbarkeit des selbigen. Vollig losgelost von der Erreichbar-
keit der Mitarbeiter des DFN-Vereins kann sich der autorisierte
Anwender zu jeder Tages- und Nachtzeit am Portal anmelden
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und die dort angebotenen Parameter den Bediirfnissen seiner
Einrichtung anpassen. Ebenfalls kann ein Anwender durch die-
se Autonomie beliebig oft seine Konfiguration anpassen, testen
und abdndern.

Direkt mit der zeitlichen Erreichbarkeit eines Portals verbun-
denistdie ortsunabhdngige Erreichbarkeit. Denn mittels eines
webbasierten Portals ist es dem Anwender nicht nur jederzeit,
sondern prinzipiell von jedem Ort aus moglich, beispielsweise
mittels Smartphone auf das Portal zuzugreifen und Verdanderun-
gen vorzunehmen.

Ein vielleicht nicht ganz so offensichtlicher Vorteil liegt in der
Dokumentations-Eigenschaft eines Portals. So liegen dem An-
wender alle moglichen Konfigurationsmoglichkeiten direkt vor
und sind durch Pop-Up-Hilfen - oder gegebenenfalls mittels ei-
genstdndiger Webseiten - erklart. Somiterhohtsich fiir den An-
wenderdie Zugdnglichkeit der Konfigurationsmdglichkeiten, was
wiederum zu einer besseren Nutzbarkeit und Anpassungsmog-
lichkeit seitens des Anwenders beitrdgt. Ein Portal stellt somit
nicht nur die Schnittstelle zur Konfiguration oder Nutzung von
Diensten dar, sondern ermoglicht dem Nutzer durch seine tiber-
sichtliche und klare Struktur intuitives Arbeiten. Insofern hat es
neben seiner Funktion als Werkzeug auch den Charakter eines
Leitfadens fiir den jeweiligen Dienst des DFN-Vereins. Auch wird
die Sichtbarkeit eventuell neuimplementierter Features erheb-
lich erhoht, dasiein den Portalen direkt sichtbar sind und dem
Anwender somit im Kontext der dokumentierten Portalumge-
bung verfiigbar gemacht werden.

Spezifische Herausforderungen

Eines der Ziele der zu entwickelnden Dienst-Portale ist die Be-
reitstellung einer méglichst homogenen Bedienbarkeit. Dafir
war eine Benutzungs-Struktur zu entwerfen, die sich in allen
denkbaren Dienst-Portalen umsetzen ldsst. Ziel ist also eine Ar-
chitektur, die so allgemein wie méglich und so speziell wie n6-
tig konzipiertist,um den Anwendern ein hochstmogliches MaR
an Wiedererkennung bereits verinnerlichter Abldufe zu bieten.

Gerade das oben erwdhnte Lifecycle-Modell bietet sich hierfir
als grundlegende Struktur idealerweise an, da sich damit eben
alle Dienste grundlegend strukturieren lassen. Daraus ldsst sich
dann bereits eine sinnvolle, grundsdtzliche Oberflachenstruk-
turierung ableiten, die ein einheitliches Bedienungs-Paradigma
unterstitzt.

Dabei werden die Geschaftsprozesse der einzelnen Dienste in
den Dienst-Portalen klar strukturiert und direkt zugreifbar ab-
gebildet, um die Anwender bei ihren Abldufen optimal zu un-
terstlitzen. Dies stellt einen erheblichen Mehrwert gegentiber

dervereinzelt noch vorhandenen ,Verwaltung per Telefonanruf
oder E-Mail“dar. Natdrlich bleibt die telefonische und schriftliche
Erreichbarkeit der entsprechenden Ansprechpartnerin den Ge-
schaftsstellen dabeiauch zukiinftigin vollem Umfang erhalten.

Und auch wenn es selbstverstédndlich ist, soll nicht unerwdhnt
bleiben, dass auch nach Inbetriebnahme von Dienst-Portalen
selbstverstandlich auch wie bisher ein Mitarbeiter des DFN mit
Ratund Tat zur Seite steht und immer nur einen Anruf oder eine
E-Mail weit entfernt ist. Die Wahl liegt nun allerdings beim An-
wender, der seine Konfigurations-und Nutzungsparameter mit
einem Dienst-Portal nun auch selbst in die Hand nehmen kann.

Technisches Framework

Bei der technischen Lésung der Dienst-Portale fiir das Wissen-
schaftsnetz lag der Fokus auf héchster Zuverldssigkeit und Verfig-
barkeit. Ein weiterer wichtiger Aspekt bei der Arbeit mit Dienst-
Portalenistihre plattformunabhdngige Erreichbarkeit und Kom-
patibilitdt mit einer gréftmoglichen Zahl von Endgerdten.

Eineideale Grundlage hierflr bietet die unter der GNU-Lizenz ver-
offentliche ,Liferay“-Plattform. Durch die sehr aktive Community
verfligt es iber eine groBe Anzahl von Funktionen und Moglich-
keiten,dievonden Entwicklernlaufend erweitert werden. Unter
anderem sind die mit,Liferay’ realisierten Dienst-Portale dezen-
tral erreichbar und erfordern vom Anwender keine Installation
und bieten die Méglichkeit mehrsprachiger Nutzeroberflachen.

Um dem hohen Bediirfnis nach Sicherheit und getesteter Stabi-
litdt zu entsprechen, wurde eine Enterprise-Lésung dieser Platt-
form ausgewdhlt, welche die vielen Vorziige der OpenSource-
Entwicklung mit den Vorteilen einer hochgradig anwenderori-
entierten Betreuung der Software kombiniert. «

Als ndchster Schritt ist die Einbindung der Dienst-Porta-
lein die DFN Authentifikations- und Autorisierungs-
Infrastruktur (DFN-AAI) geplant. Dazu wird derzeit ein
spezielles Portal fiir die Rechteverwaltung implemen-
tiert. Als Meta-Portal kdnnen damit die Zugriffsrechte
von Dienst-Administratoren fiir sdmtliche DFN-Portale
vergeben und verwaltet werden.
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Mit verteilten Rollen:
Attribute Authorities in der
DFN-AAI

Im Bereich des Web-basierten Single Sign-On (Web-SSO) bieten Attribute Authorities
eine einfache, standardkonforme Méglichkeit, Informationen tber Nutzer von Res-
sourcen zu speichern und abrufbar zu halten, die nicht von der jeweiligen Heimat-
einrichtung gepflegt werden - zum Beispiel Zugriffsrechte auf bestimmte Dienste.

Text: Gerrit Gragert (Staatsbibliothek zu Berlin), Wolfgang Pempe (DFN-Verein)

bestimmte Standards unterstiitzt werden.
AufHTTP-Ebeneist dies SAML2 (Security As-
sertion Markup Language)t. Um das IdM der
Heimateinrichtung und die Web-Anwen-
dungindie Lage zu versetzen, einander zu
verstehen, miissen beide SAML 2 sprechen.
InallerRegelist hierzu die Installation von
Software erforderlich, die SAML-Support
bietet, gleichsam also als Adapter dient.

Der Nutzer, der versucht, sich tber
einen Web-Browser bei einem
Dienst anzumelden.

Die Heimateinrichtung bzw. das
von ihr betriebene Identity Manage-
ment System (IdM), in dem die Nut-
zerdaten liegen.

Der Dienst, der als Web-Anwendung
Gber Inter-/Intranet erreichbar ist.

Komponenten des Web-SSO

Web-basiertes Single Sign-On (Web-SS0)
erlaubt es Anwendern, sich mit Nutzerna-
men und Passwort, mit denensie beiihrer
Heimateinrichtung registriert sind, beiin-
ternen und externen Diensten anzumelden
(Authentifizierung) und - entsprechende
Berechtigungen vorausgesetzt (Autorisie-

rung) - diese zu nutzen. Ohne auf den As-
pekt des ,Single“in ,Single Sign-On“ ein-
gehen zuwollen, betrachten wirzundchst
die beteiligten Akteure bzw. Komponenten:

Heimat-
einrichtung

-

Identity Management
System

Abb. 1: Beziehung IdM - Nutzer - Dienst

Damit die Kommunikation innerhalb der
Dreiecksbeziehung IdM - Browser - Web-
Anwendung zustande kommt, missen

Nutzerln

®
()

Browser

Auf Seite des IdM der Heimateinrichtung
spricht man von einem Identity Provider
(1dP), auf Seiten der Anwendung vom Ser-
vice Provider (SP).

Dienst

Anwendung/Inhalte
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Attribute und Autorisierung

Neben der Information, dass sich ein Nut-
zererfolgreich beim IdP der jeweiligen Hei-
mateinrichtung anmelden konnte, sind zur
erfolgreichen Anmeldung bei einem Dienst
inaller Regel zusdtzliche Angaben erforder-
lich, die als sog. Attribute an den SP tiber-
tragen werden, der diese als (CGl-)Variab-
lenanden jeweiligen Dienst weiterreicht.
Attribute werden Gblicherweise (SAML2)
zusammen mit der Anmeldeinformation
via Redirect in einer sog. SAML Assertion
Uiber den Browser des Nutzers an den SP
Ubertragen. Daneben gibt es auch Szena-
rien,in denen der SP direkt tiber eine sog.
Attribute Query auf den IdP zugreift, um
Nutzerattribute abzuholen. Eine Reihevon
Diensten stehen prinzipiell allen Nutzern
und Einrichtungen offen, allerdings sind
sieinderRegel nur personalisiert nutzbar,
d.h. vom IdP miissen personenbezogene
Angaben wie bspw. E-Mail-Adresse, Perso-
nenname und/oder ein eindeutiger Identi-
fier ibertragen werden. Sehrviele Dienste
sind jedoch nur fir Angehorige bestimm-
ter Einrichtungen oder Projekte verfiigbar,
d.h. der Zugang zu bestimmten Ressour-
cenwird aufgrund von Lizenzbestimmun-

Heimat-
einrichtung

. A

Atribute

- email

- affiliation
- uid

- surname

- givenName

IdM

Abb 2.: Attribute und Autorisierung

gen, Projektbeteiligungen, Gruppenzuge-
horigkeiten o.A. auf einen bestimmten Per-
sonenkreis beschrdnkt.

Als Beispiel fir diese Art von Diensten sei-
endie klassischen Bibliotheksdienste ge-
nannt, also Inhaltsanbieter (Content Pro-
viders), auf deren Ressourcen nur Angehé-
rigevon Einrichtungen zugreifen konnen,
mitdenen ein kostenpflichtiger Lizenzver-
trag abgeschlossen wurde. Normalerwei-
se sind gemdR den Lizenzbestimmungen
nur bestimmte Nutzergruppen berech-
tigt, auf die jeweiligen Inhalte zuzugrei-
fen,d.h. hierist eine Autorisierung anhand
bestimmter Attribute erforderlich. Bei den
berechtigten Nutzergruppen handelt es
sich in aller Regel um Angehorige der je-
weiligen Einrichtung gemdR des jeweili-
gen Landeshochschulgesetzes und fallwei-
se um Bibliotheksnutzer, die von Biblio-
theksterminals aus auf lizenzierte Inhalte
zugreifen (Library Walk-In). Zur Autorisie-
rung werden wahlweise die Attribute edu-
PersonScopedAffiliation mit den anony-
men Werten ,member@..“ bzw. ,library-
walk-in@..“ oder eduPersonEntitlement
mit ,urn:mace:direntitlement:common-
lib-terms“ ausgewertet. (siehe Abb. 2)

Nutzerln

O
2

Browser o

- -

Service-seitiges
Rechtemanagement

Im Fall der Bibliotheksdienste stellt es fir
Heimateinrichtungenin der Regel kein Pro-
blem dar, die fir die Autorisierung ben6-
tigten Attribute IdP-seitig zu generieren
und auszuliefern. Es existieren aberauch
Situationen, in denen dies nicht der Fallist:

- Die Entscheidung tGber Zugriffrech-
te soll nicht durch die Heimatein-
richtung sondern alleine durch den
Dienstanbieter bzw. ein Projekt
oder eine Forschungsinfrastruktur
erfolgen.

- Die Berechtigungen sind nur fir ei-
nen begrenzten (z.B. fest gebuchten)
Zeitraum glltig.

« Esistnureinkleiner, u.U. schlecht
Uberschaubarer Personenkreis in-
nerhalb einer Einrichtung betroffen
-2z.B.die Angehdorigen nur eines In-
stituts der Universitdt - die zugrei-
fen durfen. Hier fehlen den Einrich-
tungen vielfach solch feingranulare
Informationen in ihren Identity Ma-
nagement Systemen.

Dienst

Autorisierung

- Anwendung



In den beiden letztgenannten Féllen macht
eswenig Sinn bzw. muss unverhdltnismd-
Righoher Aufwand betrieben werden, um
die erforderlichen Informationen IdM-/IdP-
seitig zu pflegen.

Insolchen Situationen bieten sich sog. At-
tribute Authorities als zuséatzliche, externe
Attributquellenan,indenen unabhdngig
vom IdP derjeweiligen Heimateinrichtung
Dienst-bzw. projektspezifische Nutzerda-
tenund Berechtigungen gepflegt werden
kdnnen. Selbstverstdandlich kannauch die
hinterdem jeweiligen SP liegende Anwen-
dungeine entsprechende Datenbank an-
binden.Falls die betreffende Anwendung
dies nicht von Haus aus unterstitzt oder
die Betreiber den hohen Aufwand zur Ver-
meidung von Inkonsistenzen der Nutzer-
datenvermeiden wollen, ist es einfacher,
dem SP die Aufgabe zu ibertragen, der die-
se standardkonform (SAML2) wahrnimmt,
indem er Attribute Queries an eine oder
mehrere Attribute Authorities richtet.

Technisch gesehen handelt es sich bei einer
Attribute Authority um einen Gblicherwei-
se funktionsreduzierten IdP, der als einzi-
ges Profil Attribute Queries unterstiitzen

Heimat-
einrichtung

&

IdM

- email

- affiliation
- uid

- surname

- givenName

Abb. 3: Attribute Authority als externe Attributquelle

Atribute =
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muss. Hierzu ist es erforderlich, dass der
IdP der Heimateinrichtungein Attribut lie-
fert(z.B.uid, E-Mail, eduPersonPrincipial-
Name, eduPersonUniqueld)? dasden/die
jeweilige(n) Nutzer(in) eindeutig identifi-
ziertund anhand dessen die Attribute Que-
ry bei einer oder mehreren Attribute Au-
thorities erfolgt.

Wie das konkret aussieht, zeigt das fol-
gende Beispiel einesvom DFN betriebenen
Projekt-Wikis, auf das ausgewdhlte Nutzer
bestimmter Einrichtungen zugreifen - da-
runter auch einige, deren Heimateinrich-
tung noch keinen IdP betreibt. Diese wer-
den zu diesem Zweck in einem Homeless
IdP registriert.

Um aufdas Wikizugreifen zu kénnen, ms-
sensichdieNutzerzundchstbeim IdPihrer
jeweiligen Heimateinrichtung (bzw. Home-
lessIdP)authentisieren. Der IdP tibertragt
neben der Anmeldeinformation u. a. ein
Attribut zur Identifizierung des jeweiligen
Nutzers, in diesem Fall eduPersonPrinci-
pialName (ePPN).Anhand dieses Attributs
flhrt der SP, der den Zugriff auf das Wiki
kontrolliert, eine Attribute Query gegen
die Attribute Authority durch. Findet sich

Nutzerln

@
G

Browser

dort ein passender Eintrag, wird die Zu-
griffsberechtigung anhand eines weiteren
Attributs, eduPersonEntitlement (ePE), an
den SP lbertragen, der diese Informati-
onin eine Gruppenmitgliedschaft/Rolle
Ubersetzt und an das Wiki weiterreicht.
Einedhnliche Lésung wird auch beim Mail-
support-Portal implementiert, wobei der
Komplexitdtsgrad jedoch hoher liegt, da
hier hierarchische Zugriffrechte vergeben
werden.

Implementierungin der
DFN-AAI

Dabeim Betrieb von Attribute Authorities
auch die Qualitdt und Verldsslichkeit der
hinterlegten (Personen)Daten eine Rol-
le spielen, kommen wie beim IdP die Ver-
lasslichkeitsklassen der DFN-AAI® zur An-
wendung. Daherist fir den Betrieb einer
oder mehrerer Attribute Authorities eine
Dienstvereinbarung fiir die DFN-AAl erfor-
derlich. Heimateinrichtungen, die bereits
einen IdP betreiben, miissen also keine wei-
teren Vertrdge unterzeichnen.

In der Metadatenverwaltung der DFN-AAI
werden seit Anfang 2014 Attribute Autho-

Dienste

(projekt-spezifische)
Entitlements 0. Gruppen
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Attribut-basierte
Authorisierung (Rollen)

DFN-
Dienst
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Abb. 4: Beispiel DFN Projekt-Wiki

rities als eigener Providertyp neben IdPs
und SPs unterstiitzt, siehe Abb. 5. Dies hat
folgende Vorteile:

1. Ublicherweise darf pro Einrichtung
nurein IdP in der DFN-AAI registriert
sein - diese Einschrankung gilt nicht
fur Attribute Authorities.

2. Metadatentechnisch muss nurein
Teilbereich der sonstigen IdP-Meta-
daten registriert werden (Attribu-
teAuthorityDescriptor), d.h. die Fode-
rationsmetadaten werden nicht un-
notig aufgeblaht.

3. Beider Generierung der Konfigurati-
on der zentralen Discovery Services
(WAYF) kbnnen Attribute Authorities
von IdPs unterschieden und somit
effektivausgeschlossen werden.

Anwendungsbeispiel:
Fachinformationsdienste

Nichtnur beidenaufgefiihrten Webdiens-
ten konnen Attribute Authorities zum Tra-

€£3: -3
LDAP fmmmall Attribute Authority

Einrichtung A

- m

Einrichtung B

- m

DFN Homeless

@

gen kommen, sondern auch beider Infor-
mationsversorgung von Wissenschaft und
Forschung. Zwar versorgen heutzutage
die Universitdtsbibliotheken die Institu-
teund Einrichtungen ihrer Alma Mater mit
einer Vielzahl an sogenannten elektroni-
schen Ressourcen wie Online-Fachdaten-
banken, E-Journals oder E-Books, aber auf-
grund endlicher Etats und zum Teil hoher
Lizenzkosten fiir die genannten Informa-
tionsquellen kann nicht jede Bibliothek
flr jedes Fachgebiet allumfassend diese
zur Verfligung stellen.

Dieses Problem bestand schon in friihe-
ren Jahren, als sich die Literaturversor-
gung durch Bibliotheken vor allem noch
auf den gedruckten Bereich beschrdnk-
te. Deswegen forderte die Deutsche
Forschungsgemeinschaft (DFG) mit den
sogenannten Sondersammelgebieten
(SSG) seit langem Bibliotheken, damit
diese fur ein jeweiliges Fachgebiet alle
relevante Literatur beschaffen konnten,
mit dem Ziel, jedes wichtige Buch min-

desten einmal in Deutschland fir die
Fernleihe zur Verfligung zu haben. Mitt-
lerweile dndert die DFG jedoch ihre For-
derpolitik und transformiert die SSGs zu
Fachinformationsdiensten (FIDs), die fiir
eine klar umrissene deutschlandweite
Fachcommunity elektronische Ressour-
cen lizenzieren und zugdnglich machen
sollen.

Ein Beispiel fireine solche Dienstleistung
istdie Plattform CrossAsia (http://crossa-
sia.org) der Staatsbibliothek zu Berlin. An-
gehorige der Fachcommunity kénnen sich
dortregistrieren und nach schriftlicher Be-
statigungihrer Institutionszugehdrigkeit
auf die lizenzierten Datenbanken zugrei-
fen.Die Plattform-wie alle kiinftigen FIDs
- ist somit ein Mittler zwischen einem li-
zenzierten und somit geschiitzten Angebot
bei einem Informationsanbieter und den
Nutzern unabhdngig von deren Heimat-
einrichtungen. Soll also ein Zugriff Gber
die DFN-AAl erfolgen, ist das bisherige du-
ale System von IdP, bei welchem abhén-
gigvonderZugehdrigkeit zur Heimatein-
richtung Rechte vergeben werden, und SP,
der den Zugriff anhand dieser Rechte ge-
wdhrt oderverweigert, nicht mehrausrei-
chend, denn Nutzer erhalten nach ihrer Re-
gistrierung bei CrossAsiavon dort weitere
Rechte, die mitihren bestehenden Rech-
ten kumuliert werden missen, damit ein
echtes Single-Sign-On mit der Identitdtih-
rer Heimateinrichtung realisiert werden
kann. Hier kann eine Attribute Authority
im Rahmen von CrossAsia zur Bereitstel-
lung der zusdtzlichen Zugriffsrechte ge-
nutzt werden.

Im Gegensatz zu den beschriebenen DFN-
Diensten besteht hier jedoch das Problem,
dasssich SPund AAnichtin einer Hand be-
finden,sondern dass die Attribute Authori-
ty von CrossAsia als weiterer Dienst fode-
rationsweit angeboten wird und von den
SPs abgefragt werden muss. Auch wenn die
technischen Hirden dafir nicht sehrhoch
sind, erfordert dies einige Uberzeugungs-
arbeit bei den entsprechenden Anbietern.
Grundsdtzlich wirft es jedoch zwei Prob-
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https://testidp2.aai.dfn.de/idp/shibboleth @ B 7 | .
https://testidp3-dev.aai.dfn.de/idp/shibboleth @ Bl P a m —
neuen IdP anlegen
Attribute Authority-Liste
EntityID DFN-AAI DFN-AAI-Basic eduGAIN DFN-AAI-Test lokale Metadaten
https://attributes.dfn.de/idp/shibboleth @ E¥M® @ B 7 -
neue Attribute Authority anlegen
SP-Liste
EntityID DFN-AAI DFN-AAI-Basic eduGAIN DFN-AAI-Test '°<o'®

Metadaten
https://abstimmung.dfn.de/ ® N & > -

Abb. 5: Metadatenverwaltung der DFN-AAI

leme auf, die bei den oben beschriebenen
DFN-Diensten so nichtzum Tragen kommen:
zum einen muss die Shibboleth-Implemen-
tierungaufAnbieterseite dazuin derLage
sein, eine Attribute Authority einzubinden.
Wenn dies den selbst entwickelten Plattfor-
men der Anbieter nicht moglich ist, behilft
sich CrossAsia hier mit einem Shibboleth-
fdhigen Proxy.Zum anderen muss der Nut-
zer foderationsweit miteiner eindeutigen
ID erkennbar sein, damit in der Attribute
Authority die entsprechenden Rechte zu-
geordnet werden konnen. Da die SPs, auf
die zugegriffen werden soll, im Regelfall
von dritten betrieben werden, ist die Ver-
wendung der eduPersonPrincipalNames
(ePPN), der oftmals die User ID als ersten
Bestandteil enthdlt, nicht empfehlenswert.
Als geeigneter hatsich die Verwendung der
eduPersonUniqueld (ePUID) herausgestellt,
welchediefirdiesen Anwendungsfall groRt-
mogliche Anonymitdt gewdhrt.

Der beschriebene Anwendungsfall im Rah-
men von CrossAsia wurde bereits erfolg-
reich getestet und wird momentaninden
produktiven Betrieb tiberfiihrt, derin die-
ser Form voraussichtlich Ende des Jahres
beginnen wird.

U https://www.oasis-open.org/standards#samIv2.0

Offene Punkte und Probleme

Soll eine Attribute Authority féderations-
weit betrieben werden, ist dafiir wie beim
Betriebeines IdPs der Abschluss der Dienst-
vereinbarung fiir die DFN-AAI notwendig,
auch wenn die Daten in der Attribute Au-
thority durchihre Verknipfung tiber einen
Identifier mit den Daten beim IdP der je-
weiligen Heimateinrichtung zusammen-
hdngen.Ist beider Heimateinrichtung kein
Login mehr moglich, sind auch die zusdtz-
lichen Attribute in der Attribute Authority
nutzlos. Hier muss der Betreiber der Attri-
bute Authority Sorge tragen, dass kein Da-
tengrab entsteht, d.h. ohne entsprechende
Datenpflege kommteine Attribute Autho-
rity nicht aus, weshalb die in der DFN-AAI
festgelegten Verldsslichkeitsklassen auch
hierzur Anwendung kommen, siehe oben.
Fireine Attributverwaltung gibt es kaum
Standardlésungen, so dass neben dem or-
ganisatorischen Aufwand auch ein gewis-
ses MaR an technischer Eigenentwicklung
notwendigist. Allerdings beschdftigen sich
derzeitaufeuropdischer Ebene einige Pro-
jekte mitdem Thema, so dassin absehba-
rer Zeit mitentsprechenden Softwaretools
zurechnenist.

Vornehmlichstes Problem bleibt jedoch
die Frage nach dem eindeutigen Identi-
fier fir die Nutzer, gerade wenn eine At-
tribute Authority Berechtigungen fiir meh-
rere Dienste bereitstellt, wie esim Rahmen
deroben beschriebenen Fachinformations-
dienste denkbarist. Daein SP eine Attribu-
te Query nuranhand eines Schlisselattri-
buts durchfiihren kann (also z.B. entwe-
der ePPN oder ePUID), muss hier zundchst
festgelegt werden, welche ID zur Anwen-
dung kommt. Dann muss diese ID dauer-
hafteindeutig und fiir alle SPs gleich sein,
damitin einer zentralen Attribute Autho-
rity eine Verwaltung von verschiedenen
Nutzern fiir verschiedene SPs tiberhaupt
handhabbar ist.

Wir stehen also, was den Betrieb von
Attribute Authorities angeht, erst am
Anfang. In der féderativen Bildungs-,
Universitdts- und Informationsversor-
gungslandschaft gibt es aber kaum eine
Alternative, wenn bundesweit ein Dien-
steangebot bzw. Informationsversor-
gung mit einem Web-SSO auf Basis von
Shibboleth erfolgen soll. «

2 Zu den Attributen des eduPerson-Schemas siehe die Ubersicht unter http://macedir.org/specs/internet2-mace-dir-eduperson-201310.html|
3 https;//www.aai.dfn.de/der-dienst/verlaesslichkeitsklassen/
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Kurzmeldungen

1000ster Roaming-Standort in Sichtweite

An den zuletzt 336 Hochschulen und Forschungseinrichtun-
gen, die DFN-Roaming/eduroam fur Mitarbeiter und Studie-
rende anbieten, authentifizieren sich tdglich zwischen 70.000
und 150.000 Endgerdte. Da viele Einrichtungen mehrere
Campusse unterhalten, zahlte der Dienst zuletzt fast 1000
Roaming-Standorte.

Auch international nimmt die Verbreitung von eduroam im-
mer mehr zu. Inzwischen wird der WLAN-Dienst nicht nurin
der gesamten GEANT-Community Europas angeboten, son-
dern ebenso an vielen Hochschulen in Nord- und Stidamerika,
in verschiedenen mittel- und ostasiatischen Forschungsnet-
zen, in Stidafrika und ebenfalls im noch jungen kenianischen
Forschungsnetz KENET.

Eduroam zeigt auch, wie mobil Studierende und Wissenschaft-
ler heute arbeiten: Ganze 17 Prozent der Nutzer in Deutschland
sind urspringlich an einer Hochschule auRerhalb Deutschlands
authentifiziert und nutzen eduroam wahrend eines Gastsemes-
ters oder eines Reiseaufenthalts in Deutschland. Der von der
GEANT Association organisierte Dienst zdhlt damit zu den er-
folgreichsten Exporten der europdischen Forschungsnetz-
organisation, derinternational zu einem Standard geworden ist.

Verbreitung findet eduroam mittlerweile auch auRerhalb von
Hochschulinstituten. Nach Minchen, Wiirzburg und Ingolstadt
bietet Augsburg seit kurzem als vierte Stadt in Deutschland
eduroam auch in den stddtisch organisierten WLANs an. o

12. Tagung der DFN-Nutzergruppe: ,Sicherheit trotz(t) IT“

Unter dem Thema ,,Sicherheit trotz(t) IT“ findet vom 18. bis 20.
Mai 2015 die Tagung der DFN-Nutzergruppe Hochschulverwal-
tung im Veranstaltungszentrum der Ruhr-Universitdt Bochum
statt. Organisiert wird sie durch den DFN-Verein in Zusammen-
arbeit mitdem Dezernat fiir Informations- und Kommunikations-
dienste der RUB. Vortragende aus Forschung, Verwaltung und
Wirtschaft beschdftigen sich bereits zum 12. Mal mit hochaktuel-
len Fragen zu Informationssicherheit, Datenaufbewahrung und
Softwarebeschaffung/-management.

Neue Kernnetzknoten im X-WiN

Das Wissenschaftsnetz X-WiN istim Jahr 2014 um fiinf Kernnetz-
Standorte reicher geworden. Bereits Anfang des Jahres 2014 wur-
de ein neu eingerichteter Kernnetzknoten an der TU Bergaka-
demie Freiberg in Betrieb genommen. Im Juli wurde zusdtzlich
zum bestehenden Leipziger X-WiN-Knoten in der RitterstralRe ein
zweiter Knoten am Augustusplatzin Betrieb genommen. Eben-
falls im Juli erfolgte die Anbindung des European Commercial
Internet Exchange (ECIX), dem nach dem DE-CIX zweitgroRten
Internet Exchange Point Deutschlands. Bis Ende des Jahres in
Betrieb gegangen sein werden ebenfalls der generaliiberholte
Kernnetzknoten in Frankfurt/Oder, der von seinem Standortim
alten Rechenzentrum der Europa-Universitdt Viadrinain der Gro-
Ren Scharrnstrale in das neu errichtete Rechenzentrum in der

In der 1991 gegriindeten DFN-Nutzergruppe Hochschulverwal-
tung werden bundesweit Informationen tiber Themenbereiche
aus der Informations-, Kommunikations- und Medientechnik in
direkten Bezug zu Themen der Hochschuladministration gesetzt.
Die Informationen und Ergebnisse werden alle zwei Jahre auf ei-
ner Tagung den Hochschulen vorgestellt.

Weitere Informationen zur Arbeit der Nutzergruppe und zu den
Tagungen finden Sie unter: www.hochschulverwaltung.de. o

LogenstralRe verlegt und bei dieser Gelegenheit technisch erneu-
ert wird. Direkt im Anschluss erfolgt auch die Installation eines
zweiten Kernnetzknotensin Dresden. Das ,Lehmann Zentrum*
der Technischen Universitdt Dresden, das mit einem nagelneu-
en Petaflop-Rechner ausgestattet, die bisherigen Institute fir
Hochleistungsrechnen, fiir wissenschaftliches Rechnen, fiir vir-
tuellen Maschinenbau sowie das Medienzentrum und das Center
for Advanced Modelling unter einem Dach vereint, wird ab 2015
zugleich Heimat des zweiten Dresdner X-WiN-Knotens. Erwdh-
nenswert istin diesem Zusammenhang auch, dass die TU Dres-
den zudenersten Einrichtungen in Deutschland gehért, die mit
100 Gigabit/s an das Wissenschaftsnetz angeschlossen sind.
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Join the GEANT Association!

Europas Netzwerkorganisationen DANTE und TERENA haben am 7. Oktober in Berlin
die formalen Schritte eingeleitet, um kinftig als eine gemeinsame Organisation die
Vernetzung der Wissenschaften in Europa voranzutreiben. Die Fusion, die bereits seit
einigen Jahren von den nationalen Netzwerkorganisationen in Europa diskutiert wur-
de, vereinigt DANTE und TERENA unter dem gemeinsamen Dach der ,GEANT Associa-
tion“ Die Mitgliedervertreter von TERENA und die Anteilsinhaber von DANTE einigten
sich bei diesem Treffen auf ein gemeinsames Vorgehen und brachten damit eine neue
Phase nach fast 30-jahrigem Wirken fur die Vernetzung und kooperative Forschung
und Entwicklungin Europa auf den Weg.

Text: Kai Hoelzner (DFN-Verein)
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DerBeschluss, diedreiRigjdhrige Geschichte
parallelen Wirkens kiinftig unter einem ge-
meinsamen Dach fiir beide Organisationen
fortzuschreiben, geht nicht zuletzt auch auf
die GEANT Expert Group zuriick, einerim Jahr
2010vonder Europdischen Kommission ein-
gesetzten Expertengruppe, die eine Strategie
flirden weiteren Ausbau des europdischen
Forschungsnetzes entwickeln sollte. Derim
Oktober 2011 vorgelegte Ergebnisbericht
~Knowledge without Borders - GEANT 2020 as
the European Communications Commons”
wurde zundchst mit groRem Interesse von
Forschungsnetzen und der Europdischen
Kommission ausgewertet. Anldsslich der
TERENA Networking Conference 2012 auf
Island einigte man sich, die Leiter von aus-
gewdhlten Forschungsnetzeninderso ge-
nannten ,Reykjavik-Gruppe“zusammenzu-
rufen,umdie Umsetzung der Empfehlungen
auchsicherzustellen und geordnet voran-
zutreiben. Angefiihrt von Andreas Dudler,
dem Geschaftsfiihrer des schweizerischen
Forschungsnetzes SWITCH, stellte die ,Rey-
kjavik-Gruppe“die Machbarkeit der Zusam-
menfihrung von DANTE und TERENA fest
underhielteinstimmige Unterstitzungaller
europdischen Forschungsnetze. Auf dieser
Grundlage konnten endlich die konkreten
Herausforderungen angegangen werden.
Nach tber einem Jahrintensiver Planung,
unteranderem unterstitzt auch durch ex-
ternen Rat zu unerldsslichen Details aus
Arbeits- und Steuerrecht nach englischer
und niederldndischer Gesetzgebung, war
schlieRlich ein formal einwandfreier und
weitgehend reibungsloser Weg gezeichnet.

DFN traditionell eng verknipft
mit DANTE und TERENA

Der DFN-Verein war seit deren Griindung
sowohl Mitglied von TERENA als auch An-
teilseigner von DANTE. Besonders enga-
giert war der DFN-Verein bei DANTE in sei-
nerRolleals Mitbegriinder. Seit vielen Jah-
renwar der DFN-Verein hierin verschiede-
nen Funktionen auch personell engagiert.
Sozdhlteder langjdhrige Geschéftsfihrer
des DFN-Vereins Klaus Ullmann zu den fri-
heren Direktoren von DANTE, bekleidete

dort firJahre das Amt des Chairmans und
war ebenfallsinden Fihrungsgremien der
von DANTE verantworteten Projekte zum
Ausbau des GEANT-Netzes aktiv. Aktuell ist
DFN-Geschaftsfiuhrer Christian Grimm in
diesen Positionen aktiv, seitder Griindung
auchals Direktorin der GEANT Association.

Mehr Synergien fiir Europas
Wissenschaft

Einerder Griinde fiirdie Vereinigung beider
Organisationen lag darin, dass die Rechts-
form von DANTE als ,haftungsbegrenzte
nicht borsennotierte Kapitalgesellschaft”
(company limited by shares) nur begrenz-
te Mitwirkungsmoglichkeiten fir die ,jin-
geren® nationalen Forschungsnetze bot,
die in den vergangenen zwanzig Jahren
vor allem in Ost- und Stdost-Europa ge-
griindet wurden. Ein weiterer Motor war
auch das Bediirfnis, die parallel arbeiten-
den Organisationen unter einem Dach zu
vereinen sowie mehr Synergien zwischen
DANTE auf dereinen und der TERENA Asso-
ciation aufderanderen Seite zu erreichen.
DANTE agierte bislang vorallem als Organi-
satorund Betreiber des europdischen For-
schungsbackbones GEANT sowie als Koor-
dinator der zugehdrigen EU-Projekte und
beteiligte sich an globalen Vernetzungsin-
itiativen, die zum Teil ebenfalls durch EU-
geférderte Projekte unterstitzt wurden.

Die Vereinigung beider Organisationen un-
ter dem gemeinsamen Dach der GEANT As-
sociaton birgt groRe Potenziale fiir die Wis-
senschaft in Europa. Insbesondere, weil
die Kompetenzen und Zustdndigkeiten bei-
derOrganisationenin der Vergangenheit
stets klar gegeneinander abgegrenzt wa-
ren,verhaltensich beide Partner zueinan-
derwie perfektineinander passende Puzz-
le-Teile. Beide Organisationen haben sich
iberJahrzehnte ein eigenes Profil erarbei-
tet,ohneindie Kompetenzen der Schwes-
terorganisation einzugreifen.

TERENA vertrat die Interessen von mehr
als vierzig nationalen Forschungsnetzen
und war Garantdafir, dass Dienste, Servi-

ces und Architekturen auf nationaler Ebe-
ne bereitsin ihrer Entstehung Teil derin-
ternationalen Strategien einzelner Lander
bildeten. Mit jdhrlichen Konferenzen, Se-
minaren, Trainings und einer intensiven
Kommunikationsarbeit versorgte TERENA
die europdischen Netzwerke viele Jahre
verldsslich mit Informationen und trug
wesentlich dazu bei, dass nationale Vor-
haben im Netzbereich bereits in der Pha-
seder Konzeptioninternational diskutiert
und abgestimmt werden konnten.

DANTE wiederum betrieb mit GEANT das
grolSte und leistungsfdhigste Forschungs-
netz der Welt, das tiber ein breites Portfolio
aninternational synchronisierten Diens-
ten verfugt. Durch leistungsstarke Uber-
gdngein die Netze Nordamerikas und Ost-
Asiensund eine Reihe eigener und assozi-
ierter Netz-Infrastrukturen in Afrika, Sid-
amerika, Zentral-und Ost-Asien hat sich der
europdischen Forschungsbackbone zu ei-
nem globalen Forschungsnetz entwickelt.

Zwei Organisationen - eine
gemeinsame Geschichte

Blickt manin der Geschichte beider Organi-
sationen zuriick, wird deutlich, wieeng die
Arbeitund die Ziele beider Organisationen
seit langem miteinander verzahnt waren.
TERENA wurde 1986 unter dem damaligen
Namen RARE (Réseaux Associés pour la Re-
cherche Européenne) aus dem Kreis der
nationalen europdischen Forschungsnet-
ze heraus gegriindet, auch um den damals
in Europa favorisierten Standard OSI mit
seinen Protokollen zu promoten. TERENA
zdhlte zu den Mit-Initiatoren des ersten
paneuropdischen Forschungsnetzes ,IXI“
(International X.25 Infrastructure Backbone
Service), welches auf dem OSl-orientieren
Technologie-Standard X.25 basierte.

Die DANTE Ltd. war 1993 als Kapitalge-
sellschaft eigens zu dem Zweck gegriin-
detworden, eine europaweite Infrastruk-
turaus Mitteln der 6ffentlichen Hand wie
aus den nationalen Forschungsnetzen zu
etablieren. Ausschlaggebend fiir die Griin-



A

Foto: © Bartosz Hadyniak/iStock

dung war, dass die bereits bestehende TE-
RENA Association als Verein wenig geeignet
erschien, Mittel zu empfangen und wirt-
schaftlich zu agieren.

Nicht wenige Akteure begriffen DANTE in
denAnfangsjahren nochals ,,operational
unit“von TERENA, wobei bereits in den ers-
ten Jahren einige Differenzen in der stra-
tegischen Ausrichtung beider Organisati-
onen zu erkennen waren. DANTE war als
Mittelempfdnger der Europdischen Kom-
mission zu Anfang ganz auf diein Europa
politisch geférderten OSI-Protokolle ver-
pflichtet, wdhrend sich TERENA - frei von
der Verantwortung fiir einen eigenstan-
digen Netzbetrieb - bald an der IP-Welt
orientierte.

Dieses Schisma zwischen Netzbetreiber
aufdereinen Seite und Interessenvertre-
ternationaler Forschungsnetzorganisati-
onen auf der anderen Seite verschwand
auch dann nicht, als der europdische For-
schungsbackbone mit dem TEN-34 auf IP
umgestellt wurde. Dies dnderte sich, als
sich die nationalen Forschungsnetzorga-
nisationen ebenso wie DANTE in Folge der
Liberalisierung der Telekommunikations-
mdrkte vom Einkdufer fertig konfektionier-
ter Netze zum Betreiber selbstgemanag-
ter Infrastrukturen wandelten.

Gleichzeitignahmauch die Bedeutungvon
TERENA fiir die nationalen Netzwerke im-
mer weiter zu. Die fortschreitende europa-
weite Synchronisierung von Diensten und
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Services wie eduroam oder eduGAIN und
einimmer breiteres und professionelleres
Dienste-Portfolio steigerten den Bedarf an
internationaler Abstimmung mit den euro-
pdischen Partnernetzen deutlich. Und dabei
verwischtensich auchimmer mehrdiealten
Grenzen zwischen DANTE und TERENA. Die
Frage, wer einen bestimmten Dienst tech-
nischaufsetzt und administriert war fir die
zum Dienste-Anbieter aufgestiegenen For-
schungsnetze mindestens ebenso wichtig
wiedie Frage, wie sich nationale Vorhaben
bereitsin der Entstehungsphaseinternati-
onal verkniipfen lassen. Dies fiihrtein den
vergangenen Jahren dazu, dass die alten
Grenzen zwischen DANTE und TERENA zwar
auforganisatorischer Ebene noch Bestand
hatten, auf technischer und operationaler
Ebene aber langst antiquiert wirkten.

Die Verschmelzung beider Organisatio-
nen,dieam 7. Oktober 2014 in Berlin end-
lich auch formal begonnen wurde, mar-
kiert dabei einen Schritt, der in der Pra-
xisanvielen Stellen langst vollzogen war.

Aufbruch in die Zukunft

Erster Prasident der GEANT Association ist
Pierre Bruyére, Direktor des belgischen For-
schungsnetzes BELNET und bisher Prasi-
dent von TERENA. Bob Day, Executive Di-
rector des britischen Forschungsnetzes Ja-
net und bisheriger Chairman von DANTE,
wird als erster CEO der GEANT Associati-
on in den kommenden Monaten die du-
Rerstverantwortungsvolle Aufgabe Giber-

nehmen, die operativen Geschadfte und die
Mitarbeiter von DANTE und TERENA zusam-
menzufihren. Die Suche nach einem ,,per-
manenten®CEO hat bereits begonnen, mit
der Ernennung ist jedoch nicht vor Mitte
2015 zu rechnen.

Der Fahrplan fir die Zusammenfihrung
beider Organisationen wird dadurch ge-
pragt sein, dass ,von auBen“ keine Sto-
rungen wdhrend des Integrationsprozess
wahrgenommen werden, aber méglichst
bald die Vorteile einer vereinfachten Gover-
nance, eines effizienteren Managements
und einer flexibleren Nutzung der Ressour-
cen spilrbar werden sollen.

Die Chancen dafiir stehen mehr als gut.
Unter dem gemeinsamen Dach der GEANT
Association vereinen sich mit DANTE und
TERENAeine effektive, innovative und mit-
gliederreiche Interessenorganisation und
der weltweit machtigste Netzbetreiber der
Wissenschaft. Die europdischen Netze
aber riicken durch die Vereinigung beider
Organisationen noch dichteranihre User-
Communities heran wie die nationalen Ent-
wicklervon Diensten, Services und Netzen
dichteran ,ihre europdische Infrastruktur
heranriicken.Vorallem aber bedeutet die
Vereinigung von DANTE und TERENA eine
Starkung der europdischen Forschung und
Bildung und eine technische wie politische
Vernetzung der Wissenschaftenin Europa
als Ganzes.
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Global Liaison -

Twinning

Between Kenia and Germany

Over several years the twinning arrangement between DFN, the German NREN and KENET,
the Kenya Education Network has developed and intensified. Two staff members of DFN
have visited the KENET headquarters in Kenya and four engineers from KENET come to
Germany to learn about DFN. Furthermore, there is a lively exchange of information
between the KENET NOC in Nairobiand the DFN NOC in Stuttgart. This year Kennedy Aseda,
Lead Networks Operations Engineer at KENET, visited DFN at its different sites.

An Interview with Kennedy Aseda (KENET) by Leonie Schéfer (DFN-Verein)

How did KENET start? How is it positioned today?

KENET is one of the first NRENs founded in Africa. It started in
1999and by June 2008 had 4 engineers as employees and 12 cam-
puses connected. Today KENET has over 30 employees, main-
ly engineers, and employs 5 additional graduate trainees. The
number of connected member campuses increased from 12 in
2008 to 150 today. 70% of the staff members are working in at
the main officesin Nairobi, 30% outside at the USIU NOC offices.
The USIU NOC office is situated about 25km outside of Nairobi.
Main users of KENET’s network are public and private universi-
ties, furthermore some research institutes, technical colleges
and governmental affiliates. Newly added to the circle of mem-
bers are schools and hospitals.

What are the major projects KENET is currently involved in?
Our major project currently is to bring Kenyan schools online.
The “Schools Fiber Connectivity and FREE Internet Project” runs
in the city of Nairobi. 245 schools will be connected as part of
this pilot. Based on the results of the pilot 2700 schools in total
will be connected. Our main challenge within this project is to
manage this huge amount of “clients”. For this large number
of clients, individual solutions are not possible. Our approach
therefore is to provide solutions to communities instead of in-
dividuals. The pilot project will run in Nairobi for one year and
then the concept will be transferred to other cities.

Anotherimportant project for KENET is eduroam. Currently there
are 18 eduroam campuses implemented at Kenyan universities
which offer over 1 Gbps connectivity. The schools connectivity
project will also have a pilotinstallation of eduroam.

What do you see as Future Work for KENET?

The development of aconceptforsharingresearch infrastructu-
reswould beachallenging task. Up to now infrastructure facili-
ties are simply shut up after use or after the end of the project.
Our objective is to try to get the infrastructure back online for
the use of the community. The problemis that researchers tend
to see research instruments and the corresponding infrastruc-
ture as “their” belonging. One of the major goals of the project
would be to collect research instruments at a more centralised
location which would allow continuous access by the researchers.

How is your cooperation with DFN and DANTE/GEANT?

The cooperation with DFN is a well-established working relation-
ship. DFN advised theinitial set-up of the Kenyan NREN and offe-
red counseling during the subsequent years. Furthermore, DFN
actively supported the installation of eduroam in our country.
In recent years, several of my colleagues came to visit the DFN
headquarter and its NOC to learn from the day-to-day operati-
onof the DFN network. We always implemented something spe-



cial afterourreturn from DFN and we appreciate DFN’s support
in engineering matters.

With GEANT/ DANTE we cooperate as part of the AfricaConnect
project. Myself, | am a member of the Global eduroam Gover-
nance Committee (GeGC). The GeGC has the objective to ensure
interoperability between eduroam regions, and to define tech-
nological and administrative improvements for the operation
of eduroam at the global level.

What will you take back from your visit to DFN?

We discussed many, many things.Videoconferencing Infrastruc-
ture is in principle available in Kenya but up to now much too
expensive for our universities. Our lecturers would like to take
videos from the lectures, but not with a webcam. We therefore
need to test new VC solutions. Now we have an idea of how to
install a camera for the recording of lectures and are confident
to have a new VC solution within the next 3 months.

We also discussed how to improve the performance of the net-
work in a cost effective manner. The people at the DFN NOC we-
re very helpfulin that respect. We furthermore discussed secu-
rity issues - we aim to install an Update-Service on a subscrip-
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tion base - and PKI and Certification solutions. PKlin Kenya is
set up but not yet alive. The DFN PKI provided useful ideas for
its further development.

ThebiggestlessonIlearned, however, is that,Everythingis built
in a progressive way“ and ,Everything needs time“. This beca-
me evident while following the 30 years DFN celebrations end
of May in Berlin.

What is your job profile at KENET?

I am the Lead Network Operations Engineer. | am supervising
the operations team and ensure that Network Operations works
correctly. Furthermore, I influence decisions about the selection
of equipment and technical devices. My tasks include team co-
ordination, risk managementand working with our partners. In
short, I have to ,to put out the fire“ in case of trouble.

What do you enjoy most about your work?

lenjoy most that thereare new challenges every day. | enjoy the
satisfaction to meetand accomplish these challenges. In Network
operations, all challenges are different. | like problem solving,
to meet the challenges, and to learn something new every day. ¢

Rechnerraum der Universitit Mombasa Foto © Thomas Schmid, DFN-Verein
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UbuntuNet High Speed R&E
Network Commissioned

Text reproduced from the GEANT CONNECT magazine

UbuntuNetAlliance, the research and education network for Eas-
tern and Southern Africa;and DANTE, the operator of GEANT, the
pan-European research and education network, announced the
commissioning of the UbuntuNet network, the regional high-
speed Internet network connecting researchers, educators and
studentsin Eastern and Southern Africa to their peersin the re-
gion and to Europe.

The African research and education community has for far too
long carried the burden of slow Internet connectivity which has
consequently widened the gap between the continent’s resear-
chers and their peers globally. The establishment of national
research and education networks (NRENs), the regional Ubun-
tuNet Alliance, and the kick off of the AfricaConnect are miles-
tones transforming the research and education landscape on
the continent.

The rollout of the UbuntuNet network has been implemented
in two phases based on country readiness to connect to the re-
gional network. Block A, which was completed in February 2014,
procured equipment to establish Points of Presence (PoPs) in
Mtunzini, Maputo, Dar es Salaam, Nairobi, Kampala and Kiga-
li,and to upgrade the Ubuntunet Alliance PoP in London. High
capacity cross border links interconnecting these PoPs to crea-
te a regional research network were also procured under this
phase, as well as a transcontinental link between Nairobi and
the Ubuntunet Alliance’s PoP in Amsterdam. The first phase ser-
ves a total of six NRENs namely TENET (south Africa), MORENet
(Mozambique), TERNET (Tanzania), KENET (Kenya), RENU (Ugan-
da) and RwEdNet (Rwanda), and forms the backbone on which
the network to serve the entire Alliance region will be created.

Block Bincluded procurement of equipment and installation of
high capacity cross-border links connecting the NRENs inclu-
ding; Eb@le (Democratic Republic of Congo), MAREN (Malawi)
and ZAMREN (Zambia). The link between Dar es Salaam in Tan-
zania and Lusaka in Zambia was completed at the end of May
2014 drastically reducing connectivity costs to nearly nothing
forthe Zambian research and education community. Links from
Lusaka to Blantyre in Malawi, and from Cape Town to Moanda
in DRC will be completed in the near future.

A major immediate impact of the network is that connectivity
costs have dropped from aregional average of $4000 per mega-
bit per second per month to $135per megabit per second per
monthindicatinga97 percent price reductionin justfouryears.

For more information, visit:
UbuntuNet Alliance, www.ubuntunet.net
AfricaConnect, www.africaconnect.eu

Amsterdam

London

Democratic Republic Kenia

of the Congo Rwanda

Tanzania

Zambia
Malawi

Mozambique

South Africa
(Miunzini)

South Africa
(Melkbossirami)
Rollout of the UBUNTU-Network:
Partner NREN-Links

mmmmmm  completed in February 2014
mmssmm  completed in May 2014
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GEANT Extends ESnet’s
Transatlantic Connectivity

Author: Paul Maurice (GEANT Ltd.)

The U.S. Department of Energy’s (DOE) Energy Sciences Network,
otherwise known as ESnet, is extending its reach using the sta-
te-of-the-art GEANT network and the services of GEANT’s ope-
rator, GEANT Ltd,, to deploy a resilient high speed network ring
across Europe.

Together with the ESnet and GEANT infrastructure, the three
100Gbps European links and associated routing equipment will
greatly improve collaboration opportunities between US and
European research and education facilities, thanks to the su-
perfast connectivity and resilience vital for such big data uses.

ESnetis connecting to GEANT at three locations: London, Amster-
damand Geneva. GEANT will provide the three 100Gbps links to
move data between these locations, as well as the GEANT Open
service, which will enable ESnet to quickly manage multiple in-
terconnections with international networks. GEANT Ltd. is also
responsible for the provision and installation of the four ESnet
points-of-presence across Europe.

GEANT Ltd installed ESnet’s first European network node at CERN
in mid-September. The first link is planned to become operati-
onal in November. The plan is for all links to be commissioned

NSAS CITY ESnet

and in production by January 2015. The timing is important, be-
cause the LHCis undergoing upgrades and expected to resume
operations next spring, at which point it will be generating sig-
nificantly more scientific data every day.

AllESnet equipment housing, power and installation within Eu-
rope is being managed by the GEANT Ltd.

ESnet provides the high-bandwidth, reliable connec-
tions linking scientists at national laboratories, universi-
ties and other research institutions, and enabling them
to collaborate on some of the world's most important
scientific challenges including energy, climate science,
and the origins of the universe. Funded by the U.S.
Department of Energy's (DOE) Office of Science and ma-
naged by the Scientific Networking Division at Lawrence
Berkeley National Laboratory, ESnet provides scientists
with access to unique DOE research facilities and com-
puting resources.
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Campus

Herausforderungen und Anforderungen fiir ein
organisationsweites Notfall-Passwortmanagement
von Felix von Eye, Dr. Wolfgang Hommel,

Prof. Dr. Helmut Reiser
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Das Hinterlegen von Passwdrtern ist ein notwendiges Ubel, wenn in Ausnahmesituationen
auch solche Personen auf Systeme und Dienste zugreifen konnen sollen, die im reguldren
Betrieb nicht damit befasst sind. Bei einer grolen Anzahl verwalteter Passworter, die zudem
hdufig gedndert werden mussen, skalieren herkdmmliche Ansdtze wie versiegelte Passwort-
zettel im Tresor nicht ausreichend. Dedizierte Softwarelésungen bieten Chancen, bergen
aber auch Sicherheitsrisiken. Am Beispiel des Leibniz-Rechenzentrums stellen wir Heraus-
forderungen, Anforderungen, Losungsansdtze, bisherige Betriebserfahrungen und offene

Winsche vor.

Text: Felix von Eye, Dr. Wolfgang Hommel, Prof. Dr. Helmut Reiser (Leibniz-Rechenzentrum - LRZ)

Die Eingabe einer Kombination aus Login-
name und zugehdrigem Passwort stelltin
IT-Umgebungen mit normalem Schutzbe-
darfseitlanger Zeitdieam hdufigsten ein-
gesetzte Form der Authentisierung dar.
Trotz Alternativen wie Tokens, Smartcards,
elektronischen Ausweisen und verschie-
densten Varianten der Biometrie, deren
Vor- und Nachteile gegeniiber der Pass-
wort-Authentifizierung schon oft und lan-
ge diskutiert wurden (z.B. in [RZ06] oder
[Mau08]), fuhrtim Hochschulumfeld fast
kein Weg an Passwdrtern vorbei: Relativ
geringe Implementierungskosten, ausrei-
chend hohe Nutzerakzeptanz und die Sel-
tenheit signifikanter Sicherheitsvorfdlle
legen nahe, dass Passworter auch in Zu-
kunft ein fester Bestandteil des tdglichen
Umgangs mit IT-Diensten sein werden.

Etwas vereinfacht dargestellt muss bei
Passwortern unterschieden werden, ob sie

personliche Zugangsdaten darstel-
len, beispielsweise zum Login an
PCs, zum Zugriff auf die eigene Mail-
box oder zur Anmeldung bei einem
webbasierten Dienst, oder
mehreren Personen bekannt sein
sollen, z. B. root- bzw. Administrator-
Passworter flr Server bzw. fiir das
Management von IT-Diensten.

Fir den ersten dieser beiden Fdlle wird
aus guten Griinden empfohlen, fir unter-
schiedliche Dienste bzw. Dienstleister ver-
schiedene Passworter zu verwenden (siehe
z.B.[Bunll]). Dierecht groBe Anzahlinsbe-
sondere an Webdiensten - durchschnitt-
lichverwaltetjeder Nutzerim beruflichen
wieauchim privaten Umfeld 25 verschie-

dene Accounts [FHO7] -, motiviert den Ein-
satzvon Passwortmanagement-Werkzeu-
gen, die sich vom Passwortzettel in der
Brieftasche tiber das Speichern im Brow-
ser bis hin zum Einsatz dedizierter Soft-
ware erstrecken, wobeidie Sicherheit die-
serLdsungenregelmdRig gepriift werden
sollte [BS12].

Auch fir die System- und Dienstadminis-
tration empfiehltsich generell die Verwen-
dung personlicher Zugangsdaten, also bei-
spielsweise der Einsatz mehrerer persona-
lisierter Kennungen mit root-bzw. Adminis-
tratorenberechtigung auf Servern, wenn
mehrkdpfige Betriebsgruppen Zugriff ha-
bensollen-alleineschon, umim Zweifels-
fall einfacher nachvollziehen zu kénnen,
wer eine bestimmte Anderung an einem
System vorgenommen hat. Dieser Teilas-
pektderBenutzer-und Berechtigungsver-



waltung wird gemeinhin als Privileged Ac-
count Management bezeichnet.

Das Notfall-Passwortmanagement deckt
hingegen Situationen ab, in denen am
Dienstbetrieb nichtdirekt beteiligte Dritte
in Ausnahmesituationen Zugriff auf Syste-
me erhalten sollen, um gréReren Schaden
abzuwenden. Beispielsweise kann es ein
Ziel sein,dasseinrund umdie Uhr besetz-
tes Security-Team Zugriff auf méglicher-
weise kompromittierte Server erhdlt, auch
wenn der zustdndige Systemadministrator
und z. B. seine Urlaubsvertretung lange-
re Zeit nicht erreichbar sind. Zu den klas-
sischen Losungsansdtzen fur dieses Pro-
blemfeld gehdren z. B. auf Zetteln notier-
te Passworterin versiegelten Kuverts, die
in einem Tresor deponiert und beim Ein-
treten eines Notfalls einem dazu Berech-
tigten ausgehdndigt werden.

Solche Losungen, die auf einer physischen
Absicherung basieren, skalieren allerdings
nurunzureichend:Anders als friither mis-
sen nicht mehr nur einige Handvoll, son-
dern Dutzende von Passwortern geeig-
net hinterlegt werden. Passwortrichtlini-
ensehennicht nurregelmaRige Passwor-
tdnderungen vor,sondern erfordern diese
auch beispielsweise bei Personalfluktua-
tion -dieseistaufgrund dervielen befris-
teten Stellen im Hochschulumfeld inzwi-
schen eher die Regel als die Ausnahme.
Das Pflegen hinterlegter Passwortzettel
entwickelt sich dadurch von der subjek-
tiv ldstigen Pflichtibung hin zum objek-
tiven Zeitfresser.

Die Umstellung des Notfall-Passwortma-
nagementsaufeinezentrale, serverbasier-
te Software-Lésung, die von jedem Admi-
nistrator-Arbeitsplatz aus genutzt werden
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kann, birgt viele Chancen, aberauchviele
(Sicherheits-) Risiken und will aufgrund ih-
rer Tragweite gut iiberlegt sein.In diesem
Artikel stellen wir die Ergebnisse eines rund
einjdhrigen Projekts am Leibniz-Rechen-
zentrum (LRZ) vor, in dem zundchst eine
umfassende Bedarfs- und Anforderungs-
analyse durchgefiihrt wurde, die in Ab-
schnitt 2 zusammengefasst ist und zum
Teil auf Vorarbeiten einer an der Ludwig-
Maximilians-Universitdt Miinchen erstell-
ten Bachelorarbeit [Gem12] basiert und auf
deren Basis mehrere kommerzielle Soft-
warelésungen evaluiert wurden. In Ab-
schnitt 3 beschreiben wir die implemen-
tierte Lésung, unsere Vorgehensweise bei
der Einfithrung und Migration sowie die
bisherigen Praxiserfahrungen. Abschlie-
Rend fassen wirin Abschnitt 4 das bislang
Erreichte zusammen, skizzieren noch offe-
ne Punkte fiir die Weiterentwicklung und

Foto © Gerti G./photocase.de
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beurteilen die Ubertragbarkeit auf ande-
re Hochschulrechenzentren.

Die zentrale Anforderung an eine Pass-
wortmanagement-Losung ist, dass Pass-
worter, dieder Losung anvertraut werden,
sicherund jederzeitabrufbarabspeichert
werden, wobeisicher bedeutet, dass zu je-
dem Zeitpunkt sichergestellt sein muss,
dass Unberechtigte nichtin der Lage sind,
mit vertretbarem Aufwand die Passwor-
ter im Klartext zu erhalten. Beim Notfall-
Passwortmanagement wird die zentrale
Anforderung des Passwortmanagements
dahingegen erweitert, dass der Kreis der
zum Einsehen eines Passworteintrags be-
rechtigten Personen tempordrvergrofRert
wird. Dabei besteht jedoch die Herausfor-
derung, dass ein potentieller Missbrauch
einer Notfall-Berechtigung weitestgehend
ausgeschlossen wird oder wenigstens eine
zeitnahe Alarmierung stattfindet.

Die Kriterien,nach denen man eine Notfall-
Passwortmanagement-Losung bewerten
kann, kann man grobin die Kategorien Ar-
chitektur, Passworterstellung, Notfallauto-
risierung, Auditierung und Sicherheitsan-
forderungen einteilen.Im Folgenden wer-
dendiese Kategorien beschrieben und die
darin enthaltenen Kriterien erldutert.

Ein organisationsweites Notfall-Passwort-
management sollte, wenn organisatorisch
moglich, soviele derinsgesamt eingesetz-
ten und nicht nur persénlich genutzten
Passworter wie moglich enthalten. Dies
dient dazu, dass in einer Notfallsituati-
on keine unndtigen Verzogerungen ent-
stehen, da zu jedem Passworteintrag be-
kannt sein sollte, wo er zu finden ist. In
vielen Fallen bietet es sich daher an, die
Passworter in einer zentralen Passwort-
management-Instanz abzulegen und die
Autorisierunginnerhalb dieservorzuneh-
men; es ist jedoch ebenso moéglich, dass

mehrere Instanzen parallel oder hierar-
chisch betrieben werden.

Vor Einfiihrung eines Notfall-Passwortma-
nagements ist somit zundchst zu ermit-
teln, welche zentrale Struktur man fiir das
Speichernvon Passwdrtern vorsieht. Erst
wenn es eine einheitliche Struktur gibt,
kénnen Passworteintrdge von Personen
aufgefunden werden, die diese Passwor-
teintrdge nichtangelegt haben, vorallem,
wenn sich die Passworter iber mehrere
Datenbanken oder Instanzen erstrecken.

Damit man eine wirksame Autorisierung
und Authentifizierung durchfiihren kann,
istes notwendig, dass eine organisations-
weite Passwortmanagement-Losung mehr-
benutzerfdhigist. Die populdren und meist
fiirden privaten Einsatz konzipierten Pass-
wortmanager wie KeePass, KWallet oder
die in modernen Browsern integrierten
Passwortmanager sind (blicherweise
nicht in der Lage, mehrere voneinander
unterschiedliche Nutzer mit zwar unter-
schiedlichen Berechtigungen, abereinem
gemeinsamen Datenbestand zu unterstiit-
zen.DadasAnlegen und Verwalten von Be-
nutzernjedoch kein Teil des Passwort-son-
dern desldentity-Managementsist, ist eine
Integration mit Verzeichnisdiensten wie
LDAP oder Active Directory erforderlich.

Ebenfalls fir den Aufbau des Passwortma-
nagement-Systemsist von Interesse, wie
die Absicherung gegen diverse mogliche
Ausfdlle oder Fehler realisiert ist. Da ein
Notfall-Passwortmanagementals Spezial-
fall des normalen Passwortmanagements
abergenau firdiese Fdlle eingesetzt wer-
den soll und man somit nicht davon aus-
gehen kann, dass die hauptamtlichen Ad-
ministratoren zur Verfiigung stehen - bei-
spielsweise kénnte dies wahrend einer
Rufbereitschaft aullerhalb der tblichen
Biirozeiten sein - ist die Zugdnglichkeit
des Systems von entscheidender Bedeu-
tung. Ublicherweise ist jedoch die Ausfall-
sicherung weniger eine Problemstellung
des technischen als eher des organisato-
rischen Systems. Wenn beispielsweise das

Notfall-Passwortmanagementvon der Exis-
tenzund Funktionsfdhigkeitanderer Sys-
teme abhdngt, sowird es nach dem Ausfall
eben dieser Systeme nicht mehr funktionie-
ren.Unabhdngig davon muss jedoch eine
gewisse Redundanz unterstiitzt werden.

Fernersollte ein Notfall-Passwortmanage-
ment-System so in der Infrastruktur plat-
ziert werden, dass dieses (iber klar definier-
te Zugriffswege erreichbar ist. Weiterhin
hatjegliche Kommunikation und jeglicher
Eintraginnerhalb des Systems verschlis-
seltzu erfolgen, so dassselbstim Falle der
(ggf.auch physischen) Kompromittierung
des Systems die gespeicherten Passwor-
ter nicht ohne zusdtzlichen Aufwand in
falsche Hande gelangen kénnen.

Was ein Notfall-Passwortmanagement-
System noch abrundet, aber nurin weni-
gen auf dem Markt erhdltlichen Produk-
tenzu findenist, ist die Méglichkeit, dass
das Notfall-Passwortmanagement-System
Passworter automatisch auf Zielsystemen
dndertunddiesedannindereigenen Da-
tenbank aktualisiert. Zwarist diese Funk-
tion nicht unproblematisch, dadurcheine
falsch konfigurierte Befehlsfolge schnell
aus einer harmlosen Passwortdnderung
eine Systemstdérung wird, aber es eroff-
net die Moglichkeit, dass ein Missbrauch
der Notfall-Berechtigung durch eine zeit-
liche Einschrdankungverringert wird. Die-
seautomatisierte Passwortdnderung wa-
resomiteiner Forderung nach einerregel-
méaRigen Anderung von Passwortern, wie
dies beispielsweise der BSI Grundschutz
[Bun] vorsieht, gleichzusetzen.

Die Nutzungeiner Passwortmanagement-
Losung bringt fir Administratoren den Vor-
teil, dass nicht mehr jedes einzelne Pass-
wort fiir jeden einzelnen Dienst individu-
ell gewdhlt,anhand einer méglicherweise
vorhandenen Passwortrichtline verifiziert
und manuell an eine Passwortdnderung ge-
dachtwerden muss. Diese Arbeitserleich-
terung setzt jedoch voraus, dass Passwort-



generatoren zur Verfigung stehen, die be-

liebige Passwortrichtlinien unterstiitzen

und ausreichend zufdllige Passworter er-

stellen kénnen.

Eine beliebte Moglichkeit, sich einer re-
gelmaRigen Anderung von Passwortern zu
widersetzen von Administratorenist, zwei

i
:
;

Foto © Dagmar Fischer/photocase.de

Passworter zu haben, dieimmerim Wech-
selverwendet werden. Sind diese Passwor-
ter genliigend unterschiedlich, so Gberlis-
ten sie ein einfaches Priifsystem, das im
Allgemeinen nur das aktuelle mitdem neu-
en Passwort vergleicht und bewertet, ob
das neue Passwort geniigend Unterschie-
de aufweist, um als ,neues“ Passwort zu
gelten. Somit sollte eine Passwortma-
nagement-Lésung ein Log der bisher ver-
wendeten Passworter enthalten, die bei
solch einer Prifung herangezogen wer-

den kann. Diese History der bereits ver-
wendeten Passworter muss jedoch genau-
so gut abgesichert sein wie das aktuelle
Passwort, um mogliche Sicherheitsrisiken
auszuschlieRen.

Auch ananderer Stelleist eine solche His-
tory der Passworteintrage interessant.Im

Fall eines Restore eines dlteren Backups
kann es vorkommen, dass die regelmagi-
ge Passwortdnderung des Systems bereits
aufGrund einer oder mehrerer Passwortdn-
derungen ein neues Passwort gespeichert
hat. Ist eine solche History nicht vorhan-
den,wirdesich der Zugriff auf das Backup
als schwierig erweisen bzw. es wdre notig,
bei jedem Backup darauf zu achten, dass
wichtige Systempasswaorter in einzelnen
Passworteintrdgen von Hand ergdnzt oder
extern gespeichert werden.
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Weiterhin muss es einem Nutzer des Pass-
wortmanagements moglich sein zu bestim-
men, wer seinen Passworteintrag einse-
hen darf und wer nicht. Vor allem beim
Notfall-Passwortmanagement muss die-
se Berechtigungsverwaltung noch feingra-
nularersein als dies beim normalen Pass-
wortmanagement moglichist.Soisteine

einfache ,Lesen“-Freigabe fiir ein Notfall-
Passwortmanagement nichtausreichend,
daunterschieden werden muss, ob ein le-
sender Zugriff im Rahmen der tdglichen
Arbeit oder ob dieser lesende Zugriff im
Rahmen einer tempordren Notfall-Berech-
tigung stattfindet. Ublicherweise sollen
Personen, die (ibereine temporare Notfall-
Berechtigung verfiigen, nichtin der Lage
sein,die Eintrdge auRerhalb fest vorgege-
bener Umstdnde einzusehen, deren Ein-
treten zu dokumentieren ist.
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Neben dem Einsehen eines Passwortein-
trages sollte ein Nutzer auch in der Lage
sein, zu bestimmen, welche Eintrdge im
Ganzen firwen sichtbarsind und welche
anderen Benutzernverborgen bleiben. Ge-
rade wenn Eintrdge, fiir die man tiberhaupt
keine Berechtigung hat, ausgeblendet wer-
den, wird die Ubersichtlichkeit und Nutz-
barkeit des Systems erhéht.

Zentraler Punkt eines Notfall-Passwortma-
nagements ist das Bereitstellen von tem-
pordren Zugriffsberechtigungen fiir den
Fall, dass ein Zugriff auf ein System von je-
manden durchgefiihrt werden muss, der
ansonsten nicht zum Kreis der Adminis-
tratoren des Systems gehort. Da diesem
im Allgemeinen das Passwort fiir den Zu-
griff nicht bekannt sein sollte, ist fiir ein
erfolgreiches Anmelden eine aktuelle Zu-
griffsberechtigung notig.

Wie ein solches Ausweiten der normalen
Berechtigung technisch und organisato-
risch umgesetzt werden sollte, istvon Orga-
nisation zu Organisation unterschiedlich.
Denkbarwdren beispielsweise versiegelte
Passworteintrdge, die nicht unbemerkt zu
offnensind. Erst wenn der Fall eintritt, dass
einetempordre Zugriffsberechtigung be-
notigt wird, wird das Siegel gebrochen und
der Zugriff auf das Passwort ist moglich.
Selbstverstdndlich mussindiesem Fall eine
Benachrichtigung an den jeweils zustan-
digen Administrator gesandt werden, wo-
beisich dafiir beispielsweise E-Mails, SMS
oderautomatisierte Sprachanrufe eignen.

Da sich diese Art der Privilegieneskalati-
on weder fir alle Einsatzszenarien noch
fir alle Organisationsformen eignet, da
essich hierbeium eine Tdtigkeit handelt,
dieviel mit Vertrauen und wenig mit Kon-
trolle zu tun hat, bietet es sich an,auch an-
dere Formen der tempordren Zugriffsbe-
rechtigungzu fordern wie beispielsweise
Mehr-Augen-Prinzip oder explizite Berech-
tigungspfade, das heiflt, dass es explizit

genannte Personen gibt, die nacheinan-
der ihr Einverstdndnis zur Privilegienes-
kalation geben missen. Diese Methoden
eignen sich, um einen potentiellen Miss-
brauch der tempordren Zugriffsberechti-
gung wirksam zu unterbinden, da ein Mitar-
beiteralleine dazu nichtdie Berechtigung
besitzt. Ist jedoch in einer Notfallsituati-
on nureine der noétigen Personen, die ihr
Einverstdndnis geben mussen, nicht ver-
fligbar,sokannineinersolchen Situation
aufden Passworteintrag nicht zugegriffen
werden, so dass organisatorischimmer si-
chergestellt werden muss, dass jederzeit
ausreichend viele verantwortlichen Ent-
scheider verfiigbar sind.

Ein wichtiger Punkt bei einer tempordren
Zugriffsberechtigungist, dass sie tempordr
ist, das heillt, dass eine einmalig gewdhr-
te Zugriffsberechtigung nicht dauerhaft
gliltig sein sollte, sondern nach einer fest
oder dynamisch vorgegebenen Zeit wie-
der entzogen wird. Dabei ist es wichtig,
dass dieser Vorgang durch die Notfall-Pass-
wortmanagement-Losung durch einen Au-
tomatismus oder wenigstensdurch einen
Teilautomatismus unterstiitzt wird, daan-
sonsten im tdglichen Betrieb untergeht,
dass beispielsweise ein Passworteintrag
entsiegelt wurde. Ebenfalls denkbar, aber
technisch viel aufwdndiger, ist die schon
oben erwdhnte automatische Passwortdn-
derungnach dem Gewdhren einer tempo-
rdren Zugriffsberechtigung. Dies verhin-
dert, dass man das Wissen um ein Pass-
wortauch nach dem Entzug der Zugriffs-
berechtigung weiter nutzen kann.

Gerade im Hinblick auf die tempordre Zu-
griffsberechtigung ist es notig, je nach
Schutzbedarf der Eintrdge mitzuproto-
kollieren, wer welche Passworteintra-
ge einsieht bzw. welche Aktionen mit ei-
nem Passworteintrag durchgefiihrt wur-
den. Dabei sollte, soweit dies moglich ist,
das Log auditsicher, d.h. resistent gegen-
Giber Manipulationen sein,so dass im Ide-
alfall nicht einmal Tool-Administratoren

die Moglichkeit haben, alte Logeintrage
zu manipulieren.

Invielen Einsatzszenarienist es weiterhin
hilfreich, wenn Logeintrdge nicht nur in-
nerhalb der Notfall-Passwortmanagement-
Lésung zu finden sind, sondern wenn es
einen automatischen Versand von Benach-
richtigungen gibt, der die zustdndigen Ad-
ministratoren (berwichtige Ereignissein-
formiert. Neben der tempordren Zugriffs-
berechtigung kann es allgemein fiir das
Monitoring eines Systems interessantsein,
zu ermitteln, wer sich zu welchem Zeit-
punkteinen Passworteintrag ansieht,um
im Anschluss auf das System zuzugreifen.

Gerade bei der zentralen Sammlung und
Verwaltungvon Passwortern firadminis-
trative Zugdnge auf Systeme muss man
sensibel auf die Sicherheitsbedenken der
Administratoren eingehen, da diese sich
sehrstark auf die Bereitschaft der Adminis-
tratoren auswirken, dem Notfall-Passwort-
management-System Zugangsdaten anzu-
vertrauen. Aber neben den subjektiven
Sicherheitsbedenken einzelner Adminis-
tratoren muss man sich jedoch vor Einfiih-
rung eines Notfall-Passwortmanagements
durchaus bewusst sein, dass ein zentraler
Ort, an dem ein GroRteil der Passworter
und sonstigen Zugriffsberechtigungen ei-
ner Organisation abgelegtist, bei Bekannt-
werden tatsdchlich ein attraktives Ziel fur
potentielle Angreifer darstellt. Aus diesem
Grund ist es wichtig, im Vorfeld zu unter-
suchen, ob die gewdhlte Softwareldésung
und das System, auf der diese betrieben
wird, den eigenen Sicherheitsanforderun-
gen gentgtoderobes moglich bzw. nétig
ist, zusdtzliches dediziertes Sicherheits-
monitoring zu installieren.

Viele Hersteller versprecheninihren Pro-
duktbeschreibungen, dass jegliche Eintra-
ge mitden besten und sichersten krypto-
graphischen Algorithmen verschlisseltin
der Datenbank abgespeichert werden. Der
Nachweis dieser Behauptung ist jedoch



selbst in einer Evaluation von Software-
Losungen nur sehrschwer bis gar nichtzu
erbringen und auch bei Open-Source-L6-
sungen nur mitunverhdltnismdRigem Auf-
wand nachweisbar, dass keine Bugs oder
Backdoorsvorhanden sind. Zudem sollte
beriicksichtigt werden, dass die verschlis-
selte Speicherung der Passworteintrage
nureinervon mehreren wichtigen Sicher-
heitsbausteinenist. Mindestens genauso
wichtig sind die zuverldssige Implemen-
tierung des Berechtigungsmanagements
und dem Schutzbedarf angemessene Au-
thentifizierungsmoglichkeiten - beispiels-
weise beugt eine Zwei-Faktor-Authentifi-
zierung dem Problem vor, dass ein vom An-
greifer ausgespdhtes Benutzerpasswort
den zugriff auf alle seine Passworteintrd-
ge ermoglicht.

3 Inbetriebnahme eines

Notfall-Passwortmanagements
Beider Einflihrungeiner neuen Software-
Losung beginnt man im Allgemeinen nicht

aufdergriinen Wiese, sondern hat schon ei-
nevorhandene Infrastruktur, indiesich die

Zugriff auf die

Notfall-Passwortmanagement-

Lésung

Umweg (ber

).

—
Mitarbeiter-PC

(&)

[ e |
Mitarbeiter-PC

Terminal Server

verbindet sich mit

neue Software-Losung integrieren muss.
Auch am LRZ wurden in der Vergangen-
heit Notfall-Passworterin verschiedenen
Arten und Weisen aufbewahrt, wobeisich
die Aufbewahrung von Fall zu Fall unter-
schieden hat, jedoch waren die gewdhlten
Lésungen zueinander inkompatibel und
zumeist offline. Aus diesem Grund wurde
vor etwa eineinhalb Jahren beschlossen,
dass ein hausweites Notfall-Passwortma-
nagement eingefiihrt werden soll.

Zudiesem Zweck wurden einige Tools und
Konzepte evaluiert, die anhand des oben
genannten Kriterienkatalogs bewertet
wurden. Dabei hatsich herausgestellt, dass
alle (Personal) Passwortmanager fiir ein
Notfall-Passwortmanagement ungeeignet
sind, dadiedafiir notige Freigabe von Be-
rechtigungen nichtzeitnah und ohne wei-
teresumgesetzt werden kann. Dadiesam
LRZ die grundlegende Anforderung war,
wurden diese Produkte aus der weiteren
Betrachtung gestrichen. Unter den tbrig
gebliebenen Tools ist besonders das Tool
Password Manager Pro [Man14] hervorge-
stochen, dasdie oben genannten Kriterien

authentifiziert
Nutzer gegen

PRl cocccccccccce
‘-’ M

O

Active Directory

74

Firewall

Abb. 1: Zugriff auf die Notfall-Passwortmanagement-Lésung
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in fast allen Punkten unterstiitzt. Dieses
Tool ist jedoch fiir einen Unternehmensein-
satzausgelegt, beidem wenige Administ-
ratorenvielen Nutzern gegeniiberstehen.
Im alltdglichen Umfeld eines Hochschul-
Rechenzentrumsistdiesjedoch nichtder
Fall, so dass die Lizenzkosten fiir diese Lo-
sung oberhalb des am LRZ vertretbaren
MaRes lagen.

Aufgrund positiver Erfahrung einer Grup-
pedesLRZund einer hausweiten Testpha-
sewurdeschliellich die Entscheidung fiir
das Tool Password Safe Enterprise Editi-
on (PSE)der Mateso GmbH [Matl14, vEH13]
getroffen, um damit ein Notfall-Passwort-
management am LRZ aufzubauen. Diese
Software bietet eine zentrale Datenbank,
die mit Hilfe von Windows-Desktop-Clients
angesprochen werden kann. Durch eine
Synchronisation mit dem Active Directory
istdie Authentifizierung einfach auf Mitar-
beiter einschrankbar und durch die Még-
lichkeit der Versiegelung ist ein Notfall-
Passwortmanagement mitdieser Software
moglich.Zwar werden mit dieser Software
einige der oben genannten Kriterien nicht

Virtualisierter
Windows-Server
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(vollumfanglich) erfiillt, jedoch wurden die-
se Punkte als nicht betriebskritisch fir ei-
ne Einfihrung gesehen.

Die Nachteile von PSE fiir den konkreten
Einsatz am LRZ sind unter anderem:

- DasAndernvon Passwértern auf
dem Zielsystem wird nicht unter-
stlitzt. Dies bedeutet zwar einen er-
héhten Mehraufwand fir die Admi-
nistratoren, erleichtert jedoch die
Einflhrung eines Passwortmanage-
ment-Tools, da die Administratoren
keine Kontrolle aus der Hand geben
missen.

- DasTool prift nicht, ob Passwér-
ter bereits verwendet wurden. Die-
se Einschrdnkung ist bisher am
LRZ nicht von hoher Relevanz, da
auch andere passwortverarbeiten-
de Systeme dieser Einschrankung
unterliegen.

. Falls auf ein Passwort im Notfall zu-
gegriffen und dabei das angebrach-
te Siegel gebrochen wurde, ist der
Zugriff auf das Passwort von Dritten
gesperrt. Erst muss von einem be-
rechtigten Benutzer das Siegel wie-
der hergestellt bzw. entfernt wer-
den, bevor eine weitere Verwendung
des Eintrags moglich ist.

- Eine tempordre Freigabe, wie oben
gefordert, ist nurin dem Mal mog-
lich, dass das wiederhergestellte Sie-
gel erneut als Zugriffsbarriere be-
steht. Da es nicht méglich ist, Pass-
worter auf dem Zielsystem automa-
tisch dndern zu lassen, ist es nicht
moglich, weitere tempordre Ein-
schrankungen einzubauen.

Was vor der Inbetriebnahme nur unzurei-
chend bedacht wurde, ist, dass in der Ein-
richtungsphase schon vorhandene Pass-
worter geeignet in die Passwortmanage-
ment-Losung importiert werden missen.
Zwar bietet PSE, wie im Allgemeinen alle
Lésungen, die Moglichkeit, dass Passwor-
terineinereinfachen Form wie CSV-Datei-
en importiert werden kénnen, jedoch ist

durchvielfdltige Berechtigungsvergaben,
Sichtbarkeitseinstellungen und Versiege-
lungsoptionen der manuelle Aufwand fir
jedes einzelne Passwort so hoch, dass ein
einfaches Copy & Paste des Passworts in
die Datenbank zeitlich nicht relevantist.
Der langfristige Vorteil liegt jedoch auf der
Hand: Wahrend man bei einer Offline-L6-
sung, wie beispielsweise den Passwortzet-
telnim Tresor, bei jeder Anderung des Pass-
worts der organisatorische Aufwand na-
hezu gleich groRist, ist beider hiervorge-
stellten Losung derinitiale Aufwand zwar
sehr hoch, wird jedoch nur das Passwort
in einem Eintrag gedndert, so bleiben al-
le anderen Eigenschaften wie eingestell-
te Berechtigungen bestehen und missen
nichtzwangsweise neu bearbeitet werden.

Somit wird den Administratoren ein prakti-
sches Werkzeugin die Hand gegeben, das
hilft, das tdgliche Chaos mit Zugriffsbe-
rechtigungenzu bandigen. Die Akzeptanz
des Programms unter den Administrato-
ren entsprach jedoch zundchst nichtden
hoch gesteckten Zielen wahrend der Ein-
fihrung. So haben zum aktuellen Zeitpunkt
etwa70%allerAdministratoren einen Zu-
griff auf das Passwortmanagement-Tool
und eswird eine knapp vierstellige Anzahl
von Passwortern darin verwaltet. Zwar ist
diese Zahl, verglichen mit den am LRZ er-
brachten Diensten noch recht bescheiden,
aber aus Sicht der Administratoren wird
die Datenbank im Wesentlichen fir die kri-
tischen Zugdnge verwendet, die im Notfall
bekannt sein missen. Kleinere, unwichti-
ge Systeme, deren Abschalten im Notfall
keinen groReren Schaden verursacht, wer-
densomit nicht iiber das Notfall-Passwort-
management verwaltet sondern weiterhin
liberdiedezentralen Lésungen. Die Griin-
dedafiirsind sehrunterschiedlich. Neben
einigen Unzuldnglichkeiten desverwende-
ten Tools, wie beispielsweise einiger be-
schrankt aussagekraftiger Benachrichti-
gungen, die versendet werden, wenn ein
versiegeltes Passwort angezeigt wird, und
dem strategischen Fehler, in einer sehr he-
terogenen Umgebungaufeine damalsrein
Windows-basierte Losung zu setzen, spie-

len die oben bereits angesprochenen Si-
cherheitsbedenken der Administratoren
eine grofRe Rolle.

Zwarwurde zur Absicherung der Passwort-
Datenbank und des zentralen Servers ei-
ne Reihe von Malknahmen ergriffen, wie
beispielsweise die sehr strikte Einschran-
kung der Netz-basierten Erreichbarkeit des
Servers, so ist, wie in Abbildung 1 zu se-
hen, im LRZ der Zugriff auf das Tool nur
von Mitarbeiter-PCs oder Giber einen Ter-
minalserver aus moglich, jedoch ist die
generelle Ablehnung von Closed Source
Software gerade im wissenschaftlichen
Bereich auf einem hohen Niveau. Inner-
halb der Datenbank wird jedoch in regel-
maRigen Audits Uberprift, ob die Admi-
nistratoren die Berechtigungen und Sicht-
barkeitenihrer Passworteintrdge korrekt
gesetzt haben, sodassaufdereinen Seite
die Passwdrtervor neugierigen Augen ge-
schitzt sind, auf der anderen Seite aber
berechtigte Personen in Notfdllen auf die
Eintrdge zugreifen konnen.

Zusammenfassend kann man sagen, dass
dieInbetriebnahme des Notfall-Passwort-
managements ein Erfolg war. Zwar sind
auch nach guteinem Jahr Betrieb des Not-
fall-Passwortmanagements noch eine Rei-
hevon Passwortern nichtin das Tool einge-
tragen. Die Zahl der Passworteintrdge ist
jedoch kontinuierlich steigend und auch
die Nutzung des Tools zur Erleichterung der
tdglichen Arbeit - da mansich das Merken
oderanderweitige Notieren von Passwor-
tern sparen kann - wird von immer mehr
Administratoren genutzt. Diese Akzeptanz-
steigerung wurde insbesondere auch durch
begleitende SchulungsmaRnahmen, einer
ausfihrlichen FAQ und nicht zuletzt durch
eine personliche Betreuung der Adminis-
tratoren erreicht.

Organisationsweit zentrales Notfall-Pass-
wortmanagement hat zahlreiche Vortei-
le, stoRt beiseiner Einfuhrung aber hdufig
auf die Skepsis der Administratoren, die



ihre Zugangsdaten darin hinterlegen sol-
len. Die Anzahlvon Passwértern, die meh-
reren Personen zugdnglich sein missen,
kannzwar minimiert, aberin der Praxis nur
sehr selten auf null gesenkt werden. Die
Umstellung von rein persénlichem Pass-
wortmanagement oder Offline-Verfahren
wie verschlossenen Kuvertsim Tresor auf
ein organisationsweites Notfall-Passwort-
management-Tool muss entsprechend gut
geplant werden. Der gréfte Vorteil ser-
verbasierter Losungen ist die zuverldssi-
ge Alarmierungder zustandigen Adminis-
tratoren, wennsich jemand z. B.im Notfall
einen tempordren Zugriff auf einen Pass-
worteintrag verschafft. Der Aufwand, bei-
spielsweise die Ordnerstruktur, Default-
Berechtigungen und E-Mail-Alarmierung
zu konfigurieren, darf hierbei aber nicht
unterschdtzt werden.

Teile dieser Arbeit wurden durch das Bun-
desministerium fir Bildung und Forschung
gefordert (FKZ: 16BP12309). Die Autoren
danken den Mitgliedern des Munich Net-
work Management Teams (MNM-Team) fiir
wertvolle Kommentare zu fritheren Versi-
onen dieses Artikels. Das MNM-Team ist
eine Forschungsgruppe der Miinchener
Universitdten und des Leibniz-Rechen-
zentrums der Bayerischen Akademie der
Wissenschaften unter der Leitung von Prof.
Dr.Dieter Kranzlmiller und Prof. Dr. Heinz-
Gerd Hegering. ¢
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SIEGE: Service-Independent
Enterprise-GradE protection
against password scans

Security is one of the main challenges today, complicated significantly by the heterogeneous

and open academic networks with thousands of different applications. Botnet-based brute-force
password scans are a common security threat against the open academic networks. Common de-
fenses are hard to maintain, error-prone and do not reliably discriminate between user error and
coordinated attack. In this paper, we present a novel approach, which allows to secure many net-
work services at once. By combining in-app tracking, local and global crowdsourcing, geographic
information, and probabilistic user-bot distinction through differential password analysis, our
PAM-based detection module can provide higher accuracy and faster blocking of botnets. In the
future, we aim to make the mechanism even more generic and thus provide a distributed defense
forourinfrastructure against one of the strongest threats.

Text: Prof. Dr. Marcel Waldvogel, Jiirgen Kollek (University of Konstanz)

1Introduction

Account information isin high demand among crooks. Ha- Applications
cked accounts are used (1) as stepping stones to hide their

tracks, (2) to abuse legitimate web sites for phishing and dis- MW@B

tribution of malware and copyrighted material, (3) to send
spam without being filtered, (4) (5) for installing keyloggers l
to obtain more data, including banking information, and (5)

to add machines to global botnets for later automated large-

One of the favorite uses of botnets is to farm more accounts

toincrease the power (and rental value) of the botnet [Pur03].
This is generally done by trying to authenticate against a ser- )

vice with (username, password) tuples based on dictionaries. Mechanisms

These dictionaries are frequently enhanced by formation ru-

les to e.g. append a few digits to words or replace the letter e
by the digit 3. Figure 1: Flexibility of Pluggable Authentication Modules (PAM)

scale malfeasance.



Inthe beginning, these (username, password) pairs were fired at
thetargetas quickly as possible. However, tools such as DenyHosts
[Den] and Fail2ban [Fai] made it easy to defend against these
types of attacks by blacklisting the IP address of the assailant.

Nowadays, the attacks happen much more subtly. A large set
of bots, often several hundred thousand, jointly and covertly
go stalking potential victims: Each of them only uses a few shy
attempts, hoping this will not alert the subject. Later, another
member of the hunting party will tickle the prey, while the first
attacker approaches the next target.

As it is necessary to allow a user to mistype her password or
switch to the correct password for the system, a single failed at-
tempt cannot be used as a direct indication of an attack. Iden-
tifying user-generated typos helps distinguishing between bot-
net attacks and failed user logins.

Our PAM[SS95]-based approach includes several firsts:

1. Retainingthe powerof PAM, allowing arbitrary authentica-
tion and authorization mechanisms to be used (Section 3)
Allowing geographical risk differentiation (GRID, Section 4.2)
Hierarchical risk grouping (Section 4.2)

Coordinated organisation-wide defense (CROWD, Section 4.1)
Dictionary-attack defense (Section 4.3)

Secure typo detection for user-bot differentiation (Section 4.4)

S O

Based on flexible, realtime in-app tracking and combined with the
use of DNS-based black lists, SIEGE provides low-maintenance,
high-impact defense against password-guessing attacks.

Login

\4

Logout

Change Password
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2 Related work

Around 1990, it dawned to administrators and system program-
mers that the traditional /etc/passwd-based login approach
was not flexible enough. Kerberos [KN03], LDAP [WHK97] and
derivatives such as Microsoft’s Active Directory started coming
of age in the following decade. The Open Software Foundation
came up with Pluggable Authentication Modules (PAM) [SS95]
as the way of making authentication more flexible (Figure 1).

Foreach application, the system administrator canindividually
specify which authentication mechanisms to allow as part of the
module chain (Figure 2 (b)). In addition to authentication, oth-
eraccount-specific functions, session management and change
of authentication token (mostly passwords) can be controlled
(Figure 2(a)). Common functionsinclude limiting access by date
and time; creating and populating home directories on the first
login; mounting special volumes such as encrypted homes (and
securely unmounting them onlogout)and many more (Figure 3).

Due to its versatility, PAM has become the de facto authenti-
cation mechanism for most Unix-like desktop and server sys-
tems [Mor97].

For more than a decade, brute force account/password guess-
ing attacks against SSH (and other services requiring authen-
tication) have been going on [Cid13]. In the early days, a single
host attacked its target with a large set of login attempts. This
was simple to mitigate: Specialized host-based intrusion detec-
tion systems (IDS) like Fail2ban or DenyHosts [Fai, Den] started
scanning log files for IP addresses which exceeded a given failed

Chain Processing

\4

FAIL Module A, ,required”

Change Authentication Token

OK

Authentication Set Credentials

account - account authorization

Account Management

session - set up/tear down

(a) PAM facilities

Figure 2: PAM architecture

Module B, ,optional“
OK

FAIL

Module C, ,sufficient* [

FAIL
Module D, ,sufficient* [g]%
FAIL
Deny Succeed

(b) Requirements in the module chain
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login rate threshold. The culprits were blocked from further at-
tempts for a specified length of time.

Even though these are still not standard practice when setting
up new hosts, the attackers moved away from individual source
hosts to entire botnets. This helped them also to cover their tracks.
Nowadays, each of the several ten or hundred thousands mem-
bers of abotnet only probes a small set of username/password
combinations before focusing on the next victim. This renders
source-based limits essentially useless. Furthermore, log file
analysis has several drawbacks: It must be flexible enough to
cope with changes of the authentication software, but it must
not be fooled into misinterpreting log entries.

Forexample,an SSH error message documenting a failed attempt
for user might look as follows

Jan 08 13:39:55 testhost sshd[555]: Invalid user test from 111.222.33.44

Malicious users cantry tolock out users fromadifferentaddress,
say, 22.33.44.55, by trying to authenticate with the non-existant
user test from 22.33.44.55 . The resulting message

Jan 08 13:39:59 testhost sshd[559]: Invalid user test from 22.33.44.55
from 111.222.33.44

and its relatives were misinterpreted by many earlier versions
of most software packages, as they did not have the benefit of
the differing background colors.

SIEGE, ,required &

UNIX, ,sufficient”

UNIX, ,sufficient”

LDAP, ,sufficient*

¥ }

SIEGE, ,optional® §
MakeHome, ,required

account account

MakeHome, ,required*

CryptoFs, ,optional“

session session

(a) Unprotected PAM configuration

Figure 3: PAM protection

LDAP, ,sufficient”

pam_abl [ABL] provides a similar function, but implements it
as part of the PAM chain.

Therefore, it does not need to parse log files and thus is not vul-
nerable to the above loginjection attacks. However, a host with
pam abl still fights alone in a steep uphill battle againsta fierce
horde of coordinated botnet members.

In more restricted environments (stronger rules, fewer services,
or fewer users) than in academia, it is also possible to limit the
hosts which may login or use certificate-based logins (including
SSH keys). However, the diverse student and staff body of most
universities makes the necessary education and support prob-
lems look like an unsurmountable problem, especially as this
diverse group of ‘locals, together with many academic guests,
make traditional security perimeters impossible: inside is the
same as outside.

Intrusion Detection Systems (IDS) can try and limit logins, e.g.
based on IP-based blacklists [Cis09]. However, due to the encrypted
nature of SSH traffic,itisimpossible to distinguish failed logins
from short successful logins, which occure.g.in remote manage-
ment. Neitheris it possible to differentiate between ‘good’ and
‘bad’ users at this level.

3 Operation

SIEGE brackets the actual authentication modules (Figure 3 (b)).
With this trick, it can remain mechanism-agnostic while learn-
ingas much as possible about successful and failed authentica-
tions: Asuccessful authentication will be visible to both module
parts, while a failed attempt will only call the top half.

« DNS blacklist
« Geolocation
- Enterprise coordination server blocking

31B3S paleys

« Password typos
« Undo enterprise coordination server blocking

¥

CryptoFs, ,optional“

(b) PAM with SIEGE protection



The functions are divided into top and bottom halves as
follows.

Top half

1. Check whether the remote host is known to third-party DNS-
based blacklists, such as Spamhaus XBL [Spa]. Fail immediately
on match.

2. Compare the password against a dictionary of common pass-
words (Section 4.3)

3. 3Determine remaining number of failed attempts for this
address:

(a) Look up source address in the CROWD (CooRdinaated
Organization-WiDe, Section 4.1) server. If unreachable,
use local cache. Return this information, if any.
Otherwise:

(b) Determine geographic origin of the connection. Use
administrator-set likelihood for legitimate login
attempts modified with optional user preferences to
determine maximum number of login attempts
(Section 4.2).

4. Decrease the number of remaining login attempts, indicating
that a (so far unsuccessful) attemptis in progress. The amount
of reduction is tuned by the likelihood of a user password
mistake (Section 4.4).

5. Perform hierarchical blocking propagation (Section 4.2).

6.  Store thisinformation in the local cache and update the
CROWD.

Tosimplify the process of writing back local results if the CROWD
has been temporarily unavailable, the minimum of the remain-
ing attempts of CROWD and the local cache can be used.

Bottom half
1. Undo the attempted reduction and update cache and CROWD
accordingly.

This unique three-level approach of (1) global, long-term DNS
blacklist, (2) organization-wide CROWD, and (3) local system in-
formation, is able to strike an excellent balance between secu-
rity, manageability, reliability, control, and privacy. The local lev-
el canreact quickly and provides defense even when the higher
levels are unreachable, e.g. because of denial of service, while
CROWD helps to react even to slow attacks. The DNS blacklists
help identify the long-time perpetrators, even if they have been
inactive for some days. These functions cannot all be bundled
into one global system, as this itself would become a security
risk.Inour design, the global level never sees usernameinforma-
tion. Password-related information does not leave the local host
and even thereitis only stored for a very short period of time.
Details about the implementation can be found in [Kol13].
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4 Defense mechanisms

Thechallengein the defense against password-guessing attacks
getsin balance between

1. locking out as many of the attackers as possible in order to
reduce their guessing rate as much as possible, and

2. allowing legitimate users to log in even when an attack is
ongoing.

Our approach at achieving this is described in the remainder
of this section.

4.1 Coordinated organization-wide defense

In the spirit of Indra [JWZ03], CROWD uses the wisdom of the
(cooperating) masses within an organization to coordinate their
defense against the seemingly unsurpassable superiority of the
botnet. Each host contains a local secret, which is used to au-
thenticate against the central CROWD server through a secure
connection.

The race conditions in the protocol are hard to exploit, as the
problem windows are very short-lived. This approach still allows
the clients toremainin full control, keep the server simple (get,
put, expire) and close gaping accounting loopholesin other ap-
proaches. Forexample, pam abl(and, depending on the configu-
ration, also the other mechanisms) allow a single-source attack-
ertoopenalarge numberof connections simultaneously. When
they are open and ready to receive the password, hundreds or
thousands of parallel guesses can be made before the sourceis
blacklisted. Due to the pre-decrementing used in SIEGE, even with
some decrements missing due to the race condition, only the first
few attempts will be evaluated before the attacker is stopped.

4.2 Geographical risk differentiation

Evenatauniversity with global outreach, the services requiring
authentication have alocal user base: Most requests will be from
within the campus, the city, state, or country. Therefore, remote
locations are less likely to be the source of legitimate logins,
making password mismatches from other locations more like-
ly to be from attackers. As a result, the threshold to block a giv-
en source for exceeding the number of bad password attempts
can be set smaller while maintaining a high probability that le-
gitimate users will not be locked out.

SIEGE uses this property to differentiate failure thresholds and
their effects. Asample set of parameters is given in Table 1: For
the university’s home country, after 10 failed attempts within a
defined period (typically 10 minutes), the hostis blocked fora con-
figurable time (10 minutes as well). As soon as 10 hosts within the
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Class Failure thresholds
Host Subnet Net

Home 10

Neighbors 5

Others 2

Table 1: Example escalation parameters for password failures

same subnet (/24 inthe case of IPv4) are blocked, the entire sub-
netisblocked for 20 minutes. When the blocked subnetsina/16
network reaches 10, the entire /16 network is blocked for 30 min-
utes. Even when many networks in the home country are blocked,
the country itselfis never completely blocked. For neighbor and
other countries, entire countries can be blocked.

This mechanism can be too aggressive fora member of the uni-
versity visiting a country wherealarge number of bots are oper-
ating. Therefore, we allow individual users to list countries they
arevisiting.2 For those users, the login threshold will be set to 2
(or the minimum of the country) and they will be exempt from
network size escalation.

This allows to trade the small risk of user accounts being at-
tacked against the convenience of the user. Because this has to
be a user-driven step, the user can also be educated about se-
curity precautions at this time.

With this adaptive combination of reactions, the GRID compo-
nent of SIEGE can ensure a very high level of security without
compromising user experience.

4.3 Dictionary-based botnet identification

Asarule of thumb (and often as part of the security policy), pass-
words should not be derived from dictionary words or well-known
frequently-used passwords. This can be enforced by the Crack-
Lib PAM module [Gaf] or other similar tools. Conversely, this al-
so means that users are unlikely to use a dictionary word as
their password. SIEGE includes a simple test whether a pass-
word tried is known to CrackLib and immediately classifies a
host trying to use such a word as an attacker, putting it on a
temporary blacklist. This significantly increases the efficiency
of the defense perimeter.

4.4 User-/bot password differentiation

For processes supporting manual password entry, users may
mistype the password. Common typing mistakes include:

Blocking periods (minutes)

Country Host Subnet Net Country
) 10 20 30 —
20 10 20 30 60
10 10 20 30 60

Transposing two keys on the keyboard: Two adjacent characters
in the password are swapped.

Duplicating. Bouncing a key on the keyboard: A character is in
the password twice instead of once.

Missing. Not hitting a key strong enough: The resulting pass-
word is missing a character.

Itisunlikely that an attacker will try the correct password mod-
ified by one of these rules early in the process. Thus, seeing a
password modified by one of these rules is likely to come from
auser.When we detect mistakes like that, the try will not count
asmuchasafullincorrect password attempt, thus reducing the
chance of a legitimate user being locked out incorrectly.

As the above error-generating processes can all be reversed,
this is easy even when the passwords are encrypted (which
they should be):

Transposing. All possible single transpositions can be tried in
(L-1). A password encryption attempts locally on the machine,
where Lis the length of the password just received.
Duplicating. All sequences of duplicate successive characters
can be eliminated each in D. Password encryption attempts lo-
cally on the machine, where D is the number of duplicate suc-
cessive characters (D < L).

Missing. All possible missing characters can be tried in (L +1).
A password encryption attempts locally on the machine, where
Ais the size of the likely alphabet.

The first two mechanisms are very cheap, the third can be rath-
ercostlyif an expensive encryption function was chosen for the
password. In some environments this costly step might be un-
desirable and can thus be deactivated.

Mechanisms which perform weak matches against the password
open up new attack vectors. One prominent mechanism are tim-
ing attacks, where a shorter password verification time would
indicate that the correct password has been found after only a
subset of the operations. To thwart such timing attacks, all the
configured operations must be performed foranincorrectinput



password.As the number of password verification options then
only depend on the input password, the timing leaks no infor-
mation about the proximity of the input to the actual password.

As the weak matching does not directly return information
whether the password was a close match or not, this informa-
tionisvery hard to abuse. Therefore we believe that this option
only strengthens the defense, not weakens it, as it allows for
significantly narrower limits before blacklisting.

5 Evaluation

We builtasimulator of the GRID and hierarchical blocking prop-
agation logic to show the large-scale effects (Table 2). For this
simulation, we assumed three botnet sizes, ranging from 10 thou-
sand to 100 million hosts. The botnets are following either of two
goals: Atargeted attack against single host, or asweeping attack,
which only tries to collect accounts. We also estimate that due
to protocol overhead and built-in backoff timers, each bot can
try asingle password per second per target host.

Forunprotected hosts, this means that the total number of pass-
word attempts is the product of botnet size and number of tar-
get hosts, resulting in up to stunning 10* password attempts per
second! Fail2ban and DenyHosts are assumed to block a host af-
ter 10 failures for the following 10 minutes, so the effective tri-
alrateis 10 attempts every 610 s improving on the unprotected
hosts by a factor of 61.

SIEGE uses the parameters from Table 1. We assume that there
are 256 countries, one home country, five neighbors, and the re-
maining 250in the ‘other’ class. Each country consists of 256 /16
nets, subdivided into /24s. Attacking hosts are uniformly distrib-
uted about theresulting 232 addresses. Thisis actually the worst

Target hosts single
Botnet hosts 10k 1,000k
Unprotected _
Fail2ban/DenyHosts

SIEGE, 1 home 0.1k
SIEGE, 5 neighbors _ 0.2k
SIEGE, 250 others _ 0.4k
SIEGE, total _ 0.7k

Table 2: Password trial rate [s-1] (bold numbers indicate country blocking)
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case for SIEGE, as any clustering will greatly increase the impact
of the hierarchical blocking. We also assume that the attackers
will carefully avoid all passwords found in the targets’ diction-
ary, to avoid multiplying SIEGE blocking rate (and thus signifi-
cantly reducing attack rate).

The results are impressive: SIEGE limits background-type scans
to a few dozen password attempts per second. But even under
heavy attack, no more than 7k attempts are successful, while
still offering service to most legitimate users. GRID and CROWD
combined offer 7 orders of magnitude protection over vanilla
systems and more than 5 magnitudes compared to Fail2ban/
DenyHosts-style.

6 Conclusions

Evenasmall campus without any specific protection can be sub-
ject to roughly 1017 password scans per day, especially on the
weekend, when monitoring is not as close. This is equivalent to
trying all(!) twelve-digit lowercase passwords, ten-digit alpha-
betic passwords or nine-digit passwords perfectly chosen from
all 95 ASClI printable characters. With a large number of unpro-
tected hosts, you no longer should assume that even excellent
passwords are safe. Therefore, alternate mechanisms are need-
ed. GRID and CROWD mechanisms of SIEGE provide several or-
ders of magnitude improvement to current approaches. When
you know that your campus is free of dictionary-derived pass-
words, the attacker identification can be significantly sped up
providing even stronger protection.

We are currently working on putting the code into a releasable
format to make the SIEGE benefits available to the community

1k

100,000k 10k 1,000k 100,000k

16,300k
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Austausch des DFN-PCA-Zertifikats

Fir die Umstellung der DFN-PKI auf
SHA-2 wurde eine Neu-Signierung des
DFN-PCA-Zertifikats mit SHA-2 durch die
Deutsche Telekom Root CA 2 notwendig.
Am 11.2.2014 flihrte die T-Systems diese
Neu-Signierung des DFN-PCA Zertifikats
durch, und erzeugte ein neues Zertifikat
mit ,,CN=DFN-Verein PCA Global - GO1¢,
glltigab 11. Februar 2014. In der DFN-PKI
wurde dieses DFN-PCA-Zertifikat schritt-
weise ab Mitte Mai 2014 in den Anwen-
der-CAs zur Verfligung gestellt. Die Para-
meter dieses DFN-PCA-Zertifikats sind so
gewdhlt, dass es vollstdndig kompatibel
und austauschbar mit dem DFN-PCA-
Zertifikat von 2006 ist. Anfang Juli 2014
forderte der Auditor von T-Systems dann
leider den Austausch dieses Zertifikats,
da bei der Ausstellung von T-Systems

Foto © Jo3-Hannes/photocase.de

eine bestimmte Zertifikaterweiterung
(certificatePolicies) nicht aufgenommen
wurde. T-Systems stellte daraufhin am
22.7.2014 ein weiteres, drittes DFN-PCA-
Zertifikat aus, in dem die Mdngel beho-
ben sind. Auch dieses dritte DFN-PCA-
Zertifikat ist kompatibel und austausch-
bar mit den beiden anderen. Daher gibt
es durch die SHA-2-Umstellung und den
erzwungenen Austausch drei DFN-PCA-
Zertifikate. Das DFN-PCA-Zertifikat von
Februar 2014 wird gesperrt werden,
und darf daher nicht mehr verwendet
werden. Im DFN-PKI Blog finden Sie ein
kleines Shellskript, welches einen HTT-
PS-Webserver darauf testet, ob alle aus-
gelieferten Zertifikate mit SHA-2 signiert
sind und ob das korrekte neue DFN-PCA-
Zertifikat eingesetzt wird. ¢
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SHA-2 in der DFN-PKI

In den vergangenen Ausgaben der DFN-
Mitteilungen wurde bereits mehrfach tber
die Migration der DFN-PKI auf den SHA-2
Hashing-Algorithmus berichtet. Die Um-
stellung wurde inzwischen abgeschlossen
und alle neu ausgestellten Zertifikate in der
DFN-PKI werden standardmaRig mit SHA-
2 signiert. Nachdem die Firma Microsoft
als erster Browserhersteller einen Migra-
tionsplan zur Abschaffung von SHA-1vor-
gelegt hatte, sind inzwischen auch Google
und Mozilla auf den Zug aufgesprungen.
Besonders Google hat einen aggressiven
Zeitplanvorgelegt und beginnt bereitsin
der kommenden Chrome-Version 39 (geplan-
te Verdffentlichung im November 2014),
Webseiten zu bestrafen, die ein Serverzer-
tifikat mit SHA-1 verwenden, indem das
Schloss neben der URL mit einem gelben
Dreieck versehen wird. Die kommenden
Chrome-Versionen werden dann sukzes-
sive stdrkere optische Warnungen anzei-
gen. Wichtigist hierbei zu beachten, dass
nicht nur die Serverzertifikate betroffen
sind,sondern auch alle Sub-CAsin der Zer-
tfizierungskette. Die vom Server ausgelie-
ferte CA-Kette muss somit auch gegebe-
nenfalls angepasst werden. Die Root-CAs
(im Falle der DFN-PKI also die Deutsche
Telekom Root CA 2) sind nicht betroffen,
daihre Integritdt nicht durch Priifen der
Signatur erfolgt. Im DFN-PKI Blog haben
wir weiterfiihrende Informationen zusam-
mengestellt, die den Anwendern im DFN
insbesondere helfen, ihre Server auf kor-
rekte Zertifikate und Konfigurationen zu
testenund soeinereibungslose Migration
zu SHA-2sicherzustellen. Dariiber hinaus
findet sich hier eine Liste von Software,
die noch nicht kompatibel mit SHA-2 ist
mit Hinweisen zu entsprechenden Infor-
mationen bei den Herstellern. ¢
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DFN-PKI Blog

In den vergangenen Jahren ist seit den
Sicherheitsvorfdllen bei grofen kom-
merziellen CAs (Comodo, DigiNotar ...)
und einigen katastrophalen Sicherheits-
|ticken in Standardsoftware (Goto Fail,
Heartbleed) viel passiert. Die DFN-PKI
unterzieht sich einem jahrlichen exter-
nen Audit, um die Browserverankerung
sicherzustellen und die Browserher-
steller geben in immer kiirzeren Zyklen
Anforderungen an CAs weiter. Diese In-
formationsflut ist Gber die Mailinglisten
der DFN-PKI nicht mehrin einer Form
unterzubringen, die allen Wiinschen
gerecht wird: Wahrend der eine nur ab-
solut betriebskritische Informationen

SSL 3.0 abschalten

Aus Rickwadrtskompatibilitatsgriinden
werden viele HTTPS-Server noch mit Un-
terstiitzung von SSL 3.0 zusdtzlich zum
moderneren TLS 1.0,1.1 und 1.2 betrieben.
SSL 3.0 wird seit langem als deutlich un-
sicherer als TLS bewertet. Am 14.10.2014
wurde ein weiterer Angriff auf SSL 3.0
veroffentlicht. Fiir Serverbetreiber sollte
dieser neue Angriff Anlass sein, SSL 3.0
endgiltig abzuschalten. Uns ist aktuell
nur eine Software bekannt, die auf SSL
3.0 angewiesen ist: Der alt-ehrwiirdige
Internet Explorer 6, fiir dessen Einsatz

erhalten mochte, interessieren sich an-
dere fur Hintergriinde und Einschdtzun-
gen der Vorgdnge durch die Mitarbeiter
der DFN-PKI. Daher gibt es seit kurzen
den DFN-PKI Blog, in dem regelmdRig
ausfihrlich tber Entwicklungen in der
PKI-Welt berichtet wird, Tipps und Tricks
zum Umgang mit den sich dndernden
Anforderungen bereitgestellt werden
und der es Uberdies besser als eine E-
Mail erlaubt, die Informationen auch
mit Kollegen zu teilen, die nicht die E-
Mails der DFN-PKI Mailingliste erhalten.
Den Blog finden Sie unter https://blog.
pki.dfn.de. «

es keinerlei Rechtfertigung mehr gibt.
Hinweise zum Test von eigenen Webser-
vern auf SSL 3.0 sowie zu empfohlenen
Konfigurationen fiir gangige Webserver
finden Sie im DFN-PKI Blog. «

Sicherheitsliicke in GNU Bash:
Shellshock

Nachdem dieses Jahr bereits der Feh-
ler in OpenSSL namens ,Heartbleed
vielen Systemadministratoren Kopfzer-
brechen und reichlich Arbeit beschert
hat, kommt nun eine vermutlich noch
schwerwiegendere Sicherheitslicke in
der GNU-Bash-Shell ans Tageslicht. Auf-
grund der hohen Verbreitung der GNU
Bash und der Méglichkeit, einen beliebi-
gen Programmcode aus der Ferne ohne
Authentifizierung auszufiihren, wurde
die Sicherheitsliicke CVE-2014-6271 ent-
sprechend ,Shellshock® getauft. Ein
erster Patch zur Fehlerbehebung wurde
nur kurze Zeit spdter als unzureichend
erkannt, so dass eine weitere Identifi-
zierung der verbliebenen Schwachstelle
mit der National Vulnerability Database
ID CVE-2014-7169 notwendig wurde. Fir
letztere Schwachstelle wurden von den
meisten Linux-Distributionen bereits
Patches bereitgestellt, die moglicher-
weise aber die Kompatibilitdt von beste-
henden Shell-Skripten beeintrdchtigen
kénnen. Nur wenige Tage spdter wurden
weitere Probleme identifiziert, die unter
den Bezeichnungen CVE-2014-6277, CVE-
2014-6278, CVE-2014-7186, CVE-2014-7187
erfasst wurden und weitere Patches
notwendig machen. Die DFN-Anwender
wurden von uns umgehend durch das
Advisory DFN-CERT-2014-1258 uber
die Sicherheitslicken und die jeweils
verfligbaren Sicherheitsupdates infor-
miert. Weitere Hintergrundinformatio-
nen sowie Hinweise zur Identifizierung
betroffener Systeme finden Sie auf den
Webseiten des DFN-CERT. ¢
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Google Android: eduroam-Zugangsdaten gefdhrdet

Google Android gilt als eines der be-
liebtesten Betriebssysteme fiir mobile
Endgerdte, wie Smartphones und Tab-
lets, und naturgemdR werden auch von
DFN-Anwendern in groem Umfang
WLAN-Verbindungen, unter anderem
Uber eduroam, genutzt, um mit ihren
Gerdten in das Internet zu gelangen.
Mit groRer Wahrscheinlichkeit sind
zahlreiche DFN-Anwender jetzt erneut
von einer alarmierenden Sicherheitsli-
cke betroffen, die bei Verwendung der
Default-Konfiguration fir die WLAN-
Einstellungen besteht. Bei mobilen Ge-
rdten mit Android-Betriebssystem ist die
Default-Konfiguration fiir die Option CA-
Zertifikat fur WLAN-Verbindungen ,,kei-
ne Angabe“. Konkret bedeutet dieses als
normal dokumentierte Verhalten, dass
die Prifung der Zertifikatskette kom-
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plett deaktiviert ist, d.h. jedes beliebige
Zertifikat wird ohne weitere Warnung
akzeptiert. Erschwerend kommt hinzu,
dass Benutzer nicht, wie sonst bei TLS/
SSL-Verbindungen zu Servern iblich,
dartber informiert werden, falls ein
Serverzertifikat von einer unbekannten
oder als nicht vertrauenswiirdig ange-
sehenen Root-CA (Wurzelzertifikat) aus-
gestellt wurde. Falls die Default-Konfi-
guration fur Option CA-Zertifikat ,keine
Angabe“ verwendet wird, verbindet sich
das Gerdt (Client) mit jedem Server, der
ein beliebiges Zertifikat vorweisen kann.
AnschlieRend werden die Zugangsda-
ten des Nutzers (Benutzerkennung,
Passwort, Challenge Response) bei den
Authentifizierungsverfahren EAP-TTLS
(PAP, MSCHAPV2) und PEAP (MSCHAPV2)
anden Server Gibermittelt. Das bedeutet,

dass mit minimalen Aufwand ein bdsar-
tiger Access-Point konfiguriert werden
kann, der eduroam-Zugangsdaten im
Klartext sammelt. Besonders problema-
tisch ist dies, wenn die Zugangsdaten
flr weitere Dienste wie E-Mail oder den
VPN-Zugang zur Heimateinrichtung ver-
wendet werden. Weitere Informationen
finden Sie auf den Webseiten des DFN-
CERT. »

Wenn Sie Fragen oder Kommentare
zum Thema ,Sicherheit im DFN“
haben, schicken Sie bitte eine Mail
an sicherheit@dfn.de.
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Bibliothek 2.0: Alles digital,

oder was?

Schlussantrdge des Generalanwalts des Europdischen Gerichts-
hofs (EuGH) zur Auslegung der ,,Bibliotheksschranke“

Die Bibliothek der Zukunft: Bildschirme, Tablets und Smartphones - aber keine Biicher mehr?
Hiervon sind heutige Bibliotheken noch weit entfernt. Zumindest existieren in einigen Bibliothe-
ken bereits digitale Lesepldtze, von denen aus Bucher aus dem Bestand der Bibliothek aufgerufen
werden konnen. Das beruht darauf, dass der Gesetzgeber am 1. Januar 2008 mehrere urheberrechtli-
che Normen einfihrte, die es sich zum Ziel setzten, die Medienkompetenz der Bevélkerung und die
offentliche Bildung zu starken. Eine dieser Normen befasst sich mit der urheberrechtlichen Zulas-
sigkeit digitaler Lesepldtze in Bibliotheken und anderen 6ffentlichen Einrichtungen. Dabei war
lange Zeit unklar, wie die einzelnen Merkmale der Norm auszulegen sind. Hierzu dufRerte sich nun
der Generalanwalt des EuGH (Schlussantrdge des Generalanwalts Niilo Jadskinen v. 5.6.2014 in der

Rechtssache C-117/13).

Text: Philipp Roos (Forschungsstelle Rechtim DFN)

|. Hintergrund

Mit§52b Urheberrechtsgesetz (UrhG), der sog. Bibliotheksschran-
ke, hat der deutsche Gesetzgeberim Jahr 2008 europdische Vor-
gabenzum Urheberrechtim Zuge des sog. Zweiten Korbs (,Zwei-
tes Gesetz zur Regelung des Urheberrechts in der Informations-
gesellschaft) in deutsches Recht transformiert. Die Norm gibt
vor, dass es unter bestimmten Umstdnden urheberrechtlich zu-
ldssig sein kann, wenn 6ffentlich zugdngliche Bibliotheken, Mu-
seen oderArchive den Nutzern veroffentlichte Werke aus ihrem
Bestand an elektronischen Lesepldtzen zugdnglich machen. Das
kann firdie Nutzer erhebliche Vorteile mit sich bringen: So kon-
nen sie am elektronischen Leseplatz ein Werk bequem suchen
und von dort aus ihre Recherchen durchfiihren. Nervenaufrei-
bende und zeitintensive Suchen nach dem physischen Werkex-
emplarwirden tberflissig werden. Auch die inhaltliche Recher-
che kdnnte mittels Stichwortsuche vereinfacht werden.

Beiall diesen euphorischen Vorstellungen von einer ,,Bibliothek
2.0“ darf jedoch das Urheberrecht nicht in Vergessenheit gera-
ten, das der Einrichtung von elektronischen Lesepldtzen Gren-
zen setzen kann. Handelt es sich um ein urheberrechtlich ge-
schiitztes Werk, stellen sowohl das regelmdRig erforderliche Ein-
scannender Seiten alsauch die Bereithaltung des digitalisierten
Werkes urheberrechtliche Nutzungshandlungen dar. Derartige
Nutzungshandlungen sind grundsdtzlich nurdem Urheber oder
aberdem Inhaber entsprechender Nutzungsrechte - bei einem
Buch also einem Verlag - vorbehalten. Daraus folgt, dass eine
Ubereinkunft mit dem Rechteinhaber erforderlich ist. Ausnahms-
weise ist eine Ubereinkunft jedoch entbehrlich, wenn eine urhe-
berrechtliche Schrankenregelung greift - am bekanntesten ist
hierdiein§53UrhG normierte Privatkopierfreiheit. Hintergrund
solcher Schrankenist das Interesse der Allgemeinheit an geisti-
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gen Leistungen, die insoweit einer Sozialbindung unterliegen.
Bei § 52b UrhG handelt es sich um eine solche - noch recht jun-
ge - Schrankenregelung, die nach intensiven Diskussionen zwi-
schen den Verfechternvon AusschlieBlichkeitsrechten des Urhe-
bersundden bildungspolitischen Vertretern aller Fraktionenin
ihrer derzeitigen Form Einzugin das UrhG erhalten hat. Die Dis-
kussionen basierten vornehmlich auf der Befiirchtung der Recht-
einhaber, dassihnen wirtschaftliche Werte genommen wiirden.

Schondie heftigen Diskussionen wahrend des Gesetzgebungspro-
zesses lieRen erahnen, dass sich die Gerichte alsbald mit der Aus-
legung der Bibliotheksschranke zu beschdftigen haben wiirden.
Ein Musterprozess zwischen der TU Darmstadt und dem Eugen
Ulmer Verlag wurde im Jahr 2012 schlieRlich vor dem Bundesge-
richtshof (BGH) verhandelt (Beschluss vom 20.9.2012, Az. 169/11).
Finanziert wurden die Parteien des Rechtsstreits vom European
Bureau of Library, Information and Documentation (Eblida) auf
Seiten der TU Darmstadt bzw. dem Bdrsenverein des deutschen
Buchhandels auf Seiten des Eugen Ulmer Verlags. Daran ldsst
sich die hohe Bedeutung des Verfahrens erkennen.

Wdhrend der Verhandlungen kristallisierten sich drei besonders
dringliche Fragen heraus. Da es sich bei § 52b UrhG jedoch um
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die Umsetzungeiner europdischen Richtlinie handelt (,Richtlinie
zur Harmonisierung bestimmter Aspekte des Urheberrechts und
derverwandten Schutzrechtein der Informationsgesellschaft®)
blieb den Karlsruher Richtern die Méglichkeit, dem EuGH sog.
Vorlagefragen zu stellen. Durch solche Vorlagefragen kdnnen die
nationalen Gerichte sicherstellen, dass die nationale Auslegung
bestimmter Vorschriften im Sinne der europdischen Vorgaben
erfolgt. Der BGH machte von dieser Moglichkeit Gebrauch und
stelltedem EuGH drei Vorlagefragen, die die Bibliotheksschran-
ke betreffen. Nun hat der Generalanwalt Niilo Jddskinen seine
Schlussantrdge gestellt. Den Schlussantrdgen eines Generalan-
walts leistet der EuGH in der Regel Folge, sodass sich ein Blick
auf die Ausfiihrungen lohnt.

[I. Die Schlussantrdge des Generalanwalts

Die Schlussantrdage des Generalanwalts beziehen sich auf die
Auslegung der einzelnen Tatbestandsmerkmale der Bibliotheks-
schranke. Hervorzuheben ist, dass der Generalanwalt die Bedeu-
tung des §52b UrhGindem wichtigen Punkt starkt, dass die Re-
gelungauch dann zur Anwendung kommt, wenn der Verlag das
Buch in digitaler Form zu angemessenen Bedingungen anbie-
tet. Ferner soll die erforderliche Digitalisierung, die neben der
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Wiedergabe eine weitere Nutzungshand-
lung darstellt,von §52b UrhG erfasst sein.
Allerdings erlaube die Norm den Nutzern
nicht, Seiten in digitaler Form - etwa auf
USB-Sticks - abzuspeichern.

1.Sachverhalt

Denvom EuGH zu beantwortenden Aus-
legungsfragen liegt ein Rechtsstreit zwi-
schen der TU Darmstadt und dem Eugen
Ulmer Verlag zugrunde. Die 6ffentlich
zugdngliche Universitdts- und Landes-
bibliothek der TU Darmstadt stellte (und
stellt) ihren Nutzern seit 2009 bestimm-
te Werke aus ihrem Bestand an Termi-
nals auch in elektronischer Form zur
Verfuigung. Zu diesen Werken gehdrte u.
a.dasim Eugen Ulmer Verlag erschiene-

ne Lehrbuch ,Einfihrungin die neuere
Geschichte”.

DieTU Darmstadt hatte das Lehrbuch zu-
ndchstdigitalisiert und sodannindievon
den Terminals aus abrufbare Datenbank
hochgeladen. Es war den Nutzern der Le-
sepldtze nicht moglich, gleichzeitig mehr
Exemplare des Werkes aufzurufen, alsim
Bibliotheksbestand vorhanden waren.
Uber die bloRe Wiedergabe hinaus wur-
de esden Nutzern der Lesepldtze ermdg-
licht, das Lehrbuch auf Papier auszudru-
cken und auf einem USB-Stick abzuspei-
chern, sodass es auch zu Hause wiederge-
geben werden konnte. Die TU Darmstadt
wies jedoch mittels eines Hinweisschildes,
das an den Lesepldtzen angebracht war,

darauf hin, dass eine Nutzung nur zu For-
schungszwecken und fir private Studien
zuldssig sei. Beider Anfertigung der Kopi-
ensollten ferner die Grenzen der Privatko-
pierfreiheit Beachtung finden. Ein Ange-
bot des Eugen Ulmer Verlages, das Lehr-
buchinelektronischer Form zu erwerben,
schlug die TU Darmstadt aus.

2.Schlussantrige

Der Generalanwalt antwortet in seinen
Schlussantragen auf die drei dem EuGH
vom BGH vorgelegten Auslegungsfragen.

Auswirkung von Lizenzangeboten

Mit der ersten Frage begehrte der BGH da-
riiber Auskunft, ob bereits das bloRRe An-
geboteinesangemessenen Lizenzvertrags
Uber den Erwerb eines Werks in digitali-
sierter Form ausreicht, damit § 52b UrhG
alsdie Bibliotheken begiinstigende Schran-
ke ausscheidet. Sospricht §52b UrhG, der
wiederum auf einer dhnlichen Formulie-
runginderRichtlinie basiert, davon, dass
die Schrankenregelung nicht eingreift,
wenn ,vertragliche Regelungen“ entge-
genstehen.

Der Generalanwalt legt die entsprechen-
den Erwdgungsgriindein der Richtlinie zu-
ndchst wortlich aus: In diesen heilSt es, dass
wvertragliche Beziehungen“ und der ,,Ab-
schlussvon Vereinbarungen“dazu fiihren
kdnnen, dass die Schrankenregelung nicht
eingreift. Insofern seien bestehende ver-
tragliche Beziehungen zu verlangen, wo-
hingegen bloRe Lizenzaussichten nicht
ausreichen kénnten.

Doch auch systematische und mit Blick auf
den Sinn und Zweck der Norm gerichtete
Uberlegungen ergeben fiir den General-
anwalt kein anderes Ergebnis. Zwar ms-
seeine Schrankenregelung wie die Biblio-
theksschranke eng ausgelegt werden. Al-
lerdings gehe es hier nicht um die Schran-
ke selber,sondern nurum eine Ausnahme,
wann sie nicht eingreife. Zudem wiirde
ein gegenteiliges Verstandnis dazu fih-
ren, dass der Rechteinhaber die gesamte
Regelung mit bloRen Angeboten torpedie-



renund die Norm jeglicher praktischer Be-
deutung berauben kénnte. Daher spreche
auchdasTelosder Norm - die Verbreitung
von Wissen und Férderung von Kultur -
fur dieses Verstandnis.

Vorherige Digitalisierung

Die Empfehlung des Generalanwalts auf
die zweite Vorlagefrage des BGH erscheint
im Ergebnis wenig iiberraschend. So fragte
der BGH, ob die flir die Nutzung von Wer-
ken an elektronischen Lesepldtzen un-
entbehrliche Digitalisierung des Werkes
auchvonderBibliotheksschranke erfasst
ist(sog. Annexkompetenz) odersich aus ei-
neranderen Vorschrift der Richtlinie (Art.5
Abs.2lit.c) herleite. Kbnnte sie weder aus
der Bibliotheksschranke selbst noch aus
der betreffenden anderen Vorschrift der
Richtlinie hergleitet werden, wiirde dies
denAnwendungsbereich der Bibliotheks-
schranke erheblich minimieren.

Dementsprechend kommtauch der Gene-
ralanwaltin Ubereinstimmung mit den Er-
wdgungen, die schon der BGH angestellt
hatte, zu dem Schluss, dass die Digitali-
sierung der Werke zuldssig ist. Allerdings
misse einschrdankend beachtet werden,
dass die Bestimmungen der Richtlinie nicht
erlauben wiirden, ganze Bestdnde zu digi-
talisieren, sondern sich vielmehr auf ein-
zelne Werke bezbgen. Es sei unzuldssig,
wenn die Schrankenregelung dazu miss-
brauchtwiirde, den Kauf ausreichend vie-
ler physischer Vervielfdltigungsstiicke zu
umgehen. Der Generalanwalt plddiert da-
flr,dass eine Erforderlichkeit fir die Digi-
talisierung gegeben sein miisse und nennt
als Beispiel die mégliche ibermdRige Ab-
nutzung durch eine Vielzahl von Kopien.

Ausdrucken und Speicherungsmaglich-
keit auf USB-Sticks

In seiner Antwort auf die dritte Vorlage-
frage beschdaftigt sich der Generalanwalt
mit der Frage, ob die Bibliotheksschranke
so weit reicht, dass die Nutzer der elek-
tronischen Lesepldtze diedort zugdnglich
gemachten Werke ganz oder teilweise auf
Papier ausdrucken oder auf einem USB-

Stick abspeichern dirfen. Das bisherige
Meinungsspektrum zu dieser Frage reichte
von einer Differenzierung zwischen Aus-
druck und Abspeicherung(so etwadie An-
sicht des BGH) bis hin zu der Meinung, dass
die spezifische Vorschriftin der Richtlinie
Uberhaupt keine Antwort auf diese Frage
gebe (Bundesregierung).

Nachden Erwdgungen des Generalanwalts
erlaubt die Bibliotheksschranke weder das
Ausdrucken noch die Speicherungsmog-
lichkeit auf einem USB-Stick. Das ergebe
sich daraus, dass die Bibliotheksschranke
eineEinschrankung des Wiedergaberechts
enthalte. Die Nutzung an den Lesetermi-
nals setze lediglich eine auf die Raumlich-
keiten der Bibliothek beschrdnkte Wahr-
nehmungvoraus. Bei einem Ausdruck und
einer Speicherung handele es sich aller-
dings jeweils um Vervielfdltigungshand-
lungen, die nicht erforderlich, sondern
allenfalls dem Nutzer dienlich seien. Zu-
gleich betont der Generalanwalt, dass sich
die Méglichkeit eines Ausdrucks aber aus
anderen Schrankenregelungen EU-rechts-
konform ableiten kénne. So finde jaauch
bei Fotokopien zuerst eine Digitalisierung
des Originals statt, bevor die analoge Ko-
pie des Werks auf Papier erscheine.

[1l. Fazit und Konsequenzen fiir
die Hochschulpraxis

Den Schlussantrdgen des Generalanwalts
zufolge ist der Weg fiir elektronische Le-
sepldtze geebnet. Das beruhtim Wesent-
lichen darauf, dass die Verlage die Biblio-
theksschranke nicht durch das bloRe An-
gebot eines Werks als E-Book auBer Kraft
setzen kdonnen. Dass das Angebot eines
elektronischen Leseplatzes auch die vor-
herige Digitalisierung umfassen muss, er-
scheintlogisch und notwendig. In diesen
Punkten stellen sich die Schlussantrdge
des Generalanwalts als Sieg der Verfechter
digitaler Lesepldtze heraus. Die Interessen
derVerlage werden allerdingsin dem Punkt
gewahrt, dass eine digitale Speicherungs-
moglichkeit fiir Nutzer deutlich abgelehnt
wird. Physische Vervielfdltigungen, die ge-
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rechtfertigt werden kénnen, lassen sich
von einem digitalen Leseplatz aus zwar
einfacher anfertigen, stellen jedoch kei-
ne wirklich ,neue”Rechteeinschrankung
und wirtschaftliche Beeintrdchtigung dar.
Zu beachtenist iiberdies der Hinweis des
Generalanwalts, dass sich die Vervielfalti-
gung als notwendig erweisen muss. Bei-
spiele fiir eine solche Notwendigkeit sind
das Alter, die Zerbrechlichkeit, die Selten-
heit oderaberauch die Haufigkeit der Nut-
zung des Werkes.

Aus Hochschulsicht kdnnen die Schlussan-
trage des Generalanwalts nur begriiBt wer-
den. Erfreulich ist zudem, dass die Schluss-
antrdage endlich fiir Rechtssicherheit sor-
gen kénnen. Bevor nun aber mit einer ra-
schen Umsetzung begonnen wird, sollte
zumindest noch abgewartet werden, ob
der EuGH den Schlussantrdgen auch tat-
sdchlich Folge leistet. Das ist in aller Re-
gel der Fall - zumal die Ausfihrungen des
Generalanwalts schlissig sind und Gber-
zeugen kénnen. Es deutet also alles darauf
hin, dass auch die Bibliotheken - rechts-
sicher - in der digitalen Welt ankommen
kénnen. o

erkungen:

Ebenfalls zu § 52b UrhG bereits:
Worheide, DFN-Infobrief Recht
6/2012,S.2f.

Brockers, DFN-Infobrief Recht
6/2009,S. 7 f.
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Das mach'ich doch
mit Links!

Oberlandesgericht Kéln verneint Zueigenmachen fremder
Inhalte allein durch Link mit empfehlender Ankiindigung

Die Haftung eines Linksetzers fur verlinkte fremde Inhalte im Internet hangt im Wesentlichen
davon ab, ob der Linksetzer sich die fremden Inhalte zu eigen gemacht hat und sie deshalb wie ei-
gene Inhalte behandelt werden mussen, fur die keinerlei Haftungsprivilegierungen bestehen. Das
Oberlandesgericht (OLG) Koln hat nun im Hinblick auf eine wettbewerbsrechtliche Streitigkeit mit
Urteil vom 19.02.2014 (Az. 6 U 49/13) entschieden, dass das Setzen eines Links auf der eigenen Inter-
netseite zur Startseite eines fremden Internetauftritts auch bei einer empfehlenden Ankindigung
regelmdlig nicht gentigt, um darin schon ein Zueigenmachen bestimmter rechtswidriger Inhalte
auf Unterseiten des fremden Internetauftritts zu sehen.

Text: Florian Klein (Forschungsstelle Recht im DFN)



Hintergrund

Elektronische Verweise (Links) auf fremde Informationen sind
im Internet ein sehr beliebtes und praktisches Hilfsmittel, um
Nutzern einer Webseite weitergehende Informationen zukom-
men zu lassen oder sie auf dhnliche Informationsangebote hin-
zuweisen. Fiir den Linksetzer hat dies den Vorteil, dass er sich ei-
gene Recherchen oder Erlduterungen ersparen kann, ohne dass
dadurchein Informationsdefizit beim Nutzer entstiinde. Letzte-
rer wiederum kann sich ohne groRen Aufwand von einer Quelle
zur anderen durchklicken und ist nicht auf das Angebot eines
einzigen Informanten beschrdnkt. Rechtlich brisant wird das Set-
zen eines Links potentiell dann, wenn die verlinkten fremden
Inhalte in irgendeiner Weise rechtsverletzend sind. Hier stellt
sich ndmlich stets die Frage, inwiefern neben dem unmittelba-
ren Anbieter der rechtswidrigen Inhalte auch der Linksetzer fir
die Rechtsverletzung einzustehen hat. Da der Gesetzgeber diese
Problematik ganz bewusst nicht spezialgesetzlich geregelt hat,
sind die Gerichte berufen, diese Frage anhand der allgemeinen
Haftungsgrundsdtze zu beantworten.

Insofern gilt zundchst, dass stets an die Moglichkeit einer Haf-
tungals Storerauf Unterlassen bzw. Beseitigung der Rechtsver-
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letzung zu denken ist, die jedoch von der Verletzung zumutba-
rer Prifungspflichten abhdngigist(s. hierzu vertiefend den DFN-
Rechtsguide unterlll.3.b), https://www.dfn.de/rechtimdfn/rgwb/
rechtsguide/rg-kapitel3/#c11723).

Dariiber hinaus kommtallerdings auch eine weitergehende, td-
terschaftliche Haftungin Betracht, die neben Unterlassungs- und
Beseitigungsansprichen nicht nur Schadensersatzanspriiche aus-
I6sen, sondern - je nach betroffenem Inhalt - unter Umstdnden
auch strafrechtliche Konsequenzen haben kann. Eine so weitge-
hende Haftungistjedoch nur méglich, wenn die fremden rechts-
widrigen Inhalte durch das Setzen des Links ,,zu eigen gemacht”
werden. Wanndies allerdings gegebenist, hdngt von sdmtlichen
Umstdnden des Einzelfalls ab und kann mitunter nur schwierig
beurteilt werden. Aus der Rechtsprechung lassen sich insofern
bisher allenfalls Indizien entnehmen, ohne dass es eine sichere
Beurteilungsgrundlage gébe.

Die Entscheidung des Gerichts

Fireinen Link mitempfehlender Ankiindigung, der auf die Start-
seite eines fremden Internetauftritts verweist, auf dessen Un-
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terseite sich rechtswidrige Inhalte befinden, hat das OLG KéIn
in seinem Urteil ein Zueigenmachen abgelehnt.

1. Sachverhalt

Der Entscheidung des OLG KéIn lag ein wettbewerbsrechtlicher
Sachverhaltzugrunde,in dem es konkret um die Zuldssigkeit be-
stimmter WerbemaRnahmen fiir Heilmittel ging. Der beklagte
Orthopdde hatte auf seiner Internetseite fur eine von ihm an-
gebotene spezielle Akupunkturbehandlung geworben. Am En-
de desentsprechenden Werbe-und Informationstextes hatte er
die Ankindigung ,Weitere Informationen auch tber die Studi-
enlage finden Sie unter..“ eingefligt und einen Link eingesetzt.
Dieser Link fiihrte zur Startseite der Internetprdsenz eines For-
schungsverbandes zur Implantatakupunktur. Erst auf Untersei-
tendieser Internetprdsenz des Forschungsverbandes befanden
sich diestreitgegenstdndlichen, alsirrefiilhrend beanstandeten
Werbeaussagen iber Anwendungsgebiet und Wirkung der The-
rapie. Allein wegen dieser Verlinkung auf die Startseite mahnte
die Kldgerin (ein Wettbewerbsverein) den Orthopdden ab, der
daraufhin den Link entfernte, aber die Abgabe einer Unterlas-
sungserklarung verweigerte. Aus diesem Grund beschritt die Kla-
gerin nachfolgend den Rechtsweg und forderte Unterlassung
bestimmter Werbeaussagen sowie Ersatz der Abmahnkosten.

2. Urteil

Das OLG Kéln gab jedoch dem Beklagten Recht und lehnte so-
wohleinen Anspruch auf Unterlassungalsauch auf Ersatz der Ab-
mahnkosten ab, weil dievermeintlichirrefiihrenden Werbeaus-
sagen aufderverlinkten Internetseite des Forschungsverbandes
Implantatakupunktur dem Orthopdden nicht zuzurechnen seien.

Vorliegen einer geschidftlichen Handlung/Werbung

Die Aussagen auf dieser Internetseite und der auf diese verwei-
sende Link auf der Webseite des Orthopdden seien als geschdft-
liche Handlung und als Werbung fiir eine von ihm angebotene
Behandlungsmethode anzusehen, was Grundvoraussetzung fiir
das Bestehen eines wettbewerbsrechtlichen Unterlassungsan-
spruchs ist. Denn es sei klar ersichtlich, dass diese Veréffent-
lichung objektiv (auch) dem Zweck diene, Internetnutzern das
Dienstleistungsangebot des Beklagten nahe zu bringen und da-
fir zu werben. Insofern kénne der Link auch nicht isoliert von
der Werbehandlung betrachtet werden. Selbst wenn die verlink-
te Seite gar nicht der Férderung geschaftlicher Interessen, son-
dern bloR der Information oder Meinungsbildung diene, verlie-
re der Link nicht seinen werblichen Charakter, weil sich der be-
klagte Orthopdde durch Setzung des Links weiterfiihrende Dar-
stellungenerspart und den Verweis auf die fremde Webseite mit
dendortvorgehaltenen Informationen fiir seinen eigenen werb-
lichen Auftritt nutzbar gemacht habe.

Zueigenmachen als Zurechnungsvoraussetzung

Allerdings folge allein daraus noch nicht, dass der beklagte Or-
thopdde fiir sdmtliche Informationen auf der verlinkten Websei-
tedes Forschungsverbandes einzustehen habe. Insofern fehltes
denRichtern ndmlich an einem Zueigenmachen der fremden In-
haltedurch das Setzen des Links, welches es rechtfertigen wiirde,
die fremden Inhalte wie eigene Werbeaussagen zu betrachten.

Zundchst stellt das Gericht fest, dass die Link-Haftung vom Ge-
setzgeber bewusst nicht geregelt worden sei und sie sich des-
halb nach den allgemeinen Vorschriften richte. Demnach hafte
derjenige, der sich fremde Informationen zu eigen macht, auf
die er mittels eines Hyperlinks verweist, dafiir wie fiir selbst ge-
schaffene Inhalte. Ob ein solches Zueigenmachen vorliege, sei
aus der objektiven Sicht eines verstdndigen Durchschnittsnut-
zers auf der Grundlage einer Gesamtbetrachtung aller relevan-
ten Umstdnde zu beurteilen.

Zusammenfassung der héchstrichterlichen Rechtsprechung

zum Zueigenmachen

Umdie Frageauchim konkreten Fall beantworten zu kdnnen, fas-
sen die Richter im Folgenden die héchstrichterlichen Entschei-
dungen der letzten Jahre zu diesem Thema zusammen und er-
mitteln daraus, welche Umstdnde fiir das Zueigenmachen als
relevant anzusehen seien und wo die Grenze zwischen einem
bloRen Verweis auf fremde AuRerungen und einer Ubernahme
von Verantwortung furihren Inhalt verlaufe.

Im Grundsatzurteil ,Schéner Wetten“ (Az. | ZR 317/01) hat der
Bundesgerichtshof (BGH) eine Stérerhaftung des Linksetzers
verneint, weil der dort gesetzte Link auf die Internetseite eines
Anbietersvon (illegalen) Glicksspielen nurder Ergdnzung eines
Online-Presseartikels tiber die hinter diesem Angebot stehen-
de Unternehmerin und deren Model-Karriere diene und damit
die Einholung weiterer Informationen ermdgliche. Da sich die
Rechtswidrigkeit der fremden Inhalte in diesem Fall nicht auf-
gedrdngt habe, seien keine Prifpflichten verletzt worden. Au-
Rerdem habe sich der Linksetzer die Inhalte weder zu eigen ge-
macht noch die Internetnutzer auRerhalb des redaktionellen
Beitrags zur Kontaktaufnahme mit dem Unternehmen oder gar
zur Glicksspielteilnahme angeregt. Besonders zu beriicksich-
tigen sei auch, dass im Interesse der Meinungs- und Pressefrei-
heit keine zu strengen Anforderungen an das Setzen von Links
gestellt werden dirften, die den Zugang zu allgemein zugdngli-
chen Quellenerleichtern. Denn erstdurch den Einsatz von Links
kdnne die enorme Informationsfille des Internets sinnvoll er-
schlossen werden.

In einem anderen Fall, in dem es um einen Anbieter von Alters-
verifikationssystemen ging, der auf seiner Webseite Links zu Sei-
ten mit pornographischen Inhalten gesetzt hatte, hat der BGH



(Az.1ZR 102/05)dagegen ein Zueigenmachen und damit eine Zu-
rechnung bejaht, weil die Links elementarer Bestandteil der Ge-
schdftsidee seienund esdem Anbieter gerade darauf angekom-
men sei, seinen Nutzern einen geblindelten Zugang zu den por-
nographischen Webseiten seiner Kunden anzubieten.

In einerdritten Entscheidung urteilte der BGH (Az. VI ZR 210/08),
dassder Verbreiter einer fremden AuRerung sich diese nur dann
zueigen mache, wennersich so mitihridentifiziere, dass sieals
seine eigene erscheine, wobei Zuriickhaltung bei der Bejahung
einer solchen Identifizierung geboten sei. So reiche dafir bei-
spielsweise die Wiedergabe einer Domain auf dem Titelblatt ei-
nes Printmagazins nicht aus, wenn dadurch dem Leser nur auf-
gezeigt werden solle, unter welcher Domain die dorterschiene-
nen Artikel online abrufbar seien.

Im Fall ,marions-kochbuch.de“(Az.1ZR 166/07) hatten Nutzer der
Konkurrenzseite ,chefkoch.de“ Fotos von zubereiteten Gerich-
tenaus derOnline-Rezeptsammlung ,,marions-kochbuch.de” ko-
piertund hochgeladen. Fiirden darin liegenden Urheberrechts-
verstol musste der Betreibervon ,chefkoch.de“ haften, weil der
BGH ein Zueigenmachen der von den Nutzern hochgeladenen
Inhalte durch ihn bejaht hatte. Entscheidend fiir diese Beurtei-
lung war, dass der Betreiber tatsachlich und nach auRen sichtbar
dieinhaltliche Verantwortung fir die auf seiner Seite veroffent-
lichten Rezepte und Abbildungen iibernommen hatte, indem er
die Bilder unteranderem mit seinem Kochmditzen-Emblem ver-
sehen undsieals Kerngehalte seiner Seite nur nach redaktionel-
ler Kontrolle zugdnglich gemacht hatte.

GroRe Bedeutung kommt (iberdies dem BGH-Urteil ,AnyDVD“ (Az.
I ZR 191/08) aus dem Jahr 2010 zu. Darin sei klargestellt worden,
dass bei der Linkhaftung immer eine umfassende Interessen-
abwdgung im Einzelfall erforderlich sei, bei der nicht kiinstlich
zwischen der technischen Funktion und derinhaltlichen Dimen-
sion eines Links unterschieden werden diirfe. Eine Haftung des
Linksetzers sei immer dann ausgeschlossen, wenn es zuldssig
war, iber das als rechtswidrig erkannte Angebot der verlinkten
fremden Seite zu berichten (im konkreten Fall ging es um Soft-
ware zur Umgehung von Kopierschutz auf DVDs) und die Bericht-
erstattung des Linksetzers in distanzierter Weise erfolgte, was
gerade kein Zueigenmachen darstelle. Quintessenz aus diesem
Urteil ist nach Ansicht von Vertretern des Schrifttums, dass die
bloRe Empfehlungeines Beitrags per Link noch kein hinreichen-
des Indiz fir eine Identifikation mit der rechtsverletzenden Au-
Rerung dergestalt sein konne, dass der Linksetzer auch die Ver-
antwortung fur die fremden Inhalte ibernehmen wolle. Dem-
entsprechend kénne allein aus dem Setzen eines Links, der fir
die eigene Veroffentlichung von inhaltlicher Bedeutungist, noch
nicht auf ein Zueigenmachen geschlossen werden.
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Ineinem letzten Fall ging es vor dem BGH (Az. 1 ZR 147/09) schlieR-
lichumeinenLinkin einem Newsletter, der auf redaktionelle Ar-
tikel eines Dritten verwies, in denen sich wettbewerbsrechtsver-
letzende (da herabsetzende) AuBerungen fanden. Der Ersteller
des Newsletters habe den Link ersichtlich als Beleg und Ergadn-
zung fir von ihm gedulerte eigene Ansichten verwendet. Ziel
der Linksetzung sei nicht nur die technische Erleichterung des
Abrufs der betreffenden Internetseiten gewesen, sondern die
unmittelbare ErschlieBung zusdtzlicher Informationsquellen fir
die Leser des Newsletters, die fiir das weitergehende Verstdnd-
nisdervom Newsletter-Ersteller geduRerten Meinung erkennbar
von Bedeutung gewesen seien. Die beanstandete allgemeine He-
rabsetzung anderer Wettbewerber wurde namlich erst durch die
verlinkten Artikel auf einzelne Wettbewerber konkretisiert. In-
sofern sei mitder Setzung der Links gerade auch bezweckt wor-
den, dass die Leser die verlinkten Artikel zur Kenntnis nehmen,
wodurch der Inhalt der Artikel Bestandteil der Stellungnahme
des beklagten Newsletter-Erstellers geworden sei.

Anwendung im konkreten Fall

Fir den konkreten Fall leiten die Kolner Richter aus dieser Sy-
nopse der hochstrichterlichen Rechtsprechung den Grundsatz
ab, dass das Setzen eines Links auf die Startseite eines fremden
Internetauftritts unabhdngig vom empfehlenden Charakter des
Links noch nicht ausreiche, um annehmen zu kénnen, dass sich
der Linksetzer miteinemirrefithrenden und daher (wettbewerbs-)
rechtsverletzenden Inhaltidentifiziere. Insofern seiauch ein Zu-
eigenmachen nicht gegeben.

Zwar habedurch denHinweis ,Weitere Informationen auch tiber
die Studienlage finden Sie unter [Link]“ keine eindeutige Distan-
zierung von den dort befindlichen Angaben stattgefunden. Aus
objektiver Sichteines verstandigen Durchschnittsnutzers habe
es der Orthopdde aber erst recht nicht darauf angelegt, die Be-
sucher seiner Seite tiber den Link gerade zu den inkriminierten
Aussagen weiterzuleiten. Weder erschienen seine eigenen Wer-
beaussagen ohne Nutzung des Links unvollstandig oder unver-
stdndlich noch seien die verlinkten Inhalte insgesamt oder in
konkretabgrenzbarem Umfang als wesentlich fiir die objektive
Zwecksetzung seines eigenen Internetauftritts anzusehen, wel-
che darin bestehe, die Nutzer fiir die von ihm angebotenen be-
sonderen Akupunkturbehandlungen zu interessieren.

DieRichtersehenden Link mitdervorangestellten Ankiindigung
eher wie einen abschlieBenden Hinweis auf weiterfiihrende Li-
teratur am Ende eines Zeitschriftenartikels, durch welchen der
Verfasser genauso wenig seine ungeteilte Zustimmung zu allen
inderangegebenen Literatur vertretenen Auffassungen ausdri-
cke. Selbst angesichts der Tatsache, dass der Linkauch in gewis-
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ser Hinsicht empfehlend wirke, kénne man ihm keine so starke
Identifikation mit bestimmten Inhalten entnehmen, dass allein
daraus auf eine Ubernahme der Verantwortung fir diese Inhal-
te geschlossen werden kdnnte.

Dariiber hinaus seischlieRlich noch zu beriicksichtigen, dass der
Link gerade nicht unmittelbar zu den beanstandeten, rechts-
widrigen AuRerungen fithrte, sondern nur zu derals solchen un-
bedenklichen Startseite des Internetauftritts des Forschungs-
verbandes, von welcher aus auch andere (rechtmdRige) Inhalte
abgerufen werden konnten. Fernliegend sei dabei die Ansicht,
dass der Orthopdde durch seinen Link die volle Verantwortung
firden gesamten Inhalt der Webprdsenz einschlieRlich all ihrer
Unterseiten Gbernommen habe.

Im Ubrigen habe der Orthopade den Link unmittelbar nach der
AbmahnungvonseinerInternetseite entfernt, sodass ihm auch
insoweit keine weitergehende Rechtsverletzung zur Last gelegt
werden kénne.

Foto © Superbass

Fazit und Konsequenzen fir die
Hochschulpraxis

Positiv hervorzuhebenist, dass das Urteil des OLG KdIn zunédchst
eine tbersichtliche Zusammenfassung der bisherigen héchstrich-
terlichen Urteile zu den verschiedenen Konstellationen gibt, in
denen ein Zueigenmachen thematisiert wurde. Auf einen Blick
kann mansich dadurch tGiber die verschiedenen Ansdtze des BGH
informieren.

Erfreulich ist auch, dass die Haftung fir Links nicht tber Ge-
biuhrausgeweitet wurde. Denn es besteht ein erhebliches prak-
tisches BedUirfnis dafiir, beim Einsatz von Links nicht simtliche
Unterseiten eines verlinkten Internetauftritts auf Rechtsverlet-
zungen Uberprifen zu missen. Gerade beim geplanten Einsatz
mehrerer elektronischer Verweise oder bei der Verlinkung sehr
umfangreicher Internetprdsenzen wdre damit ein Aufwand ver-
bunden, der praktisch kaum zu tragen wdre. Wiirde deshalb teil-
weise auf den Einsatz von Links verzichtet, ware der freie Infor-
mationsflussim Internet nicht unerheblich behindert. Hier zeigt
das OLG Koln also das notige Fingerspitzengefiihl.




Letztlich darf die Entscheidung des OLG Ko6In jedoch auch nicht
liberbewertet werden, da gerade bei der Frage des Zueigenma-
chens stets eine Einzelfallbetrachtung angezeigt ist, die schon
bei geringfligiganderen Umstdnden des Falles zu einem gegen-
teiligen Ergebnis fihren kann. Ein gréReres MaR an Rechtssicher-
heit fir Linksetzer wdre hier durchaus wiinschenswert.

In der Praxis sollte man grundsatzlich darauf achten, bei der Ver-
wendung von Links moglichst den objektiven Eindruck hervor-
zurufen, dass man sich von den verlinkten Inhalten distanziert
bzw. keine Verantwortung fiir diese tragen maéchte. Eine Uber-
prifung der gesamten verlinkten Webprdsenz kann in Konstel-
lationen wie der des vorliegenden Falles unter Umstdnden ver-
zichtbarsein. Disclaimern kommtinsofern aberallenfalls gerin-
ge Indizwirkung zu, ein Allheilmittel stellen sie keinesfalls dar.
Besondere Vorsichtist geboten, wenn die eigenen Ausfithrungen
unvollstandig oder unverstdandlich sind und sich das Gesamtbild
nur mithilfe der verlinkten Inhalte erschlielt. Hier liegt die An-
nahme eines Zueigenmachens sehr nahe, sodass in einem sol-
chenFall eine RechtmdRigkeitsprifung derverlinkten Inhalte er-
folgensollte. Fihrtein Link dagegen zu einer Seite, auf dersich
ausschlieBRlich weiterfiihrende Informationen finden, die fiir die
eigenen Aussagen zundchst ohne Belang sind, die den dargestell-
ten Sachverhaltaus anderer Perspektive beleuchten und bei de-
nen klarist, dass sie die Ansicht eines Dritten darstellen, durfte
ein Zueigenmachen eher selten bejaht werden.

Dariiber hinaus wird wohlauch bei Deep Links, die direkt zu der
Unterseite mit den relevanten Informationen fithren, eher von
einem Zueigenmachen auszugehen sein, zumal eine Uberpri-
fung der konkretverlinkten Unterseite regelmdRig zumutbarist.

Zumindest im Rahmen journalistisch-redaktioneller Angebote
gewdhrt die Rechtsprechung Linksetzern aber einen gréeren
Handlungsspielraum, dainsofern die Meinungs- oder Pressefrei-
heit fir den Linksetzer streitet.

Unabhdngigvon der Frage des Zueigenmachens beim Setzen ei-
nes Links sollte spdtestens bei einem Hinweis auf die potenti-
elle Rechtswidrigkeit verlinkter Inhalte unverziiglich iberprift
werden, ob der jeweilige Hinweis zu Recht eine Beanstandung
der Inhalte vornimmt, und dann umgehend durch Entfernung
des Links reagiert werden. ¢
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Ubersicht iiber die
Mitgliedseinrichtungen

und Organe des DFN-Vereins
(Stand: 11/2014)




Laut Satzung foérdert der DFN-Verein die Schaffung der Vor-
aussetzungen fir die Errichtung, den Betrieb und die Nutzung
eines rechnergestitzten Informations- und Kommunikations-
systems fir die 6ffentlich geférderte und gemeinnitzige For-
schunginderBundesrepublik Deutschland. Der Satzungszweck
wird verwirklichtinsbesondere durch Vergabe von Forschungs-
auftrdgen und Organisation von Dienstleistungen zur Nutzung
des Deutschen Forschungsnetzes.

Als Mitglieder werden juristische Personen aufgenommen, von
denen ein wesentlicher Beitrag zum Vereinszweck zu erwarten
istoder die dem Bereich derinstitutionell oder sonst aus 6ffent-
lichen Mitteln geférderten Forschung zuzurechnen sind. Sitz des
Vereins ist Berlin.

Die Organe des DFN-Vereins sind:

die Mitgliederversammlung
der Verwaltungsrat
der Vorstand

Mitgliederversammlung

Die Mitgliederversammlung ist u.a. zustdndig flr die Wahl der
Mitglieder des Verwaltungsrates, fir die Genehmigung des Jah-
reswirtschaftsplanes, fiir die Entlastung des Vorstandes und fir
die Festlegung der Mitgliedsbeitrdge. Derzeitiger Vorsitzender der
Mitgliederversammlungist Prof. Dr. Gerhard Peter, HS Heilbronn.

Verwaltungsrat

Der Verwaltungsrat beschlieRt alle wesentlichen Aktivitdten des
Vereins, insbesondere die technisch-wissenschaftlichen Arbei-
tenund berdt den Jahreswirtschaftsplan. Fir die 10. Wahlperio-
de sind Mitglieder des Verwaltungsrates:

Prof. Dr. Hans-Joachim Bungartz (TU Miinchen)

Prof. Dr. Rainer W. Gerling (MPG Miinchen)

Prof. Dr. Ulrike Gutheil (TU Berlin)

Dir. u. Prof. Dr. Siegfried Hackel (PTB Braunschweig)
Dr-Ing.habil. Carlos Hartel (GE Global Research)

Prof. Dr-Ing. Ulrich Lang (Univ. zu K&In)

Prof. Dr. Joachim Mnich (DESY)

Prof. Dr. Wolfgang E. Nagel (TU Dresden)

Prof. Dr. Bernhard Neumair (KIT)

Dr-Ing. Christa Radloff (Univ. Rostock)

Prof. Dr. Peter Schirmbacher (HU zu Berlin)

Dr. Wolfgang A. Slaby (Kath. Univ. Eichstdtt-Ingolstadt)

Prof. Dr. Horst Stenzel (FH K6In)
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Der Verwaltungsrat hat als stindige Géste
einen Vertreter der KMK:
gegenwdrtig Herrn Jiirgen Grothe (SMWK Sachsen)

einen Vertreter der HRK:
gegenwadrtig Herr Prof. Dr. Andreas Bertram (Prasident der Hoch-
schule Osnabriick)

einen Vertreter der Hochschulkanzler:
Herr Christian Zens (Kanzler der Stiftung Europa-Universitdt
Viadrina)

den Vorsitzenden des ZKI:
gegenwdrtig Herrn Martin Wimmer (Universitdt Regensburg)

den Vorsitzenden der Mitgliederversammlung:
gegenwadrtig Prof. Dr. Gerhard Peter (HS Heilbronn)

Vorstand

Der Vorstand des DFN-Vereins im Sinne des Gesetzes wird aus
dem Vorsitzenden und den beiden stellvertretenden Vorsitzen-
den des Verwaltungsrates gebildet. Derzeit sind dies:

Prof. Dr. Hans-Joachim Bungartz, Vorsitz
Prof. Dr. Ulrike Gutheil
Prof. Dr. Bernhard Neumair

Der Vorstand wird beraten von einem Technologie-Ausschuss (TA),
einem Betriebsausschuss (BA) und einem Ausschuss fiir Recht
und Sicherheit (ARuS), der zugleich auch als Jugendschutzbe-
auftragter fir das DFN fungiert.

Der Vorstand bedientsich zur Erledigung laufender Aufgaben ei-
ner Geschdftsstelle mit Standorten in Berlin und Stuttgart. Sie
wird von einer Geschdftsfiihrung geleitet. Als Geschdftsfihrer
wurden vom Vorstand Dr. Christian Grimm und Jochem Pattloch
bestellt.
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Aachen

Aalen

Albstadt
Amberg
Ansbach
Aschaffenburg
Augsburg

Bad Homburg
Bamberg
Bayreuth

Berlin

Biberach
Bielefeld

Bingen

Bochum

Bonn

Fachhochschule Aachen
Rheinisch-Westfdlische Technische Hochschule Aachen (RWTH)
Hochschule Aalen
Hochschule Albstadt-Sigmaringen (FH)
Ostbayerische Technische Hochschule Amberg-Weiden
Hochschule fiir angewandte Wissenschaften, Fachhochschule Ansbach
Hochschule Aschaffenburg
Hochschule fiir angewandte Wissenschaften, Fachhochschule Augsburg Borstel
Universitat Augsburg Brandenburg
Dimension Data Germany AG & Co. KG Braunschweig
Otto-Friedrich-Universitdt Bamberg
Universitdt Bayreuth
Alice Salomon Hochschule Berlin
BBB Management GmbH
Beuth Hochschule fiir Technik Berlin - University of Applied Sciences
Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit
Bundesanstalt fir Materialforschung und -priifung
Bundesinstitut fir Risikobewertung Bremen
Deutsche Telekom AG Laboratories
Deutsches Herzzentrum Berlin
Deutsches Institut fir Normung e. V. (DIN)
Deutsches Institut fiir Wirtschaftsforschung (DIW)

Bremerhaven
Evangelische Hochschule Berlin
Forschungsverbund Berlin e. V.
Freie Universitat Berlin (FUB)
Helmholtz-Zentrum Berlin fiir Materialien und Energie GmbH Chemnitz
Hochschule der populdren Kiinste (hdpk) Clausthal
Hochschule fiir Technik und Wirtschaft - University of Applied Sciences
Hochschule fiir Wirtschaft und Recht Coburg
Humboldt-Universitit zu Berlin (HUB) Cottbus
International Psychoanalytic University Berlin Darmstadt
IT-Dienstleistungszentrum
Konrad-Zuse-Zentrum fur Informationstechnik (ZIB)
Museum fiir Naturkunde
Robert Koch-Institut
Stanford University in Berlin
Stiftung Deutsches Historisches Museum
Stiftung PreuBischer Kulturbesitz Deggendorf
Technische Universitdt Berlin (TUB) e —
T-Systems International GmbH
Umweltbundesamt Dresden
Universitdt der Kiinste Berlin
Wissenschaftskolleg zu Berlin
Wissenschaftszentrum Berlin fiir Sozialforschung ggmbH (WZB)
Hochschule Biberach
Fachhochschule Bielefeld
Universitdt Bielefeld
Fachhochschule Bingen
ELFI Gesellschaft fiir Forschungsdienstleistungen mbH Diisseldorf
Evangelische Fachhochschule Rheinland-Westfalen-Lippe
Hochschule Bochum
Hochschule fir Gesundheit
Ruhr-Universitdt Bochum Eichstitt
Technische Fachhochschule Georg Agricola fiir Rohstoff,

Emden
Energie und Umwelt zu Bochum

R Erfurt
Bundesministerium des Innern

Bundesministerium fiir Umwelt, Naturschutz, Bau u. Reaktorsicherheit
Deutsche Forschungsgemeinschaft (DFG)

Deutscher Akademischer Austauschdienst e. V. (DAAD)

Deutsches Zentrum fiir Luft- und Raumfahrt e. V. (DLR)

GESIS - Leibniz-Institut fiir Sozialwissenschaften e. V.

Rheinische Friedrich-Wilhelms-Universitdt Bonn

Zentrum fir Informationsverarbeitung und Informationstechnik

FZB, Leibniz-Zentrum fiir Medizin und Biowissenschaften
Fachhochschule Brandenburg

DSMZ - Deutsche Sammlung von Mikroorganismen und Zellkulturen
GmbH

Helmholtz-Zentrum fiir Infektionsforschung GmbH
Hochschule fiir Bildende Kiinste Braunschweig

Johann-Heinrich von Thiinen-Institut, Bundesforschungs-
institut fir Landliche Raume, Wald und Fischerei

Julius Kiihn-Institut Bundesforschungsinstitut fiir Kulturpflanzen
Physikalisch-Technische Bundesanstalt (PTB)

Technische Universitdt Carolo-Wilhelmina zu Braunschweig
Hochschule Bremen

Hochschule fiir Kiinste Bremen

Jacobs University Bremen gGmbH

Universitdt Bremen

Alfred-Wegener-Institut, Helmholtz-Zentrum fiir Polar- und
Meeresforschung (AWI)

Hochschule Bremerhaven

Stadtbildstelle Bremerhaven

Technische Universitat Chemnitz

Clausthaler Umwelttechnik-Institut GmbH (CUTEC)

Technische Universitat Clausthal-Zellerfeld

Hochschule fiir angewandte Wissenschaften, Fachhochschule Coburg
Brandenburgische Technische Universitdt Cottbus-Senftenberg
European Space Agency (ESA)

Evangelische Hochschule Darmstadt

GSI Helmholtzzentrum fiir Schwerionenforschung GmbH
Hochschule Darmstadt

Merck KGaA

Technische Universitdt Darmstadt

T-Systems International GmbH

Hochschule fiir angewandte Wissenschaften,
Fachhochschule Deggendorf

Fachhochschule Dortmund

Technische Universitat Dortmund

Helmholtz-Zentrum Dresden-Rossendorf e. V.
Hannah-Arendt-Institut fir Totalitarismusforschunge. V.
Hochschule fiir Bildende Kiinste Dresden

Hochschule fiir Technik und Wirtschaft

Leibniz-Institut fiir Festkorper- und Werkstoffforschung Dresden e. V.
Leibniz-Institut fir Polymerforschung Dresden e. V.

Sdchsische Landesbibliothek - Staats- und Universitdtsbibliothek
Technische Universitdt Dresden

Fachhochschule Diisseldorf

Heinrich-Heine-Universitat Diisseldorf

Information und Technik Nordrhein-Westfalen (ITNRW)
Kunstakademie Diisseldorf

Katholische Universitat Eichstdtt-Ingolstadt

Hochschule Emden/Leer

Fachhochschule Erfurt

Universitat Erfurt



Friedrich-Alexander-Universitat Erlangen-Nirnberg
Rheinisch-Westfdlisches Institut fiir Wirtschaftsforschunge. V.
Universitdt Duisburg-Essen

Hochschule Esslingen

Fachhochschule Flensburg

Universitat Flensburg

Bundesamt fiir Kartographie und Geodasie

Deutsche Nationalbibliothek

Deutsches Institut fiir Internationale Pddagogische Forschung
Frankfurt University of Applied Science

Johann Wolfgang Goethe-Universitdt Frankfurt am Main

KPN EuroRings B.V.

Philosophisch-Theologische Hochschule St. Georgen e.V.
Senckenberg Gesellschaft fiir Naturforschung

Stonesoft Germany GmbH

IHP GmbH - Institut fir innovative Mikroelektronik

Stiftung Europa-Universitat Viadrina

Technische Universitdt Bergakademie Freiberg
Albert-Ludwigs-Universitdt Freiburg

Hochschule Weihenstephan

Zeppelin Universitat ggmbH

Hochschule Fulda

Hochschule Furtwangen - Informatik, Technik, Wirtschaft, Medien
European Southern Observatory (ESO)

Gesellschaft fiir Anlagen- und Reaktorsicherheit mbH
Leibniz-Rechenzentrum d. Bayerischen Akademie der Wissenschaften
Leibniz-Institut fiir Pflanzengenetik und Kulturpflanzenforschung (IPK)

Helmholtz-Zentrum Geesthacht Zentrum fiir Material- und Kiistenfor-
schung GmbH

Westfdlische Hochschule

Technische Hochschule Mittelhessen

Justus-Liebig-Universitat GieBen

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH (GwDG)
Verbundzentrale des Gemeinsamen Bibliotheksverbundes
Ernst-Moritz-Arndt-Universitdt Greifswald
Friedrich-Loeffler-Institut, Bundesforschungsinstitut fiir Tiergesundheit
Fachhochschule Stidwestfalen, Hochschule fiir Technik und Wirtschaft
FernUniversitdt in Hagen

Institut fir Wirtschaftsforschung Halle

Martin-Luther-Universitat Halle-Wittenberg

Bundesamt fiir Seeschifffahrt und Hydrographie

Datenlotsen Informationssysteme GmbH

Deutsches Elektronen-Synchrotron (DESY)

Deutsches Klimarechenzentrum GmbH (DKRZ)

DFN - CERT Services GmbH

HafenCity Universitdt Hamburg

Helmut-Schmidt-Universitat, Universitat der Bundeswehr
Hochschule fiir Angewandte Wissenschaften Hamburg

Hochschule fiir Bildende Kiinste Hamburg

Hochschule fiir Musik und Theater Hamburg

Technische Universitat Hamburg-Harburg

Universitat Hamburg

Hochschule Weserbergland

SRH Hochschule fiir Logistik und Wirtschaft Hamm

Bundesanstalt fiir Geowissenschaften und Rohstoffe

Hochschule Hannover
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Gottfried Wilhelm Leibniz Bibliothek - Niedersachsische
Landesbibliothek

Gottfried Wilhelm Leibniz Universitdt Hannover

HIS Hochschul-Informations-System GmbH

Hochschule fiir Musik, Theater und Medien

Landesamt fiir Bergbau, Energie und Geologie

Medizinische Hochschule Hannover

Technische Informationsbibliothek und Universitatsbibliothek
Stiftung Tierdrztliche Hochschule

Fachhochschule Westkiiste, Hochschule fir Wirtschaft und Technik
Deutsches Krebsforschungszentrum (DKFZ)

European Molecular Biology Laboratory (EMBL)

Network Laboratories NEC Europe Ltd.
Ruprecht-Karls-Universitat Heidelberg

Hochschule fiir Technik, Wirtschaft und Informatik Heilbronn

Hochschule fiir angewandte Wissenschaft und Kunst
Fachhochschule Hildesheim/Holzminden/Gottingen

Stiftung Universitat Hildesheim

Hochschule fiir angewandte Wissenschaften Hof - FH

Bundesanstalt fiir IT-Dienstleistungen im Geschaftsbereich des BMVBS
Technische Universitdt Iimenau

Diz-Zentrum fiir Hochschuldidaktik d. bayerischen Fachhochschulen
Hochschule fiir angewandte Wissenschaften FH Ingolstadt
Ernst-Abbe-Hochschule Jena

Friedrich-Schiller-Universitat Jena

Leibniz-Institut fir Photonische Technologien e. V.

Leibniz-Institut fiir Altersforschung - Fritz-Lipmann-Institut e. V. (FLI)
Forschungszentrum Jilich GmbH

Fachhochschule Kaiserslautern

Technische Universitdt Kaiserslautern

Bundesanstalt fiir Wasserbau

Fachinformationszentrum Karlsruhe (FIz)

Karlsruher Institut fir Technologie - Universitat des Landes Baden-
Wiirttemberg und nationales Forschungszentrum in der Helmholtz-
Gemeinschaft (KIT)

FZI Forschungszentrum Informatik

Hochschule Karlsruhe - Technik und Wirtschaft

Zentrum fiir Kunst und Medientechnologie

Universitdt Kassel

Hochschule fiir angewandte Wissenschaften, Fachhochschule Kempten
Christian-Albrechts-Universitdt zu Kiel

Fachhochschule Kiel

Institut fir Weltwirtschaft an der Universitat Kiel

Helmholtz-Zentrum fiir Ozeanforschung Kiel (GEOMAR)

ZBW - Deutsche Zentralbibliothek fiir Wirtschaftswissenschaften -
Leibniz-Informationszentrum Wirtschaft

Hochschule Koblenz

Deutsche Sporthochschule KoIn
Fachhochschule KéIn
Hochschulbibliothekszentrum des Landes NRW
Katholische Hochschule Nordrhein-Westfalen
Kunsthochschule fiir Medien K6In

Rheinische Fachhochschule KéIn ggmbH
Universitdt zu Koln

Hochschule Konstanz Technik, Wirtschaft und Gestaltung (HTWG)
Universitdt Konstanz

Hochschule Anhalt

Hochschule Niederrhein
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Leibniz-Institut fir Atmosphdarenphysik e. V.

Hochschule Landshut - Hochschule fiir angewandte Wissenschaften
Deutsche Telekom, Hochschule fiir Telekommunikation Leipzig
Helmholtz-Zentrum fiir Umweltforschung - UFZ GmbH
Hochschule fiir Grafik und Buchkunst Leipzig

Hochschule fiir Musik und Theater ,Felix Mendelssohn Bartholdy“
Hochschule fiir Technik, Wirtschaft und Kultur Leipzig
Leibniz-Institut fir Tropospharenforschunge. V.
Mitteldeutscher Rundfunk

Universitdt Leipzig

Hochschule Ostwestfalen-Lippe

Fachhochschule Liibeck

Universitdt zu Liibeck

Evangelische Hochschule Ludwigsburg

Fachhochschule Ludwigshafen am Rhein

Leuphana Universitat Liineburg

Hochschule Magdeburg-Stendal (FH)

Leibniz-Institut fiir Neurobiologie Magdeburg

Fachhochschule Mainz

Johannes Gutenberg-Universitat Mainz

Universitdt Koblenz-Landau

Hochschule Mannheim

TUV SUD Energietechnik GmbH Baden-Wiirttemberg
Universitat Mannheim

Zentrum fir Europdische Wirtschaftsforschung GmbH (ZEW)
Deutsches Literaturarchiv

Philipps-Universitdt Marburg

Hochschule Merseburg (FH)

Hochschule Mittweida

Hochschule Ruhr West

Leibniz-Zentrum fiir Agrarlandschafts- u. Landnutzungsforschunge. V.
Bayerische Staatsbibliothek

Hochschule Miinchen (FH)

Fraunhofer Gesellschaft zur Férderung der angewandten Forschung eV.

Helmholtz Zentrum Miinchen Deutsches Forschungszentrum fiir
Gesundheit und Umwelt GmbH

ifo Institut - Leibniz-Institut fir Wirtschaftsforschunge. V.
Ludwig-Maximilians-Universitat Miinchen
Max-Planck-Gesellschaft

Technische Universitat Miinchen

Universitdt der Bundeswehr Miinchen

Fachhochschule Miinster

Westfdlische Wilhelms-Universitdt Miinster

Hochschule Neubrandenburg

Hochschule fiir Angewandte Wissenschaften, Fachhochschule Neu-Ulm
Fachhochschule Nordhausen

Kommunikationsnetz Franken e. V.

Technische Hochschule Niirnberg Georg Simon Ohm

Hochschule fiir Wirtschaft und Umwelt Nirtingen-Geislingen
Deutsches Institut fiir Erndhrungsforschung Potsdam-Rehbriicke
Mathematisches Forschungsinstitut Oberwolfach ggmbH
Deutscher Wetterdienst (DWD)

Hochschule Offenburg, Fachhochschule

Carl von Ossietzky Universitdt Oldenburg

Landesbibliothek Oldenburg

Hochschule Osnabriick (FH)

Universitat Osnabriick

Fachhochschule der Wirtschaft Paderborn
Universitdt Paderborn

Universitdt Passau

Deutsche Gesellschaft zum Bau und Betrieb von Endlagern
fur Abfallstoffe mbH

Fachhochschule Potsdam

Helmholtz-Zentrum, Deutsches GeoForschungsZentrum - GFZ
Hochschule fiir Film und Fernsehen ,Konrad Wolf“
Potsdam-Institut fiir Klimafolgenforschung (PIK)

Universitdt Potsdam

Ostbayerische Technische Hochschule Regensburg
Universitdt Regensburg

Hochschule fiir angewandte Wissenschaften - Fachhochschule
Rosenheim

Leibniz-Institut fiir Ostseeforschung Warnemiinde
Universitdt Rostock

Universitdt des Saarlandes

Bundesamt fiir Strahlenschutz

Hochschule Bonn Rhein-Sieg

Fachhochschule Schmalkalden

Padagogische Hochschule Schwadbisch Gmiind

Landesbibliothek Mecklenburg-Vorpommern
Universitdt Siegen
Deutsche Universitat fir Verwaltungswissenschaften Speyer

GasLINE Telekommunikationsnetzgesellschaft deutscher
Gasversorgungsunternehmen mbH & Co. Kommanditgesellschaft

Fachhochschule Stralsund

Cisco Systems GmbH

Duale Hochschule Baden-Wiirttemberg
Hochschule der Medien Stuttgart

Hochschule fiir Technik Stuttgart

NextiraOne Deutschland GmbH

Universitdt Hohenheim

Universitdt Stuttgart

Thiringer Landessternwarte Tautenburg
Hochschule Trier

Universitdt Trier

Eberhard Karls Universitdt Tiilbingen
Leibniz-Institut fiir Wissensmedien

Hochschule Ulm

Universitdt Ulm

Universitdt Vechta

Private Fachhochschule fiir Wirtschaft und Technik
Schloss Dagstuhl - Leibniz-Zentrum fiir Informatik GmbH (LZI)
Bauhaus-Universitat Weimar

Hochschule fiir Musik FRANZ LISZT Weimar
Hochschule Ravensburg-Weingarten

Padagogische Hochschule Weingarten

Hochschule Harz

T-Systems Solutions for Research GmbH
Hochschule RheinMain

Statistisches Bundesamt

Technische Hochschule Wildau (FH)

Jade Hochschule Wilhelmshaven/Oldenburg/Elsfleth



Hochschule Wismar

Private Universitat Witten/Herdecke ggmbH
Ostfalia Hochschule fiir angewandte Wissenschaften
Herzog August Bibliothek

Fachhochschule Worms

Bergische Universitat Wuppertal

Hochschule fiir angewandte Wissenschaften - Fachhochschule
Wiirzburg-Schweinfurt

Julius-Maximilians-Universitat Wiirzburg
Hochschule Zittau/Gorlitz

Westsdchsische Hochschule Zwickau
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