Dienstbeschreibung
DFN.Security

1 Zweck dieser Dienstbeschreibung

Diese Dienstbeschreibung gibt einen grundlegenden Uberblick Uber den Leistungsumfang
des Dienstes DFN.Security und stellt Voraussetzungen und Rahmenbedingungen fir die
Teilnahme an diesem dar. Der Dienst DFN.Security steht mit ,Basisleistungen® allen
Teilnehmern im DFN zur Verfugung und kann mittels der ,erweiterten Leistungen® fur
Teilnehmer mit besonderen Sicherheitsanforderungen bzw. hdheren oder sehr hohen
Schutzbedarfen erganzt werden.

Diese Dienstbeschreibung ergénzt inhaltlich die Dienstvereinbarung DFN.Security um
organisatorische und technische Details zur Realisierung, zum Betrieb und zu betrieblichen
Anforderungen.

Sie wird nach den Erfordernissen und im Interesse seiner Mitglieder und Nutzerschaft des
DFN-Vereins und im Hinblick einer zeit-, bedarfs- und kostengerechten Weiterentwicklung des
Dienstes zukulnftig erweitert und aktualisiert.

2 DFN.Security auf einen Blick

Mit dem Dienst DFN.Security stellt der DFN-Verein seinen Teilnehmern ein Bindel an
Leistungsmerkmalen zur Erhéhung der Informationssicherheit von durch den Teilnehmer
betriebenen IT-Infrastrukturen bereit.

DFN.Security orientiert sich an den spezifischen Bedarfen der wissenschaftlichen
Einrichtungen und wurde konsequent auf die Einsetzbarkeit in heterogenen IT-Landschaften,
wie sie in wissenschaftlichen Einrichtungen vornehmlich vorhanden sind, ausgerichtet. Als
eines der weltweit leistungsfahigsten Portfolios an Leistungsmerkmalen zur Forderung der
Informationssicherheit an Wissenschaftseinrichtungen unterstitzt der Dienst DFN.Security
damit den sicheren Betrieb von Informationsinfrastrukturen zur Unterstlitzung exzellenter
Forschung in Deutschland. Der Dienst umfasst Merkmale, welche auf die Sicherstellung von
Verfugbarkeit, Integritat und Vertraulichkeit von Daten und Systemen ausgerichtet sind.

2.1 Leistungsumfang

Der DFN.Security-Dienst umfasst zwei Dienstkategorien. Die Dienstkategorie
,Basisleistungen“ schlief3t folgende grundlegende Leistungsmerkmale ein, die allen
Teilnehmern am Deutschen Forschungsnetz fiir die Einbindung in die eigenen
Informationssicherheitsmanagementprozesse zur Verfigung stehen
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= Unterstiitzung bei dem Security Incident Management im Falle eines Angriffs oder
Sicherheitsvorfalls durch das Incident Response Team (IRT) des DFN-CERT.

= Uberwachung einer begrenzten Anzahl von Diensten bzw. IT-Systemen auf
Kompromittierungen durch Logdaten-Analyse

= Zustellung von Warnmeldungen Uber mogliche Sicherheitsvorfalle mit Bezug zu IP-
Adressen oder Internetdomains des Teilnehmers mit Handlungsempfehlungen’

= Zustellung von Schwachstellenmeldungen zu vom Teilnehmer betriebenen Diensten
bzw. IT-Systemen

= Uberprifung des Netzes des Teilnehmers auf aus dem DFN-Netz offen erreichbare
Dienste bzw. IT-Systeme durch den Netzwerkprifer?

= Uberwachung einer begrenzten Anzahl von IT-Systemen auf Kompromittierungen durch
aktives Dienstemonitoring mittels der Komponente SOC-Probe

= Schutz vor dem Zugriff auf bésartige Domains mittels DNS-RPZ
= DoS-Basisschutz zur Analyse und Abwehr von DDoS-Angriffen?

= Zugriff auf das DFN.Security-Portal (ehemals DFN-CERT Portal) zur Konfiguration der
oben genannten Leistungsmerkmale im Self-Service

Die Leistungsmerkmale sind komplementar und erganzen sich. Der Teilnehmer kann frei
entscheiden, welche der o. g. Leistungsmerkmale aktiv in Anspruch genommen werden und
welche nicht.

Far Teilnehmer mit erweiterten Sicherheitsanforderungen bzw. héheren oder sehr hohen
Schutzbedarfen umfasst der DFN.Security-Dienst zusatzliche Leistungsmerkmale in der
Dienstkategorie ,erweiterte Leistungen®. Die erweiterten Leistungen werden im Rahmen der
Kostenumlage des DFN-Vereins mit einem separaten Entgelt realisiert, welches durch die
Mitgliederversammlung des DFN-Vereins beschlossen wurde. Die erweiterten Leistungen
umfassen folgende Leistungsmerkmale:

= Alle Merkmale der Basisleistungen

= Bereitstellung eines SOC-Agents, welcher im Netz des Teilnehmers Ereignisdaten (z. B.
Logdaten) der dafur ausgewahlten Systeme aggregiert und an die
Auswertungssysteme beim DFN-CERT weiterleitet, wo sie vollautomatisiert auf
Hinweise zu sicherheitsrelevanten Vorfallen untersucht werden. Zusatzlich erfolgt eine
manuelle Sichtung und Bewertung erkannter Anomalien durch Experten des DFN-
CERTs

" Es kénnen nur Warnmeldungen mit IP-Bezug zugestellt werden, wenn die IP-Adressen zu einem direkt an das X-
WIiN angeschlossenen Adressbereich gehoren.

2 Es koénnen nur Netze des Teilnehmers gepriift werden, die direkt an das X-WiN angeschlossen sind.

3 Der DoS-Basisschutz kann ausschlieBlich von Teilnehmern genutzt werden, die gemaR der Entgeltordnung des
DFN-Vereins hierzu berechtigt sind.
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Aktive kontinuierliche Suche nach neuen bisher unbekannten Bedrohungsmustern
(Indicators of Compromise, |0C) durch Threat Hunter im DFN-CERT

= Uberwachung von IT-Systemen auf Kompromittierungen durch aktives
Dienstemonitoring mittels der Komponente SOC-Probe

Begleitende Beratung und Unterstlitzung bei der Modellierung der Schutzgegenstande
des Teilnehmers durch Experten des DFN-CERT

RegelmaBige Uberpriifung der Kontaktdaten der Ansprechpersonen bzw.
Eskalationswege

Aktive Uberwachung des X-WiN-Anschlusses des Teilnehmers in Erganzung des DoS-
Basisschutz zur Erkennung, Analyse und Abwehr von DoS-Angriffen*

Teilnehmer mit den Basisleistungen des DFN.Security-Dienstes konnen die erweiterten
Leistungen Uber eine vom DFN-Verein bereitgestellte Erganzungsvereinbarung zur
Dienstvereinbarung des DFN.Security-Dienstes zu den dort definierten Konditionen
beauftragen, wenn sie dies wiinschen.

2.2 Dienstkategorien

Der Dienst steht in zwei Kategorien ,Basisleistungen® und ,erweiterte Leistungen® zur
Verfigung. Die Leistungsmerkmale beider Kategorien sind in Abschnitt 2.1 kurz aufgelistet
und werden nunmehr in Kapitel 3 bzw. 4 detaillierter beschrieben.

3 Leistungsmerkmale der Basisleistungen

Grundsatzlich hat ein Teilnehmer die Wahl, welche Merkmale der Basisleistungen er in
Anspruch nimmt. Sie kdnnen jeweils eigenstandig genutzt werden, entfalten aber im
Zusammenspiel aller Leistungen die maximale Schutzwirkung.

3.1 Unterstltzung bei der Reaktion auf Angriffe und Vorfalle

Das Incident Response-Team (IRT) des DFN-CERT ist auf die schnelle und effiziente Analyse
und Reaktion bei Sicherheitsvorfallen ausgerichtet. Es unterstitzt bei der Analyse und
Beschaffung von Daten, der Vermittlung von Kontakten, der Bekdmpfung von Quellen (wie
z.B. der Deaktivierung von Phishing-Seiten) und gibt Hilfestellungen und
Handlungsempfehlungen fiir die Vorfallsbearbeitung. Daflir koordiniert das IR-Team seine
Aktivitat in nationalen und internationalen Kooperationen mit anderen Computer-Notfallteams
und unterstitzt die Kooperation operativer Sicherheitsteams deutscher Hochschulen, Lehr-
und Forschungseinrichtungen aktivim EDUCV (https://www.educv.de/).

4 Die aktive Uberwachung kann nur an Anschliissen mit realisiertem DoS-Basisschutz erfolgen.
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3.2 Logdaten-Analyse

Fir die Logdaten-Analyse werden Schnittstellen zur Ubermittlung von Logdaten an das DFN-
CERT bereitgestellt. Die Log-Daten werden anschlieBend anhand der im DFN-CERT
vorhandenen Bedrohungsmuster (Indicators of Compromise, 10C) hinsichtlich potenzieller
Sicherheitsvorfalle analysiert. Zur Einlieferung der Log-Daten wird dem Teilnehmer ein SOC-
Connector sowie Beschreibungen zur Konfiguration und Nutzung dieses Leistungsmerkmals
bereitgestellt, um eine weitgehend eigenstandige Aktivierung durch den Teilnehmer zu
ermaoglichen.

Erkannte Auffalligkeiten werden Uber die etablierten Meldewege entsprechend der im
DFN.Security-Portal hinterlegten Kontakte mittels der Automatischen Warnmeldungen den
teiinehmenden Einrichtungen gemeldet. Bei gravierenden Sicherheitsproblemen ist eine
direkte Kontaktaufnahme durch das SOC des DFN-CERT moglich.

3.3 Zustellung von Warnmeldungen

Die Automatischen Warnmeldungen kdénnen von allen DFN-Teilnehmern Uber das
DFN.Security-Portal genutzt werden. Warnmeldungen werden fir eine Einrichtung erzeugt,
wenn beim DFN-CERT Auffalligkeiten im Zusammenhang mit |IP-Adressen oder Domains
dieser Einrichtung bekannt geworden sind. Bei den Auffalligkeiten handelt es sich in der Regel
um Hinweise zu vermuteten Kompromittierungen. Der Dienst wird allerdings kontinuierlich um
praventive Anteile erweitert und umfasst daher auch Informationen zu potenziell
problematischen Konfigurationen/Systemen/u. 8. die keinen direkten Hinweis auf eine
Kompromittierung darstellen. Dieser Dienst erweitert die etablierte "manuelle” Unterstitzung
bei Sicherheitsvorfallen, aber ersetzt diese nicht. Wenn das DFN-CERT Hinweise auf
gravierende Sicherheitsprobleme in einer Einrichtung erhalt, wird tber diese wie bisher direkt
und so schnell wie mdglich informiert. Die vom DFN-CERT verschickten Warnmeldungen
haben immer den gleichen Grundaufbau. Sie enthalten eine Zusammenfassung bzgl. der
betroffenen IP-Adressen bzw. Domains, den Meldungstyp und einen Zeitstempel.

Zur Erstellung der Warnmeldungen beobachtet und analysiert das DFN-CERT eine Reihe von
offentlichen und teilweise geschlossenen Quellen, um Probleme zu entdecken, die einen
Bezug zu Systemen im DFN besitzen. Dartber hinaus werden eigene Sensoren betrieben,
um die Informationsbasis auszuweiten. Das DFN-CERT sammelt, korreliert und normiert diese
Daten und stellt jedem Teilnehmer den Zugriff auf die Daten seiner Einrichtung zur Verfligung.
Dies umfasst die Moglichkeit zur Konfiguration einrichtungsspezifischer Einstellungen.

Meldungen mit Bezug zu IP-Adressen konnen den jeweiligen Teilnehmern vom DFN-CERT
automatisch auf Basis der jeweiligen IP-Dienste des Teilnehmers zugeordnet werden. Von
der Einrichtung verwendete Domains missen vom Teilnehmer im DFN.Security-Portal
hinterlegt werden und werden nach einer erfolgten Domainvalidierung fir die Verteilung von
Informationen verwendet. Domainvalidierungen haben eine begrenzte Giltigkeit, missen also
regelmafig wiederholt werden. Um einen Verlust von Meldungen aufgrund einer abgelaufenen
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Domainvalidierung zu verhindern, wird die erneute Prifung, soweit maoglich, durch
automatische Prozesse im DFN.Security-Portal unterstitzt.

Die Ereignisse, auf denen die Automatischen Warnmeldungen basieren, kénnen jederzeit
unmittelbar Uber das DFN.Security-Portal eingesehen werden. Zusatzlich kann sich der
Teilnehmer per E-Mail Uber neu aufgetretene Warnmeldungen informieren lassen. Je nach
Dringlichkeit der Meldung werden diese E-Mails umgehend versandt oder zu festgelegten
Zeiten als Sammelbenachrichtigung zugestellt.

Alternativ kdnnen die Meldungen Uber einen RSS-Feed, der unter einer nicht ratbaren URL
ohne Client-Authentifizierung bereitsteht, abgerufen werden. Der Feed erlaubt eine Filterung
nach Meldungstyp, Netzsegment oder Domainname.

3.4 Zustellung von Schwachstellenmeldungen

Erfahrungsgemal ist der Aufwand zur Behebung eines Schadens meist wesentlich groRer als
der Aufwand zu dessen Verhinderung.

Das DFN-CERT legt daher besonderen Wert auf eine Unterstitzung der Teilnehmer mittels
praventiver Mallnahmen. Durch vorbeugende Mallinahmen sollen Schwachstellen beseitigt
werden, bevor Angreifer diese ausnutzen. Hierfir stellt das DFN-CERT
Schwachstellenmeldungen zu einer Vielzahl von Produkten zur Verfligung, eine aktuelle Liste
der unterstitzten Produkte wird vom DFN-Verein online zur Verfigung gestellt.

Die Schwachstellenmeldungen kdnnen von allen Teilnehmern Uber das DFN.Security-Portal
genutzt werden. Sie erhalten dann umgehend eine Benachrichtigung, wenn in einem System
neue Schwachstellen bekannt geworden sind und Malnahmen zu deren Mitigation zur
Verfligung stehen. In einer Schwachstellenmeldung enthalten sind daher in der Regel auch
Links auf Patches, mit denen die Schwachstellen beseitigt werden kdnnen oder Hinweise auf
Workarounds oder Mitigationen. Im DFN.Security-Portal kann konfiguriert werden, zu welchen
Systemen diese Informationen per E-Mail bezogen werden sollen sowie an welche Empfanger
ein  Versand erfolgt. Dabei wird die Auswahl bezlglich der zu beziehenden
Schwachstellenmeldungen anhand eines Kategorienbaums, der in Plattformen und Software-
Kategorien aufgeteilt ist, getroffen. Alternativ kann ein Abonnement auf CPE-Basis (Common
Platform Enumeration) hinterlegt werden. Zusatzlich kann fir den E-Mail-Versand entschieden
werden, ob eine Schwachstellenmeldung einen minimalen Schweregrad besitzen muss und
zur Vereinfachung der Filterung kann ein Prafix fr die Meldungen definiert werden.

Jede Schwachstellenmeldung besitzt eine Bewertung nach mindestens CVSS (Common
Vulnerability Scoring System) Version 3.1 des Base- und Temporal Scores. Zur automatischen
Verarbeitung umfasst jede E-Mail einen maschinenlesbaren Anhang, derzeitim JSON-Format,
mit dem Meldungstext.

Die oben genannten Kategoriebdume sowie die konkreten Softwareprodukte unterliegen
Anderungen bzw. werden in Abhangigkeit von den unterstiitzten Distributionen und Systemen
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kontinuierlich ergénzt. Informationen Uber diesbezlgliche Anderungen kénnen im
DFN.Security-Portal gesondert per E-Mail abonniert werden.

3.5 Netzwerkprufer

Dieser Infrastrukturdienst kann von allen Teilnehmern Gber das DFN.Security-Portal genutzt
werden. Mit dem Netzwerkprifer kann eine Einrichtung die eigenen (und nur diese!)
Adressbereiche von aulden selbst prifen.

Der Netzwerkprifer scannt maximal ein Class C-Netz, also 256 Adressen, mit einem
Standardscan. Uber diesen werden aktive Systeme und offene Ports ermittelt, getestet werden
die am haufigsten benutzen ca. 19.000 TCP-, UDP- und SCTP-Ports.

Bei einem auf bis zu acht Adressen beschriankten Scan findet ein Tiefenscan statt, der bei
offenen Ports zusatzlich eine Diensterkennung (Banner Grabbing) durchflhrt.

Eine Liste erreichbarer Systeme und offener Ports wird als Scan-Ergebnis angezeigt. Es
besteht die Moglichkeit, Scans regelmalfiig wiederholen zu lassen sowie Scan-Ergebnisse
Uber die Weboberflache des Netzwerkprifers, die Teil des DFN.Security-Portals ist,
miteinander zu vergleichen. So werden nicht nur Veradnderungen aufgezeigt, sondern es kann
auch geprift werden, ob durchgefiihrte Anderungen beispielsweise an der Firewall zu den
gewunschten Ergebnissen gefiihrt haben.

Bei allen Ergebnissen ist zu beachten, dass diese die Sicht eines externen Scans
wiedergeben. Erfolgt ein vergleichbarer Scan aus dem internen Netz, konnen die Ergebnisse
abweichen.

3.6 Aktives Dienstemonitoring

Durch das aktive Dienstemonitoring mittels SOC-Probe werden Teilnehmer beispielsweise
Uber in Kirze ablaufende Zertifikate, unbeabsichtigt 6ffentlich oder ungeplant nicht verfigbare
Serverdienste und andere, ahnlich gelagerte Sicherheitsmangel, informiert. SOC-Probe wird
vom DFN-CERT betrieben und durch den Teilnehmer im Self-Service konfiguriert. Das
Dienstemonitoring stellt somit eine externe Sicht auf Dienste zur Verfugung.

In Abhangigkeit von dem konkreten Sicherheitsmangel wird der Teilnehmer direkt oder zu
festgelegten Zeiten tber den Missstand informiert. Die Information erfolgt Uber den bekannten
Kanal der Automatischen Warnmeldungen. In den Basisleistungen kann dieses
Leistungsmerkmal nur fur eine begrenzte Anzahl von Uberwachten Systemen angeboten
werden.

3.7 Schutz vor dem Zugriff auf bésartige Domains mittels DNS-RPZ

DNS-RPZ (Domain Name System Response Policy Zone) ist ein Verfahren, um bei der
Namensauflosung durch rekursive DNS-Resolver mittels eigener Richtlinien einzugreifen und
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dadurch letztlich den Zugriff auf bestimmte Domains zu unterbinden. Uber den Dienst wird ein
Feed (genauer mehrere Response-Policy-Zonen) bereitgestellt, in dem Informationen zu
malizibsen Domains gesammelt zur Verfugung stehen. Zur Nutzung dieses
Leistungsmerkmals bendtigt der Teilnehmer einen RPZ-fahigen DNS-Resolver oder eine
entsprechende Appliance.

Wird eine Zone aufgrund neuer Erkenntnisse aktualisiert, wird der DNS des Teilnehmers
informiert. Durch den automatischen Abruf der aktualisierten Zone und die Einbindung in das
eigene DNS wird direkt auf neu ermittelte Bedrohungen reagiert. Stellen Nutzende eine DNS-
Anfrage flr eine Seite mit maliziésen Inhalten, die in einer eingebundenen Zone gelistet ist,
liefert der DNS-Resolver nicht die IP-Adresse der angefragten Seite, sondern die einer
sicheren Landingpage zuriick. Die Landingpage informiert die Nutzenden uber die erfolgte
Umleitung der DNS-Anfrage und stellt einen teilnehmerspezifischen Supportkontakt bereit.
Teilnehmer kénnen die Uber den Dienst verfligbare Landingpage nutzen oder eine eigene
Webseite erstellen.

Eine Ubersicht (iber die Blockierungsvorgénge in der eigenen Einrichtung steht mittels der
Logdaten-Analyse zur Verfigung. Mit dem Ubermitteln der betreffenden DNS-Server-Logs
werden die geblockten Zugriffsversuche in Form automatischer Warnmeldungen fir
Administrierende zusammengefasst.

Das Extrahieren von Daten aus dem DNS-RPZ-Feed und deren Verwendung in anderen
Systemen, wie SIEMs, Web Application Firewalls usw., ist untersagt.

3.8 DoS-Basisschutz

Mit dem durch das Network Operations Center (NOC) des DFN bereitgestellten Dienst DFN-
DoS-Basisschutz kénnen IT-Ressourcen vor einer Uberlastung (Denial-of-Service, DoS)
durch zu viele eingehende Datenpakete geschiitzt werden. Flr den Schutz ist es unerheblich,
ob die eingehenden Datenpakete von einer oder von vielen Quellen erzeugt werden und ob
sich diese Quellen innerhalb oder aul3erhalb des Wissenschaftsnetzes befinden.

Mit dem Dienst sollen die betroffenen IT-Ressourcen mdglichst prazise nur vor unerwinschter
Nutzung geschutzt werden (Mitigation) und alle andere Nutzung méglichst wenig beeintrachtigt
werden, um damit auch wahrend eines DoS-Vorfalls die betroffenen IT-Ressourcen mit
bestmdglicher Qualitat zur Verfugung stellen zu kdnnen.

Der Dienst DFN-DoS-Basisschutz bietet keinen Schutz vor einer Beeintrachtigung der
Verfugbarkeit von IT-Ressourcen durch eine Ausnutzung von Sicherheitsschwachstellen oder
fehlerhaften Konfigurationen (schwachstellenbasierte DoS-Vorfalle). Dieser Schutz muss
weiterhin  vom Teilnehmer selbst erbracht werden, z.B. durch regelmaRige
Sicherheitsupdates, fachgerechte Konfigurationen und den Einsatz von Firewalls. Diese vom
Teilnehmer zu leistenden, notwendigen Schutzmalinahmen werden durch das in diesem
Dokument beschriebene Sicherheitsportfolio des DFN-Vereins unterstitzt.
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Der DoS-Basisschutz stellt keine aktive Monitoringmalinahme dar, sondern erfordert eine
Kontaktaufnahme durch den Teilnehmer im Fall einer Uberlastsituation.

3.9 Self-Service im DFN.Security-Portal

Das DFN.Security-Portal ist die Managementschnittstelle fir Nutzer zum Abruf und zur
Konfiguration der Basisleistungen des DFN.Security-Dienstes.

Der Zugriff auf das DFN.Security-Portal ist mittels TLS-Client-Authentifizierung abgesichert
und setzt das Vorhandensein eines Uber die DFN-PKI bezogenen Zertifikats voraus. Fur die
initiale Nutzung ist die Benennung einer Ansprechperson gegentber dem DFN-Verein
erforderlich. Diese Person erhalt nach erfolgter Registrierung einen Administrationszugriff auf
das DFN.Security-Portal und kann dort u. a. die zugeordneten Netzbereiche strukturieren und
mit Kontakten fur den Empfang Automatischer Warnmeldungen versehen, Systeme
modellieren, fir die Schwachstellenmeldungen bezogen werden sollen, Domains der
Einrichtung eintragen und verifizieren, sowie Scans flr den Netzwerkprifer anlegen.

Die Ansprechperson ist in der Lage weitere Kontakte im DFN.Security-Portal zu erstellen, die
ebenfalls Zugriff auf das System erhalten kénnen.

Das DFN.Security-Portal ist die zentrale Komponente fir die durch einen Teilnehmer
moglichen Konfigurationen sowie den Abruf der flr ihn bestimmten Informationen. Im
DFN.Security-Portal sind dementsprechend das Archiv der Schwachstellenmeldungen (seit
August 2016), Informationen Uber neue Produkte und Kategorien, allgemeine Mitteilungen
zum DFN.Security-Portal und den Automatischen Warnmeldungen, Automatische
Warnmeldungen selbst und Ergebnisse von durch den Netzwerkprufer durchgefihrte Scans
abrufbar, auch wenn diese Informationen nicht per E-Mail zugestellt werden und solange die
maximale Speicherdauer flr bestimmte Daten nicht Gberschritten wurde.

4 Leistungsmerkmale der erweiterten Leistungen

Fir Teilnehmer mit hdherem Schutzbedarf bietet der DFN.Security-Dienst erweiterte
Leistungen, die die Basisleistungen erganzen: Sie unterstlitzen mehr Bedrohungsszenarien
und beinhalten eine erweiterte Datenanalyse sowie eine durch die Modellierung der
Schutzgegenstande in den SOC-Werkzeugen zielgerichtete Versorgung. Das Plus an
Leistungen schlagt sich aber auch auf der Aufwandsseite nieder: Sowohl beim Teilnehmer als
auch beim DFN-Verein entstehen signifikant héhere Aufwande und zu erflllende
Voraussetzungen, die fur die erfolgreiche Dienstnutzung unabdingbar sind. Die erweiterten
Leistungen werden im Rahmen der Kostenumlage des DFN-Vereins mit einem separaten
Entgelt realisiert, welches durch die Mitgliederversammlung des DFN-Vereins beschlossen
wurde.

Die erweiterten Leistungen des DFN.Security-Dienstes umfassen grundsatzlich alle
Leistungsmerkmale der Basisleistungen. Es gibt jedoch teilweise technisch abweichende
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Implementierungen, bspw. um die Modellierung der Schutzgegenstande durch Experten des
DFN-CERT durchfiihren zu lassen (statt im Self-Service Uber das DFN.Security-Portal).

4.1 Logdaten-Analyse nach Ubermittlung mit dem SOC-Agent

Fir die erweiterten Leistungen unterliegt die Logdatenannahme und -analyse nicht den
Mengenbeschrankungen, die fur die Erbringung der Basisleistungen angesetzt werden
mussen, und kann in Abstimmung mit dem DFN-CERT hinsichtlich der konkreten Formate
angepasst werden.

Fir die Annahme und Weiterleitung der Logdaten steht dem Teilnehmer die Komponente
SOC-Agent zur Verfuigung, welche im Netz des Teilnehmers betrieben wird. Der SOC-Agent
wird in einer fur den Teilnehmer geeigneten Form ausgeliefert (z. B. als Container-Image) und
der Teilnehmer wird bei der Inbetriebnahme beraten. Nach der Aggregation erfolgt die
Datenweiterleitung hin zum zentralen SOC-System des DFN-CERT, wo die Daten
vollautomatisiert durch das System und manuell durch SOC-Analysten auf Hinweise zu
sicherheitsrelevanten Vorfallen untersucht werden.

4.2 Erweitertes aktives Dienstemonitoring

Durch das aktive Dienstemonitoring mittels SOC-Probe werden Teilnehmer beispielsweise
Uber in Kiirze ablaufende Zertifikate, unbeabsichtigt 6ffentlich oder ungeplant nicht verfigbare
Serverdienste und andere, ahnlich gelagerte Sicherheitsméangel, informiert. SOC-Probe wird
vom DFN-CERT betrieben und in den erweiterten Leistungen flr den Teilnehmer auch
konfiguriert. Das Dienstemonitoring stellt somit eine externe Sicht auf Dienste zur Verfligung.
In den erweiterten Leistungen kann in diesem Leistungsmerkmal eine deutlich gréRere Anzahl
von Systemen pro Teilnehmer Uberwacht werden als in den Basisleistungen.

In Abhangigkeit von dem konkreten Sicherheitsmangel wird der Teilnehmer direkt oder zu
festgelegten Zeiten tber den Missstand informiert. Die Information erfolgt Gber den bekannten
Kanal der Automatischen Warnmeldungen.

4.3 Suche nach Bedrohungsmustern

Das DFN-CERT sucht aktiv und kontinuierlich nach neuen bisher unbekannten
Bedrohungsmustern (Indicators of Compromise, 10C) und wertet Cyber Threat Intelligence
(CTI) anderer Sicherheitsteams, CERTs auf nationaler, europaischer und internationaler
Ebene durch Experten im DFN-CERT aus. Dartber hinaus werden neue Bedrohungsmuster
auch anhand eigener Analysen bzw. den im Rahmen der Vorfallsbearbeitung gewonnenen
Erkenntnissen erstellt.
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4.4 Beratung und Unterstutzung bei der Modellierung der Schutzgegenstande

Regelmalige, in der Regel jahrliche, Beratung und Unterstiitzung bei der Modellierung der
Schutzgegenstande durch Experten des DFN-CERT sind in den erweiterten Leistungen
inbegriffen. Dies stellt sicher, dass im DFN-CERT immer eine aktuelle Modellierung vorliegt,
sodass die SOC-Analysten bei der manuellen Datenauswertung darauf basierend die
Kritikalitat einer potenziellen Gefahrdungssituation bewerten kdnnen und der aktive DoS-
Basisdienst auf die relevanten Systeme zielt. Weiterhin wird sichergestellt, dass die
vorliegenden Kontaktdaten aktuell und passend sind, damit im Notfall keine Zeit durch die
Suche nach korrekten Ansprechpartnern verloren geht. Zusatzlich wird sichergestellt, dass
der Teilnehmer iber Anderungen und Erweiterungen des Dienstes informiert bleibt.

4.5 Reporting (DFN.Security-Portal, DFN.Security-Dashboard)

Wie fir die Basisleistungen stellt das DFN.Security-Portal auch bei den erweiterten Leistungen
einen wichtigen Konfigurations- und Informationspunkt dar. Es wird flr die erweiterten
Leistungen allerdings noch um ein DFN.Security-Dashboard in einem zusatzlichen Webportal
erganzt. Uber dieses DFN.Security-Dashboard sind Informationen Uber die eingelieferten
Ereignisdaten des Teilnehmers abrufbar. Auch flir die Nutzung dieses DFN.Security-
Dashboards ist eine TLS-Client-Authentifizierung erforderlich.

5 Schnittstellen

Der DFN-Verein ist der Ansprechpartner flr die Dienstvereinbarungen und anderen
vertraglichen Aspekte. Das DFN-CERT ist fur die Erbringung des Dienstes verantwortlich und
stellt den fachlichen Ansprechpartner dar.

5.1 Organisatorische Schnittstellen

Far Teilnehmer stehen drei organisatorische Schnittstellen zur Verfugung:

e Klarung organisatorischer Fragen, wie Nutzungsbedingungen, Vertrage,
Auftragsdatenvereinbarungen, Entgelte, etc.

DFN-Verein: dfn.security@dfn.de, 030/884299-9123

e Klarung technischer Fragen, wie Zugang zum Portal, Fragen zu Automatischen
Warnmeldungen, Konfiguration der Dienste, etc.

DFN-CERT: cert@dfn-cert.de, 040/808077-590

Das DFN-CERT ist werktaglich Montag bis Donnerstag mindestens von 09:00 bis 17:00 Uhr
und Freitag von 9:00 bis 16:00 Uhr besetzt. Es gelten die gesetzlichen Feiertage des
Bundeslandes Hamburg. An Heiligabend und Silvester ist wie an anderen Feiertagen die
Verflgbarkeit eingeschrankt.
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e Unterstlitzung bei DDoS-Angriffen im Leistungsmerkmal DoS-Basisschutz:
DFN-NOC: noc@noc.dfn.de, 0711/63314-112

Das DFN-NOC ist werktaglich von Montag bis Freitag in der Zeit von 8.30 Uhr bis 18.00
besetzt. Es gelten die gesetzlichen sowie tarifvertraglich vereinbarten Feiertage des
Bundeslandes Baden-Wurttemberg.

5.2 Technische Schnittstellen

Die Konfiguration der Leistungsmerkmale der Basisleistungen erfolgt im Self-Service durch
den Teilnehmer im DFN.Security-Portal. Die Konfiguration einiger Leistungsmerkmale der
erweiterten Leistungen erfolgt zusatzlich durch das DFN-CERT in Kooperation mit dem
Teilnehmer.

Fir die Bereitstellung einzelner Leistungsmerkmale aus den erweiterten Leistungen wird im
Teilnehmernetz ein SOC-Agent in Kooperation mit dem Teilnehmer betrieben.

Meldungen der einzelnen Leistungsmerkmale werden im DFN.Security-Portal angezeigt und,
je nach Konfiguration des Teilnehmers, per E-Mail versandt. Zusatzlich kbnnen die Meldungen
als RSS-Feed abonniert werden.

6 Dienstgute und Verfugbarkeit

6.1 Wartungsmalinahmen

Um die Leistungsmerkmale des DFN.Security-Dienstes auf dem aktuellen Stand der Technik
zu halten, mussen regelmaliig angekundigte Wartungsarbeiten durchgefuhrt werden. Durch
redundanten Aufbau und weitere Malinahmen wird eine Wartungsredundanz geschaffen, die
es erlaubt, regelmaRig anfallende Wartungsarbeiten durchfiihren zu kénnen, ohne dass diese
notwendigerweise Auswirkungen auf die Diensterbringung haben.

Fir nicht regelmafig anfallende und aufwandige, aber selten auftretende, Wartungsarbeiten
ist eine Wartungsredundanz nicht sinnvoll. Sofern derartige Wartungsarbeiten mit
Auswirkungen auf die Diensterbringung durchgefihrt werden muissen, werden sie mit
mindestens drei Werktagen Vorlauf an die vom Teilnehmer benannten Kontaktadressen
angekundigt.

Unter Umstanden mussen aus anderen Grunden Arbeiten, die Auswirkungen auf die
Diensterbringung haben, auch ohne eine vorherige Ankiindigung und ohne weiteren Verzug
durchgeflhrt werden (z. B. bei Stérungen). Hier erfolgt die Information der Teilnehmer
unverzlglich, sobald eine solche Situation erkannt wird.
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6.2 Entstorung

Stoérungen des Dienstes werden durch das DFN-CERT automatisiert bzw. durch Experten
erkannt, bewertet und weiter analysiert, um Gegenmallnahmen einleiten zu kdnnen.
Zusatzlich werden Meldungen uber Stérungen durch die Teilnehmer des Dienstes an die
angegebenen Kontaktadressen gerne entgegengenommen.

Der Dienst DFN.Security wird in groRen Teilen vollautomatisch durch entsprechende IT-
Systeme erbracht. Diese stehen 24/7 zur Verfligung und werden durch geeignete Maihahmen
auf minimale Ausfallzeiten ausgerichtet. Im Falle einer technischen Stérung wird diese an
Werktagen, an Wochenend- und Feiertagen am darauffolgenden Werktag, bearbeitet und
schnellstmdglich behoben.

Leistungsmerkmale, welche manuelle Tatigkeiten seitens des DFN-Vereins bzw. des DFN-
CERTs betreffen, stehen, soweit nichts Abweichendes vereinbart wurde, 8/5 auller an
gesetzlichen Feiertagen in Berlin, Stuttgart bzw. Hamburg sowie Heiligabend und Silvester
Uber die vereinbarten Kommunikationswege (siehe Schnittstellen Abschnitt 5.1) zur
Verfugung.

A. Anhang Glossar

CERT Computer Emergency Response Team

CPE Common Platform Enumeration

CTI Cyber Threat Intelligence

CVSS Common Vulnerability Scoring System

DDoS Distributed Denial-of-Service

DoS Denial-of-Service

EDUCV Edu-CERT-Verbund

loC Indicator(s) of Compromise

IRT Incident Response Team

NOC Network Operations Center

RSS Rich Site Summary, spater Really Simple Syndication,
stellt ein Dateiformat fur Web-Feeds dar

SCTP Stream Control Transmission Protocol

SOC Security Operations Capabilities im DFN-CERT. Wird
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haufig auch als Security Operations Center bezeichnet.

SOC-Agent Komponente zur Aggregation und zum Ubertragen von
Logdaten zur weiteren Auswertung

SOC-Probe Komponente fur ein aktives Monitoring von Diensten
aus dem Netz des DFN

Teilnehmer Einrichtung, die am Dienst DFN.Security teilnimmt

TLS Transport Layer Security

UDP User Datagram Protocol

B. Anhang Anderungshistorie

Version Datum Anderungen
1 Juli 2023 Initiale Version
2 Februar 2024 Erganzung Leistungsmerkmal DNS-RPZ

Redaktionelle Anpassungen

DFN.Security — Dienstbeschreibung | 13
Version 2 | 02/2024




