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Dienst-Login mit Heimataccount

Mitglied im bwSync&Share-Verbund *)

Helmholt. D

Service

10.10.2024

Willkommen

Sl wurden von einem Dienst hierher weitergeitet um sich zu authentifizieren:
bwSync&Share

Foderation: Alle -

SKIT
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Suchfilter [

Deutsches vESY
Deutsches Klimarechenzentrum GmbH (DKRZ)

Deutsches Krebsforschungszentrum (DKFZ)

DLR - Deutsches Zentrum fuer Luft- und Raumfahrt e.V.
Forschungszentrum Jilich GmbH (FZJ)

GEOMAR Helmholtz-Zentrum filr Ozeanforschung Kiel

Helmholtz Zentrum Minchen GmbH (HMGU)

Helmholtz-Zentrum Berlin filr Materialien und Energie GmbH (HZB)
Helmholtz-Zentrum Dresden-Rossendorf e.V. (HZDR)
MHelmholtz-Zentrum Potsdam Deutsches GeoForschungsZentrum GFZ
Helmholtz- Zentrum fiir Infektionsforschung GmbH [H21]
Helmholtz-Zentrum fiir Umweltforschung GmbH - UFZ 1dP
Kartaruher Tnstitut fir Technologie (KIT)
Max-Delbriick-Centrum fir molekulare Medizin

Heimatorganisation o
merken:

FORTFAHREN

RegApp AAI-SW
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Community Authentifizierungs- und ﬂ(l'l'
Autorisierungs-Infrastruktur (CAAI)
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RegApp CAAI ﬂ(l'l'

Karlsruher Institut fir Technologie
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RegApp Community AAI

Service Registrierung inkl. Policy Zustimmung

JARDS,
Helmholtz AAI,

Community Management AR

Autorisierungs Community Integration
Modul

Service Passwort
SSH Key Management
De-/Provisionierung

2FA Integration

Infrastruktur Proxy (SAML, OIDC, SSH, LDAP, REST)

4 10.10.2024 RegApp Community AAl — M. Simon, U. Weil3 Scientific Computing Center
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Community AAI

User
data

Service
(AARC: Infrastructure Proxy)

5 10.10.2024 RegApp Community AAl — M. Simon, U. Weil3 Scientific Computing Center



6

LnfeSuence
AAI

Community/VO-
Management

Lookup/
Create

Identity
handle

[

External Project
Management /
Other Datasources

10.10.2024

JARDS

Project Mgmt.

RegApp Community AAIl —

frastructure Proxy

Community AAI
- LinOTP
Authon_zatlon 2FA
Engine Privacy
l IDEA
Attribute
Engine
SAML OIbC
IDP u OoP
rd
Service HPC

Infrastructure Proxy

M. Simon, U. Weil

SKIT

Karlsruher Institut fir Technologie

Scientific Computing Center



7

10.10.2024

RegApp Community AAIl —

LinOTP

Privacy
IDEA

SKIT
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2FA

SSH Key
Management

Internal Group
Management

HPC Infrastructure Proxy

User data i

Other
Community AAI

M. Simon, U. Weil

SSH Login

~

Service A Service B Service C
Authorization Authorization Authorization
Rules Rules Rules
Provisioning Provisioning Provisioning
Module Module Module
Authentication
H K
‘ 2FAAPI SSAPI & /L / Authorization 0IDC / SAML
A P . p ~_ APl _
N N \\V/,/ \\V/,/

l

LDAP
Facade
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: Multi-
I Protokoll
I Proxy
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AARC Blueprint Architecture Q(IT
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AARC Blueprint Architecture (4NFDI)
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RegApp Funktionalitaten ﬂ(".

CAAI fur Single Sign-On Umgebungen

® Transparente Anbindung von SAML-FOderationen

® SSO Protokoll-Proxy OIDC < SAML

® Provisionierung und Deprovisionierung von Benutzeridentitaten
® Endnutzerportal zur Dienstregistrierung

® Hinterlegen/Verwalten/Provisionierung von SSH-Schllsseln

® Infrastruktur-Proxy flr LDAP-Dienste

® Multifaktor-Authentifizierung fur Web- und Non-Web-Dienste

® Frei programmierbare Autorisierungsregeln und Attribut Handling/Freigabe
® Delegierbares Community-/Projektmanagement

® Account-Linking

10.10.2024 RegApp Community AAl — M. Simon, U. Weil3 Scientific Computing Center
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Einsatz Community Management (NHR)

§
. F' Electronic project application system for NHR

Login to application reviewing system

E-maiICaIIba:kl Heimat-Account |

We will send an e-mail with a link. By using the link in this e-mail yo inue with the reviewing process.

Login mail address

Data Privacy

[ By using the platform, you consent to the collection, processing and use of your personal data in compliance with the data
privacy policy and the applicable data protection laws and the stated provisions (according to Article 6(1)(a) EU-GDPR I).

callback

NHR-Verein

Privacy Notice Site Credits Erklarung zur Barrierefreiheit (accessibility declaration)

SKIT

Karlsruher Institut fir Technologie

Projektmanagment-/Lifecycling-Tool
Fur Antragstellende, Reviewer,
Projektverwaltende

Willkommen
Sie benatigen ein giiltiges Benutzerkonto bei einer teilnehmenden Organisationen, um faderierte Dienste nutzen zu kénnen.
Wahlen Sie Ihre Heimatorganisation aus und klicken auf “Fortfahren’ bzw. driicken die Returntaste.

Heimatorganisation merken

B aar

Login mit anderen |dentitatsanbietern:

HIFIS

10.10.2024 RegApp Community AAl — M. Simon, U. Weil3
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Autorisierung via Community Management ﬂ(".

Genehmigtes
Projekt

Beantragt L&dt Projekt-

Service/Ressource mitglieder ein W Pl ey

HPC-Ressource(n): lokale HPC-Admins

(o)
c
S
S

.Q
c

i)

0
>
o
S
S
[

@)

Freigabe Projekt
auf Ressource

Projektmitglieder

Nehmen Fuhren Projektarbeiten
Einladung an durch

y

Zeit

13 10.10.2024 RegApp Community AAl — M. Simon, U. Weil3 Scientific Computing Center
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Community Management: Projekte

Neues Projekt anlegen

Legen Sie hier ein neues Projekt an. Im folgenden konnen Sie Mitglieder zum Projekt einladen und die Nutzung innerhalb von Diensten
beantragen.

Name: Der volle Name des Projekts (z.B. Forschungs-Projekt Alpha)

Kurzname: Das Akronym/Kiirzel des Projekts (z.B. fpa)

Gruppenname: Vorschlag fur einen Gruppennamen bei den genutzten Diensten. Dieser Wert kann von dem Dienst uberschrieben werden. Z.B|

fpa
Name * ‘ Test fur Communitymanagement ‘
Kurzname * ‘ tfc ‘
Gruppenname * ‘ tfc ‘

Kurze Beschreibung ‘ RegApp-Communitymanagement

Beschreibung des Projekts Verschachtelte Communities mit delegierten Verantwortlichen als Basis flr Dienstzugange.

Selbst Mitglied werden an

ABBRECHEN SPEICHERN

~

10.10.2024 RegApp Community AAl — M. Simon, U. Weil3
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Community Management: Service Registration

SKIT

Karlsruher Institut fir Technologie

Lokales Projekt: Test fiir Communitymanagement \

ID:
Name:
Gruppenname:

Dienste:

Mit Dienst verbinden
Mitglieder einladen
Projekt 1dschen
Zuriick
Projekt Mitglieder

Name Tl

kd1927@*kit.edu

Projekt Administratoren

Name Tl

1284310
Test fir Communitymanagement

tfc

Hier konnen Sie die Nutzung einer Resource fir
Laden Sie Mitglieder fur Ihr Projekt ein. Die Einl

Offnet eine neue Seite, auf der das Projekt geld

Nachname 1. Vorname Tl

Weil3 Ulrich

Nachname Tl Vorname

10.10.2024

Dienstnutzung fiir Projekt: Test fiir Communitymanagement
1D: 1284310
Name: Test fur Communitymanagement

Dienste auswahlen:
SSH-Test Service

Nextcloud Test

M
V]
O Dummy Service 1
O bwDataArchive Test
Dienste:

Wahlen Sie die Dienste aus, die Sie im Rahmen lhres Projekts verwenden wollen. Mit Klick auf den Button, wird die Nutzung einem
Projektadmin des jeweiligen Dienstes zur Begutachtung und Freigabe vorgelegt.

SSH Project Connect Policy - v1

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam
erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus
est Lorem ipsum dolor sit amet. Lorern ipsumn dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut
labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea reburn. Stet clita kasd
gubergren, no sea takimata sanctus est Lorem ipsum dalor sit amet.

Dlch habe die Nutzungsbedingungen gelesen und bin einverstanden.

RegApp Community AAl — M. Simon, U. Weil3

Scientific Computing Center
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Community Management: User Management ﬂ(".

Mitglieder einladen: Test fiir Communitymanagement

LLaden Sie Mitglieder zu Ihrem Projekt ein.

Token E-Mail-Adres
Keine Datensatze gefunden.
Einladung per E-Mail

Sie konnen eine Projekteinladung erstellen, die i
er an lhrem Projekt teilnehmen kann

E-Mail Adresse der einzuladenden Person
Name der einzuladenden Person

Absender E-Mail

Absender Name

Zurtick

Projekteinladung

Bitte kopieren Sie den Token aus der Einladungs-E-Mazil, dis Sie vormn Pl (Project Investigator) erhalten haben

Token | f5kk2f5a6713336mqjro064d37

Sie wurden zur Teilnahme an einem Projekt eingeladen:
Big Important Project 1

Mdchten Sie die Einladung annehmen?

Das Projekt hat Nutzungsbedingungen, denen Sie zustimmen miissen, um teilzunehmen.

SSH Project Member Join Policy - v1.3

Lorem ipsum dolor sit amet, consetetur sadipscing elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore
magna aliquyam erat, sed diam voluptua. At vero eos et accusam et justo duo dolores et ea rebum. Stet clita kasd
gubergren, no sea takimata sanctus est Lorem ipsum dolor sit amet. Lorem ipsum dolor sit amet, consetetur sadipscing
elitr, sed diam nonumy eirmod tempor invidunt ut labore et dolore magna aliquyam erat, sed diam voluptua. At vero eos et
accusam et justo duo dolores et ea rebum. Stet clita kasd gubergren, no sea takimata sanctus est Lorem ipsum dolor sit
amet.

CIch habe die Nutzungsbedingungen gelesen und bin einverstanden.

ANNEHEMEN ABLEHNEN

10.10.2024 RegApp Community AAl — M. Simon, U. Weil3 Scientific Computing Center
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Community Management

® Delegation an ein/mehrere Pls
® Schachtelung von Communities mdglich

® Beispiele
® HPC - Lokal am KIT und in einigen NHR-Zentren
® Gitlab — Projektverwaltung
® Geplant — Zugang zum Landesverwaltungsnetz via VPN

17 10.10.2024 RegApp Community AAl — M. Simon, U. Weil3 Scientific Computing Center
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Zwei Faktor-Authentifizierung (2FA TOTP)

Anmelden

Sie wurden von dem Serviceprovider s
KIT-Account (z.B. ab1234 als Mitarbeity

Benutzername:

Token-basierter Login

Token code:

Passwort:

Die oben bezeichnete Webseite des Se|

Sie bekommen auf der Folgeseite die [
fortsetzen oder durch SchlieRen des F
gefragt, wenn sich der Datenumfang of
Ubermittlung vorgesehen sind, aktivier|

Registrierte Tokens fiir A kd1927:

- yubico (UBCM00058C44)
- TOTP (TOTP00017291)
- TOTP (TOTPO00TA97F)
- HMAC (OATH00018724)

SKIT

Karlsruher Institut fir Technologie

h nun|

Conto

elder|

et. Sig
genut

[ Bitte zeige mir fir diesen Serviceprovider erneut an, welche Daten gesendet werden sollen.

10.10.2024

RegApp Community AAl — M. Simon, U. Weil3

Login mit zweitem Faktor
Um die angeforderte Aktion durchzufiihren, muss ein zweiter Faktor eingegeben werden. Bitte geben Sie einen beliebigen zweiten Faktor aus der unten stehenden Liste
ein um fortzufahren.

Aktueller code |

& UBCM00058C44 & TOTP00017291 # TOTPOO01A97F

Smartphone App

P Yubikey Smartphone App

& OATH00018724

Backup TAN Liste
E

Scientific Computing Center



SSH-Zugang fur HPC: 2FA ohne SSH-Keys im Filesystem

User

19 10.10.2024

Service Portal

LDAP

Dienstregistrierung s >
Token Registrierung . -
HPC System Infrastruktur Proxy
Benut Benut
enutzername enutzername LDAP
OTP / 2FA OTP / 2FA . ... >
Servicepassword Servicepassword
> LDAP| < *r-----
Benutzername Benutzername LDAP
SSH-Key-Req. SSH-Key-Req. _
SSH-Pub-Key
Zugangscheck > I
bar! RegApp

SSH-Server und PAM-Modul konfigurier|

RegApp Community AAl — M. Simon, U. Weil3

SKIT

Karlsruher Institut fir Technologie

LINOTP | pjyacyIDEA
eduMFA
LinOTP
' AttributeQuery
ldP

Scientific Computing Center
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Erweiterung der foderierten Login-Dienste

Sie bendtigen ein glltiges Benutzerkonto bei einer teilnehmenden Organisationen, um foderierte Dienste nutzen zu
kénnen.
Wahlen Sie Ihre Heimatorganisation aus und klicken auf "Fortfahren" bzw. driicken die Returntaste.

Willkommen

Suchfilter

| & Karlsruhe Institute of Technology (KIT) - Test \

garnmsatiorrTITeTrReTrT

Oder nutzen Sie einen alternativen Anbieter:

~ :
& bund /D ®
Google BundID ORCiD
10.10.2024 RegApp Community AAl — M. Simon, U. Weil3

SKIT

Karlsruher Institut fir Technologie
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Nutzende — Login mit BundID

@ & idbund.de/d

= Q

bund ID @

Willkommen bei der
BundID

Fiir Online-Antrage miissen Sie Ihre Identitét
nachweisen. Mit der BundID haben Sie
verschiedene Optionen, dies zu tun. Im Video
unten werden Ihnen die Funktionen und
Vorteile der BundID naher erklart.

Nutzen Sie jetzt in wenigen
Schritten die BundID fiir Ihren
Online-Antrag.

KONTO ERSTELLEN
( ANMELDEN )

ZURUCK

Wie funktioniert die BundID?

21 10.10.2024

@ & idbund.de/d

=a bundIDO®

Womit méchten Sie
sich anmelden?
Bitte wahlen Sie eine der folgenden Optionen

aus, um sich in Threm BundID-Konto
anzumelden.

Online-Ausweis

Online-Ausweis

VERTRAUENSNIVEAU HOCH

Sie kénnen Ihren Personalausweis nutzen,

um sich anzumelden. Ihr Personalausweis

hat die Onlinefunktion, wenn dieses Logo
auf der Riickseite sichtbar ist:

v Was brauche ich dafiir?

Ich habe keinen Personalausweis.
v Welche anderen Ausweise kann ich
nutzen?

< FOn FS)

ZUROCK

ANMELDEN

EU Identitat (nicht
deutsch)

ELSTER-Zertifikat

Benutzername &
Passwort

Vorhandenes
Landerkonto

@ & idbund.de/de/welcome

B @

Haben Sie alles flir
die Anmeldung?

Bitte halten Sie Folgendes bereit, um
sich mit Ihrem Online-Ausweis

anzumelden. Unsicher wie es geht? Hier
finden Sie ein Erklarvideo dazu.

Ihren Online-

Ausweis (1)
+
® Ihre personliche
"/“ 6-stellige PIN
oder die 5-stellige
Transport-PIN (1)
+
Ihr Smartphone
N
.h,yﬂ oder
u Kartenlesegerit
o+
Installierte und
ED gedffnete
AusweisApp auf
Threm
Smartphone und
Ihrem Laptop/PC

RegApp Community AAl — M. Simon, U. Weil3

SKIT

Karlsruher Institut far Technologie

In einer anderen App offnen

Machten Sie Firefox verlassen, um
diesen Inhalt anzuzeigen?

Scientific Computing Center



Nutzende — Ausweis-App ﬂ(".

| X Abbrechen I X Abbrechen I M Avbrechen
. Ausweisen | Ausweisen | Ausweisen
: Sie mochten sich bei folgendem Anbieter }
| ausweisen: OD%
@ Anbieter =
Bundesministerium des Innern... > | D | b d °
Tippen Sie hier fiir mehr Details i Karten'PIN eingeben | Ausweisvorgang Wil‘d un ID @
| Bitte geben Sie Ihre 6-stellige Karten-PIN ein. | durchgeﬁ]hrt
‘ N | Bitte den Ausweis nicht bewegen.

Mit Eingabe lhrer PIN gewahren Sie dem oben
genannten Anbieter folgende Datenzugriffe auf
Ihren Ausweis:

Sie werden jetzt zu der

Online-Dienst Seite

| @ Was ist die Karten-PIN?
|

zuriickgeleitet.

Lesezugriff eeecoe 5

—————— Dort kénnen Sie Thren Antrag weiter

- ausfiillen und abschicken.

Anschrift

1 2 3

4 5 6

b}
7 8 9
(D D)
0 \/ Daten werden an den Anb\eterge&ndet

22 10.10.2024 RegApp Community AAl — M. Simon, U. Weil3 Scientific Computing Center
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Service Provider — angebundener Dienst

10.10.2024

RegApp Community AAl — M. Simon, U. Weil3
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Gelieferte Attribute & Werte des Personalausweis

Name
Unbekanntes Attribut
Vertrauensniveau
Strasse

PLZ

Postkorb ID
Geburtsdatum
Email

Geburtsort
Vorname
Nationalitat

Bereichsspezifisches
Personenkennzeichen

Ausweisart
Gliltigkeit
Anrede
Wohnort

Nachname

Wert

VI...NA
STORK-QAA-Level-4
FIKTIVE STR. ...
76133

fac0...03b6
19...-06-10
uli.weiss@kit.edu
IRGENDWOIMNORDEN
ULRICH

DE

kHz...Yx8

elD

2021.7.1

1
KARLSRUHE
WEIR

Scientific Computing Center



Dienstanbindung aus Nutzendensicht ﬂ(".

Karlsruher Institut far Technologie

|

Scientific Computer Center &

Scientific Computing Center
B

Anderung des Passworts fiir Ihr KIT-Benutzerkonto

Sie haben Ihr Passwort zu Threm KIT-Benutzerkonto vergessen? Sie kénnen

kd1927 abmelden
entweder zum SCC-ServiceDesk gehen, sich dort ausweisen und Ihr Kennwort
zuriicksetzen lassen, oder alternativ die Anmeldung mit Personalausweis
durchfihren.

Anderung des Passworts fiir
lhr KIT-Benutzerkonto
A e D T e e RegApp (transparent) -
RegApp (transparent)

Mapping KIT-Account
Weiterleitung Bund-IdP Attribute an SP

MIT BUNDID ANMELDEN

Passwortdnderung

F i Benutzerkennung:

X 4
Willkemmen

Wllkommen

Neues Passwort: ‘

Neues Passwort ‘
(Wiederholung):

bund’ID®

24 10.10.2024 RegApp Community AAl — M. Simon, U. Weil3
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Erweiterung der foderierten Login-Dienste ﬂ(".

Federated Login Service

Willkommen

Sie benétigen ein gliltiges Benutzerkonto bei einer teilnehmenden Organisationen, um féderierte Dienste nutzen zu

kénnen.
Wahlen Sie Ihre Heimatorganisation aus und klicken auf "Fortfahren" bzw. driicken die Returntaste.

Suchfilter

I |
| & Karlsruhe Institute of Technology (KIT) - Test |

o

Oder nutzen Sie einen alternativen Anbieter:

< bund 1D ® (iD)
Google BundID ORCiD

RegApp Community AAl — M. Simon, U. Weil3

Schwierigkeit:

Anmeldung BundID mit PA/eAT
erfordert Lesegerat oder
Smartphone mit Ausweis-APP.

> Ausfihrung auf Smartphone
erforderlich

Scientific Computing Center



Account-Linking ﬂ(“.

Karlsruher Institut fir Technologie

Konto auswahlen: Konto auswahlen:
p  Karlsruhe Institute of Technology (KIT) - Test (kd1927@kit.edu) - Aktuell eingelogg [ 3 Karlsruhe Institute of Technology (KIT) - Test (kd1927@kit.edu) - Aktuell eingeloggt
> Helmholtz AAl (gnk2181@fels-test.scc kit.edu) 3 Helmholtz AAI (gnk2181@fels-test.scc.kit.edu)

Karlisruhe Institute of Technology (KIT) - Test (kd1927@kit.edu) Helmholtz AAI (gnk2181@fels-test.scc_kit.edu)

Konfigurierbare Heuristik zur
Erkennung von potenziell zu
verknupfenden Accounts

26 10.10.2024 RegApp Community AAl — M. Simon, U. Weil3 Scientific Computing Center



Account-Linking

SKIT

Karlsruher Institut fir Technologie

Konto auswahlen:

Name

E-Mail-Adresse

Identityprovider

p  Karlsruhe Institute of Technology (KIT) - Test (kd1927@kit.edu) - Aktuell eingeloggt

> Helmholtz AAl (gnk2181@fels-test.scc kit.edu)

Karlisruhe Institute of Technology (KIT) - Test (kd1927@kit.edu)

Shibboleth  Gruppen  Projekte

Fehlerhafte Daten konnen nur bei der Organisation Karlsruher Institut fiir Technologie (KIT)

eduPersonPrincipalName kd1927 @kit.edu

Persistente ID Yo ' TcVA=
Lokale UserID-Nummer a3

Lokale primére Gruppe scc (500 D)

Weil3, Ulrich

ulrich.weiss@kit.edu

Karlsruhe Institute of Technology (KIT) - Test

Konto auswahlen:
[ 3 Karlsruhe Institute of Technology (KIT) - Test (kd1927@kit.edu) - Aktuell eingeloggt

3 Helmholtz AAI (gnk2181@fels-test.scc.kit.edu)

Helmholtz AAI (gnk2181@fels-test.scc_kit.edu)
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Account-Linking

SKIT

Karlsruher Institut fir Technologie

Konto auswahlen:

> Helmholtz AAl (gnk2181@fels-test.scc kit.edu)

Karlisruhe Institute of Technology (KIT) - Test (kd1927@kit.edu)

Shibboleth  Gruppen  Projekte

Fehlerhafte Daten konnen nur bei der Organisation Karlsruher Institut fiir Technologie (KIT)

Name Weil3, Ulrich
E-Mail-Adresse ulrich.weiss@kit.edu

eduPersonPrincipalName kd1927 @kit.edu

Persistente ID YC: i TcVA=
Lokale UserID-Nummer 921113
Lokale primére Gruppe scc (500 D)

Identityprovider Karlsruhe Institute of Technology (KIT) - Test

p  Karlsruhe Institute of Technology (KIT) - Test (kd1927@kit.edu) - Aktuell eingeloggt

Konto auswahlen:

[ 3 Karlsruhe Institute of Technology (KIT) - Test (kd1927@kit.edu) - Aktuell eingeloggt

3 Helmholtz AAI (gnk2181@fels-test.scc.kit.edu)

Helmholtz AAI (gnk2181@fels-test.scc_kit.edu)

OIDC  Gruppen  Projekte

Fehlerhafte Daten konnen nur bei der Organisation Helmholtz AAI korrigiert werden.

Name Weil3, Ulrich
E-Mail-Adresse ulrich.weiss@kit.edu

eduPersonPrincipalName gnk2181@fels-test.scc kit.edu

Subject ID bc 0O1e
Lokale UserID-Nummer 9 4

Lokale primére Gruppe kit(5- 7

OIDC OP Helmholtz AA
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Account-Linking ﬂ(“.

Karlsruher Institut fir Technologie

. KO m p I I Z I e rt Konto auswahlen:

[ 3 Karlsruhe Institute of Technology (KIT) - Test (kd1927@kit.edu) - Aktuell eingeloggt

. B e n utz e rfu h ru n g 3 Helmholtz AAI (gnk2181@fels-test.scc.kit.edu)

® Autorisierungen in Abhangigkeit Helmholtz AL (gnk2181 @fels-test sce kit edu)

der Dienstanforderungen

® Zugange via Social-IdP (ORCID, Google, etc.) ermoglichen lebenslange
ldentitat (nur Authentifizierung)

® Hinzuflgen von E-Mail nach Dienstanforderung

® Attribute von den verschiedenen Quellen harmonisieren
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Karlsruher Institut fir Technologie

RegApp — im Einsatz (2011 bis heute) ﬂ(".
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Karlsruher Institut fiir Technologie
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Mandantenfahiger Betrieb am KIT (2023) ﬂ(".

Belwue DFN
Connection Connection

Campus Two Computing Centers, Campus

10km apart, connected
South via two different fibres North

F5 Big-IP F5 Big-IP

Loadbalancer Loadbalancer

Virtual Machine Virtual Machine Virtual Machine Virtual Machine

Apache Apache Apache Apache
Webserver Webserver Top/Down Webserver Webserver
- Iay "‘ "y - ..

Wildfly 9 Server ‘ wildfly meshed Wildfly 4 Server Wildfly

Application Application Application Application
SEWED Server SEWED Server

Alternativ on-premise:
PostgreSQL Database PostgreSQL Database D OC ke r- I m ag e 0 d e r

Streaming Replication Streaming Replication
Active/Passive Active/Passive
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(Weiter-) Entwicklungen ﬂ(".

Karlsruher Institut fir Technologie

® Verbesserung der Community-Funktionalitat
® Verwaltung von Projekten und virtuellen Organisationen
® Bereitstellung aktiver Gruppenmitgliedschaften
® Account-Linking
® Verbesserung der Benutzererfahrung bei der Verknltpfung von Konten
® Attribute von den verschiedenen Quellen harmonisieren

® Unterstlitzung von modernen Authentifizierungsmethoden (geplant)

® FIDO2-Schlussel fur SSH-Anmeldung
® Webauthn/Passkeys flr benutzer-/passwortlose Webanmeldung % a2,

® Verbesserungen in der Weiterverarbeitung der Attribute

® REFEDS Assurance besser berlcksichtigen
® Den Benutzer starker involvieren

® Anbindung edu-ID-Proxy
® Internes Redesign/Modularisierung
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Fragen & Anmerkungen ﬂ(".

| 7
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34

Weitere Informationen

® Web
® Deutsch: www.scc.kit.edu/dienste/regapp
® Englisch: www.scc.kit.edu/en/services/regapp

® Verfugbarkeit
| Gitlab: https://qit.scc.kit.edu/req-app/reg-app
® Docker https://git.scc.kit.edu/req-app/regapp-docker

® Referenzen
® Foderiertes IDM der BaWi-Hochschulen bwIDM: login.bwidm.de
® Helmholtz-AAl: fels.scc.kit.edu
® Nationales Hochleistungsrechnen NHR: login.nhr-verein.de
® Nationale Forschungsdateninfrastruktur NFDI: regapp.nfdi-aai.de

® Kontakt
® uli.weiss@kit.edu und michael.simon@kit.edu
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