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Lage in Deutschland




ercrime — die Lage
ahlen

ibt eine der haufigsten Cyberbedrohungen:
36 % aller erfolgreichen Datenverletzungen Phishing
sind das Hauptme

Laut Statista (2023) werden alware-Angriffe Uber E-Mails
Mails ein bevorzugtes Werkzeug fur Cyberkrimine
zu verteilen.

Laut einer Studie von EY Schweiz der betroffenen Unternehmen
, da das Vertrauen in die Sicherheit der Date

Eine Studie des BSI gibt an, dass die durchschnittlichen
Systemen nach einem Angriff bei und bis

liegen kdnnen.
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,Der Schaden der Cybe
'3 betrug im Jahr 2021 etwa 22
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eXpurgate

E-Mail-Security to keep
the Inbox clean



.2 eXpu rg ate eXpurgate Fakten

- seit 2001 am Markt als Cloud und Inhouse Lésung
+ Klassifizierung in ~ 20 verschiedene Kategorien (u.a.
Phishing, Malware, Spam, Scam, Newsletter)

+ Verarbeitung von 1 Milliarde E-Mails taglich
*  50% des deutschen privaten E-Mail-Verkehrs

- Einfache und flexible Integration (In-/ Outbound)
*  SMTP-Proxy
* Milter Plugin (sendmail)
» spamd Plugin (Postfix)
+ Daemon
+ SDK
» zusatzlich: einfache Anbindung von 3rd Party AV Engines
(Avira, Varist, Ikarus)
+ Made & operated in Germany

+ Spam-Ordner und Quarantane adé
* Hohe Trefferraten und geringe FP-Raten
* Garantierte Erkennungsrate: >99%

* Garantierte FP-Rate: <0,00005% (1 von 2 Millionen E-
Mails)
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.2 eXpu rgate Hands off: Einmal eingerichtet iibernimmt
eXpurgate

- Eigene global gewonnene Daten werden fortlaufend

zentral:
* analysiert
* angereichert
* bewertet

+ Alle Kunden profitieren von den Daten automatisch:
» Eigene Pflege von Block-/Allow-Listen kann entfallen

» Outbreak Detection schlief3t die Licken die AV-Engines
durch den Update Zyklus haben

* Newsletter und Graymail werden zuverlassig erkannt

» Updates passieren automatisch fortlaufend und schnell im
Hintergrund

+ Optionaler Hands-Off-Ansatz: eXpurgate kann bis ins
kleinste Detail konfiguriert werden - notwendig ist es

nicht.
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'3 Detection Wie sich die Techniken verindert haben

« Kurzfristigen Mieten von legitimer Infrastruktur mit

~Wegwerf-VMs* (z.B. bei AWS, Azure, 0.3.)
* Hebelt IP-Listen aus
+ Spamwellen mit Millionen von E-Mails in kurzer Zeit
+ Botnetze sind dagegen einfacher zu erkennen

« Missbrauch anderer legitimer E-Mail-Infrastrukturen wie
z.B. Amazon SES und Office 365

« Ausnutzen modernen CSS- und HTML Techniken zum

Verschleiern von Text
+ Unicode zur Nutzung von Homoglyph-Attacken

+ Missbrauch von vertrauenswurdigen Anbietern (z.B:

Docusign, Paypal, Elster)
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Beispiele

ElsterSteuerFlex <kgxsq@ip4-188-74-16-231.dyn.netcomnetz.de> @

) 30.09.2024, 11:08
Betreff Ihre Steuerzahlung aus 2023 kann zuriickgezahlt werden, sobald Sie den Antrag stellen.

=== ELSTER

Verehrte Damen und Herren,

Es gibt noch eine ausstehende Riickzahlung aus dem letzten Jahr, die bisher
von uns nicht abgerechnet wurde.

Fur die Uberweisung Ihres Guthabens bitten wir Sie, das beigefiigte Formular
auszufiillen, damit wir Ihre Angaben Gberpriifen kénnen.

Hier ist der Zugang zum Online-Portal.

Fiir die rechtzeitige Bearbeitung des offenen Betrags bendtigen wir lhre
Rickmeldung. Sollte diese nicht innerhalb der vorgegebenen Frist erfolgen,
kénnen wir die Auszahlung nicht sicherstellen.

Bearbeitungsnummer : 1967
Frist : 31. Oktober 2024

Bei Riickfragen sind wir zu jeder Zeit fir Sie da.

Mit respektvollen Griiten

Fur Riickfragen sind wir stets fur Sie erreichbar.

ELSTER® ist als eingetragene Marke im Freistaat Bayern registriert.
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E LST E R Ihr Online-Finanzamt

[ ] [ ]
ELSTER
Dringende Handlung erforderlich: Ihr ausstehender Betrag zur Steuerr
Q) steuernachzahlungen -
warte!

Willkommen auf der offiziellen ELSTER-Plattform zur Begleichung Ihrer ausstehenden Steuerrestzahlung bei ELSTER.

Wir méchten Sie dringend darauf hinweisen, dass gemR den europischen Gesetzesbestimmungen eine unverziigliche Zahlung dieses Steuergeldes, das
Ihnen zusteht, duBerst wichtig ist. Andernfalls besteht die Gefahr, dass das ausstehende Steuergeld, das Ihnen vom Finanzamt zusteht, nicht mehr
eingetrieben werden kann, da die gesetzliche Frist bereits abgelaufen st.

U den Vorgang erfolgreich abzuschlieBen, bitten wir Sie, die nachstehenden Schritte noch heute vorzunehmen: Bitte beachten Sie, dass es sich bei dieser
Steverriickzahlung, welche Ihnen zusteht, um den verbleibenden Betrag einer Ihrer letzten Abrechnungen beim Finanzamt handelt. Das Finanzamt hat
festgestellt, dass ELSTER einigen Nutzern diesen Betrag noch begleichen muss. Wir méchten diesen Prozess fir Sie so transparent und unkompliziert wie
méglich gestalten.

« Anmelden: Bitte melden Sie sich mit Ihren ELSTER-Zugangsdaten auf unserer Plattform an. Sollten Ihre Zugangsdaten nicht funktionieren, so wihlen Sie

Saisonalitat

« Personenidentifikation: Aus Sicherheitsgriinden kann eine Identifikation Ihrer Person erforderlich sein. Bitte folgen Sie den Anweisungen, um diesen
Schritt abzuschlieen.

« Bankauswahl: Nach dem Einloggen wahlen Sie Ihre Bank aus der Liste der verfiigbaren Optionen aus. Dies ermaglicht uns, den Transfer des ausstehenden
Restbetrags reibungslos durchzufishren.

S e h r g ut g e m a C h t e S M a I I I n g & L a n d I n g p a g e - Dokumentenerstellung: Nach Abschluss aller notwendigen Schritte, wird Ihr Anliegen zeitnah bearbeitet. AnschlieBend erhalten Sie postalisch alle

relevanten Informationen zur Steuerriickerstattung sowie den Steuerriickerstattungsbetrag.

Wichtiger Hinweis: Wir méchten Sie darauf hinweisen, dass ELSTER in Zukunft ein alternatives Verfahren fir eingehende oder von ELSTER ausgehende
Uberweisungen verwenden wird. Sie missen diesen Schritt absolvieren, um den laufenden Prozess fortsetzen zu konnen und Ihr zustehendes Steuergeld zu
erhalten. Bitte beachten Sie, dass Ihre aktive Beteiligung an diesem Prozess verpflichtend ist. Andernfalls behslt sich ELSTER das Recht vor, Ihr Konto zu
sperren oder einzuschranken, da dies nun verpflichtend st.

- Informationen:
z I e I . Weiteres Einzelheiten finden Sie bei Bedarf hier: https://www.elster.de/eportal/helpGlobalzglobalHelpStart=true
.
Mit welchem Anmeldeverfahren mochten Sie fortfahren?

|dentitatsdiebstahl fur Betrug o | [T

TQ  Steveridentifikationsnummer

(Adresse, E-Mail, Telefon, Geburtstag, ...)

Bitte geben Sie Ihre E-Mail ein, um den Prozess zur Begleichung Ihres ausstehenden Restbetrags Ihrer Steuerriickzahlung zu starten. lhre Daten werden
gem3t unseren Sicherheitsrichtlinien sicher verarbeitet.

E-Mail Adresse

I not a robot

ELSTER Zertifikate
Aktuelles Presse und Medien
Von
Rechtliches Systemanforderungen 15027001 Fraunhofer Von capito
Vom BIK

Sicherheitim AlSEC 5 geprifte

Nutzen und Vorteile MeinELSTER+ Verfahren untersuchte Sy Lelchte
ELSTER Javascript- ks Sprache

Sicherheit ElsterSecure Sicherheit

Inhalte in Leichter Sprache  ELSTER-Unternehmenskonto

dataglobal Group @ DFN Betriebstagung

Forum Hilfe, FAQ Fragen zu ELSTER Kontakt Twitter Datenschutz Impressum Barrierefreiheit



Von  Postmaster < & Antworten @ Weiterleiten | [ 2 sschen || Mehr v

An (2] 30.07.2024, 16:21

Betreff Undeliverable: Incoming messages failure

Dear

Your incoming messages has been placed on hold due to low mailbox bandwidth.
Go to Email account settings below to review held messages and fix bugs.

Email Account Settings

. Email Support <
An o e
Betreff is Deactivating all old versions

Web Server Administrator | IT Support .

SharePoint. -

2]
Betreff You Have A File Shared Through SharePoint |

SharePoint Online Archivos

This is a secure, encrypted message

You've received an encrypted message

To view the secure message, click view your message and follow the instructions
Sign in using your email address

View Your Message

CONFIDENTIALITY NOTICE: This e-mail, including any attachments, may contain confidential, privileged and/or proprietary
information which is solely for the use of the intended recipient(s). Any review, use, disclosure, or retention by others is
strictly prohibited. If you are not an intended recipient, please contact the sender and delete this e-mail, any attachments,
and all copies

Powered By Citrix SharePoint 2024

1s Deactivating all old versions and inactive users from 9/10/2024 11:50:37 a.m..

Please Re-confirm

Validate your e- here

S0 your account is not deactivated.

After 9/10/2024 11 7 a.m., the account is automatically deleted. You can change the frequency of these notifications within your mailbox portal.
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ein Gedankenspiel




Effizientere Detection fur Inbound &
Outbound Traffic

+ Mehr Detection durch den zusatzlichen Einsatz von

»® eXpurgate

eXpurgate
* Einsatz bei Inbound / Outbound Traffic neben dem DFN-
Filter

» geringe FP-Rate ermdglichen problemloses Chaining

- Pflege von Block-/Allowlists

+ ->wird auf ein Minimum reduziert — eXpurgate kommt
regelmafig ohne aufwandige Listen aus

+ Virenscan mit stundlichen Updates

« -> Qutbreak Detection schlief3t die Liicke zwischen Zero-
Day und AV-Update

* Newsletter-Allowlists

« ->erwlinscht/unerwiinschte Newsletter (,Graymail*) werden
in separaten Kategorien erfasst

» ->kein Extraaufwand Listen zu pflegen
+ (mdgliche) Mitarbeit fur Postmaster durch Sample

Reportings und engen Austausch
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»® Fragen
Kontaktdaten

Danke fur lhre Aufmerksamkeit.

Bei Fragen wenden Sie sich gerne an Sebastian Hinz, e =
Sales eleven cyber security GmbH T _ ' 'f:

Ihre Fragen rund um

eXpurgate
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