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Prof. Dr. Helmut Reiser

Stellvertretender Vorsitzender im DFN-Verein
Stellvertretender Leiter des Leibniz-Rechenzentrums
der Bayerischen Akademie der Wissenschaften
Professor am Lehrstuhl Kommunikationssysteme und
Systemprogrammierung der Ludwig-Maximilians-
Universitdt (LMU) Minchen

ommunikation, Kollaboration und Vernetzung auf héchstem Niveau zeichnen uns als

Wissenschaftsgemeinschaft aus. Sie machen aber unsere offene Infrastruktur auch angreif-
bar. Ob groRe oder kleine Einrichtungen mit unterschiedlichen Bedarfen und Kapazitdten - alle
im DFN-Verein haben ein Grundbedirfnis nach Sicherheit. Grundlage unseres gemeinsamen
Handelns ist das gegenseitige Vertrauen und das Wissen, dass dem anderen meine Sicherheit
genauso am Herzen liegt wie die eigene.

Vertrauen wiederum speist sich aus gemeinsamen Werten und einem gemeinsamen Verstdndnis,
was Sicherheit beinhaltet. Einheitliche Standards fiir ein wirksames Informationssicherheits-
management und definierte Prozesse sind hilfreich und erleichtern das Handeln. Wichtig ist,
IT-Sicherheit als Aufgabe anzunehmen, aktiv zu werden und voneinander zu lernen. Im Verein
muss nicht jede Einrichtung das Rad neu erfinden. Die Erfahrungen, die wir im LRZ gemacht
haben, kdnnen wir gerne weitergeben. Frei machen missen wir uns von dem Gedanken, das
Thema IT-Sicherheit vollenden zu kénnen. IT-Sicherheit ist ein permanenter Entwicklungsprozess,
der dem rasanten Technologiefortschritt folgt.

Hat sich die Zertifizierung unseres Informationssicherheits-Managementsystems (ISMS) am

LRZ gelohnt? In mehr als einer Hinsicht. Nach aulRen hat sie Vertrauen und Glaubwdirdigkeit, die
tber eine bloRe Selbstauskunft hinausgehen und von einer externen objektiven Quelle auditiert
wurden, geschaffen. Nach innen hat sie dafiir gesorgt, dass wir uns nach wie vor intensiv und
kontinuierlich mit dem Thema IT-Sicherheit auseinandersetzen. Wir haben auf diesem Weg
Vieles gelernt, und das hat uns als Organisation nicht nur starker und resilienter gemacht,
sondern das Vertrauen in unsere Dienste gefestigt.

Und ja, die Einfiihrung eines ISMS erfordert einiges an Ressourcen und bringt einen Kulturwandel
innerhalb einer Organisation mit sich. Ich weiR, wovon ich rede. Ich méchte jedoch allen Mut
machen, sich auf diesen Weg zu begeben, der bei unsim LRZ schon vor langer Zeit begonnen hat.

Wer nun resigniert und sagt, solche Kapazitdten und Zeithorizonte sind in meiner kleinen Einrich-

tung nicht zu leisten, dem sei versichert, auch noch der kleinste Einsatz ist gut angelegt. Es muss
nicht gleich das Schloss Neuschwanstein sein. Die solide Berghiitte bietet Schutz und ist ein
angemessener Schritt in Richtung Prdvention und Cybersicherheit.

Entscheidend ist, jetzt loszulegen - und nicht erst morgen.
Ihr Helmut Reiser
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Eine Sache der
Perspektive

Seit Dezember 2023 ist Prof. Dr-Ing. Stefan Wesner Vorstandsvorsitzender des
DFN-Vereins. Als Wissenschaftler, Lehrender und Leiter des IT Center University
of Cologne (ITCC) schaut er aus unterschiedlichen Blickwinkeln auf seine Arbeit,
aktuelle Herausforderungen und den DFN-Verein. Der Perspektivenwechsel
hilft ihm dabei, Situationen zu analysieren, Bedarfe zu erkennen und neue
Losungsansdtze zu finden.

Rechnet mit RAMSES: Prof. Dr-Ing. Stefan Wesner ist mit seinem Team am ITCC fir den Betrieb und die Anpassung des neuen High-Performance-Computing-
Clusters an der Universitdt zu KéIn verantwortlich | Alle Fotos: Jiirgen ALOIsius Morgenroth



Im Juli 2022 wurden Sie auf die W3-
Professur fiir Parallele und Verteilte
Systeme an der Universitdt zu Kdln
(UzK) berufen und iibernahmen die
Leitung des Regionalen Rechenzen-
trums (RRZK). Was war lhre erste
Herausforderung?

Eine meiner ersten Aufgaben bestand da-
rin, die bisher verteilten Einheiten des
Regionalen Rechenzentrums mit der
Stabsstelle Informationstechnologie der

Universitdtsverwaltung zusammenzufih-

ren und damit die IT-Krdfte der UzK star-
ker zu biindeln. Mit dem neuen Namen
»IT Center University of Cologne (ITCC)“
wollten wir bewusst die IT-Services in
den Vordergrund stellen, denn die Be-
zeichnung Rechenzentrum impliziert
eher, dass Rechner, also die Hardware,
im Mittelpunkt stehen.

Mit Blick auf die vielen Cyberangriffe,
von denen zahlreiche Hochschulen in
Deutschland bisher betroffen waren, war
bei der Umstrukturierung das Thema IT-
Sicherheit eine der Prioritdten - das hieR,
die Security Operations ziigig aufzubau-
en und die dafiir notwendigen Struktu-
ren zu schaffen. Meine Forderung, diesen
Bereich dringend zusdtzlich personell zu

verstdrken, wurde auch von der Hochschul-

leitung uneingeschrankt unterstitzt.
Wir haben auRerdem eine campusweite
Schwachstellenanalyse und eine Multi-
Faktor-Authentifizierung eingefiihrt.
Neben unseren eigenen Aktivitdten hilft
uns das Dienstangebot von DFN-Security
beispielsweise mit Meldungen oder Hin-
weisen zu erkannten Schwachstellen.
Wir planen, kiinftig auch die erweiterten
DFN-Sicherheitsleistungen in Anspruch
zunehmen.

Das hort sich nach umfassenden
Anderungen an. Wie schwierig ist eine
Umstrukturierung?

Dinge inhaltlich neu aufzustellen und
Verdnderungsprozesse anzustoRen, ist
ein spannender Auftrag. Dafir binich

SICHERHEIT | DFN Mitteilungen Ausgabe 106 | 7

nach Kéln gekommen. Aber es ist auch
eine Herausforderung. Bei solchen Um-
strukturierungen greifen wir massiv in
das Arbeitsfeld der Beschdftigten ein. Da
geht es um die Zusammenfihrung dop-
pelter Arbeitsbereiche, Abteilungen be-
kommen eine neue Ausrichtung. Das
sorgt natirlich fir Unsicherheiten. Die-
se Art von Change-Prozessen muss gut
durchdacht und kommuniziert werden.

In meiner beruflichen Laufbahn habe

ich schon groRe Infrastruktureinrichtun-
gen leiten dirfen. Gelernt habe ich dabei,
dass es bei Verdnderungen oder Konflik-
ten das Wichtigste ist, auch die Perspek-
tive des Gegeniibers einzunehmen und
zu verstehen. Die verschiedenen Rollen,
dieich als Wissenschaftler, Lehrender

J)

Nach rund zwei Jahren
der Umstrukturierung
sind wir nun auf
der Zielgeraden.

& £c

und Leiter einer Dienstleistungsein-
richtung einnehme, helfen mir bei die-
sem Perspektivenwechsel. Im Grunde
genommen misste Kommunikation in
allen Fachbereichen ein Teil der Ausbil-
dung sein. Man eignet sich im Laufe der
Jahre schon die eine oder andere Fahig-
keit an, aberich lerne immer wieder,
dass man es noch besser machen kann.

Nach rund zwei Jahren der Umstrukturie-
rung sind wir nun auf der Zielgeraden. Wir

haben kiirzlich eine neue Governance-Struk-

tur verabschiedet: Zukiinftig wird es ein
Cl0-Board geben. Und dann wird die neue
Benennung ITCC auch formal eingefiihrt.

Zusdtzliches Personal war Teil Ihrer
Strategie. Wie haben Sie es geschafft,
Leute im Bereich Cybersecurity zu
rekrutieren?

Expertinnen oder Experten fir IT-Sicher-
heit zu finden, ist eine echte Herausfor-

derung, insbesondere mit den Gehalts-
strukturen, die wir im 6ffentlichen Dienst
haben. Wir sind den, glaube ich, fort-
schrittlichen Weg gegangen, eigene
Mitarbeitende zu férdern und fir die
neuen Aufgaben auszubilden. Es war
gut, dass wir bereits Leute an Bord
hatten, die sich ohnehin mit dem Thema
Cybersecurity beschaftigt hatten. In
bestehendes Personal zu investieren
und dieses weiterzuentwickeln, setzt
meiner Meinung nach noch einmal ganz
andere Motivationskrafte frei. Zusdtzlich
konnten wir uns noch weiter verstarken.

Waren Sie schon mal von einem Cyber-
angriff betroffen?

Bisher sind wir von groReren Angriffen
verschont geblieben. Unsere Systeme
werden taglich angegriffen, nur zum
Gluck nicht erfolgreich - das glauben wir
zumindest. Das Schlimmste wdre, wenn
ein Cyberangriff erfolgreich war und die
Einrichtung es nicht bemerkt. Ich finde
es gut und besonders wichtig, dass mit
den betroffenen Hochschulen ein offe-
ner und intensiver Austausch stattfindet.
So kdnnen wir voneinander lernen.

Haben Sie als Verantwortlicher Angst
vor dem Krisenfall?

Angstistein schlechter Ratgeber. Aber
wir missen mit dem notigen Respekt
agieren. Wir haben es eben nicht mit
Amateuren zu tun, sondern mit hoch-
professionellen Gegnern, die mittler-
weile alarmierend gut organisiert und
mit sehr grofen Rechenressourcen aus-
gestattet sind. Aus meiner Sichtist es
wichtig, dass wir mit anderen Einrich-
tungen gemeinsam am Thema IT-Sicher-
heit arbeiten und nicht als Einzelkdmp-
fer unterwegs sind. Absolute Sicherheit
gibt es nicht, egal, wie sehr wir uns an-
strengen. Mit immer fortschrittlicheren
Abwehrtechnologien auf dem Stand der
Zeit zu bleiben, gehort jetzt zu unserem
Alltag. Mit dem Dienst DFN-Security, der
kontinuierlich weiterentwickelt wird,
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und der Expertise des DFN-CERT sind
wir, denke ich, sehr gut gewappnet.

Der neue Supercomputer an der Uni zu
Koln tragt das Wort Sicherheit sogarim
Namen.

Ein besonderes Angriffsziel sind zu-
nehmend hochsensible Gesundheits-
daten. Unser neuer High-Performance-
Computing-Cluster RAMSES - der Name
steht fiir ,Research Accelerator for Mo-
deling and Simulation with Enhanced
Security“ - ist speziell fiir solche Daten
entwickelt worden. Eine Besonderheit
von RAMSES ist seine hoch spezialisier-
te Sicherheitsarchitektur. So gibt es ei-
ne durchgehende Verschlisselung im ge-
samten Berechnungsprozess. Das ist der-
zeit bundesweit einzigartig. RAMSES ist
vielleicht nicht der gréRte Rechner, aber
mit seiner Systemarchitektur und dem
Betriebsmodell sehr stark auf die Bedar-
fein den anwendungsnahen Bereichen
der Lebenswissenschaften und Medizin
maRgeschneidert. Die Analyse klinischer
Genomdaten, die bisher nicht zum klas-
sischen Nutzungsfeld von HPC-Systemen

JJ

Auch andere rechenin-
tensive GroRforschungs-
bereiche der UzK
profitieren von RAMSES.

11

gehorte, kann nun auf RAMSES mit héchs-
ten Sicherheitsanspriichen verarbeitet
werden. Aber auch andere recheninten-
sive GroRforschungsbereiche der UzK
wie Quantenphysik, Astronomie und
Mathematik profitieren von RAMSES.

Steht das Cluster nur der Uni zu Kéln
zur Verfligung?

Nein, selbstverstdndlich nicht. Unsere
Dienste werden bundesweit nachgefragt.
Schon mitihren Exzellenzclusternist die
UzK deutschlandweit in Kooperationen
mit anderen Zentren vernetzt. So sind

Prof. Dr. Stefan Wesner

Studium der Elektrotechnik und Informationstechnik an der Universitdt
des Saarlandes | 2008 Promotion zum Dr.-Ing. an der Universitdt
Stuttgart | 2013 Berufung zum Professor fiir Informationssysteme und
zum Direktor des Kommunikations- und Informationszentrums an der
Universitdt Ulm | von 2013 bis 2022 wissenschaftlicher Leiter des Landes-
hochschulnetzes Baden-Wiirttemberg BelWii | von 2019 bis 2022 CIO der
Universitdt Ulm | seit 2020 Mitglied des DFN-Verwaltungsrates | seit 2022
Professor fiir Parallele und Verteilte Systeme und Direktor des IT Center
an der Universitdt zu Kéln | seit Dezember 2023 Vorstandsvorsitzender

des DFN-Vereins

wir beispielsweise auch mit dem Deut-
schen Humangenom-Phenomarchiv
(GHGA) als eines der Konsortien in der
Nationalen Forschungsdateninfrastruk-
tur (NFDI) organisiert. Mit unserem
HPC-System RAMSES kdénnen wir For-
schenden, die mit sensiblen Daten
arbeiten, nun besondere Méglichkeiten
und Bedingungen fur Simulation und

Machine Learning anbieten. Dariiber hin-

aus planen wir gerade ein Tier-3-System
zur Versorgung mehrerer Standorte in
NRW und denken natirlich jetzt schon
daruber nach, wie das nachste System
aussehen soll.

]

Welche Rolle spielt dabei das fast schon
inflationdr gehypte Thema Kiinstliche
Intelligenzim HPC?

Ob wir wollen oder nicht, die Hersteller
optimieren ihre Hardware fiir Kl und
nicht mehr fir die klassische HPC-
Simulation. Geld wird im Moment mit
den groRBen Rechnern verdient, die fir
Kl eingesetzt werden und weniger im
HPC-Umfeld. Das heilt, die schnellsten
Prozessoren, die schnellsten Grafikkarten
orientieren sich nicht mehr an den
Simulationsanforderungen, sondern
an den KI-Anforderungen. Das miissen
wir auf jeden Fall beriicksichtigen.



Macht Kl die klassische Simulation
tiberfliissig?

Nein, auf keinen Fall. KI-Methoden sind
beispielsweise Teil der klassischen Si-
mulationssoftware. Sie fiihren eine Ko-
existenz. Das ist kein Entweder-oder.
Insbesondere bei der Skalierbarkeit
sind die langjdhrigen Erfahrungen aus
dem klassischen HPC wichtige metho-
dische Grundlagen dafir. Ich glaube
aber auch, dass Kl zur Verdnderung von
Betriebsmodellen fiihren wird. Die in-
teraktive Nutzung der GroRrechner
spielt eine viel groRere Rolle als das
noch vor ein paar Jahren der Fall war.

Interessant zu sehen ist, dass wir da-
durch neue Kundinnen und Kunden be-
kommen, fiir die Simulationen nicht so
einen hohen Stellenwert haben, die aber
durchaus mit Machine Learning etwas
anfangen kdnnen. Das sind ganz neue
Fachdisziplinen, die sich jetzt fiir die Nut-
zung von grofRen Rechensystemen inter-

essieren. Vor allem die Medizin, die bisher

auch schon stark im Simulationsbereich
engagiert war, hat noch einmal zuge-
legt, was das Thema KI-Bilderkennung
oder Auswertung von Daten angeht.

)J

Das Thema Energie-
effizienz wird in der IT
immer wichtiger.

11

Bei KI missen wir differenzieren. Was
sich meiner Meinung nach gerade auf
dem ,Peak of Inflated Expectations be-
wegt, ist generative KI. Spannend ist viel-
mehr, wie wir damit umgehen, dass Dinge
generiert werden, die echt aussehen,
aber nichtreal sind, oder Texte erstellt
werden, die sich toll lesen, nur leider mit
den Fakten nichts zu tun haben. Es ist
schon eine grolRe Herausforderung, mit
solch einer Rechenpower und den ent-
sprechenden Algorithmen umzugehen.
Momentan arbeiten wir daran, lokale
Large Language Models als Open-Source-
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Modelle bereitzustellen, um auch lokale
Inhalte in die Modelle integrieren zu
kénnen.

In diesen Bereich investieren Unterneh-
men eine Menge an Rechenressourcen,
bei denen man schon staunen kann. Ich
frage mich da schon, wie das durch Ein-
nahmen refinanziert werden soll. Damit
Kl nachhaltigin der Breite genutzt wer-
den kann, muss der Energiefulabdruck
deutlich reduziert werden. Im tdglichen

Einsatz ist Kl aber definitivangekommen.

Welche Rolle spielt die Energieeffizienz
beim Betrieb eines Supercomputers?

Die Komplexitdt der benétigten Infra-
struktur hatin den vergangenen Jahren

extrem zugenommen. Das Thema Ener-
gieeffizienz wird allgemein in der IT im-
mer wichtiger und ist beim Betrieb eines
GroRrechners noch einmal eine gréRere
Herausforderung, was beispielsweise
eine hocheffiziente Kiihlung angeht. Die
Qualitat der Infrastruktur entscheidet
zunehmend, ob ein System Gberhaupt
aufgestellt werden kann.

Unsere Serverhalle ist zwar relativ neu,
aberim Moment arbeiten wir daran, die
Energieeffizienz weiter zu optimieren. Fri-
her konnte man eine Infrastrukturin die-
sem Leistungsbereich Giber ein paarJahre
stabil betreiben. Diese Zeiten sind vorbei.

Wir missen in diesem Zusammenhang
aulerdem Uber die Regionalisierung
von Diensten sprechen. Ich bin der
festen Uberzeugung, dass wir als Re-
chenzentrum kiinftig Gberlegen mis-
sen, in welchen Bereichen wir uns mit
anderen zusammentun. Nicht jedes
Rechenzentrum muss oder kann alle
Dienste anbieten. Die Regionalisierung
von IT-Services ist dann besonders gut,
wenn die Nutzenden gar nicht merken,
welche Dienste von der eigenen oder

einer anderen Hochschule angeboten
werden. Das setzt natirlich voraus,

dass die Konnektivitdt bei allen Einrich-
tungen gleich gutist. Und hier kommt
der DFN-Verein ins Spiel, der mit dem
Wissenschaftsnetz X-WiN den GroRteil
der Hochschulen und auBeruniversitdren
Forschungseinrichtungen in Deutsch-
land verbindet - und dariiber hinaus

mit Einrichtungen in der ganzen Welt.
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Was haben Sie sich vorgenommen als
Vorstandsvorsitzender des DFN-Vereins?

Ich kenne den DFN-Verein seit Langem,
sei es aus der Sicht eines Mitgliedsver-
treters oder aus dem Verwaltungsrat. Ich
betrachte den DFN-Verein als Rechen-
zentrumsleiter, als ,Kunde“ und gleich-
zeitig auch als Provider. Als Rechen-
zentrumsleiter tut man tGbrigens gut
daran, auch mal die Kundensicht ein-
zunehmen. Wir haben ja bereits tiber
Perspektivenwechsel gesprochen.

JJ

Wir missen sicher-
stellen, dass wir auch
in Zukunft relevante
Dienste anbieten.

11

Ich glaube, dass es eine ziemlich hohe
Zufriedenheit mit den Diensten des DFN-
Vereins gibt. Unser Ziel ist es, diese Zufrie-
denheit zu bewahren. Wir missen sicher-
stellen, dass wir auch in Zukunft relevan-
te Dienste anbieten, die die teilnehmen-
den Einrichtungen mihelos nutzen
kénnen. Wenn alles so reibungslos lduft,
dass Leute es fir selbstverstandlich
halten, dann haben wir als Service-Dienst-
leister einen sehr guten Job gemacht.

Welche Themen sehen Sie derzeit im
Fokus?

Beim Thema DFN-Security gibt es aktu-
ell die spannendsten Entwicklungen -
und auch strategische Fragestellungen.
Wir haben eine sehr heterogene Teil-
nehmerschaft. Was die beiden Dienst-
merkmale Basisleistungen und erwei-
terte Leistungen angeht, gibt es unter-
schiedliche Erwartungshaltungen an
den Verein, aber auch verschiedene Mog-
lichkeiten der Partizipation. Um Letzte-
re effizient nutzen zu kénnen, sind ei-
ne gewisse Mitarbeit und Reife des In-
formationssicherheitsmanagements
aufseiten der teilnehmenden Einrich-

Mehr Informationen: https://rrzk.uni-koeln.de/hpc-projekte/hpc/ramses

tungen notwendig. Darum missen wir
hier genau hinschauen, ob die Leistun-
gen den richtigen Zuschnitt fir alle ha-
ben. Aus diesem Grund haben wir eini-
ge Einrichtungen gebeten, das gemein-
sam mit uns intensiver zu untersuchen.

Feedback einzuholen, ist tberhaupt
ein wichtiges Thema. Aufgrund der
Differenzierung der Rollen, die an man-
chen Universitdten stattfindet, sollten
wir zusammen mit unseren Mitglieds-
vertretenden moglicherweise weite-

re Kommunikationskandle identifizie-
ren. Die Frage lautet, wie schaffen wir
es, unser Diensteportfolio noch besser
in die Einrichtungen hineinzutragen?

Zum Schluss: Welcher Bereich Ihrer
Tatigkeit gefdllt lhnen am besten?
Forschung, Lehre oder der Rechen-
zentrumsbetrieb?

Das ist eine unfaire Frage. Die Kombina-
tion macht es aus. Was mir gut gefallt, ist
die Freiheit, dieich in der Forschung
habe. Nicht alles muss direkt zum Erfolg

flihren. Es wird einem nicht permanent
das ,Return of Investment“ vorgerech-
net. Ein Fehlschlagist eher Erkenntnisge-
winn als Versagen. Auf der anderen Seite
macht es unfassbar Spal, in der For-
schung etwas zu schaffen, was spdter
fir Menschen einen Mehrwert hat. Als
IT-Dienstleister wiederum kann ich im
Hintergrund anderen helfen - beispiels-
weise beim Betrieb von RAMSES -, ihre
Forschung auf ein neues Level zu brin-
gen. Das muss man mogen, und das
muss einem wichtig sein.

Das Gesprdch fiihrte Maimona Id
(DFN-Verein)
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Er wachst und gedeiht -
der NFDI-Basisdienst
IAM4NFDI

Nachdem der NFDI-Basisdienst Identity & Access Management (IAM4NFDI)
Anfang des Jahres die Integrationsphase erreicht hat, lohnt sich ein Blick auf
die aktuellen Entwicklungen. Ein guter Indikator fr den Fortschritt sind die
Inkubator-Projekte.

Text: Marcel Nellesen (RWTH Aachen), Wolfgang Pempe (DFN-Verein)

m Rahmen der Nationalen Forschungs-

dateninfrastruktur (NFDI) werden aktu-
ell 26 Fachkonsortien gefordert, die jeweils
eine oder mehrere Forschungs-Communi-
tys reprdsentieren. Das Projekt IAM4NFDI
zieltauf die Implementierung technischer
und organisatorischer Lésungen ab, die ein
dezentrales und foderiertes Identitdtsma-
nagement fireinen Community-gesteuer-
ten, einheitlichen und sicheren Zugriff auf
digitale Ressourcen ermdglichen. Durch die
Integration in die DFN-AAl kdnnen nicht nur
die etwa 400 an der DFN-AAI teilnehmenden
Heimateinrichtungen partizipieren, sondern
(iber eduGAIN potenziell auch Nutzende aus
weiteren rund 5700 Hochschulen und For-
schungseinrichtungen weltweit.

Was bisher geschah -
IAM4NFDI und das Konzept
der NFDI-AAI

Wie alleim Rahmen des NFDI-Basisdienste-
Konsortiums Base4NFDI geférderten Pro-
jekte durchlduft auch IAM4NFDI drei Pro-
jektphasen, die jeweils einzeln beantragt
werden missen: Initialisierung, Integrati-
on und Ramping up for operation. Aktuell
befindet sich das Projektin der Integrations-

Foto: neirfy/Adobe Stock
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phase, die von Februar 2024 bis einschlief-
lich Januar 2026 dauert.

Ziel des Projektsist es, Forschenden im Rah-
men einer NFDI-AAl den sicheren Zugang so-
wohlzu Community-spezifischen als auch
zu Community-tbergreifenden Ressour-
cen bzw. Diensten zu ermdglichen. Eine
zentrale Rolle hierbei spielt das Konzept
der,,Community-AAI“. Eine Community-AAl
dientinsbesondere der Anbindung fachspe-
zifischer Ressourcen und erméglichtes der
jeweiligen Community, ihr eigenes Rechte-
und Rollenmanagement fiir den Zugriff auf
diese Ressourcen zu realisieren. Die Anbin-
dung an die DFN-AAI - und damit auch an
eduGAIN - erfolgt jeweils (iber eine Service-
provider-Proxy-Komponente der jeweiligen
Community-AAl-Implementierung. Dienste,
die fachibergreifend genutzt werden sol-
len, werden Gber einen Infrastruktur-Proxy
(»Infra Proxy“) integriert (Abb. 1).

Im Rahmen des Basisdienstes IAM werden
vier Open-Source-Implementierungen zur
Umsetzung einer Community-AAl (CAAI)
unterstitzt, fir die ein langfristiger Sup-
port seitens der zustdndigen Projektpart-
ner gewdhrleistet ist. Zum Dienstportfo-
liogehortdaherinsbesondere das Hosting
besagter Losungen: Community-AAl-as-a-
Service, (CAAlaas).

Das Inkubator-Konzept

Um die Fachkonsortien bestméglich dabei
zu unterstitzen, ihre jeweiligen Anwen-
dungsfdlle in das Community-AAl-Konzept
zuintegrieren, bietet das IAM4NFDI-Projekt-
team hierfiir unterstiitzende und begleiten-
de MaBnahmen an. Als Rahmen dient das
Modell des Inkubators, das sich bereits in
den GEANT-Projekten bewdhrt hat. Hierbei
handeltessich um kleine Projekte, die von
Forschenden aus den Fachkonsortien be-
antragtundim Rahmen von sechs Monate
dauernden Zyklen abgearbeitet und doku-
mentiert werden.

Ein Inkubator-Projekt erlaubt Servicebe-
treibendeninnerhalb der NFDI-Konsortien
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Abbildung 1: Architektur der NFDI-AAI

einendirekten und einfachen Austausch mit
den Betreibenden sowie Entwicklerinnen
und Entwicklern der jeweiligen Community-
AAI-Lésung. Die Antragstellenden haben die
Moglichkeit, eigene Ideen einzubringen und
Unterstiitzungin Formvon Mentoring, Res-
sourcen oder Netzwerken zu erhalten. Das
Ziel ist, die Antragstellenden bei nicht tri-
vialen Anwendungsfdllen zu unterstitzen
und eine erfolgreiche Anbindung der Ser-
vices des jeweiligen NFDI-Konsortiums vor-
zunehmen. Vorteil: Weitere Services kdnnen
den Communitys nachfolgend unkompliziert
zur Verfugung gestellt werden.

NFDI
Infrastructure
Service

Other Infrastructure Proxies
(EGI, EUDAT, ELIXIR ...)

Other
Infrastructure
Service

Umsetzung im Rahmen von
IAM4NFDI

Im Rahmen der Integrationsphase des Pro-
jekts IAM4NFDI sind vier Inkubator-Projekt-
zyklen geplant. Dabei ist jeder dieser Zyk-
len auf eine Dauer von sechs Monaten an-
gelegt. Der allgemeine Ablaufistin Abb. 2
exemplarisch dargestellt.

Zwei Monate vor Beginn des jeweils nachfol-
genden Zyklus wird ein ,,Call for Incubator
Projects” gestartet. Interessierte Servicebe-
treibende kdnnen sich mithilfe eines Tem-
plates bewerben, das neben technischen
und organisatorischen Kontaktdaten eine



Beschreibung des Inkubator-Projekts inklu-
sive der adressierten Herausforderungen
enthalten soll. Wahrend des Calls werden
zusdtzliche Workshops angeboten, in de-
nen noch einmal das generelle Konzept ei-
ner CAAl sowie die zugrunde liegende Archi-
tekturvorgestellt werden. Diese beinhalten
eine kurze Prasentation derverschiedenen
AAI-Lésungen und bieten interessierten An-
tragstellenden die Moglichkeit, Fragen zu
stellen,um die flir sie geeignete Lésung zu
identifizieren.

Nach Ende der Frist priift das Projektteam
alleeingegangenen Projektantrdge. Es kldrt
offene Fragen und notiert die Herausforde-
rungen. Dies dient als Vorbereitung fiir ein
grolRes offenes Meeting, beidem alle Antrag-
stellendenihre Projekte vorstellen. Anschlie-
Rend hat das Projektteam die Méglichkeit,
letzte Fragen zu erdrtern, um die Aufgaben
und Herausforderungen besser abschdtzen
zu kénnen. Die Entscheidung, welche Pro-
jekte IAM4NFDI unterstiitzen wird, trifft das
Teamim Anschluss gemeinsam mit Expertin-
nenund Experten von BASE4NFDI. Kriterien
kénnen beispielsweise die Komplexitdt des
Projektes, die Kapazitdten der AAl-Ldsungen
und dieden Antragstellenden zur Verfiigung
stehenden Ressourcen sein.

2. INKUBATOR-ZYKLUS

Call for Incubator

Projects . o
Frist zur Einreichung

fuir den ndchsten

Zykl
n yklus Bewertung und
Mai 24 P
Priorisierung
der Projekte
Juni 24 I

Juli24

Projekt wird erneut eingereicht

Projekt wurde erfolgreich abgeschlossen

Projekt wurde nicht erfolgreich abgeschlossen
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Einen Uberblick iiber die abgeschlossenen und laufenden Inkubator-Projekte
finden Sie unter: https://incubators.nfdi-aai.de.

Ausfiihrliche Informationen zum Projekt finden Sie auf der Projekt-Homepage

unter https://doc.nfdi-aai.de sowie in Ausgabe 103 der DFN-Mitteilungen auf
Seite 40: https://dfn.de/wp-content/uploads/2024/01/DFN-Mitteilungen-103.pdf

Der NFDI-Basisdienst IAM4NFDI wird von der DFG im Rahmen des Projekts
»,Base4NFDI - Basisdienste fiir die NFDI“ mit Projektnummer 521453681 gefordert.

Nachdem ein Projektantrag akzeptiert wur-
de, beginntdie eigentliche Arbeit: In einem
ersten Treffen werden gemeinsam mitden
Antragstellenden Arbeitspakete identifi-
ziert und ein Zeitplan fir die Umsetzung
erstellt. Dabei werden die Arbeitspakete
auf verschiedene Sprints von jeweils et-
wa einem Monat aufgeteilt. Hierbeiist ein
kontinuierlicher Austausch zwischen den
Projektteilnehmenden wichtig. Neben dem
projektinternen Austausch gibt es auRer-
dem noch regelmdRige Meetings, in denen
alle geforderten Projekte ihren aktuellen
Arbeitsstand vorstellen.

Auswahl und Vorbereitung
der Projekte fiir den
ndchsten Zyklus

Aug. 24
6 Monate

Jupids °s

Ausblick

In der Integrationsphase gilt es, den Basis-
dienstIAM im Laufe der hierfiir vorgesehe-
nenzweijahreinnerhalb der gesamten NFDI
auszurollen. Die Anzahl und die Diversitdt
der Inkubator-Projekte kénnen in diesem
Zusammenhangals Indikator fiir die Integra-
tionstiefe des Basisdienstes betrachtet wer-
den.Sowohlimersten als auchimkirzlich
gestarteten zweiten Zyklus wurden die In-
kubator-Projekte sehr positivangenommen.
Dadurch konnten mittlerweile aus der Mehr-
heit der NFDI-Konsortien Projekte unter-
stitzt und umgesetzt werden. Aktuell be-
findetsich der Basisdienst Identity & Access
Management auf einem guten Weg. ¢

Sprint-Phasen:
« EinSprintdauert 4 Wochen
« Sprint-Demo am Ende jedes Sprints
« Durchfiihrung wird von den
Teams eigenstdndig organisiert

—

Vorbereiten des nachsten Cycles

Abbildung 2: Agile Projektentwicklung - im Rahmen der einzelnen Sprints werden die Inkubator-Projekte umgesetzt. Sie unterstiitzen die Fachkonsortien
dabei, ihre Anwendungsfille in das Community-AAl-Konzept zu integrieren.
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Reif fiir das Security Bootcamp?

In Forschung und Lehre stehen Organisationen in der Pflicht, die Reife der eigenen
Informationssicherheit regelmdRig auf den Prifstand zu stellen und bei Bedarf zu verbessern
-zum Schutz der eigenen Institution sowie derjenigen, mit denen Daten und Dienste geteilt
werden. Mit dem Security Bootcamp bietet das europdische Verbindungsnetz GEANT nun ein
Hands-on-Training fur Informationssicherheitsmanagement (ISM) an.

Text: Michel Gerdes (DFN-CERT)

ie Stdrke der nationalen Forschungs-
D netze (NRENs, National Research and
Education Networks) beruht auf der welt-
weiten, zuverldssigen Vernetzung von For-
schung und Lehre. Die NRENs stellen die In-
frastruktur zur Verfiigung, in der beteiligte
Institutionen Daten und Dienstleistungen
untereinander teilen kénnen. Ein entschei-
dender Faktor ist dabei Vertrauen: Vertrau-
endarin, dassdie Partnerinstitutionen Gber
einenvaliden Ansatz fiir Informationssicher-
heitverfiigen und dadurch das Risiko eines
Sicherheitsvorfalls fiir die eigene Instituti-
on minimiert werden kann.

Insbesondere kleine Forschungsnetze und
Organisationen stehen oftvor der Frage, wie
sie ein Informationssicherheitsmanagement
(ISM) aufbauen sollen bzw. wie sie die vor-
handenen, meist technischen Sicherheits-
maRnahmeninein strukturiertes Manage-
mentsystem integrieren kénnen. Seit Mdrz
dieses Jahres bietet das europdische Ver-
bindungsnetz GEANT darum mit dem Se-
curity Bootcamp ein neues Trainingsfor-
mat an, das sich genau dieser Frage wid-
met. Das erste Security Bootcamp fand im
Rahmen des EU-Projekts EaPConnect (Eas-
tern Partnership) mit den nationalen For-
schungsnetzen RENAM (Moldau), GRENA
(Georgien), AzScienceNet (Aserbaidschan)
und ASNET-AM (Armenien) und URAN (Ukra-
ine) statt. Bei der TNC24 nahmen die Chief

Foto: benzoix/Freepik

Executive Officers (CEOs) beziehungsweise
die GEANT-Mitgliedsvertretenden der NRENs
an einem Mini-Bootcamp teil.

Leichtgewichtig und einfach
umzusetzen: die GEANT
Security Baseline

Viele Organisationen fokussieren sich auf
die Implementierung von technischen Si-
cherheitsmaBnahmen wie Firewalls oder
Intrusion-Detection-Systeme, aber der or-

ganisatorische Aspekt wird oft nicht ausrei-
chend beachtet. Aber nur mit einem Konzept,
das auf Strategien, Richtlinien, Prozessen,
Verantwortlichkeiten und Arbeitsanweisun-
gen basiert, kann die Informationssicher-
heit ganzheitlich umgesetzt werden. Die
Dokumentation aller Malnahmen ist ein
entscheidender Punkt. Es geniigt nicht, das
Konzeptim Kopfzu haben,sondern es muss
implementiert,dokumentiertund vorallem
gelebt werden. Nurdann entsteht ein nach-
weislich belastbares ISM. Genau hier setzt
das Security Bootcamp an.



Bei den Hands-on-Workshops kommt die
GEANT Security Baseline als gemeinsame
Grundlage zum Einsatz. Der Leitfaden wurde
im Rahmen des GN4-3-Projekts speziell fur
NRENs entworfen undinden Folgeprojekten
weiterentwickelt. Er unterstiitzt sie dabei,
Schlusselaspekte von Sicherheitspraktiken
zuverstehen und anzuwenden. Die Security
Baseline definiert Anforderungen der F&E-
spezifischen Herausforderungen auf modu-
lare Weise, wobei jedes Modul ein organisa-
torisches Thema wie Risiko- oder Lieferan-
tenmanagement abdeckt. Auf diese Art kon-
nen NRENs ein ISM aufstellen, das so flexibel
wie moglich ist, dessen Aspekte und Niveau
abermitdenen anderer NRENs vergleichbar
sind. Ein Ziel der Security Bootcamps ist, die
breite Anwendungder Security Baseline in
der Community als Framework fiir die Struk-
turierung des ISM zu etablieren. Dariber hi-
naus bringtder Leitfaden ein einheitliches
Bewertungsschema fiirdenIst-Zustand der
Informationssicherheit mit. Dieses liefert
den Verantwortlichen bei GEANT wichtige
Indizien, um weitere Dienste im Bereich Se-
curity zu gestalten und Schwerpunkte bei
Veranstaltungen und Trainings zu setzen.
Im Vergleich zu anderen Cyber-Security-
Frameworks ist die Baseline leichtgewich-
tig und einfach umzusetzen.

Hilfe zur Selbsthilfe

Das Konzept des Security Bootcamps sieht
drei Module vor: In der Vorbereitungspha-
se, dieausschlielllich online stattfindet, er-
arbeiten die Teilnehmenden zundchst ge-
trennt voneinander in zwei Sitzungen die
Ziele sowie den aktuellen Stand der Infor-
mationssicherheitihrer eigenen Organisati-
on.Die Ergebnisse werdenim zweiten Mee-
ting in einem Assessment mit der Security
Baseline abgeglichen.
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Der Erfolg des Trainings im Security Boot-
camp basiert letztendlich auf vertrauens-
voller Zusammenarbeit. Zwischenmensch-
liches Vertrauen kann nicht technisch oder
mathematisch hergestellt werden, sondern
nurin personlichem Kontakt. Darum findet
diezweite Phase des Trainings ausschlieR-
lichin Prdsenzundinkleinen Gruppen statt.
Sokannindividuell auf die Teilnehmenden
sowie auf die Bedarfe jeder einzelnen Or-
ganisation addquat eingegangen werden.
Erstdie persénliche Interaktion schaffteine
Vertrauensbasis, auf deren Grundlage sich
dieTeilnehmenden im geschiitzten Rahmen

Das Bootcamp ist auch ein
Startpunkt fir Community
Building.

auch tiber Probleme in der eigenen Orga-
nisation austauschen, offen Fragen stellen
und Losungsansdtze diskutieren kénnen.
Denn hdufig stehen diese vor dhnlichen
Herausforderungen. Das Bootcamp ist so-
mit auch ein Startpunkt fir Community-
Building. Insbesondere grolle und im Be-
reich der Informationssicherheit bereits
reife Organisationen profitieren vom Com-
munity-Effekt und kénnen voneinander ler-
nen, wertvolles Feedback erhalten und sich
mitihren schon bewdhrten Losungswegen
einbringen.

Flrdas Prdsenztraining werden Organisati-
onen gematcht, die entweder vor verwand-
ten Problemen stehen, regional nahe bei-
einander liegen oder eine dhnliche GroRe
und Reife im ISM haben. Die praktischen
Aufgaben beinhalten die Arbeit an einer fik-
tiven Organisation sowie die Implementie-
rungeinesISM fiir die eigene Organisation.

Dariiber hinaus wird in den theoretischen
Einheiten ein Basiswissen hinsichtlich ISM
hergestellt.

Dathematisch sehrstark auf Leitungsebe-
ne und Steuerung der Informationssicher-
heit gearbeitet wird, richtet sich das Boot-
camp primdr an die oberste Leitungsebe-
ne wie Chief Executive Officer (CEO) oder
Chief Information Security Officer (CISO).
Denn diese sind daftir verantwortlich, die
Konzepte und Richtlinien in einer Organi-
sation umzusetzen. Die Agenda jedes Boot-
camps bautaufden Erkenntnissen des Vor-
bereitungsmoduls auf. Die Inhalte sind da-
mit sehr stark auf die Bedarfe der teilneh-
menden Organisationen zugeschnitten. So
ist beispielsweise neben Informationssicher-
heitauch der Aufbau eines Datenschutzma-
nagements ein von den NRENSs aktiv nach-
gefragtes Thema. Das Training berticksich-
tigt, ob die Organisationen der DSGVO oder
einer anderen Datenschutzgesetzgebung
unterliegen und orientiert sich dann an de-
ren Grundprinzipien.

In der Nachbereitungsphase arbeiten die
Teilnehmenden in ihren Einrichtungen ei-
genstdndigan der Umsetzung der Informa-
tionssicherheit. Die Trainerinnen und Trai-
ner des Bootcamps stehen dabei fiir Bera-
tungen zur Verfiigung. Bei Bedarf werden
bis zu zwei Videokonferenzen angesetzt,
umden Fortschritt der Organisation bei der
Verbesserungihrer Informationssicherheit
zuunterstitzen und weitere Fragen zu kld-
ren. Die Nachbereitungstermine finden in
der Regel drei und sechs Monate nach dem
Prdsenzmodul statt.

Fazit: Hilfe zur Selbsthilfe lautet die Maxi-
me im Security Bootcamp. Mit dem maRge-
schneiderten Training bietet GEANT NRENs
oder Organisationen die Moglichkeit, ihr ISM
zu verbessern, sich in puncto Cybersicher-
heit mitanderen Organisationen zu vernet-
zenundvonderen Erfahrungen zu profitie-
ren. Dieses Jahr finden weitere Security Boot-
camps statt: firdieregionalen Forschungs-
netze UbuntuNet Alliance in Tansania und
RedCLARA in Brasilien.


https://connect.geant.org/2024/07/24/geant-security-bootcamps-strengthening-cybersecurity-for-re
https://connect.geant.org/2024/07/24/geant-security-bootcamps-strengthening-cybersecurity-for-re
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Gemeinsam stark - die
DNS-RPZ Community
Edition

Die neue Community-Zone, ein Bestandteil des Dienstmerkmals DNS-RPZ, sorgt
daflr, dass Erkenntnisse zu Phishingkampagnen geteilt werden und damit allen
am Dienst DFN-Security teilnehmenden Einrichtungen zur Verfiigung stehen.

Neben dem Know-how setzt das Verfahren auf das Verantwortungsbewusstsein

der DFN-Teilnehmer - das ermoglicht letztendlich die erforderliche Schnelligkeit
und Flexibilitat im Prozess.

Text: Christine Kahl (DFN-CERT)

Foto: wildpixel/iStock



emeinsam fir Sicherheit sorgen - das
G istdas Prinzip der neuen Community-
Zone, die Mitte September 2024 als Be-
standteil der Abwehrkomponente DNS-
RPZ (Domain Name System Response Poli-
cy Zone) aktiviert wurde. Mit DNS-RPZ, das
als wichtiges Leistungsmerkmal des Diens-
tes DFN-Security Anfang des Jahres in Be-
trieb gegangen ist, werden bosartige Do-
mains identifiziert und der Zugriff auf die-
seunterbunden. Die Informationen werden
nach bestimmten Richtlinien in Response-
Policy-Zonen, zu der auch die Community-
Zone zdhlt, gelistet und Nutzenden des
Dienstes bereitgestellt.

»With great power comes great
responsibility”

Das Konzept der Community-Zone be-
ruht darauf, dass die Erkenntnisse der an
DNS-RPZ teilnehmenden Einrichtungen
geteilt und anderen Einrichtungen zur
Absicherung der eigenen Umgebung zur
Verfiigung gestellt werden. So kénnen
Nutzende, die eine Phishingkampagne
erkennen, dem DFN-CERT Uber ein genau
geregeltes Prozedere Domains melden,
die Uber die vorhandenen Zonen noch
nicht blockiert werden. AnschlieRend
erfolgen eine Syntaxprifung und ein Ab-
gleich mit einer Liste haufig genutzter
Domains (aktuell Cloudflare Top 10 000).
Auf eine zeitintensive manuelle Priifung
vor Eintrag der Domain in die Communi-
ty-Zone wird jedoch verzichtet. An dieser
Stelle wird zum einen auf Schnelligkeit
und zum anderen auf das Know-how
sowie das Verantwortungsbewusstsein
der Teilnehmer gesetzt - denn wie schon
Marvel wusste: ,With great power comes
great responsibility”.

Mit dem Eintragin die Community-Zone
ist ein zligiger Schutz gegen eine schdd-
liche Domain moglich. Die Empfehlung
ist, den Zugriff auf die Eintrdge zu blo-
ckieren, damit neue Phishingkampagnen
schnell gestort werden. Wenn im Falle
eines Fehlers eine Domain eingetragen
wird, iber die keine maliziésen Inhalte
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Als Ergdnzung der bereits verfligbaren Dokumente zu DNS-RPZ beschdftigt sich
ein neues Dokument ausschlieRlich mit der Community-Zone. AuRerdem steht
das auf der Open-Source-Software BIND basierende Konfigurationsbeispiel in
einer Uberarbeiteten Fassung zur Verfiigung.

Alle Dokumente und Konfigurationsbeispiele finden Sie unter:
https://www.dfn-cert.de/leistungen/security-operations/

Einen ausfiihrlichen Bericht zu den Funktionen von DNS-RPZ finden Sie in
Ausgabe 104 der DFN-Mitteilungen ab S. 35 unter:
https://www.dfn.de/wp-content/uploads/2024/01/DFN-Mitteilungen-104.pdf

Bei Interesse an oder Fragen zu den Angeboten in DFN-Security kénnen Sie uns
gern kontaktieren unter: dfn-security@dfn.de

verteilt werden, kann allerdings auch
einiges Ungemach ausgeldst werden.
Darum ist es wie so hdufig in diesem Be-
reich eine Herausforderung, die richtige
Balance zu finden zwischen ,viele Daten
sammeln®“ und ,besonders gute Daten
sammeln® Fir die erste Erprobung der
Community-Zone werden deshalb nur
Domaindaten von explizit benannten
Kontakten einer Einrichtung akzeptiert,
die das Dienstmerkmal DNS-RPZ selbst
einsetzt. Abhdngig von zukiinftigen Er-
fahrungen und Riickmeldungen der Teil-
nehmer sind hier Anpassungen maglich.

Mit der Aktivierung der Community-Zone
wurde auch die Empfehlung zum Um-
gang gedndert: Statt ,Logging® wird jetzt
»Blocking“ empfohlen. AuRerdem wurde
die Zone in der Sortierreihenfolge weiter
nach unten gesetzt. Im Zuge dieser Ande-
rungen wurden zusdtzliche Anpassungen
in der empfohlenen Konfiguration vor-
genommen. Um DNS-RPZ ziigig von der
Pilotphase in den Produktivbetrieb tiber-
fihren zu kdnnen, wurden verschiedene
DFN-Zonen zundchst initial angelegt. Die
Fertigstellung der erforderlichen Erwei-
terungen fiir die Nutzung erfolgte paral-
lel zum produktiven Betrieb. Aufgrund
der Erkenntnisse aus diesem Betrieb
wurde eine misc-Zone implementiert, die
jetzt zusatzlich bezogen werden kann.

DFN-Zonen auf einen Blick

Neben der Community-Zone kénnen teil-
nehmende Einrichtungen nun weitere
sechs DFN-Zonen nutzen: Die DFN-Allow-
List (al) umfasst Domains, die stets erreich-
bar sein und nicht versehentlich durch ei-
nen falschen Eintrag blockiert werden sol-
len. In diese Liste werden automatisch al-
leim Sicherheitsportal hinterlegten sowie
verifizierten Domains eingetragen und ent-
sprechend bei Ablauf einer Verifikation aus
dieser wieder entfernt. Zwei DFN-Zonen
(eval-f und eval-l) dienen der Evaluierung
von neuen Daten, weshalb eine Blockierung
hier nichtempfehlenswertist. Die restlichen
Zonen (ph = phishing, mw = malware, misc
=sonstiges) beinhalten als maliziés einge-
stufte Domains, die entsprechend nicht auf-
geldst werden sollten.

Fazit

Das Konzept der Community-Zone ver-
deutlicht einmal mehr, dass es sinnvoll
ist, Sicherheit als eine gemeinsame Auf-
gabe aller teilnehmenden Einrichtungen
am Wissenschaftsnetz zu verstehen.
Dementsprechend wird die Community-
Zone nur dann erfolgreich sein und einen
groen Mehrwert entfalten, wenn viele
anihr mitarbeiten. o
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Schritt flr Schritt zur
Zertifizierung

Hochschulen und aulleruniversitdre Forschungseinrichtungen geraten aufgrund
ihrer teils dezentralen Strukturen immer haufiger ins Visier von Cyberkriminellen.
Zur Bekdmpfung und Pravention von Sicherheitsvorfdllen ist es notwendig,
rechtzeitig ein solides Fundament fur IT-Sicherheit aufzubauen. Welche Schritte
dafurerforderlich sind und warum sich der mitunter beschwerliche und lange Weg
lohnt, zeigt als Vorreiter das Leibniz-Rechenzentrum der Bayerischen Akademie der

Wissenschaften (LRZ).

Text: Stefan Metzger, Miran Mizani, Eda Seval-Munke, Helmut Reiser (Leibniz-Rechenzentrum, LRZ)

Foto: Fineblick/Adobe Stock



Is wissenschaftliche Einrichtungistdas
ALeibniz-Rechenzentrum IT-Service Pro-
vider fiir die Universitaten und Hochschu-
lenin Minchen. Sehr frih, bereits im Jahr
2009, trieb das LRZ den Aufbau eines Ser-
vice- sowie Informationssicherheitsma-
nagementsystems (ISMS)in Anlehnung an
internationale Standards 1SO/IEC 20000 und
ISO/IEC 27001 massiv voran. Die Motivation
bestand darin, Daten, die in wissenschaft-
lichen Kooperations- und Forschungspro-
jektenam LRZ gespeichert und verarbeitet
werden, zu schiitzen und dariiber hinaus als
vertrauenswirdiger Partner aufzutreten.

Heute, 15 Jahre spdter, ist das Thema IT-
Sicherheitdringlicher als je zuvor. Immer
hdufiger werden unteranderem Hochschu-
lenund Forschungseinrichtungen Opfervon
Cyberangriffen, die bei Erfolg den Betrieb
massiv beeintrdchtigen und fir Kosten in
Millionenhdhe sorgen kénnen. Das besta-
tigt auch das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI). In seinem
aktuellen Lagebild schdtzt das BSI die Si-
cherheitslage als ,angespannt bis kritisch“
ein. Zu den hdufigsten Angriffsaktivitdten
cyberkrimineller Akteure zahlen Ransom-
ware und verteilte Denial-of-Service-Angrif-
fe, aber auch Hacktivism.

Regulatorische Vorschriften wie das IT-
Sicherheitsgesetz oder die NIS2-Richtlinie
sollen Abhilfe schaffen. Stand heute fallt
der Hochschulbereich jedoch nicht zwin-
gendinderen Geltungsbereiche.In Bayern
legte deshalb das Staatsministerium fir Wis-
senschaft und Kunst (StMWK) fest, dass jede
bayerische Hochschule bis 2027 ein wirksa-
mes Informationssicherheitsmanagement-
system aufgebaut haben muss.

Der Weg zur Zertifizierung

Gestartet ist das LRZ mit der Etablierung
einer definierten Vorgehensweise zur Be-
handlung von Sicherheitsvorfdllen. Nach
und nach kamen weitere Sicherheitsricht-
linien hinzu, die beispielsweise den Umgang
mit Passwortern oder mit Logdaten regel-
ten.Im Laufe der Zeit wurde aber deutlich,
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dassdiese auf EinzelmaRnahmen fokussier-
te Herangehensweise langfristig nicht zum
erhofften Erfolg fihren wiirde, da hierzu die
Einbettungin einen organisatorischen und
risikobasierten Rahmen fehlte.

Im Jahr 2017 beschloss daher die LRZ-Lei-
tung, einintegriertes Service-(SMS) und In-
formationssicherheitsmanagementsystem
(ISMS) aufzubauen und dieses nach denin-
ternationalen Normen ISO/IEC 20000 und
ISO/IEC 27001 zertifizieren zu lassen. Fol-
gende Uibergeordnete Zielsetzungen wur-
den dabei beachtet:

- Erh6éhung der Kundenzufriedenheit
durch mehr Professionalitét,
Transparenz und Kommunikation

- Einhaltung rechtlicher Rahmen-
bedingungen und Compliance-
Anforderungen

- Verbesserung der Informations-
sicherheit durch festgelegte Prozesse

- Verbesserung des Reifegrades der
Organisation

- Erfahrungsaufbau zur Wegberei-
tung anderer Organisationen im
Hochschulumfeld

Im Fokus: Anwenderinnen und Anwender
sollen darauf vertrauen kénnen, dass mit
ihrenam LRZ verarbeiteten Daten sorgsam
umgegangen wird und dies auch nachge-
wiesen werden kann. Aber hdtte dann nicht
auch eine Orientierungan der 1SO-Norm aus-
gereicht? Nein, denn erst mit einer Zerti-
fizierung kann die Einhaltung von Best-
Practice-Sicherheitsvorgaben gegeniiber
AuRenstehenden nachgewiesen werden.
Zudem wird eine kontinuierliche Weiter-
entwicklung des ISMS sichergestellt.

47k - das Einfiihrungsprojekt

Mit einer geplanten Laufzeit von 15 Mona-
tenund dem definierten Ziel der Zertifizie-
rung fielimJanuar 2018 der Startschuss fir
dasEinfihrungsprojekt ,,47k“. Die Projekt-
bezeichnung ergab sich aus der Addition

derzugrunde gelegten Normenreihen 1SO/
IEC 20k und 27k zu ,,47k“. Als Geltungsbe-
reich desintegrierten Managementsystems
wurden die vier Betriebsabteilungen des
LRZ und damit alle angebotenen IT-Diens-
te festgelegt.

Die Einfiihrung eines
Managementsystems
erfordert einiges an
Ressourcen.

Wichtig: Die LRZ-Leitung stand von An-
fang an hinter dem Vorhaben. Die Projekt-
leitungerhielt Unterstlitzung durch einen
erfahrenen externen Berater und ein etwa
30-kopfiges Projektteam aus motivierten
Kolleginnen und Kollegen aus allen Abtei-
lungen.Die Einfiihrung eines Management-
systems erfordert einiges an Ressourcen
und stellteinen organisatorischen Umbruch
dar, der nicht nur Prozesse und Technik
betrifft, sondern insbesondere auch alle
Mitarbeitenden. Erst ein gut austariertes
magisches Dreieck aus ,People, Process
und Technology“ermdglichtein funktionie-
rendes Managementsystem. Keiner dieser
Bereiche darf vernachldssigt werden.

Eineinitiale Gap-Analyse zeigte, wo noch
Abweichungen zu den Normvorgaben be-
standen. Aus den identifizierten Defiziten
wurden nachfolgend konkrete Malnahmen
abgeleitet. Oberste Pramisse war es, diese
so umzusetzen, dass die angestrebte Zer-
tifizierung realisiert werden kann und es
gleichzeitig méglich ist, sich an der geleb-
ten betrieblichen Praxis zu orientieren und
ausreichend Spielraum fiir Verbesserungen
zu lassen. Zur Veranschaulichung wurden
hier die ,Holzh{tte vs. Schloss Neuschwan-
stein“ gegeniibergestellt. Die schlichte Holz-
hitte unterscheidet sich doch deutlich vom
verspielt wirkenden Schloss, welches von
Tirmen und Erkern geprdgtist. Analog da-
zu neigen Forschende und Technikleute oft
dazu, eineLdsungerstdann als fertig zu ak-
zeptieren, wenn diese 100 Prozent der An-
forderungen erfiillt. Zu akzeptieren, dass
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zundchst auch 80 Prozent oder
sogar weniger ein durchaus
gutes und ausreichendes Er-
gebnis sind, war nicht fir al-
le ganz einfach.

Die prozessuale Vorgabe fiir den
ISMS-Kernprozess, das Risikomanage-
ment, war relativschnell erstellt. Die Anwen-
dunginder Praxis,zumal ohne dediziertes
Tool, gestaltete sich jedoch zundchst schwie-
rig. Betriebsrelevante Dokumentationen zu
Server-und Netzkomponenten waren vor-
handen. Jedoch mangelte es an Aussagen
zu dort verarbeiteten und im Hinblick auf
Vertraulichkeit, Integritdt und Verfligbar-
keit zu schitzenden Informationswerten.
Diese Informations-,Assets“wurden daher
zundchsteherallgemein, beispielsweise als
»Konfigurationsdaten®, erfasstund mitden

Das Risikomanagement
war relativ schnell
erstellt.

technischen ,Assets“in Beziehung gesetzt.
Nicht nur die physische Netzkomponente,
sondernvor allem deren Konfiguration ist
vor Offenlegung oder unerlaubten Ande-
rungen zu schiitzen. Wichtig war, loszule-

Foto: photoPepp/Adobe Stock

Prof. Dr. Dieter Kranzlmiiller

Vorsitzender des Direktoriums des LRZ

Die Zertifizierung war ein GroRprojekt, an dem das ganze LRZ, jede
Mitarbeiterin und jeder Mitarbeiter beteiligt waren. Es war ein ge-

meinsamer Kraftakt, der sich aber auf ganzer Linie ausgezahlt hat. Wir
haben intern Prozesse und Dokumentationen, die unsere Arbeit unterstit-
zen, und extern ein Qualitdtsmerkmal, das fiir unsere Kunden in der Wissen-
schaft einen wichtigen Mehrwert darstellt.

gen und die definierten Verfahren zu tes-
ten, inwieweit sie die gewiinschten Ergeb-
nisse bereits liefern konnten oder ob sie
bei Bedarf nachjustiert werden mussten.

Gemeinsam mitder LRZ-Leitung wurden ge-
forderte Richtlinien und Prozessbeschrei-
bungen erstellt, die das Arbeiten am LRZ
und den Umgang mit Informationswerten
sregelten“und den Mitarbeitenden Hand-
lungssicherheit gaben (Governance). Dane-
ben wurden Pldne fur die interne und ex-
terne Kommunikation definiert, ein Schu-
lungs-und Awareness-Programm zum The-
ma Informationssicherheitaufgebaut und
alle Beschaftigten geschult. Ein Kennzah-
lensystem tberpriifte anhand einfacher Ja-
oder Nein-Fragen die Normkonformitat und

gab der Leitungein hilfreiches Steuerungs-
instrument an die Hand.

Ein definierter Prozess regelt bis heute die
Lenkung der Vorgabedokumentation, wdh-
rend die Nachweisdokumente (Records) als
Freitext oder mit anderen Werkzeugen er-
fasst werden. Das LRZ nutzt kein dedizier-
tes ISMS-Tool, sondern die allgemein zu Do-
kumentationszwecken eingesetzte und da-
mitallen Beschdftigten vertraute Software
Confluence. Die Erstellung und das Manage-
ment der Dokumente funktionieren mit die-
sernachwievorsehrgut.InVerbindung mit
einem Ticket-Tool und einer selbst entwi-
ckelten CMDB (Configuration Management
Database) konnte ein dezidiertes ISMS-Tool
bislang sehr gut ersetzt werden.

Nach nurknapp einem Jahr Projektlaufzeit
waren die Gaps groftenteils geschlossen.
Die Vorbereitung auf die angestrebte Zer-
tifizierung konnte damitin Angriff genom-
men werden. Das vorgeschaltete interne
Audit bewertete die erarbeiteten Ergeb-
nisse anhand der Normvorgaben kritisch,
groRere Defizite fanden sich zum Gliick kei-
ne mehr. Etwa ein halbes Jahr spdter,im Ju-
12019, wurde die Erstzertifizierung erfolg-
reich bestanden. Ein sehr schéner Erfolg
furdas Projektteam und das gesamte LRZ.

Die Aufteilung in themenspezifische Teil-
projekte hat sich bewdhrt. Diese erlaubte,
mehrere Themenfelder parallel zu bearbei-
ten. Das verschaffte der Projektleitung aus-
reichend Zeit, sich sowohl auf die Koordina-
tion des Projekts und die Abstimmung mit



den Fachabteilungen zu konzentrieren als
auch ssicherzustellen, dass die erarbeiteten
Ergebnisse im Einklang mit den festgeleg-
ten Anforderungen stehen. Das Hinzuzie-
hen eines erfahrenen Beraters erwies sich
ebenfalls als dulerst hilfreich. Ein groRRes
Stick Pragmatismus, Orientierung an be-
stehenden Abldufen und die Vermeidung
unndtigen Beiwerks waren wichtige Schrit-
te zum Erfolg.

Herausforderungen im Betrieb
des ISMS

Der Betrieb des Managementsystems en-
det keinesfallszum Termin der erfolgreich
abgeschlossenen Zertifizierung. Eine konti-
nuierliche Auseinandersetzung mitdiesem,

Das Hinzuziehen eines
erfahrenen Beraters erwies
sich ebenfalls als dulRerst
hilfreich.

die Verbesserung des Gesamtsystems sowie
insbesondere das tagtdgliche ,Leben“ do-
kumentierter Vorgaben riicken in den
Vordergrund.

Ein Managementsystemversucht

Abldufe nicht nurzu strukturie-
ren,sondern auch organisations-

weit zu standardisieren. Dienst-
spezifische Vorgehensweisen, die

hiervon abweichen, sind grundsdtz-

lich erlaubt. Am LRZ wurden diese
durch Ergdnzungenin der Dokumentation
abgebildet, infolgedessen litt deren Lesbar-
keit und Verstandlichkeit.Indenjdhrlichen
Reviews wird nun versucht, die Ergdnzun-
gen Stiick fur Stick zu vereinfachen und
Richtlinien, Prozesse sowie Verfahren von
unnotigem Ballast und aufwendigen Doku-
mentationspflichten zu befreien.

Haufig wird ein ISMS mit extrem hohem
Dokumentationsaufwand verbunden. Aber
nicht die Dokumentation,sondern die Um-
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setzung der Prozesse und Verfahrenin der
tdglichen Praxis und die Integration des
ISMS in den betrieblichen Alltag sind das,
was zahlt. Verlangt wird dahervon allen Be-
teiligten, nurdas Notwendigste so ausfihr-
lich zu dokumentieren, dass die mit dem
ISMS gesteckten Ziele erreicht werden. Statt
Dokumentation lediglich als ldstige Pflicht
zu betrachten, sollte sie als sinnvoll erach-
tetund nachvollziehbar und zweckdienlich
verfasst werden.

Mitarbeitende sehen sich durch das ISMS
oft mit Einschrdnkungen konfrontiert. Dies
rihrt nicht zwingend aus dem Konzept ei-
nes Managementsystems selbst, sondern
aus den Regelungen, die eine Organisation
erldsst. FUr einige zuvor ungeregelte Zustdn-
de bzw. Verfahrensweisen, die den Mitar-
beitenden viel Freiraum gaben, werden nun
explizite Entscheidungen getroffen und so
der Willeder Leitung kundgetan. Dies fihrt
oft zu Konflikten aus Praferenz, Gewohn-
heit oderauch Bequemlichkeit. Eine véllige
Freiheit in der Ausgestaltung sicherheits-
relevanter Vorgdnge existiert heute nicht
mehr. Ubliche Beispiele sind die Installa-
tion von Software auf dem Arbeitslaptop
oder die Nutzung privater Endgerdte fir

die Erledigung dienstlicher Auf-

Dr. Oliver Diekamp

wird, beantwortet werden, sondern vor
allem das ,warum®im Mittelpunkt stehen.

Eine weitere und gerade auch im Hoch-
schulumfeld nicht zu vernachldssigende
Herausforderung entsteht durch perso-
nelle Abgdnge und Wechsel sowie damit
verbundene Anderungen im Aufgaben-
spektrum. Das fihrte am LRZ dazu, dass
das ehemals sehr groRe Projektteam
nach und nach schrumpfte. Die Verant-
wortlichkeiten fir die stattliche Anzahl
an Richtlinien und Prozessen waren auf
einige wenige Schultern zu verteilen, was
die Geschwindigkeit der Verbesserung
des ISMS und seiner Bestandteile nach
und nach bremste. Fiir das ,Leben“ des
ISMS im Alltag ist es notwendig, dass die
Verantwortung hierfir mehr und mehr
in die Linienorganisation, also an das zu-
stdndige Fiihrungspersonal, iibergeht.

Die Pflicht zur kontinuierlichen Verbesse-
rung des Managementsystems birgt die
Herausforderung, die gelebte Praxisin Form
regelmaRig stattfindender Uberwachungs-
audits und interner Audits zu tberprifen.
Audits werden insbesondere von Mitarbei-
tenden nicht selten als unnétig und zeit-
aufwendig erachtet, sind aberdurchihren

Leitung Dezernat Informations- und Kommunikationstechnik der

LMU Miinchen

Dank der Sicherheitszertifizierung kdnnen Forscherinnen und For-
scher der LMU, aber auch Drittmittelgeber und andere Partner sich

nun auch nachweislich darauf verlassen, dass Daten in der Infrastruktur
des LRZ stets nach dem Stand der Technik geschiitzt werden kénnen.
Angesichts der Bedrohung durch Cyberangriffe, aber auch der damit verbun-
denen zunehmenden Regulierung leistet die Sicherheitszertifizierung des LRZ
damit einen wichtigen Beitrag fiir exzellente Forschungsbedingungen an der

LMU.

gaben. Eine groRe Bedeutung kommt hier
der Kommunikation und dem Schaffenvon
Awareness zu. Dabei sollten weniger die
Fragen ,was“ oder ,wie“ etwas gemacht

unabhdngigen und objektiven Blick von
aullen entscheidend dafiir, Schwachpunk-
teim Managementsystem zu identifizieren
und ausrdumen zu kénnen.
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HOCHSCHULUBERGREIFENDE IT-SERVICES FUR
INFORMATIONSSICHERHEIT (HITS-IS)

Mit HITS-IS fordert die bayerische Staatsregierung den Aufbau hochschul-
tibergreifender IT-Services fiir Informationssicherheit. Die Strategie dahinter:
Know-how und Dienste im Digitalverbund Bayern zentral aufzubauen und
allen Hochschulen in Bayern zur Verfligung zu stellen, um so gezielt Synergien

zu schaffen.

Das Angebot umfasst u.a. Unterstiitzung bei schwerwiegenden IT-Sicherheits-
vorfdllen und beim Aufbau eines Information Security Management System
(ISMS) oder Business Continuity Management (BCM), die Durchfiihrung von
Schwachstellenscans, Security-Awareness-MaRnahmen sowie technisches

Consulting.

Weitere Informationen finden Sie unter:

https://digitalverbund.bayern/hits/informationssicherheit/

LITERATUR

Aufbau eines Managementsystems - Tools vs. Prozesse, Ausgabe 101:
https://www.dfn.de/wp-content/uploads/2024/01/DFN-Mitteilungen-101.pdf

Praxisbuch ISO/IEC 27001 - Management der Informationssicherheit und
Vorbereitung auf die Zertifizierung (Michael Brenner, Nils Gentschen Felde,
Wolfgang Hommel, Stefan Metzger, Helmut Reiser, Thomas Schaaf):
Erschienen im Carl Hanser Verlag GmbH & Co. KG

Hat es sich gelohnt?

Nach finf Jahren Betrieb des integrierten
Managementsystems und damiteinigen er-
folgreichen Voll-und Uberwachungsaudits
stelltsich die Frage, ob sich der Schritt tat-
sdchlich gelohnt hat.

Von Beginn an wurde der konkrete individu-
elle Mehrwert fiir die eigene Arbeit von den
Mitarbeitenden kritisch hinterfragt. Fiir die
einzelne Kollegin oder den einzelnen Kolle-
gen kann dieser iiberschaubar sein, fiir die
Organisationinsgesamtisterjedoch enorm.

Dokumentierte, wiederholbare Prozesse und
Verfahren helfen, die eigene Arbeit besser

zu strukturieren oder die Arbeitslast team-
intern auf mehrere Schultern zu verteilen.
Die Behandlung von Sicherheitsvorfdllen
oderder Umgang mit technischen Schwach-
stellen erfolgen, wie im ISMS-Kontext ge-
nannt, gesteuert. Entscheidungen, etwa
eine Schwachstelle zu patchen, werden nicht
ad hoc oder nach Bauchgefiihl getroffen,
sondern nachvollziehbar und nach Abwd-
gendamitverbundener Risiken. Wo frither
EinzelmaRnahmen isoliert umgesetzt wur-
den, existiert nun ein gesamtheitlicher An-
satz, wodurch der Reifegrad der Dienster-
bringungam LRZ gesteigert werden konnte.
Auch die Zufriedenheit der Kunden, die das
LRZ jetzt noch stdrker als vertrauensvollen
Partnerund IT-Dienstleister wahrnehmen,

erhohte sich messbar. So gendgt in For-
schungsprojekten von LRZ-Kunden mit
externen Partnern nicht selten der einfa-
che Hinweis auf das bestehende I1SO/IEC
27001-Zertifikat oder reduziert zumindest
die Anzahl der zu beantwortenden Fragen
hinsichtlich umgesetzter SicherheitsmaR-
nahmen deutlich. Das ISMS bildet somit ein
solides Fundament, auf dem weitergehende
Sicherheitsmechanismen, etwa zum Schutz
besonders sensibler Daten wie etwain der
Medizin aufbauen.

Es soll aber keinesfalls verschwiegen wer-
den, dass der Aufbau eines ISMS einen or-
ganisatorischen Wandel, nicht selten einen
Kulturwandel, erfordert. Der Betrieb eines
ISMS und die Aufrechterhaltung der Zerti-
fizierung bedeutet taglichen Aufwand, der
nicht nurfirdaszustandige ISMS-Personal,
sondern auch in nicht zu unterschdtzen-
dem Umfang fir die gesamte Belegschaft
entsteht. Dieser Aufwand aber lohntsich! ¢
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Vertrauen auf einen Blick -
das IT-Sicherheitskennzeichen

Dasvom Bundesamt fur Sicherheitin der Informationstechnik (BSI) herausgegebene
IT-Sicherheitskennzeichen flir smarte Produkte und Dienste gibt es nun auch fur
Videokonferenzdienste. Als erster Anbieter erhielt im Juli 2024 die OpenTalk GmbH
die Kennzeichnung fur ihre Open-Source-Videokonferenzldsung, gefolgt von Zoom
im September. Damit haben sich beide DFN-Conf-Rahmenvertragspartner dazu
verpflichtet, die Sicherheitsanforderungen der neuen DIN SPEC 27008 zu erfullen.

Text: Anne Dubau (Bundesamt fiir Sicherheit in der Informationstechnik, BSI)

pdtestens seit der Coronapandemie sind

Videokonferenzen im beruflichen wie
auch privaten Alltag etabliert. Oft ist fir
Nutzerinnen und Nutzer jedoch nicht trans-
parent, welche Sicherheitseigenschaften
ihnen von Videokonferenzanbietern ver-
sprochen werden. Je mehr vernetzte Ge-
rate und Software auf den Markt kommen
undim Einsatzsind, desto schwieriger sind
deren Sicherheitseigenschaften zu beurtei-
len.Firden Einkauf smarter Elektronikpro-
dukte, Mobilgerdte oder Dienste bietet das
IT-Sicherheitskennzeichen des Bundesamts
fir Sicherheit in der Informationstechnik
(BSI) einen wertvollen Kompass.

Der Wille zum IT-Sicherheits-
checkist da - die
Moglichkeiten auch?

Einereprdsentative Befragung der Verbrau-
cherzentralen (siehe InfokastenS.25)im Jahr
2023 ergab, dass bei nahezu jedem Dritten
mindestens ein personlicher Onlineaccount
schon einmal Ziel eines Hackingangriffs wur-
de.Gleichzeitig wdchstin der Bevolkerung
das Bewusstsein fiir die Cybersicherheit,
wie eineindiesem Jahrdurch das BSlin Auf-

Foto: Vader Stocker/Freepik

trag gegebene Verbraucherumfrage (siehe
Infokasten S. 25) belegt: Demnach ist far
76,5 Prozent der Teilnehmenden IT-Sicher-
heit das zweitwichtigste Kriterium bei der
Kaufentscheidung - noch vor dem Preis.
Lediglich die Benutzerfreundlichkeit wird
hoher priorisiert. Drei von vier Befragten

sehen es als wichtig bis sehr wichtig an,
dass smarte Gerdte grundlegende IT-Sicher-
heitsanforderungen erfiillen. Und zwei von
drei Personen wiinschen sich ein unabhdn-
giges Kennzeichen, welches uber die IT-
Sicherheit smarter Gerdte informiert.
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Diese Zahlen zeigen: Die Cybersicherheit
ricktzunehmend in den Fokus von Nutze-
rinnenund Nutzern. Allerdings hatten diese
esinderVergangenheitschwer, an transpa-
rente und verstdndliche Informationen zur
IT-Sicherheitvon Produkten zu kommen. Die
Vielen bereits bekannte ,,CE“-Kennzeichnung
gibt zwar Auskunft zu physischen Produkt-
eigenschaften, verrdt jedoch nichts Giber die
Cybersicherheit. Um diese Informationsli-
cke zu schlieRen und fir mehr Transparenz
zu sorgen, vergibt das BSI seit Dezember
2021 das IT-Sicherheitskennzeichen fir di-
gitale Produkte und Dienste.

Worauf basiert die Kennzeich-
nung und wie wird sie vergeben?

Mitdem IT-Sicherheitsgesetz 2.0 hat das BSI
im Jahr 2021 den Auftrag erhalten, ein frei-
williges IT-Sicherheitskennzeichen einzu-
fihren. Dieses basiert je nach Produktka-
tegorie auf unterschiedlichen,vom BSI ent-
wickelten oder anerkannten Standards. Fiir
die Produktkategorie ,,Videokonferenzdiens-
te“hatdas BSIvon der Branche entwickel-
te IT-Sicherheitsvorgaben anerkannt. Um
das Kennzeichen zu erhalten, priifen Her-
steller und Anbieter zundchst selbst oder
mit Unterstiitzung einer Konformitdtsbe-
wertungsstelle, ob ihr Produkt oder Dienst
die Sicherheitsanforderungen des BSI er-
fullt. Dazu gehort auch die Verpflichtung,
Schwachstellen an das BSI zu melden, die-
se unverziglich zu schlieRen und das Pro-
dukt wahrend der gesamten Laufzeit des
Kennzeichens mit Sicherheitsupdates zu
versorgen. Nach der positiven Eigenpri-
fung kann das IT-Sicherheitskennzeichen
beantragt werden. Im Anschluss priift das
BSI die Unterlagen auf Plausibilitdt, Nach-
vollziehbarkeit und bekannte Schwachstel-
len. Dann erhalten Hersteller oder Anbie-
ter das Kennzeichen zur Verwendung. Wah-
rend der Laufzeit Giberpriift das BSl stichpro-
benartiganlasslos und anlassbezogen, zum
Beispiel bei Bekanntwerden von Schwach-
stellen, ob die Sicherheitsanforderungen
des IT-Sicherheitskennzeichens eingehal-
ten werden.

Der Erteilung des IT-Sicherheitskennzei-
chens fir die Produktkategorie Videokon-
ferenzdienste liegt die technische Spezi-
fikation DIN SPEC 27008 zugrunde. Diese
adressiert mogliche Risiken fir die Infor-
mationssicherheit und Privatsphdre von
Nutzerinnen und Nutzern und beinhaltet
technische Vorgaben, wie diese Risiken mi-
nimiert werden kénnen. Darunter fallen die
Aspekte Accountschutz, ein angemessenes
Update-und Schwachstellenmanagement,
zeitgemdRe Authentisierungsmechanismen,
ein sicherer Rechenzentrumsbetrieb und
weitere Sicherheitsfunktionen. Dazu zdh-
len aktuelle Verschliisselungstechnologien
sowie Transparenz und Kontrolle wahrend
derVideokonferenz dariiber, wer auf welche
Weise zugeschaltet ist. So miissen die vor-
konfigurierten Standardeinstellungen neu-
er Meetings beinhalten, dass diese privat
(nicht 6ffentlich) erstellt werden und tiber
schwerzu erratende Zugangsdaten abgesi-
chert werden. Sie miissen zudem mit einer
Warteraumfunktionalitdt ausgestattet sein,
sodass Moderatoren neu beigetretenen Teil-
nehmenden den Zugang zum Meeting ma-
nuell gewdhren missen. Videokonferenz-
dienste missen Gberdies ermdglichen, al-
le Teilnehmenden der Konferenz anzeigen
zu lassen; der Beitritt neuer Teilnehmerin-
nen oder Teilnehmer muss per Audio- oder
Videosignal klar erkennbar gemacht wer-
den. Auftretende Schwachstellen missen
unverziglich Nutzenden sowie dem BSI ge-
meldet und sogleich behoben werden. Die
DIN SPEC 27008 fordert zudem eine Trans-
portverschliisselung nach Stand der Tech-
nik (@aktuelle Transportverschliisselung nach
BSI-TR-02102).

Tue Gutes und kennzeichne es!

GemdR diesem Motto kdnnen Hersteller und
Anbieter von E-Mail-Diensten, Routern, smar-
ten Verbraucherprodukten, Videokonferenz-
diensten sowie mobilen Endgerdten das IT-
Sicherheitskennzeichen fir ihre Produkte
beantragen. Sie zeigen damit: Wir sorgen
aktiv fur die Einhaltung der IT-Sicherheits-
vorgaben des BSI. Und das freiwillig-denn
weder auf Bundes- noch auf EU-Ebene gibt

l Das Produkt entspricht den

esderzeitverpflichtende IT-Sicherheitsan-
forderungen fiir vernetzte Consumer-Gerdte
und-Dienste. Diese werden frihestens mit
der Umsetzung des Cyber Resilience Acts
der EU zu erwarten sein. Bereits heute kon-
nensich Hersteller mitdem IT-Sicherheits-
kennzeichen darauf vorbereiten.

Produkte kaufen, die es ,drauf
haben“-so geht’s!

Produkte, die das IT-Sicherheitskennzei-
chen besitzen, kénnen dies z.B.im Online-
shop oder bei Tarifibersichten sichtbar ma-
chen. Alternativ kann das Kennzeichenam
Produkt selbst oder an dessen Verpackung
angebracht werden.

IT-Sicherheitskennzeichen

l Bundesamt fiir Sicherheit in der Informationstechnik

Der Hersteller versichert:

Anforderungen des BSI.

Das BSI informiert:
Aktuelles zum Produkt
bsi.bund.de/it-sik/xxxxx

Beispielhafte Abbildung des IT-Sicherheitskenn-
zeichens

Das Label ldsstauf einen Blick das Verspre-
chenvon Herstellern und Diensteanbietern
erkennen, dass ein Produkt nach denSicher-
heitsanforderungen des BSI gestaltet wur-
de und diese iber die Laufzeit aufrechter-
halten werden. Das schafft Vertrauen und
gibt Orientierung bei der Kaufentscheidung.
Per QR-Code auf dem Kennzeichen gelan-
gen interessierte Kundinnen und Kunden
aufeine Produktinformationsseite des BSI.
Dortwerden das gekennzeichnete Produkt
sowie die wichtigsten Informationen zur
Cybersicherheit leicht verstandlich darge-
stellt. Dazu gehdren z.B. die Sicherheitsei-
genschaften, dem BSI bekannte Schwach-
stellen und zugehorige Updates sowie die
Laufzeitund Giiltigkeit des jeweiligen Kenn-
zeichens. Die Produktinformationsseite
des jeweiligen Kennzeichens kann dyna-
misch angepasst werden und z.B. kenntlich
machen, wenn zugehorige Sicherheitsup-
dates bereitstehen.



Fazit: Ein Win-win far
Hersteller und Nutzende -
auchin Forschung und Lehre

Das IT-Sicherheitskennzeichen bietet Nut-
zerinnen und Nutzern fiirden Einsatz smar-
terTechnik sowie Videokonferenzdiensten
Orientierung und erleichtert die Kaufent-
scheidung zugunsten von Herstellern, die
sich zur Einhaltungvon grundlegenden Si-
cherheitsanforderungen verpflichtet haben.
Es fasst wichtige Fakten und aktuelle Infor-
mationen tber die Sicherheitseigenschaf-
ten eines vernetzten Produkts oder Dienstes
verstandlich zusammen, dokumentiert die
vom Hersteller zugesicherten Sicherheitsei-
genschaften eines Produkts und regt nicht
zuletzt dazu an, das Sicherheitsniveau von
Produkten ganzallgemein zu erhéhen und
dies auch zu kennzeichnen.

Das IT-Sicherheitskennzeichen wird durch
das BSI kontinuierlich weiterentwickelt. Der-
zeit findet eine Evaluierung statt, welche
die Sichtweisen von Herstellern, Verbéanden
und Verbraucherinnen und Verbrauchern auf
das Kennzeichen beinhaltet und auswertet.
Die Veroffentlichung der Ergebnisse wird fir
Anfang 2025 erwartet.

Befragung der Verbraucherzentra-
len zur Sicherheit von Online-
Accounts: www.verbraucher-
zentrale.de/wissen/digitale-welt/
datenschutz/umfrage-account-ge-
hackt-das-erwarten-betroffene-
von-den-unternehmen-89064

BSI-Verbraucherumfrage 2024 zur
Priorisierung von Cybersicherheit:
www.bsi.bund.de/DE/Service-Na-
vi/Presse/Pressemitteilungen/
Presse2024/240906_BSI-Umfra-
ge_IT-Sicherheit_Kaufkriterium

Mehr Informationen unter:
www.bsi.bund.de/it-sik
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Nachgefragt bei Frank Schulze,
Kompetenzzentrum fiir Videokonferenz-
dienste (VCC) an der TU Dresden

Welchen Mehrwert bietet das IT-
Sicherheitskennzeichen des BSI den
teilnehmenden Einrichtungen am
Wissenschaftsnetz X-WiN?

Alle Produkte, die das IT-Sicherheits-
kennzeichen tragen, sichern dadurch
ein Basislevel von Schutzeigenschaften
zu. Die teilnehmende Einrichtung muss
diese nicht mehr aufwendig selbst pru-
fen. Durch eine transparente Beschrei-
bung aller durchgefiihrten Sicherheits-
tests und die Visualisierung der erziel-
ten Ergebnisse kdnnen sich Nutzende
schnell und umfassend uber die Eigen-
schaften des Produktes oder auch des
IT-Dienstes informieren. Die Sicherheits-
anforderungen werden leicht verstand-
lich auf der Produktinformationsseite
des BSI ganz ohne ,Fachchinesisch® er-
klart. Damit sparen Hochschulen und
Forschungseinrichtungen Zeit und ha-
ben trotzdem ein verldssliches Level an
Sicherheit jenseits von Hersteller- und
Marketingaussagen erreicht. Die Ver-
gleichbarkeit der Tests in verschiede-
nen Produktkategorien des BSI hilft des
Weiteren, einen schnellen Marktiber-
blick bei anstehenden Sondierungen zu
gewinnen. Die Verantwortlichen in den
Institutionen missen nicht mehr alles
selbst aus verschiedenen Informations-
quellen zusammensuchen, sondern fin-
den die notwendigen Angaben kompakt

fur jedes gekennzeichnete Produkt
beim BSI auf einer eigenen Webseite.

Was sichert der Hersteller den Nutzen-
den zu - und was nicht?

Mit dem IT-Sicherheitskennzeichen
sichert der Hersteller zu, dass er die An-
forderungen des BSI selbst gepriift oder
hat priifen lassen. Er verspricht nicht,
dass es nunmehr keinerlei Schwach-
stellen im System gibt, die nicht doch
durch Angriffe ausgenutzt werden kon-
nen. Der Hersteller verpflichtet sich
aberverbindlich fir die gesamte Lauf-
zeit des IT-Sicherheitskennzeichens,
bei Bekanntwerden solcher (bisher
unbekannter) Schwachstellen in sei-
nen Produkten diese unverziglich an
das BSI zu melden und schnellstmég-
lich durch Updates zu beseitigen.

Frank Schulze, CIDS - Center for Interdisciplinary Digital
Sciences, Department Informationsdienste und Hochleis-
tungsrechnen (ZIH), Kompetenzzentrum fiir Videokonfe-

renzdienste (VCC) - Dresden | Tel. +49 (0)351 46335438,

E-Mail: vec@tu-dresden.de
https://tu-dresden.de/zih/vcc



www.verbraucherzentrale.de/wissen/digitale-welt/datenschutz/umfrage-account-gehackt-das-erwarten-betroffene-von-den-unternehmen-89064
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Eine fir alle, alle fiir eine -
10 Jahre DFN-Cloud

Fast unbemerkt, still und leise feiert die DFN-Cloud in diesem Jahr ihr 10-jdhriges
Jubildum. Unter dem Eindruck der Feierlichkeiten zum 40-jdhrigen Bestehen des
DFN-Vereins kam dieses Ereignis eindeutig zu kurz. Ein Ruckblick erinnert an die
Anfange der heute fast selbstverstandlichen Dienstleistungen.

Text: Dirk Bei der Kellen, Christian Meyer, Michael Rdder, Jakob Tendel (DFN-Verein)

Foto: Alizay|Freepik



ines der dltesten Dokumente zur DFN-Cloud ist ein Gespréchs-
E protokoll zur ,Gewiinschten Unterstiitzung des DFN-Vereins
bei der Veranstaltung Cloud-Speicher im Hochschuleinsatz, da-
tiert auf den 27. Januar 2014. Es markiert den produktiven Beginn
der DFN-Cloud-Dienste - wenngleich die Urspriinge des Dienstes
noch weiter zuriickliegen. Bereits im November 2012 veranstalte-
te der DFN-Verein in der Geschdftsstelle am Alexanderplatz den
Workshop ,Onlinespeicher als foderierter DFN-Dienst®. Die Initiati-
vedazu gehtaufdasehemalige Verwaltungsratsmitglied Wolfgang
Slaby (+ 2024) von der Katholischen Universitdt Eichstdtt-Ingolstadt
zuriick, derin der 63. DFN-Mitgliederversammlung unter TOP 9a
»vermischtes“ darum bittet, sich mit der Frage zu befassen, wel-
che Alternativen es fiir einen Speicherdienst dhnlich dem Dienst
Dropbox gibt. Das brachte den Stein ins Rollen. Schnell war klar,
dass der DFN-Verein die Rolle des ,Wegbereiters“ ibernehmen
wiirde, der den am Wissenschaftsnetz teilnehmenden Einrichtun-
gen eine Plattform bietet, um foderierte Leistungen aus eigener
Hand untereinander anbieten zu kénnen.

Fdderation als Inspiration

Erste Workshops skizzierten die Idee firr einen Cloud-Dienst und
widmeten sich den organisatorischen, technischen und rechtlichen
Aspekten.Ein Blickin die Liste der Teilnehmenden zeigt ein Who's
who der Fachleute im Verein, die sich fiir das ,neue“ Thema enga-
gierten. Genannt seien stellvertretend die Namen des langjdhri-
gen Vorstandsmitglieds Dr. Rainer Bockholt (Universitdt Bonn), des
DFN-CERT-Geschdftsfiihrers Prof. Dr. Klaus Peter Kossakowski und
von Prof. Dr. Ramin Yahyapour, dem Geschdftsfiihrer der Gesell-
schaft fir wissenschaftliche Datenverarbeitung mbH Gottingen
(GWDG). Alle Mitstreitenden, die sich mit Elan engagiert haben,
dirfen sich heute zu Recht als Wegbereiterinnen und Wegberei-
ter der DFN-Cloud bezeichnen.

In den folgenden Jahren boten die Féderierten Dienste haupt-
sdchlich Sync-and-Share-Services an. Im September 2014 konn-
te bei der ZKI-Herbsttagung vermeldet werden, dass bereits drei
Forschungsrahmenvertrage zu den Diensten GWDG CloudShare,
UniBW Sync&Share und TU Berlin ownCloud - ,bedarfsgerecht, in-
teroperabel und ohne Vendor Lock-in“ - erfolgreich abgeschlos-
sen werden konnten. Noch ein Jahr zuvor hatte DFN-Geschafts-
flihrer Jochem Pattloch bei der Tagung berichtet, dass mit Zustim-
mung der DFN-Mitglieder ein formaler Rahmen geschaffen werde,
um verldsslich auf Foderierte DFN-Dienste zugreifen zu kénnen.

Es gehe darum, die Vielfalt der deutschen Forschungslandschaft
zu managen, aullerdem biete der Wettbewerb von Konzepten ei-
nige Vorteile. Mit den Sync-and-Share-Diensten erhielt die X-WiN-
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Community eine Alternative zu den damals wenig auf die Bedar-
fe von Wissenschaft und Forschung angepassten kommerziellen
Cloud-Services.

Durchbruch fiir die Cloud-Dienste -
europaweites Vergabeverfahren mit OCRE

Nur wenige Jahre spdter hatte sich der 6ffentliche Markt weiter-
entwickelt und konnte nun mit Cloud-Services aufwarten, die ei-
nen zentral koordinierten Einsatz in 6ffentlichen Einrichtungen
ermoglichten. Das neue Anwendungsszenario hiel§ ,Infrastructure
asaService“und wurdevorrangig von den groRen amerikanischen

Das neue Anwendungsszenario hie
sInfrastructure as a Service“ und wurde
vorrangig von den grollen amerika-
nischen Hyperscalern angeboten.

Hyperscalern angeboten. Gemeinsam mit anderen europdischen
nationalen Forschungsnetzen (National Research and Education
Networks, NRENs) fithrte der DFN-Verein 2016 ein EU-weites Verga-
beverfahren fir Dienste kommerzieller Cloud-Anbieter durch. Die
Ausschreibung fand unter der Leitung von GEANT statt, der Dach-
organisation der europdischen Forschungsnetze. Damit konnten
DFN-Teilnehmereinrichtungen mithilfe von Direktabrufen auf di-
verse Rahmenvertrage zu guten Konditionen zugreifen. Bereits bei
den ersten Rahmenvertriagen ,GEANT laaS“ von 2017 bis 2020 war
das Ziel, die Beschaffung kommerzieller Services durch 6ffentli-
che Einrichtungen leichter, schneller, und rechtssicherer zu ma-
chen.Im Kern waren damals bereits fast alle der heute bekannten
zentralen Vorteile fiir die DFN-Teilnehmer und deren Forschungs-
communitys vorhanden. Dazu gehérten in erster Linie die Aus-
schreibung nach EU-Rechtund verbindliche Zusagen der Anbieter
zur Datenspeicherung entsprechend der Datenschutz-Grundver-
ordnung (DSGVO). Dariiber hinaus hatten die NRENs die Méglich-
keit, ihre teilnehmenden Einrichtungen als beratende und koor-
dinierende Instanzim Umgang mit den kommerziellen Anbietern
zu unterstiitzen. Vor allem der europaweit kollektive Ansatz der
Forschungsnetze, als beschaffungsrechtlich legitime Vertreter der
beinahe 10000 Einrichtungenin Europa geschlossen aufzutreten,
hat beivielen globalen Anbietern eine echte Verhandlungsbereit-
schaft erdffnet, die bis heute wertvolle Zugestdndnisse liefert.

Richtig Fahrt aufgenommen haben die Cloud-Dienste jedoch erst
in der zweiten Ausschreibungsrunde von 2021 bis Ende 2024. Das
Vergabeverfahren fand erstmaligim Rahmen des EU-Projekts OCRE
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»Auf dem Weg in die Cloud“ hieB es vor zehn Jahren in den DFN-Mitteilungen: Von Kl bis Virtualisierung - heute
profitieren die DFN-Teilnehmer von den vielfdltigen Angeboten in der DFN-Cloud | Foto: Stella Lenz/DFN

(Open Clouds for Research Environments) statt. Seitdem hat sich
die Abkiirzung OCRE fiir Cloud-Rahmenvertrdge etabliert. Dem vor-
angingeinregelrechter Erklarmarathon fiir die Cloud-Verantwort-
lichen in der DFN-Geschdftsstelle. Durch die hohen Investitions-
kosten zum Beispiel in der Netzwerktechnik waren europaweite
Ausschreibungen zwar geldufig, aber einen Wettbewerb fiir ein In-
frastrukturformat durchzufiihren, das den teilnehmenden Einrich-
tungen bis dato wenig bekannt war - und ohne selbst im Dienst-
betrieb tdtig zu sein -, stellte eine besondere Herausforderung
dar. Nurwenige Einrichtungen konnten 2019, als das Vergabever-
fahren mit ersten Bedarfs- und Anforderungsanalysen bei GEANT
startete, etwas mit dem Begriff laaS anfangen. Viele Einrichtun-
genstanden einem ,0utsourcing”von Rechenleistungen mindes-
tens skeptisch, wenn nicht sogar ablehnend gegentiber. Ebenso
wurde klar, dass nicht jedes Rechenzentrum optimal iiber die Be-
darfe der Forschenden in den Einrichtungen im Bilde war. Keine
Frage also, dass die DFN-Kollegen neben der technischen Heraus-
forderungauch als Organisationsentwickler kulturwandlerisches
Geschick zeigen mussten. Heute werden Cloud-Dienste viel mehr
akzeptiert als noch vor zehn Jahren. Mit den neuen Cloud-Rah-
menvertragen ,,0CRE 2024“ haben Nutzerinnen und Nutzer vor-
aussichtlich ab Februar 2025 die Gelegenheit, auf ein vielfdltiges
Angebot an Services zuzugreifen.

DFN-Fernsprechen
-von ISDN bis
Cloud-Telefonie

Der Ubergang von ISDN zur
Cloud-Telefonie hatte eine wich-
tige Funktion als Tiréffner und
flhrte dazu, dass Cloud-Techno-
logien besser akzeptiert wurden.
Begonnen hat die Geschich-
te des DFN-Fernsprechens im
Jahr 1998, als die entsprechen-
den Provider erste Schritte zur
Organisation von Telekommuni-
kationsnetzen wagten.Von An-
fang an war das langfristige Ziel
die ,Konvergenz der Netze“, das
heiRt die Integration verschie-
dener Kommunikationsdiens-
teineineinziges Netzwerk, das
Wissenschaftsnetz.

Ein wichtiger Meilenstein auf
diesem Weg wurde 2006 erreicht,
als der produktive Einsatz von
Voice over Internet Protocol (VolP) via Wissenschaftsnetz gelang.
Dieser Schritt ermoglichte es, Telefonie unabhdngig von Provider-
netzen zu betreiben und die eigentlich noch nicht veraltete ISDN-
Telefonie zu substituieren. Zwar blieb die notwendige Infrastruk-
turzundchst lokal - On-Premises - und wurde von den jeweiligen
Einrichtungen selbst betrieben, aber dies markierte den Beginn
einer neuen Arain der Telekommunikation (TK). In den folgenden
Jahren fanden umfassende Planungen fiir ein ,Portmodell“ statt,
das die Auslagerung der lokalen TK-Infrastruktur zu einem zent-
ralen Betreiber vorsah. Dieses Modell, heute als Cloud-Telefonie
bekannt, sollte die Effizienz und Skalierbarkeit der Telekommuni-
kationsdienste verbessern.

Im Jahr 2012 wurde ein Konzept fiir eine Giber das Wissenschafts-
netz vermittelte Cloud-Telefonie erarbeitet, das in die Vorberei-
tung eines entsprechenden Vergabeverfahrens einflieRen sollte
-ein weiterer Meilenstein auf dem Weg zur Realisierung der Kon-
vergenz der Netze.

SchlieBlich wurde 2014 ,VolP-Centrex“ als cloudbasierte Telefo-
nielésung im DFN-Fernsprechen eingefiihrt. Damit konnten Ein-
richtungen auf eine eigene Telefonanlage verzichten und statt-
dessen auf eine zentrale, cloudbasierte Infrastruktur zuriickgrei-
fen.Inden zehn Jahren seit der Einfithrung von VolP-Centrex sind
viele DFN-Teilnehmer umgestiegen und profitieren nun von den
Vorteilen einer skalierten, effizienten Telekommunikationslésung.



Dieser Erfolg zeigt die Bedeutung der Konvergenz der Netze
und die Zukunftsfahigkeit der Cloud-Telefonie im DFN-Fern-
sprechen. Dazu konnte die Betreuung der Nutzenden suk-
zessive ausgebaut und professionalisiert werden.

DFN-Conf-Rahmenvertrdage fir cloud-
basierte Web- und Videokonferenzdienste

Der Dienst, derim Deutschen Forschungsnetz (DFN)infolge
der Covid-19-Pandemie am hartesten auf die Probe gestellt
wurde, war DFN-Conf. Universitdten, Hochschulen und For-
schungsinstitutionen gingen deutschlandweitad hocinden
Notbetrieb und schickten einen GroRteil ihrer Beschdftigten
zeitgleich ins Homeoffice. Dadurch gingen die Meeting- und
Teilnehmerzahlen von DFN-Conf Giber Nacht durch die Decke
und ein funktionierendes System stief an seine Grenzen. Der
massive Zugriff zeigte, dass Cloud nicht nur zentral betrie-
bene, gemeinsam genutzte Ressourcen adressiert, sondern
sehrstarkauch auf Skalierbarkeit abzielt. Die teilnehmenden
Einrichtungen wurden plétzlich mit der Situation konfron-
tiert, selbst Videokonferenzdienste beschaffen zu miissen.

Eswaren die Kanzlerinnen und Kanzler der Hochschulen, die
schnell bemerkten, dass die dezentrale Beschaffung durch
die einzelnen Einrichtungen Unmengen an Ressourcen be-
notigt und dass der DFN-Verein von allen Organisationen am
ehesten in der Lage wdre, eine zentrale Ausschreibung von

Die Meeting- und Teilnehmerzahlen
von DFN-Conf gingen tber Nacht
durch die Decke und ein funktio-
nierendes System stiell an seine
Grenzen.

Rahmenvertrdagen fiir cloudbasierte Web- und Videokonfe-
renzdienste durchzufiihren, denn mit dem deutschen und
europdischen Ausschreibungsrecht kannte man sich bereits
bestens aus. Nach umfangreichen Auswertungen und Ver-
handlungen waren die Rahmenvertrage im Mdrz 2022 fir die
teilnehmenden Einrichtungen verfiigbar.

Wenn heute im DFN-Kontext Giber Cloud-Technologien ge-
sprochenwird, gehtesin erster Linie um zentrale Ausschrei-
bungen. Diese bieten nicht nur unschlagbare Vorteile beim
Beschaffungsaufwand, sondern auch bei Verhandlungen
mit potenziellen Anbietern, hinsichtlich Preisgestaltung, IT-
Sicherheit und Datenschutz.
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Foderierte Dienste als innovative
Inkubatoren

Ein besonderer Fokus im DFN-Verein liegt damals wie heute
auf den Foderierten Diensten, denn mit ihnen schlieRt sich
der Kreis. 2014 war der Betrieb gemeinsam genutzter zent-
raler Cloud-Speicherlésungen noch Neuland. Heute verfiigt
der DFN-Verein (iber ein ausgedehntes Okosystem an Cloud-
Services und mitden teilnehmenden Einrichtungen im Wis-
senschaftsnetz (iber eine geballte Expertise auf dem Gebiet.
Die Technische Universitdt Berlin beispielsweise nahm da-
mals eine Vorreiterrolle ein und ist bis heute mit Diensten
wie der Nextcloud ein starke Partnerin, die mit Thomas Hild-
mann zudem einen langjdhrigen Sprecher des Cloud-Forums
bei den DFN-Betriebstagungen stellt. Fiir den DFN-Verein ist
diese Form der Partizipation tiberaus wichtigin Hinblick auf
die Entwicklung einer geteilten Wissenskultur - neudeutsch
»Community-Building®.

Neue Dienste stehen nun im Mittelpunkt: Server- und Pool-
raum-Virtualisierung erméglicht Einrichtungen den Einsatz
von Cloud-Infrastrukturen, ohne selbst Hardware betreiben
zumissen. Mit Open Xchange ist eine Open-Source-Alternati-
ve flir E-Mail-Verarbeitung méglich. Und seit Kurzem kénnen
interessierte Einrichtungen auf diesem Weg auch auf GroR-
sprachmodelle zugreifen. Nach dem Motto ,von teilnehmen-
den Einrichtungen fir teilnehmende Einrichtungen“sind bei
den Foderierten Diensten der Fantasie fast keine Grenzen ge-
setzt.Insbesondere Cloud-Angebote, die noch nicht weit ver-
breitetsind, kdnnen zur realistischen Erprobung mithilfe der
Féderierungeiner breiten Nutzerschaftangeboten werden.

Und ab hierrichtet sich der Blick nicht langerin die Vergan-
genheit,sondernin die Gegenwart und die Zukunft der DFN-
Cloud, in der das kreative Potenzial der am Wissenschafts-
netz teilnehmenden Einrichtungen ein fruchtbares Umfeld
findet. ¢

29
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Chat Al - die datenschutz-
freundliche KI fiir Forschung

und Lehre

Am Wissenschaftsnetz teilnehmende Einrichtungen kénnen Uber die féderierten Dienste in der
DFN-Cloud seit September 2024 den Dienst Chat Al beziehen. Der KI-basierte Chatbot wird von

der Gesellschaft fir wissenschaftliche Datenverarbeitung mbH Gottingen (GWDG) betrieben. Ihr
Zielist es,den Zugang zu Kl-Services fur die akademische Landschaft einfach und kostenglnstig

herzustellen sowie einen Beitrag zur Erforschung von Kl zu leisten.

Text: Jonathan Decker, Ali Doost Hosseini (Georg-August-Universitdt Géttingen), Tino Meisel, Martin Skowronek
(Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Goéttingen, GWDG)

eit dem massiven Anstieg der Popula-
Sritat von Kl-gestiitzten Chatdiensten,
beginnend mit ChatGPT 3 Ende 2022, sind vie-
le konkurrierende Angebote fiir KI-basierte
Chatdienste entstanden. Die Kerntechnolo-
gie hinter diesen Kls sind Large Language
Models (LLMs). Trainiert mit einer groRen
Menge von Textdaten werden sie eingesetzt,
um textbasierte Anfragen mit Informationen
ausihrenTrainingsdaten zu beantworten.
Wahrend einige Unternehmen ihre Modelle
proprietdr halten, gibt es auch viele Bem-
hungen der Open-Source-und Forschungs-
gemeinschaft, um LLMs zu erstellen und zu
verbessern. Der Internetkonzern Meta hat
diese Entwicklung weiter beschleunigt, in-
dem er seine Llama-Modelle 6ffentlich zu-
gdnglich gemacht hat.

Als Alternative zu bestehenden Angeboten
hat die Gesellschaft fiir wissenschaftliche
Datenverarbeitung mbH Gottingen (GWDG)
in Zusammenarbeit mit dem Kl-Servicezent-
rum flir sensible und kritische Infrastruktu-
ren (KISSKI) einen LLM-basierten Chatdienst
mit Open-Weight-Modellen entwickelt und
hostetihn aufdereigenen HPC-Infrastruk-
tur. Zusdtzlich zum Dienstist der Zugang
zu proprietdren Modellen verfligbar. Beab-
sichtigtist es, den Dienst stetig weiterzu-

entwickeln, komplexere und leistungsfahi-
gere offene Modelle hinzuzufiigen und die
Integration mit anderen Plattformen aus-
zuweiten. Insbesondere fiir Anwendungs-
fdlle mit strengsten Datenschutzanforde-
rungen ist Chat Al geeignet.

Der Einsatz von Kl in der Lehre wird der-
zeitintensivdiskutiertund neue Ansdtze an
den Universitdten werden erforscht. Zum
Beispiel konnen Studierende ihr Lernen
durch LLM-Services verbessern. Gleichzeitig

missensie - aberauch Lehrende - wissen,
wie solche Dienste verantwortungsbewusst
genutzt werden. Es geht nicht nur um Text-

generierung - Kl kann bei der Recherche,
der Text-und Bildanalyse, bei der Strukturie-
rung von Daten undvielen anderen Aufga-
beneingesetzt werden. Ziel der Einrichtung
von LLM-Diensten bei der GWDG ist es, den
Zugangzu Kl-Services fur die akademische
Landschaft einfach und kostengiinstig zu
ermoglichen - und dariber hinaus einen
Beitrag zur verantwortungsvollen Erfor-
schung des Potenzials von Kl fiir Lehre, Ler-
nenund Forschung zu leisten. Das erfordert
ein gemeinsames Unterfangen von Service-
providern, Nutzenden und Forschenden.



Wie funktioniert Chat Al?

Die Privatsphdre der Nutzeranfragen ist
von grundlegender Bedeutung, weshalb
die GWDG garantiert, dass der Dienst zu
keinem Zeitpunkt Prompts oder Antworten

serverseitig persistent speichert. Lediglich
die Anzahl der Anfragen pro Nutzerin oder
Nutzer, die Anzahl der I/0-Tokens und die
jeweiligen Zeitstempel werden aufgezeich-
net, um die Verwendung des Systems zu
tiberwachen und Abrechnungen vorneh-
men zu kdnnen. Nutzende kdnnen ihre im
Browser lokal gespeicherten Anfragen
und Antworten ebenfalls per Knopfdruck
[6schen. Um zu einem spdteren Zeitpunkt
aufeinen Chatverlauf zuriickzugreifen, gibt
es die Option, den Verlauf in eine Datei zu
exportieren und spdterin einem neuen Chat
wieder hinzuzuftgen.

Chat Al beherbergt eine Auswahl an hoch-
wertigen Open-Source-Modellen (Meta
Llama 3.1, Mistral Large Instruct, Code-
stral, Qwen) sowie die Anbindung an ver-
schiedene OpenAl-Modelle (ChatGPT-3.5, 4,
40-mini). Neben der Auswahl eines passen-
den KI-Modells bietet Chat Al iber den Sys-
tem-Prompt weitere Optionen, um die Bear-
beitung der Aufgabenstellung anzupassen.
Firdie Kl kann eine Rolle mit detaillierten
Antwortbedingungen definiert werden. Da-
mit lassen sich zum Beispiel verschiedene
Perspektiven auf eine Fragestellung simu-
lieren oder spezifisch strukturierte Antwor-
ten generieren. Uber Schieberegler kénnen
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zudem Parameter fiir die kreative Freiheit
beider Generierung der Antwort angepasst
werden.

Uber ChatAl hinaus bietet die GWDG auch
Voice Al, einen Kl-basierten Transkriptions-
und Untertitelungsdienst auf der Basis des
Whisper-Modells an sowie CoCo Al, einen
Codevervollstdandigungsdienst mit Einbin-
dungin Visual Studio Code iber das Conti-
nue Plugin. Weitere Services stehen kurz vor
dem Launch in den produktiven Dienst: Da-
zu gehérenImage Al zur Generierung hoch-
auflésender Bilderin diversen Stilen sowie
das RAG-System (Retrieval Augmented Gene-
ration), welches erlaubt, eigene Daten und
Dokumente sicher in die Arbeit mit LLM-
Diensten einzubeziehen.

Das System wird auf derim KISSKI entwickel-
tenInfrastrukturplattform SAIA (Scalable Ar-
tificial Intelligence Accelerator) gehostet.
Diese erlaubtden Zugriff auf die KI-Dienste
tiber das Interface der Academic Cloud als
Web-User oder iiber die Integration in ein
eigenes Frontend per API-Zugriff. SAIA be-
stehtim Wesentlichen aus drei Teilen: Cloud-
Server, HPC-Anmeldeknoten und HPC-Clus-
ter. Auf dem Cloud-Server lduft die Front-
end-App. Es erfolgt eine Anmeldung tiber
die Academic Cloud SSO, wenn die Weban-
wendungzum ersten Mal ged6ffnet wird. Die
Frontend-Applikation kommuniziert die
Eingabelokal an die Mediator-App, die eben-
falls auf dem Cloud-Server lduft und fir die
Kommunikation mit dem Backend ,HPC“
zustdndig ist.

In einer typischen HPC-Cluster-Umgebung
sind die Rechenknoten, auf denen die Mo-
delle laufen, nicht direkt Giber das Inter-
net zugdnglich. Daher leitet der Mediator
tbereinesichere Verbindung zum HPC-An-
meldeknoten des Clusters auf das Backend
weiter. Uber die Verbindung werden einge-
hende Anfragen auf die LLM verteilt. Leis-
tungsstarke LLMs bendtigen grolle Mengen
an Grafikkartenspeicher, um effizient zu lau-
fen.Bei groRerer Nutzerauslastung kann es
dazu kommen, dass eine Instanz eines Mo-
dells nichtausreicht, um Anfragen zeitnah
zu beantworten. Als Teil von SAIAwurde da-
herein Scheduler entwickelt, welcher stets
sicherstellt, dass geniigend Instanzen fir
jedes Model verfiigbar sind. Gleichzeitig
versuchtder Scheduler auch, die Grafikkar-
ten zeitnah freizugeben sobald die Nutzer-
auslastung wieder sinkt, sodass die Grafik-
karten fiir andere Aufgaben genutzt wer-
den kénnen.Inzukinftigen Versionen von
SAIAsollen Nutzende selbstin der Lage sein,
Modelle einzustellen, welche dann vom
Scheduler ausgefiihrt werden. ¢

Den Open-Source-Code von Chat Al
sowie das Paper zur Architektur
finden Sie unter folgenden Links:
https://github.com/gwdg/chat-ai
https://github.com/gwdg/saia-hub
https://arxiv.org/abs/2407.00110

Aktuelle Informationen zu den
vorhandenen Open-Source- sowie
Open-Al-Modellen und ihren An-
wendungsbereichen finden Sie in
der Dokumentation der GWDG:
https://docs.hpc.gwdg.de/ser-
vices/chat-ai/models/index.html

Weitere Informationen finden Sie
hier:

https://kisski.gwdg.de
https://chat-ai.academiccloud.de



https://docs.hpc.gwdg.de/services/chat-ai/models/index.html
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E-Mail mit Open-Xchange

Open-Source-Alternative zu Microsoft Exchange: Seit dem 1. August 2024 kdnnen am
Wissenschaftsnetz teilnehmende Einrichtungen den E-Mail-Service Open-Xchange (OX)
Uber die Foderierten Cloud-Dienste des DFN-Vereins beziehen. Damit steht ein Dienst
zur Verfigung, der nicht nur auf die Forschungscommunity zugeschnitten ist, sondern
dersich auch durch hohe Flexibilitat und sehr gute Skalierbarkeit auszeichnet.

Text: Nikolaj Kopp, Johannes WeiB (Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH Géttingen, GWDG)

ffizieller Startschuss fiir die produkti-

ve Nutzung des neuen E-Mail-Dienstes
Open-Xchange: Seit Anfang August 2024 ha-
ben DFN-Teilnehmer die Moglichkeit, den
Dienst der Gesellschaft fir wissenschaft-
liche Datenverarbeitung mbH Goéttingen
(GWDG) tiber die Foderierten Cloud-Ange-
bote des DFN-Vereins zu beziehen. Vorteil
der Open-Source-Alternative: Open-Xchange
isteinzentral bereitgestellter, wissenschaft-
licher und foderierter E-Mail-Dienst, der un-
abhdngig von groRen, marktbeherrschen-
den Anbietern wie Microsoft ist.

Die Roll-out- und Migrationsprozesse ha-
ben begonnen. Eine Universitdt aus Sid-
deutschland und zwei Max-Planck-Institu-
te haben das neue Angebot bereits fiir sich
entdeckt, erste Postfacher-und Groupware-
Funktionalitdten wurden kiirzlich in Betrieb
genommen.

Was ist Open-Xchange?

Mit den DFN-Teilnehmern richtet sich das
Open-Xchange-Angebot an ein breites Spek-
trum an Nutzenden aus Wissenschaft und
Forschung, die aufgrund des zunehmenden
Preisdrucks der Marktfiihrenden und deren
forciertem Marketing ihrer Cloud-Dienste
nach einersinnvollen und soliden Alterna-
tive suchen.

Foto: fujiwara/Adobe Stock

Die Initiative startete im Jahr 2020 mit einer
intensiven Marktbeobachtungsphase und
zahlreichen Testszenarien, bei denen neben
dem Funktionsumfanginsbesondere auf Be-
triebssicherheit und Verfiigbarkeit geachtet
wurde. Open-Xchangeist eine modulare und
open-source-basierte Softwareldsung, die

sich durch eine hohe Flexibilitdt und sehr
gute Skalierbarkeit fiir groRe E-Mail-Umge-
bungen auszeichnet. Mandantenfahigkeit
zur getrennten Verwaltung unterschiedli-
cher Benutzergruppen ist ebenso gegeben
wie die Unterstiitzung gdngiger Standards
aus der E-Mail- und Groupware-Welt.



Technisch Giberzeugt auch die ausgereifte Sicherheitsarchi-
tektur. So ist bereits zum Start des Produktivbetriebs eine
Single-Sign-on-Anbindung mit Multifaktorauthentifizierung
implementiert. Der Zugriff von E-Mail-Clients wird durch an-
wendungsspezifische Zugangsdaten abgesichert, die fur jedes
Gerdtindividuell generiert werden. Die GWDG bindet dabei
auch gern Authentifizierungsdienste von DFN-Teilnehmern
fiir Open-Xchange ein, die bereits betrieben werden. Mit die-
sen und weiteren Sicherheitsfunktionen wird ein nachhalti-
ger Betrieb des E-Mail-Dienstes angestrebt.

Wie bietet die GWDG Open-Xchange an?

Schoninder Konzeptionsphase des neuen Dienstes war klar,
dass die GWDG den neuen E-Mail-Dienst fiir eine breite Nut-
zerschaft auslegen méchte. Sie nutzte die Erfahrungen der
vergangenen 20 Jahre im Betrieb von Microsoft Exchange und
griff dabei auf viele bereits vorhandene Strukturen in der
Mail-Infrastruktur zuriick. Die technischen Dimensionen sind
so gewdhlt, dass ein hoher Zuwachs an Postfdchern durch
interessierte Institutionen in den kommenden Jahren pro-
blemlos moéglich ist.

Um allen E-Mail- und Groupware-Anforderungen gerecht
zu werden, wurde bereits zu Beginn darauf geachtet, dass
ein paralleler E-Mail-Betrieb von Microsoft Exchange und
Open-Xchange auch innerhalb einer Einrichtung méglich
ist. GleichermaRen umsetzbar ist es, mit bereits existieren-
den Postfdchernindie Open-Xchange-Installation der GWDG
zu migrieren oder Postfacher fiir Nutzende anzulegen, die
noch nie ein E-Mail-Postfach hatten.

Hochschulen und auReruniversitdre wissenschaftliche Ein-
richtungen haben uber ihre Teilnahme am Wissenschafts-
netz des DFN-Vereins die Moglichkeit, Open-Xchange als Port-
foliobestandteil der Foderierten Cloud-Dienste anzufragen.
Teilnahmeberechtigt sind alle Einrichtungen, die ihre Nut-
zungsabsicht gemeinsam mit dem DFN-Verein vereinbaren.
Die Abrechnungerfolgt iber den DFN-Verein. Es fallen keine
Vermittlungsgebiihren oder Provisionen an.

Wie sieht der Onboarding-Prozess aus?

Bei Interesse kdnnen sich DFN-Teilnehmer tber die E-Mail-
Adresse cloud@dfn.de melden. Im weiteren Verlauf wird
dann ein erstes Abstimmungsgesprdch mit der GWDG ver-
einbart. Darin werden das konkrete Leistungsangebot von
Open-Xchange vorgestellt und alle technischen und orga-
nisatorischen Fragen ausfithrlich gekldrt. Nach dem ersten
Kennenlernen begleitet die GWDG Interessierte beiallen Fra-
gen und stellt Testkonten zur Verfiigung. Mit diesen kdnnen
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alle Funktionen des Dienstes ausprobiert und ndaher betrach-
tetwerden. Mitder weiteren Interessenbekundung beginnt
die Vorbereitungsphase, in der die Themen Anbindung und
Migration an das zentrale Identity-Management-System der
GWDG (GWDG-IdM) geplant und durchgefiithrt werden. Die
Anbindung an das IdM-System ist ein essenzieller Bestand-
teil des Dienstangebotes und erdffnet die Moglichkeit ei-
ner vollumfassenden Verwaltung der Nutzerkonten und al-
ler Postfachfunktionen. AnschlieRend wird eine moégliche
Migration der Bestandsdaten organisatorisch und technisch
vorbereitet, damit zum Stichtag eine begleitete Dateniber-
nahme durchgefiihrt werden kann.

Das zentrale Identity-Management-System der GWDG und
die Software Open-Xchange sind technisch so angelegt, dass
Einrichtungen zentral, aber getrenntvoneinander verwaltet
werden kdnnen. Somit bestimmen die Einrichtungen selbst
iberdieEinstellungen und Funktionalitdten, ohne dabeivon
anderen Einrichtungen und deren technischen Anforderun-
gen beeinflusst zu werden. Durch diese technische Flexibi-
litdtist es der GWDG maoglich, fir nahezu alle heterogenen
Anforderungen passende individuelle Lésungen zu finden.

Fazit

Das groRe Interesse und die bereits gestarteten Onboar-
ding-Prozesse mit ersten Einrichtungen zeigen, dass das
neue E-Mail-Angebot der GWDG Open-Xchange als Alterna-
tive zum weitverbreiteten Microsoft-Exchange-Dienst sehr
gut angenommen wird. Die wachsende Nachfrage nach Fo-
derierten Cloud-Angeboten sichert die Servicebereitstellung
zentral in Deutschland betriebener Dienste und starkt damit
diedigitale Souverdnitdt von Hochschulen und Forschungs-
einrichtungen. ¢

Weitere Angebote im Rahmen der Féderierten
Cloud-Dienste finden Sie unter: https://www.dfn.
de/dienste/cloud/foerderierte-cloud-dienste/

Bei Interesse oder weiteren Fragen sprechen Sie
uns gerne an unter: cloud@dfn.de



https://www.dfn.de/dienste/cloud/foerderierte-cloud-dienste/
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Kurzmeldungen

Auf der Zielgeraden: Cloud-
Rahmenvertrdge in OCRE 2024

Die im Rahmen des GEANT-Projekts GN5-1
gestartete EU-weite Neuvergabe von
kommerziellen Cloud-Diensten ,,0CRE
2024“ (Open Clouds for Research Environ-
ments) ndhert sich erfolgreich dem Ende.
Die neuen Rahmenvertrdge werden vor-
aussichtlich ab dem 3. Februar 2025 fiir
die teilnehmenden Einrichtungen am
Wissenschaftsnetz abrufbar sein. Sie gel-
ten fur einen Zeitraum von funf Jahren.

Nach einer intensiven Phase der Evaluie-
rung der eingegangenen Angebote konn-
te das internationale Ausschreibungs-
team, an dem der DFN-Verein beteiligt ist,
sehr gute Konditionen fiir die neuen Rah-
menvertrdge erzielen: Der Leistungsum-
fang von laaS+ (Infrastructure as a Ser-
vice) inkl. Paas (Platform as a Service) und
Saas (Software-as-a-Service) bleibt erhal-
ten. Neben einer verbesserten Compliance
mit Schwerpunkt u.a. auf Datenschutz
und Sicherheit gibt es zusdtzliche Dis-
counts wie den Erlass der Egress-Kosten,
garantierten Exit-Support und Split-Bil-
ling sowie viele weitere Verbesserungen.
In die Bewertungen floss aullerdem ein,
ob die Anbieter zusdtzlichen Support, Be-
ratung, Trainings und Mehrwertdienste
wie plattformspezifische Bildungsange-
bote fiir Lehre und Weiterbildung (,Cloud
in the Classroom*) im Portfolio hatten.
Auch die Themen Inklusion und Nachhal-
tigkeit spielten bei der Auswahl der Ange-
bote eine wichtige Rolle.

Uber das Vorgehen beim Abruf der neuen
Vertrdge informieren wir sie in Kiirze
Uber die tiblichen Kandle.

Bei allen Fragen zu den neuen Rahmen-
vertrdgen wenden Sie sich gerne an
cloud@dfn.de

Neue X-WiN-Core-Router erfolgreich installiert und in Betrieb

Nach dem Start des Roll-outs der neuen
Core-Router im Mai dieses Jahres am
Kernnetzknoten Hannover wurden im
August die letzten beiden von zehn
Nokia-Gerdten an den Kernnetzknoten
Duisburg/Essen und Diisseldorf einge-
baut. Die Hardware-Installation der Rou-
terist damit erfolgreich abgeschlossen.

Derzeit arbeiten die Kolleginnen und Kol-

legen vom DFN-NOC und DFN-CERT mit
Hochdruck an der Migration der mehr als
1000 Teilnehmeranschliisse und der DFN-
Internet- sowie DFN-VPN-Dienste auf die
neue Plattform. Voraussichtlich bis Ende
des Jahres ist mit einem Abschluss dieser
Arbeiten zu rechnen.

Parallel zur Installation der Hardware
erfolgte bereits die Anbindung der
Router an das Echtzeitmonitoring-Tool
DMon - eine Voraussetzung, damit das
Core-Router-Netz vollstandig in den
Produktivbetrieb ibernommen werden
kann.

DMon Gberwacht die komplexe X-WiN-
Infrastruktur und liefert Analysen zum
aktuellen Betriebszustand und zu Sto-
rungssituationen. Aufgrund des Herstel-
lerwechsels waren hier umfangreiche
Neuentwicklungen und Anpassungen
notwendig. Fir die neue Messtechnolo-
gie ,Streaming Telemetry“ waren die Im-
plementierung neuer Monitoring-Proto-
kolle und Verfahren erforderlich. Die ers-
te Version des deutlich optimierten Echt-
zeitmonitorings ist nun erfolgreich im
Einsatz. Neben einer Erh6hung der zeitli-
chen Messpunkte um den Faktor 5 ist
auch eine schnellere Alarmierung mit
einer Verzégerung von maximal einer
Minute moglich.

Mit dem Plattformwechsel geht eine
deutliche Erhohung der Ubertragungska-
pazitdt pro Standort einher. Die Gesamt-
kapazitdt der neuen Gerdte vom Typ
Nokia 7750 Servicerouter betrdgt im End-
ausbau 108 000 Gbit/s je Chassis, unter-
stitzt werden Schnittstellen bis zu 800
Gbit/s. Damit wird noch einmal eine deut-
liche Erh6hung der Leistungsfahigkeit fur
zukiinftige Anforderungen der Teilneh-
mer am Wissenschaftsnetz erreicht.

Foto: Jacqueline Struyken/DFN

Bereits im vergangenen Jahr wurde die
»kleine“ Gerdteklasse der IP-Plattform
modernisiert, die Aggregationsrouter. Die
auf dieser Plattform eingesetzten 58 IP-
Router bieten eine Gesamtkapazitdt von
2 400 Gbit/s pro System. Im Zusammen-
spiel beider Gerdteklassen wird die rund-
erneuerte IP-Plattform ausreichend Leis-
tungsreserven bereitstellen, um auch
kiinftige Anforderungen der Teilnehmer
verldsslich bedienen zu kénnen. ¢

Informationen zum Aufbau des
Wissenschaftsnetzes finden Sie

unter: https://www.dfn.de/netz/
aufbau/



https://www.dfn.de/netz/
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Auf Wachstumskurs: easyroam
registriert knapp 250 000
Nutzende

The easy way to eduroam: Aktuell ver-
zeichnet easyroam rund eine Viertelmil-
lion Nutzende, die den einfachen und
sicheren Zugang zum WLAN-Dienst
eduroam iber die DFN-AAl wdhlen. So-
wohl fir die Nutzenden als auch fir die
teilnehmenden Einrichtungen am Wis-
senschaftsnetz bedeutet die Dienster-
weiterung weniger Aufwand bei der Nut-
zung von eduroam. Davon profitieren
insbesondere kleine Einrichtungen.

Bei einer passwortgestiitzten Authentifi-
zierung ist es leider immer noch méglich,
dass Passworter kompromittiert werden.

easyroam verwendet hingegen ausschlieR-

lich die zertifikatsbasierte Authentifizie-
rung tiber die DFN-AAI und bietet so
mehr Sicherheit.

Die easyroam-App gibt es fiir alle gdngi-
gen Betriebssysteme wie Android, iOS,
Linux, macOS und Windows. Sie erleich-
tert Nutzenden die Konfiguration der
easyroam-Profile auf den Endgerdten,
die fur die Anmeldung in eduroam erfor-
derlich sind. Fir dltere oder proprietdre
Gerdte besteht die Moglichkeit der
manuellen Konfiguration, damit auch bei
diesen Gerdten eine passwortgestiitzte
Anmeldung in eduroam nicht mehr not-
wendig ist. ¢

Mehr zum Thema easyroam gibt es
in unserer Dokumentation:
https://doku.tid.dfn.de/

de:eduroam:easyroam

Bei Fragen zu easyroam wenden
Sie sich gern an: easyroam@dfn.de

DFN-Terminplaner 6 jetzt per DFN-AAIl erreichbar

Foto: DFN

Teilnehmende Einrichtungen am Wissen-
schaftsnetz kénnen sich freuen: Ab sofort
ist die DFN-AAI-Anbindung fir den DFN-
Terminplaner Version 6 verfiigbar. Diese
Erweiterung ermoglicht es Nutzenden,
die Uiber die DFN-AAI authentifiziert
werden, die bereits existierenden Anmel-
dedaten der Heimateinrichtung fur die
Anmeldung auf dem Terminplaner zu
verwenden. Dafiir ist die Konfiguration
des Shibboleth Identity Provider (IdP) im
zustandigen Rechenzentrum notwendig.

Bei der Anmeldung Giber die DFN-AAI
wird ein neues Nutzerkonto fir den
Terminplaner generiert - unabhdngig
davon, ob Nutzende bereits mit einem
Konto auf dem Terminplaner registriert
sind. Dabei ist eine wichtige Einschran-
kung zu beachten: Bereits vorhandene
Abstimmungen, die auf dem ,,alten“
Nutzerkonto durchgefiihrt wurden,
werden nicht automatisch auf das
tiber die DFN-AAI neu erstellte Konto
tbertragen.

Die DFN-AAl-Integration in den Termin-
planer 6 stellt eine bedeutende Verbesse-
rung fir die Benutzerfreundlichkeit dar,
da keine Notwendigkeit besteht, ein

separates Nutzerkonto mit eigenem
Passwort anzulegen. Dies reduziert den
Verwaltungsaufwand sowohl fiir die
Nutzenden als auch fiir Administrierende
und verbessert gleichzeitig die User
Experience (UX).

Wichtig fir Administrierende: Die Infor-
mationen zur Implementierung der
DFN-AAI sind in den FAQs des Terminpla-
ners (aktuell vorletzte Frage) hinterlegt.
Neben den dafiir erforderlichen Attribu-
tenist dort auch ein Konfigurations-
beispiel fir die Einrichtung eines
Shibboleth-1dP verlinkt, um Adminis-
trierende bei der Implementierung

zu unterstltzen. o

Zum DFN-Terminplaner geht es hier:

https://terminplaner6.dfn.de/



https://terminplaner6.dfn.de/
https://doku.tid.dfn.de/de:eduroam:easyroam
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Starke Partner
weltweit

Konnektivitat fordern, Zukunft
gestalten, Herausforderungen
gemeinsam meistern: Nationale
Forschungsnetze rund um den
Globus betreiben leistungs-
fdhige Infrastrukturen far
Wissenschaft, Forschung und
Lehre. Ein Blick in die Welt der

NREN-Community.

What IT Takes to be a
Community

A glimpse of GARR, the network powering research and
educationin Italy

In an era where digital connectivity is fundamental to scientific
and cultural progress, national research and education networks
(NRENSs) are a powerful resource for continuous innovation and,

in turn, opportunities for all. Each country organises its own
NREN to better respond to the needs of researchers, professors,
and students. In Italy, such infrastructure is called GARR, and,
aswe will see shortly, itis much more than an ultra-broadband
infrastructure, but rather a vibrant community shaping the
future of digital innovation in the country. Let's take a look.

Text: Elis Bertazzon (Consortium GARR)

GARR connects a community
nationwide and beyond

GARR, which stands for, “Group for the Har-
monisation of Research Networks,” is first-
ly an extensive digital infrastructure with
about 20,000 km of optical fibre covering the
entire national territory. It reaches about
3 million usersand connects more than 1,000
sites, mostly public institutions.

This network has an extremely high trans-
mission capacity (up to 200 Gbps forsingle
access)in both download and upload, witha
backbone capacity of 23 terabits per second.

In addition to connectivity and network

management, GARR also offers a suite of

services ranging from security solutions

to mobility and digital identity manage-
ment, cloud and storage services, and
applications for web conferencing and
live streaming.

An infrastructure powered by
its community

The GARR user community is diverse, cover-
ing different domains from scientific and
biomedical research to universities, cultu-
ral institutes (like libraries and museums),
schools and the performingarts (music con-
servatories). Thisvibrant user base has parti-
cularrequirements, and part of GARR’s mis-
sionis to design custom network solutions
and services. But how can we ensure that
GARR hears and understands these different
voices? The association's strength relies on
its community-driven approach. GARRisn't
simply a service provider; it's a network of
people collaborating to advance research
and innovation in Italy, and this is reflec-
tedinits governance model: the network's
users are also its main actors. They play
asignificantrole shaping the institution.

This novel approach is reflected in GARR's
organisational structure, which promotesin-
clusiveness and involves users in decision-
making regarding the future evolution of
the network and digital infrastructures.
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Map of the GARR-T network

Indeed, the association was founded in the 1990s by the major Italian
research bodies. All state universities and research hospitals later
joined as partners with representatives in the assembly. This mo-
del ensures that the user community needs directly guide strate-
gic decisions about the network. But there is more: Each connec-
ted organisation appoints a local technical manager, a so-called
access point manager (APM), who plays a crucial role. The APM en-
sures the smooth day-to-day operation of the local network and
acts as adirect liaison with GARR network experts. Thanks to this
constant line of communication, GARR can address specific needs
or challenges that may arise, ensuring that each organisation
receives tailored solutions in terms of network and services.

From specific requests to broader solutions

Over the years, the collaboration with users led to the develop-
ment of solutions that were later extended to the whole com-
munity and beyond. One example is LOLA, which is short for LOw
LAtency audio visual streaming system. This pioneering technology
was born from the cooperation between GARR and the Music Con-
servatory of Trieste. Such a system, now widespread worldwide,
has revolutionised long-distance music education by allowing
real-time live musical performances with artists located even
thousands of kilometres away.
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Another example is the IDP in the Cloud service, which GARR
initially created to ease access to federated services for the
biomedical research community and later employed in similar use
cases. The service offers a quick and secure way for organisati-
onswithoutin-house expertise to join the Italy’s IDEM federation
foridentity management and access national and international
federated services (through eduGAIN).

Anotherservice that GARR developed forits community is eduid.it,
which was setupin collaboration with the Italian Ministry of Uni-
versity and Research and the Italian Erasmus+agency, INDIRE. An
identity provider dedicated to student mobility, eduid.it, enables
access to Erasmus+digital services published in eduGAIN through
the MyAcademiclD platform, which is managed by GEANT. It also
provides digital credentials to performing arts students, even if
theirinstitutions are outside the GARR network.

GARR-T: going beyond the network

Whenitcomes toinnovation, GARR has recently launched GARR-T,
the latest evolution of its network backbone. GARR-T has been
fully operational since late 2023 and it expanded the backbone
capacity from three to over 23 Tbps and increased the minimum
capacity for backbone connections at 100 Gbps.

The novelty of GARR-Tliesinitsarchitecture, which featuresadual-
layer design with a packet layer using a data centre model and an
optical layer based on a disaggregated structure that separates
fibres and equipment. This design ensures flexibility, scalability, and
sustainability by avoiding technological lock-ins and optimising
resource use.Theadoptionof anopenline system (OLS)allows dynamic
optical spectrum management, enabling advanced services like spec-
trumsharingand distributed computing. Automation furtherenhances
reliability by streamlining network management, enabling real-
time fault detection and rapid service reconfiguration.

One example of GARR-T’s impact on Italian research is the spec-
trum-sharing project between Bologna and Geneva. In September
2023, GARR and the European collaboration of NRENs - GEANT -
connected the national computing centre, INFN-CNAF in Bologna,
with CERN in Geneva. The two organisations are over 1,000 km
apart. This data centre interconnection, using a multi-domain
shared spectrum, achieved a capacity of 1.6 Tbps and a latency
of 9.5 milliseconds, allowing researchers at the two centres in
Italy and Switzerland to collaborate as if they wereright next door.

But this is just the first step. The GARR team continues to enhan-
ceand expand its network to other areas of the national territory.
While this initial phase of GARR-T was built using GARR funds, its
expansion relies on EU Next Generation Funds (NRRP) resources
with the TeRABIT and ICSC projects. Afterits expected completion
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At a glance: The Italian Education & Research Network

in 2025, the GARR-T network will span 25,000 km and reach a total
capacity of about 40 Tbps throughout Italy.

Beyond terrestrial boundaries: subsea
connections and sensing

GARR innovation efforts continue beyond the shoreline. Arecent
developmentin this area is the acquisition of optical spectrum
inaunderwater cable to Sardinia, funded by the EU project TeRA-
BIT. This expansion will exploit the Sparkle BlueMed submarine
cable system's spectrum to create a virtual fibre optic bridge bet-
ween GARR-T optical infrastructure in the Italian mainland and
the one onSardinia, integrating Sardinia's university and research
network into the larger GARR national backbone.

Besides an improved connectivity that will benefit the entire
island's scientific community, this link will also support the can-
didature of the Sardinian Sos Enattos area to host the Einstein
Telescope project, the European third-generation gravitational-
wave detector. But there is more. This subsea cable opens new
possibilities in terms of environmental sensing, giving the possi-
bility for researchers to use the optical fibre as a sensor of under-

sea seismic and volcanic activities, as well as for detecting and
studying marine life.

Who will build the network of the future?

Anetworkis notonly composed of cables and technology; the human
factorisalsoessential. Like many other NRENs, GARR also faces sig-
nificant challengesin attracting and retaining young talent, whichiis
mainly due to competition with large corporations and the dynamic
nature of careersininformation and communication technology. To
address this difficulty and to maintain GARR infrastructure at
the top of innovative technology, GARR has introduced the GARR
Academy, aninitiative offering intensive training courses foryoung
students in relevant technical fields, with the possibility of em-
ploymentattheend of the programme. Theideais notonly to pro-
vide participants with practical skills and industry insights, but
also to allow them to continue their education while gaining
valuable experience, ultimately bolstering the ranks of the next
generation of network professionals. In its first edition, the cam-
paign attracted 50 applicants, from which 10 participants were
selected and trained, leading to five of them being hired on fixed-
term contracts, with four later transitioning to permanent positions.

This initiative goes hand-in-hand with GARR’s decade-long effort
to fund young students’ innovative projects, which has led GARR
to award 10 scholarships every year.

In Italy and Europe: an international community

GARR has been instrumental in founding and continually suppor-
ting GEANT, the network of European NRENs. GARR collaborates
with GEANT to provide high-capacity connectivity across Europe
and beyond, supporting cutting-edge research projects, including
the Large Hadron Collider (LHC) and high-performance computing
centres. Within GEANT, GARR actively participates in EU-funded
network projects that underpin its infrastructure development
and in the steering committee and user groups, where different
European networks bring their expertise and perspectives across
various areas.

Recently, GARR upgraded its link to GEANT to a total international
capacity of 600 Gbps, supporting the high data exchange needs of in-
ternational collaborations. Following the new connection, peaks of
over 200 Gbps wererecorded during the LHC Data Challenge, highlight-
ing theincreased capability to support major scientific experiments.

Thanks to such collaborations, GEANT and all European NRENs
can support the progress of the most advanced user communi-
ties, such as those in high-energy physics, radio astronomy, and
supercomputing, in Europe and worldwide.
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International Newsflashes

GEANT Announces Lise Fuhr as Organization’s Next CEO

The GEANT Association recently an-
nounced Lise Fuhr as its next Chief Exec-
utive Officer (CEQ). She is set to succeed
current CEO Erik Huizer on 21 November
2024. Before becoming GEANT’s CEQ, Fuhr
served as Director General of ETNO, the
Brussels-based association representing
Europe’s leading telecom operators, for
nine years. She is Chair of the Danish
cyber security organisation “Security
Tech Space”

Her experiences in these roles led to her
being nominated in August 2022 as a
member of the United Nations Internet

Governance Forum Leadership Panel,
where she is serving a three-year term.
Between 2017 and 2024, she was also a
board member of European Cyber Secu-
rity Organisation (ECSO). From 2016-2022
she served as Chairwoman of the Boards
of both the Public Interest Registry (.org
domain name registry) and the Public
Technical Identifiers (PTI), formerly IANA,
and affiliate of ICANN.

From 2009 to 2016, Fuhr was Chief
Operating Officer of DK Hostmaster
and DIFO, the company managing .dk
domain names. From September 2014

to October 2016, she also chaired the
Cross Community Working Group for the
IANA Stewardship Transition, building
on her strong network within the
internet community. Fuhr has over 20
years of experience within the internet,
technology, and telecoms industries and
is alifelong member of ATV - the Danish
Academy of Technical Sciences - an
independent think tank. ¢

GEANT Begins GN5-2, A Large Project Dedicated to Increasing
Europe’s Research Infrastructure

The largest association of research and
education networks (NRENS) in Europe,
GEANT, received funding approval for
anew large project, GN5-2. The project,
funded by the European Commission

to the tune of €80 million, will further
expand Europe’s digital infrastructure for
research and education. The project of-
ficially begins on Jan. 1, 2025 and is a key
component for the strategic framework
agreement GN5-FPA.

The project primarily focuses on further
expansion and modernization of Europe-
an research networks, with a particular
focus on:

- Improved data transfer rates: In order
to better address the increasing chal-
lenges associated with large volumes
of data movements, the project aims
to improve data transfer to terabit

speed. This improvement allows re-
searchers to send larger data volumes
more efficiently, particularly in the
realms of artificial intelligence, high-
performance computing, and big data.

- Improved security: Innovative securi-
ty solutions are aimed at protecting
confidential data and allowing for
more secure collaborations. The
project has a special focus on further
improving security against cyber
attacks.

- Flexible services: New services and
applications should make it easier for
researchers and research institutions
to collaborate globally. Funding will
be used to further improve innova-
tions in the realm of digital research
spaces, cloud-based services, and
other collaborative tools.

Further, the project is also heavily
focused on further expanding European
NRENs’ identity and access management
infrastructure. This will enable a secure,
standardized access platform to access
research data and services across all

of Europe. The DFN Association, which
operates the German Research Network
(DFN), plays an active role in implement-
ing the GN5-2 project. Together with
third-party partners at DFN-CERT, the
Karlsruhe Institute of Technology (KIT),
the Leibniz Supercomputing Centre (LRZ),
and the Regional Computing Centre
Erlangen (RRZE), DFN is involved in all of
the project’s different work packages.
The German involvement secures not
only Europe’s strong position in the
realm of research networks, but also
contributes to better connecting the
German research landscape to partners
and collaborators internationally.


https://connect.geant.org/2024/09/03/geant-proudly-announces-lise-fuhr-as-next-ceo
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GEANT Community Welcomes New Special Interest Group

on Al for NRENs

The GEANT community is excited to
announce the establishment of a new
Special Interest Group (SIG) focused on
"Al for NRENs." This marks the inaugural
year of operation for the SIG-Al, which
was formally founded at TNC2 - the
premier research and education
networking conference - in June 2024.

The SIG-Al for national research and edu-
cation networks (NRENS) is dedicated to
exploring the transformative potential of
artificial intelligence (Al) within the con-
text of NRENs. The group will investigate

how Al can enhance cybersecurity, above-

the-net services, network management,
and other network services currently
offered by GEANT and its member NRENS.
Additionally, the SIG will closely examine

new European Commission regulations
concerning Al and their implications for
GEANT and the broader NREN communi-
ty. Participation in the SIG is also open
to universities and research institutes
working on Al, meaning that institutions
participating in the DFN Association are
welcome to participate in the SIG.

Aseries of meetings are planned for the
SIG-Al, with the first gathering scheduled
for early December in Poznan, Poland.
This initial meeting will provide

a comprehensive overview of how Al

is currently being utilised by NRENS.

A subsequent meeting, coinciding

with the GEANT Security Conference,
will delve deeper into the intersection
of cybersecurity and Al. A Call for

Participation for the December meeting
will be released shortly.

The Steering Committee of the new SIG is
comprised of seven members, including
Leonie Schafer (DFN) as the initiator and
coordinator of the group, and Jan Kohl-
rausch (DFN-CERT) as an Al expert.

This exciting new SIG represents a
significant step forward in leveraging Al
to drive innovation and improve the ser-
vices offered by GEANT and its member
NRENS. ¢

More information:

https://community.geant.org/sig-ai

EU Project EaPConnect Enters Final Phase with ROM-Interviews
and International Conference

The European Union (EU) project
EaPConnectis nearing its conclusion
and is undergoing a comprehensive
evaluation to assess its impact and
sustainability. The European Commis-
sion's Directorate-General for Neighbour-
hood and Enlargement Negotiations

(DG NEAR) is launching a final evaluation
to measure the project's relevance,
effectiveness, efficiency, impact, sustain-
ability, coherence, and added value.

The project focuses on increasing high-
speed connectivity within and between
the national research and education
networks (NRENSs) in five Eastern Part-
nership nations - Armenia, Azerbaijan,
Georgia, Moldova, and Ukraine - to other
NRENSs in Europe and beyond. DFN has

served as an associate partnerin the
second round of the project.

As part of this evaluation, DG NEAR is
conducting ROM-Interviews (Results
-Oriented Monitoring Interviews) on
October 7th in Chisinau, Moldova that
will involve key project partners and
stakeholders, including represent-
atives from the Moldovan National
Research and Education Network
(RENAM). Advisors to the project, such
as Leonie Schafer from the German
National Research Network (DFN), will
also participate.

The EaPConnect project has played a
crucial role in strengthening the digital
connectivity and research infrastructure

of countries in the Eastern Partnership
region. The final evaluation will provide
valuable insights into the project's
achievements and lessons learned and
will inform future initiatives in this
area. e

Collaboration on this Newsflash:
Leonie Schéfer, Eric Gedenk

You can find more international

community news under:
https://connect.geant.org/
community-news
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https://connect.geant.org/community-news

Radiation-Free Breast
Cancer Screenings

Come Closer to Reality

An international research consortium, as part of the
European-Union-funded QUSTom Project, is focused on

using computer modelling and ultrasound technology to
make a less intrusive way to screen for breast cancer. The

project collaborators use high-speed networks to share
large amounts of ultrasound and simulation data.

Text: Eric Gedenk (DFN-Verein)

S ince the 1980s, most nations have expe-
rienced asteady declinein breast cancer
mortality. While treatments have undoubt-
edly improved, medical professionals have
focused on early detection as a key compo-
nentin raising the survival rate. Germany,
forinstance, encourages women over 50 to
get a free screening every two years.

Most women are screened using mammo-
grams, which compress the breast and
then take x-ray images from several angles.
While mammograms are safe and effective
formany women, they do have downsides.
While modest, x-ray imaging delivers a dose
of radiation, meaning that following health
guidance will expose a healthy woman to
many doses of radiation over the course of
her later years. Further, for roughly 40 per-
cent of women who have so-called dense
breasts, mammogram imagingis notalways
as clear. For these women, mammograms
can occasionally miss the beginnings of can-
cer, but more often, might flag something as
“suspicious” that ultimately is not cancer-
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National research &
education networks (NRENSs)
all over the world working to-

enable access to knowledge
&resources, connect people,
foster collaboration.

institutions share their
inspiring stories and
achievements.

At the Karlsruhe Institute for Technology, researchers are developing a 3D ultrasound computer

gether. With our powerful com-
munication infrastructures we

In this series our participating
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ous butleads to days of worry and anxiety tomography instrument to use for radiation-free breast cancer screen. This measuring aperture (above)
for the patient. is outfitted with many individual ultrasound transducers. | Foto: KIT
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Piezoelectric elements generate mechanical movements (ultrasonic waves) through electrical voltage
and are used in ultrasonic transducers. They enable precise measurements and imaging in ultrasound

devices. | Foto: Qustom-pacient

“Thisiswhere we comein with ultrasound
tomography to help,” said Dr. Nicole Ruiter,
Department Head at the Karlsruhe Insti-
tute of Technology’s (KIT’s) Institute for
Data Processing and Electronics. “With ul-
trasound imaging, we can avoid using radi-
ation, meaning we could safely run scans
on pregnant women and younger women.
Further,our methods can screen atahigher
frequency,and might deal better with accu-
rately scanning women with dense breasts.”

Ruiter and her KIT colleagues are a part of
a large European research project called
QUSTom, which aims to revolutionize breast
cancer screening. The two-and-a-half-year
projectaims to develop a workflow for ful-
ly 3D ultrasound tomography (USCT) breast
cancer screenings. Headquartered at the
Barcelona Supercomputing Centre (BSC)in
Spain, QUSTom uses ultrasound imaging in
concertwith high-performance computing
(HPC)in pursuit of its goals. For Ruiter and

her KIT collaborators, access to a world-
class research and education network -
such as the Deutsches Forschungsnetz’s
(DFN’s) X-WiN network - is an essential
piece of the technological puzzle needed
to improve breast cancer screening accu-
racy and safety.

Imaging and simulation work
together to advance the
state-of-the-art

In the 1970s, researchers had begun experi-
menting with using ultrasound tomography
technology to scan for breast cancer. While
thelab experiments showed promise, mam-
mography became the preferred method
forscreening. Traditional ultrasound meth-
ods are primarily used only in situations
where doctors are scanning soft tissue in
the body, which in theory would work well
for breast cancerscreening. However, stand-

ard ultrasound imaging by itself can strug-
gle to catch early warning signs for breast
cancer - such as small calcium depos-
its forming - and are more prone to false
positives or negatives in women with dense
or fattier breasts.

Inthelast decade, technology became avail-
able to start designing methods to com-
bine ultrasound technology with comput-
ed tomography for clinical application - a
method that normally uses x-rays that takes
many images from different angles. Ruit-
er and other researchers in the field start-
ed focusing on USCT. Unlike traditional CT
scans, USCT does not use x-rays for imag-
ing, substituting ultrasound - albeit a dif-
ferent type. Traditional ultrasound sonog-
raphy - commonly used in prenatal ex-
ams, identifying kidney stones, and a host
of otherapplications - focuses wavesviaa
transducer array. While effective in certain
contexts, these arrays can leave blind spots
when scanning for breast cancer. USCT de-
vices address traditional ultrasound’s short-
comings by creating “spherical” waves, and
reconstruct images by collecting many
two-dimensional slices of a 3D image or
building full 3D devices that create imag-
es from ultrasound transducers that are
positioned at many different angles then
combining that data.

Ruiter noted that the availability of fast
data acquisition and management made
USCT possible. “USCT is possible due to
the availability of many parallel channels,
doing fast data acquisition due to how
many distributed ultrasound transducers
we need, and then, of course, powerful
computing and networking resources so
that we can accurately reconstruct these
images at high resolution," she said.

Stronger networks support
advancements in medical
technology

The QUSTom project involves six partners
from Germany, Slovenia, Spain, and the



United Kingdom. Further, patient ultrasound data falls un-
derprotected medical data, meaning the project participants
need to anonymize data before working with it.

“On the one hand, we must keep this information safe, and
on the other hand, we are dealing with huge amounts of
datathat needs to be transported,” Ruiter said. “Our group is
checking the datathatis comingin and are creating starting
models, so we are downloading it, checking for errors and
accuracy, doinginitial reconstructions, then reuploading analy-
sis and the models. Another group does data preprocessing,
and then that data is sent to a supercomputer in Barcelona.
There is a huge need for high bandwidth, stable data move-
ment and storage—we are collecting roughly 500 gigabytes
of data per patient.”

TheKIT team relies heavily on DFN’s X-WiN network to efficiently
download and upload these massive datasets and transmit
them to partners across Europe. DFN’s connections within
Germany ensure that Ruiter can move data across German
efficiently,and sheis hopeful that connections forged through
the GEANT collaboration of Europe’s collection of national
research and education networks (NRENs) continue raise speed
and efficiency of moving data between institutions supported
by different NRENs. Spain’s NREN, RedIRIS, connects BSC’s
supercomputing resources to research organizationsin Spain
and internationally through the greater GEANT collaboration,
including Ruiter and her colleagues at KIT.

The QUSTom project has already successfully performed a fea-
sibility study and continued work on improving prototype
USCT devices. Moving forward, the project will continue to
rely on high-resolution simulations supporting imaging being
done at medical facilities. Project partners are also contin-
uing to find ways to integrate their workflow into the com-
puting cloud, ultimately striving for a “black box” technology
thatallows doctors to scan a patient, process the data quick-
ly and securely, and give the patient accurate results as effi-
ciently as possible.

“Doctors appreciate being able to put a patient on a device,
get the images directly, and transfer these data to their own
internal systems” Ruiter said. “That is ultimately the way
to go, but to get there, we have a lot of research to go to
scale down calculations, reduce data movement, and help
medical professionals create quality images that are just a
couple of gigabytes.”
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As part of the EU-funded QUSTom project, Karlsruhe Institute of Technology
Dr. Nicole Ruiter works with researchers across Europe to develop next-
generation breast cancer screening devices. The team is actively creating
prototypes for radiation-free breast cancer screening devices.

Foto: KIT

For more information on the QUSTom project, visit the
project’s website at: https://www.qustom-project.eu/

For more information about the Ruiter group at KIT,
please visit https://www.ipe.kit.edu/english/2596.php

For more information about Barcelona Supercomputing
Center, visit https://www.bsc.es/discover-bsc

Find more exciting research stories from all over
the world on In The Field blog:
www.inthefieldstories.net
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Ordnung muss sein

Einrichtungstbergreifende Prozesse sind an Hochschulen allgegenwartig.
Insbesondere in der IT-Versorgung sind die Grenzen einer grofen Organisation
selten klar umrissen. So werden unterschiedliche Klassen von Organisationen
und Einrichtungen mit einem differenzierten Angebot an IT-Services versorgt.
Fur konsistente und skalierbare Prozesse ist darum ein Organisationsverzeichnis
essenziell, das alle Organisationen und Einrichtungen erfasst - und dartber

hinaus deren Unterschiede und Merkmale widerspiegelt.

Text: Thomas Eifert, Thorsten Kurth (RWTH Aachen)

ngrollen Organisationen wie

Hochschulen greifen unter-
schiedliche Einrichtungen in-
nerhalb dieser Organisation auf
zentrale IT-Services zu. Dabei ist
eshdufig so, dass einzelne Mitar-
beitende aus derjeweiligen Ein-
richtungals Ansprechperson fiir
solche Services autorisiert wer-
den, idealerweise fiir die Nut-
zung entsprechender Selbstbe-
dienungsfunktionalitdten. Einer
der ersten so nutzbaren Ser-
vices an der Rheinisch-Westfa-
lischen Technischen Hochschu-
le Aachen (RWTH Aachen) war
beispielsweise der Software-
Shop. Uber diesen (bzw. dessen
Nachfolger) kénnen Einrichtun-
gen bis heute Zugang zu zentral
lizenzierter Software erhalten.
Ein weiterer Dienst bietet lokal
Verantwortlichen die Moglich-

keit, selbststdndig clientbezogene Back-up-
und Restore-Aufgaben wahrnehmen zu kon-
nen.Neuere Beispiele, bei denen Nutzende

Foto: BohumilB/iStock

verwaltet werden missen, sind Kollabora-

tionsplattformen oder aber die Pflege de-
zentraler Informationen in einem zentra-
len Personenverzeichnis.

Alle Beispiele stellen Geschdftsprozesse dar,
diemehrere Einrichtungen umfassen und bei
denendie Notwendigkeit besteht, Personen
eineHandlungsvollmacht zu erteilen. Diese



Vollmacht kann tber die Grenzen der ein-
zelnen an dem Prozess beteiligten Einrich-
tungen hinweg genutzt und interpretiert
werden. Anders ausgedriickt: Ohne eine IT-
taugliche, mitIdentitdten verknipfte Bear-
beitung der Fragestellung, wer im Auftrag
welchen Lehrstuhls oder welcher Einrich-
tung welche Aufgaben wahrnehmen darf
oder soll, ist die Skalierbarkeit von IT-Ser-
vices sehreingeschrdankt. Ein unverzichtba-
rer Baustein bei der Beantwortung istein
Organisationsverzeichnis.

Motivation, ein Organisations-
verzeichnis zu etablieren

Die Skalierbarkeit der IT-Versorgung hdangtin
hohem MaRe von der Skalierbarkeit der Pro-
zesse ab, mitdenen Informationen schnell
undsicher iiber lokale Zustdndigkeiten und
Vollmachten transportiert werden. Diese

Die Skalierbarkeit der IT-
Versorgung hdngtin hohem
Male von der Skalierbarkeit
der Prozesse ab.

Informationen gelangen von der Entschei-
dungsinstanzeiner Einrichtung - meist der
Leitung der jeweiligen Einrichtung oder Or-
ganisationseinheit-zuder Einrichtung, die
dieInformationen verarbeitet, beispielswei-
sezurIT-Einrichtung der Hochschule. Diese
istauf die Informationen angewiesen, um
mit den benannten Ansprechpersonen zu
einzelnen IT-Diensten Kontaktaufnehmen
zu kénnen oder - noch wesentlich hdufiger -
zu wissen, welche Person fir die jeweili-
ge Einrichtung verbindlich Aussagen tref-
fen kann. Da der Zugriff auf Daten und In-
formationen gesteuert wird und dariber
hinaus entlang dieser Geschdftsprozesse
Kosten entstehen kénnen, sind hier Authen-
tizitdt, Integritdt und Aktualitdt unverzicht-
bare Anforderungen an Pflege und Trans-
port von Informationen.

Organisationseinheiten
definieren

Damit IT-Prozesse - oder aber Geschdfts-
prozesse, die mittels IT-Services realisiert
werden - geeignet unterstiitzt werden kon-
nen, bedarf es eines weiter gefassten Or-
ganisationsbegriffs. Auf der Hand liegt, ty-
pische Einheiten wie Institute, Lehrstihle,
Fachbereiche oderaberzentrale Einrichtun-
gen wiedie Universitdtsbibliothek und die
Abteilungen der Verwaltung als Organisa-
tionseinheiten einer Hochschule zu begrei-
fen. Tatsdchlich aber ist eine Hochschule
kein geschlossener Organismus. Vielmehr
involvieren zahlreiche Prozesse auch Ein-
richtungen in der unmittelbaren Umge-
bung einer Hochschule. Beispiele hierfir
sind An-Institute (rechtlich selbststandige
Einrichtungen innerhalb einer Hochschu-
le), Forschungs-Campi oder auch Einrich-
tungen der akademischen Selbstverwal-
tung wie Fachschaften, studentische Initi-
ativen und Gruppen, die mit der jeweiligen
Hochschuleinteragieren. Auch Einrichtun-
genvon Wissenschaftskooperationen wie
der Max-Planck-Gesellschaft, Helmholtz-
Gemeinschaft, Fraunhofer-Gesellschaft oder
Leibniz-Gemeinschaft, die mit Lehrstiihlen
verbunden sind, gehéren in diese Liste.

Prozesse vereinheitlichen

Sollen IT-gestlitzte Prozesse moglichst ef-
fizient funktionieren, so missen sie fiir al-
le partizipierenden Einrichtungen einheit-
lich gestaltet werden. Demgegendiber fiih-
ren Unterschiede in der Prozessgestaltung
firdie oben genannten hochschulinternen
Einrichtungen, gegeniiber den sonstigen Ein-
richtungen, zu einem hohem MaR an manu-
ellem Betrieb und erheblichen Einschran-
kungen in der Skalierbarkeit der betrof-
fenen IT-Services und Geschdaftsprozesse.
Der Grund ist, dass fir Pflege und Trans-
portvon prinzipiell gleichartigen Informa-
tionen unterschiedliche Prozesse und We-
ge etabliert sind.

Eine Voraussetzung fiir eine homogene Pro-
zessgestaltungist ein Verzeichnisvon Orga-
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nisationseinheiten, das alle Organisations-
formen sowie externe, in Geschaftsprozes-
seninteragierende Einrichtungen einheit-
lich und konsistent erfasst. An diesem Punkt
ist beider Umsetzung erfahrungsgemaR ei-
ne Menge Uberzeugungsarbeit zu leisten,
denn es ist wenig sinnvoll, ein Verzeichnis
flrdie ,richtigen“Einrichtungen und eines
flrdie ,anderen“zu pflegen. Notwendig ist
ein einheitliches, alle Einrichtungen umfas-
sendes Verzeichnis.

Ein zentrales Verzeichnis ftr
alle Prozesse

Fortschrittlich und wegweisend wird das
Ganze nicht durch die dahinterliegende
Technik, sondern durch eine alle Eventua-
litdten beriicksichtigende Konzeption und
Handhabung. Gemeintist ein eigenstdndi-
ges Verzeichnis, das offen fiir alle moglichen
Artenvon Organisationen ist, beispielswei-
seauch firtempordre Organisationen wie
etwa Sonderforschungsbereiche.

Wichtigist, dass dieses Verzeichnis firalle
relevanten Prozesse der Hochschule zwin-
gendvorgeschrieben, allgemein akzeptiert
undvonallenEinrichtungen verwendet wird.
Dies impliziert auch abgestimmte Pflege-
prozesse, um an moglichst zentraler Stelle
zum Beispiel kooperierende Organisationen
bereitsim Rahmen der Kooperationsverein-
barungindasOrganisationsverzeichnis auf-
zunehmen - und nicht erst dann, wenn IT-
Services nachgefragt werden. In einer sol-
chen Konstellation entsteht Mehrwert fiir
die Gesamtorganisation und aus einer undif-
ferenzierten Liste wird ein wertvolles Steu-
erungsinstrument fiir Prozesse. Eine Kate-
gorisierung der Organisationen erlaubtes,
lizenzierte Software oder die Teilnahme an
hochschulinternen Buchungsprozessen nur
bestimmten Organisationsformen zur Ver-
fligung zu stellen.

Im Sinne der Unterstiitzung von IT-basier-
ten Prozessen und der Bereitstellung von
Services sollte dieses Organisationsver-
zeichnis als vorrangig betrachtet werden
und sdmtliche Organisationen umfassen,
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Abbildung 1: Das Organisationsverzeichnis als Baustein fiir einrichtungsbezogene Prozesse

unabhdngig davon, ob sie flir einzelne Sta-
keholder wie Finanzwesen, Lehre oder Ser-
viceerbringer relevant sind. Alle diese Sta-
keholder werden bereits in der einen oder
anderen Form eine fur sie relevante Liste
von Organisationen haben, wie etwa eine
Liste der Kostenstellen. Insofern sollte je-
de Hochschule bereits eine gute Basis fir
den Aufbau eines Organisationsverzeich-
nisses vorliegen haben.

Eindeutige Referenzen mittels
Organisations-ID

Die Herausforderung liegt nun darin, mit
einem zentralen Organisationsverzeichnis
eine Gesamtschau zu erméglichen und eine
eindeutige Referenz zu erzeugen, die tiber
die Zeit stabil und fiirjedwede Zuordnung
von Daten oder Personen in Prozessen ge-
eignetist: eine Organisations-1D. Diese tiber-
lebt idealerweise Umbenennungen, Ande-
rungen von Kostenstellen oder andere in
Verwendung befindliche Referenzen der
Organisationen in verschiedensten Syste-
men der Hochschule.

Die iber eine unveranderliche ID hergestell-
te Zuordnung von Prozessen und Leistun-
gen zu Organisationseinheiten kann von
groRem Nutzen sein: Soist auch bei hoher

Personalfluktuation die Ermittlung einer
aktuellen Ansprechperson moéglich, wenn
eine Maildomdne einer Organisation zuge-
ordnetist und nicht einer oder mehreren
einzelnen Ansprechpersonen.

Eine Organisationseinheit
hat auch dann Zugriff auf
einen Service, wenn alle
Ansprechpersonen abhan-
dengekommen sind.

Kombiniert man nun Organisationsverzeich-
nisund Rollenverwaltungin der Weise, dass
eineOrganisation als Kontext begriffen wird,
in der Personen ihre Rollen wahrnehmen,
kannsichin unserem Beispiel eine Organi-
sationseinheitauch dann zZugriff auf einen
Service verschaffen, wenn alle Ansprechper-
sonen (womoglich sukzessive) nicht mehr
verfigbarsind. Indem Zusammenhang gibt
man die Pflege der Ansprechpersonen direkt
in die Hand derjenigen, die Giber die noti-
gen Informationen verfiigen: die Leitung
bzw. die Mitarbeitenden in der Organisa-
tionseinheit selbst. Diese Wege der Selbst-
verwaltung kommen erstanihre Grenzen,
wenn auch der letzte Rollenverwaltende
einer Einrichtung nicht mehr zugegen ist.

Authentifizierung

IT-Services

Autorisierung: Rolle im
Kontext einer Einrichtung

In diesem Fall kann die (moglicherweise
neue) Leitung einer Organisationseinheit
tiber einen organisatorischen Prozess mit
den rollenverwaltenden Berechtigungen
ausgestattet werden.

Am Beispiel wird deutlich, dass alle Service-
und Supportprozesse, die sich aus der Be-
reitstellungvon IT-Services in einer grofRen
Organisation wie einer Hochschule ergeben,
enorm von einem Organisationsverzeich-
nis profitieren konnen. Aber auch anders-
herum kénnen nun Organisationseinheiten
selbst Support fir ihre eigenen ,Kunden“
leisten wie die Pflege der eigenen Mitar-
beiterinnen und Mitarbeiter in zentralen
Diensten wie E-Mail.

Das Argument Sicherheit

Nicht zuletzt stellt ein Organisationsver-
zeichnis einen Sicherheitsgewinn dar.
Wird eine Organisation an zentraler Stelle
alsnicht mehr existent markiert, bekommt
sieeinen Lifecycle, auf dessen Basis Dienste,
die firdiese Organisationseinheit erbracht
wurden, strukturiert abgebaut werden
konnen. Damit werden Systeme oder
Accounts,die nicht mehr gepflegt werden,
sowie sonstige Angriffsvektoren wesentlich
reduziert.



Innovationen zur
Nachhaltigkeitin der IT

Wir leben in einer Zeit, in der scheinbar pausenlos um uns herum Innovationen
entstehen. Doch wird oft ibersehen, dass ,innovativ nicht einfach ,neu“ bedeutet,
sondern eine Verbesserung darstellt. Ein digitaler Prozess ist nur dann innovativ,
wenn er dem analogen tberlegen ist. Heutzutage haben Verbesserungen oft auch
einen nachhaltigen Effekt: Ressourcen werden geschont oder weniger Energie wird
verbraucht. Besonders im IT-Bereich sind diese 6kologischen Aspekte von
Bedeutung. Damit sind Rechenzentren das Rickgrat der digitalen Transformation
und der Treibstoff von Innovationen.

Text: Jan Quaing (Deutsche Bundesstiftung Umwelt, DBU)
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ereitsvoreinigen Jahren, wdhrend des
Booms der Kryptowdhrungen, riickte
derhoheEnergiebedarfvon Rechenzentren
stdarkerin den Fokus. Mitdem Aufkommen
derKinstlichen Intelligenz (KI) hat der Ener-
gieverbrauch ein neues Niveau erreicht. So

verbrauchte allein das Training des ersten
ChatGPT-Modells (Version 3.5) so viel Strom
wie 400 durchschnittliche deutsche Haus-
haltein einem Jahr (Albrecht 2023, 30). Und
diesist nurder Anfang: Der Bedarf wachst
exponentiell.
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Allein Microsoft plant, seine Kapazitdten bis
Mitte 2025 zu verdreifachen. Der dafiir not-
wendige Strom entspricht der Leistungvon
drei Atomkraftwerken oder dem gesamten
Stromverbrauch Portugalsin einem Jahr -
private Haushalte und Industrie. Doch der
immense Stromverbrauch, der Abbau sel-
tener Erden fur die Chipproduktion und die
damit verbundenen Emissionen sind nur
die Spitze des Eisbergs.

Ein weiteres Problem stellt die Kihlung der
Server dar. Google verbrauchte im Jahr 2021
rund 13 Milliarden Liter Wasser - 90 Pro-
zent davon Trinkwasser (Li et al. 2023, 1).
Das entspricht dem jahrlichen Wasserver-
brauch aller privaten Haushalte einer Stadt
wie Mdnchengladbach. Die 6kologischen
Herausforderungen durch Kl sind also er-
heblich - und sie nehmen weiter zu.

Im Hinblick auf die 6kologische Nachhaltig-
keit missen die Auswirkungen von Kl und
Rechenzentrenin groBere Zusammenhan-
ge eingeordnet und bewertet werden. Fiir
innovative Ideen ist es nicht notwendig,



48 | DFN Mitteilungen Ausgabe 106 | Dezember 2024 | CAMPUS

Foto: alan/Adobe Stock

Rechenzentren radikal neu zu gestalten. Es gibt jedoch konkrete
MaRnahmen, um Rechenzentren nachhaltiger zu betreiben, sei
esim eigenen Unternehmen oder in angemieteten Rechenzent-
ren. Bereits kleinere Prozessinnovationen steigern den Nutzen fir
Kunden und Mitarbeitende und machen einzelne Prozessschritte
effizienter. Solche Verbesserungen kénnen zudem positiv fiir die
Aullenkommunikation genutzt werden.

Rechenzentren nachhaltig gestalten - mit
Abwdrme zur Beheizung

Die Kiihlsysteme von Rechenzentren verbrauchen einen Grofteil
der Energie. Es gibt zwei Ansdtze, um diesen Energieverbrauch
zu senken: zum einen durch das Erhéhen der Toleranz bei der Be-
triebstemperaturder Server,zum anderen durch die Nutzungvon
Abwdrme. Beide Ansdtze haben jedoch Schwachstellen.

Der erste Weg ist kaum erforscht und erste Studien kommen zu
dem Schluss, dass eine hohere Betriebstemperatur zwar die Kihl-
energie reduziert, dies jedoch durch den steigenden Energiever-
brauch wieder zunichtegemacht wird. Die Verfassenden einer der
wenigen Studien betonen jedoch, dass eineindividuelle Bewertung
stets notwendig ist und netto auch zu einem positiven Ergebnis
fihren kann (Clement et al. 2022). Der zweite Ansatz stoRt auf Um-
setzungsprobleme, dadie nétige Infrastrukturin Deutschland der-
zeit fehlt. Dennoch gibt es erste Vorreiter, wie das Dresdner Unter-
nehmen Cloud & Heat Technologies GmbH, das durch eine intelli-
gente Integration von Servern in Gebduden die Abwdrme zur Be-
heizung nutzt - etwain einemder Finanztiirme in Frankfurt/Main.
Beider Errichtung neuer Server sollte daher die Frage gestellt wer-
den: Welche Bereiche kénnen von der Abwdrme profitieren? Miis-
sen die Server vor Ort im Unternehmen stehen oder kann mit lo-
kalen 6ffentlichen Einrichtungen kooperiert werden? Eine Erwei-
terung des Horizonts kann nicht nur 6kologische, sondern auch
okonomische Vorteile bringen, da Heizenergie eingespart wird.

Wdhrend fiir die Abwdrmenutzung derzeit noch flichendeckende
Infrastrukturen fehlen, kann sie beim Bau neuer Zentren beriick-
sichtigt werden - beispielsweise im eigenen Gebdude oder aberin
Gebduden der 6ffentlichen Nahversorgung wie Schwimmbddern
oder Schulen, die damit beheizt werden.

Rechenzentren neu denken - mit innovativer
Energienutzung

Auch im Bereich der Energienutzung gibt es erste Pilotprojekte,
die alternative Ansdtze verfolgen. Das Unternehmen windCORES
(WestfalenWIND IT GmbH & Co. KG) hat sich beispielsweise ent-
schieden, Rechenzentren im Sockel von Windrddern zu bauen.
Dies hat zwei zentrale Vorteile: Zum einen wird bereits versiegel-
te Flache sinnvoll genutzt, da Windrdder innen hohl sind und ab-
gesehen von einem kleinen Schaltschrank und einer Treppe leer
stehen.Zum anderen profitieren diese Rechenzentren direkt von
derEnergieerzeugung, da Windrdder von Zeit zu Zeit trotz vorhan-
denen Winds stillstehen, wenn das Netz (iberlastet ist. Bei wind-
CORES bleiben die Windrdderim Wind und versorgen die Rechen-
zentren, wodurch ,iberflissiger Strom effizient genutzt und die
Energiekosten langfristig gesenkt werden. So kdnnen jdhrlich
etwa 14 Tonnen CO, eingespart werden.

Ressourcennutzung - mit refurbished
Hardware

Die Verwendung von refurbished Hardware schont nicht nur Res-
sourcen, sondernist nachweislich auch zuverldssiger als neue Hard-
ware. Die aufbereitete Hardware hat bereits gezeigt, dass sie zu-
verldssig lauft, was sogenannte Montagsmodelle und Fehlerin
der Produktion weitestgehend ausschlieRt.

Hinzu kommt, dass das Mooresche Gesetz zunehmend auRer Kraft

gesetzt wird. Die 1965 von Gordon Moore formulierte Prognose
besagt, dass sich in regelmdRigem Zeitraum (je nach Quelle 12
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oder 24 Monate) die Leistungsfahigkeit von
Schaltkreisen verdoppelt und der Energie-
bedarfim gleichen Zeitraum halbiert. Kurz-
um: Technologie wird immer leistungsfahi-
ger. Aufgrund physikalischer Grenzen hat
sich diese GesetzmdRigkeit immer weiter
verlangsamt, bis zum aktuellen Zeitpunkt,
zudem es de facto auBer Kraft gesetzt ist.
Dies hatzur Folge, dass der Einsatz von be-
reits genutzter Hardware keinen elemen-
taren Wettbewerbsnachteil gegeniber
neuer Hardware darstellt - insbesondere
nicht fir Hardwarekomponenten ab 2016
(Wynne et al. 2022).

Experimente mit verschiedenen Serverkon-
figurationen haben gezeigt, dass es nur mi-
nimale Leistungsunterschiede zwischen
neuen und wiederaufbereiteten Servern
gibt. Haufig reichen Speicher- und Prozes-
soraufristungen aus, um die Energieeffi-
zienz zu steigern, ohne komplette Server
austauschen zu missen (Bashroush et al.
2022). Die Ergebnisse legen nahe, dass Stra-
tegien zur Servererneuerung Prinzipien der
Circular Economy einbeziehen sollten,um
Elektroschrott zu reduzieren und Energie
zu sparen. Dies ist besonders bei Servern,
diedlterals fiinf)ahre sind, 6kologisch und
wirtschaftlich von Vorteil. Interact, eine An-
wendung fiir maschinelles Lernen, kann bei

der Analyse unterstiitzen, indem sie einen
12-stufigen Prozess zur Bewertung des ge-
samten Lebenszyklus eines Servers durch-
lauft. Dabei werden Umwelt- und Kosten-
faktoren wie der Energieverbrauch tiber die
Zeit berticksichtigt, um fundierte Entschei-
dungen zu erméglichen.

QUELLEN
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FiurInteressierte von refurbished Hardware
gibt es eine Vielzahl von Anbietern, die so-
wohl fir Unternehmen als auch fir Privat-
haushalte entsprechende Gerdte aufberei-
ten - stets mit Garantieanspruch. Zwei Un-
ternehmen, die zudem viel Herzblut in die-
ses Geschdft stecken, sind AfB social & green
IT und Techbuyer. Wahrend AfB die &kolo-
gische Komponente um eine soziale erwei-
tert,indemsieverschiedenen Menscheneine
Chance auf Arbeit gibt, unterstreicht Tech-
buyer sein Geschaftsmodell durch kontinu-
ierliche Forschung und Aufkldrung tiber Se-
kunddrhardware. So wird der klare Mehr-
wertvon refurbished Hardware aufgezeigt.

Fureine konsequente nachhaltige Serverin-
frastrukturist das regulatorische Rahmen-
werk unerldsslich. Akteure brauchen eine
verbindliche Richtschnur, an der Aktivita-
tenausgerichtet werden kénnen. Dennoch
lohnt es sich bereits heute, Rechenzentren
nachhaltiger zu gestalten, wie die genann-
ten Beispiele zeigen. Ebenfalls darf die kol-
lektive Macht nicht unterschadtzt werden.
Mochten Sie etwas dndern, suchen Sie sich
Gleichgesinnte und versuchen Sie, lhre In-
teressen in die Politik zu tragen. Gemein-
sam kann so Zukunft gestaltet werden. «

Bashroush, Rabih; Rteil, Nour; Kenny, Richard und Wynne, Astrid (2022)
Optimizing Server Refresh Cycles: The Case for Circular Economy With an Aging
Moore’s Law. In IEEE Transactions on sustainable computing, VOL. 7, No. 1. 2022

Clement, Stephen; Burdett, Kat; Rteil, Nour; Wynne, Astrid und Kenny,

Richard (2022)

Is Hot IT a False Economy? An Analysis of Server and Data Center Energy
Efficiency as Temperatures Rise. In IEEE Transactions on sustainable

computing, VOL. 9, NO. 3. 2022

Wynne, Astrid; Rteil, Nour und Kenny, Richard (2022)

Das technische Argument fiir Server in der Circular Economy. Uber die Vorteile
von refurbished Hardware. In Bockel, Alexa; Quaing, Jan; Weissbrod, Ilka und
Bohm, Julia (2022) Mythen der Circular Economy. Seite 67-74

Interact: CEDaCl-Projekt

Unique european reasearch project uses Interact’s energy efficiency metrics
and cost projections: https://interactdc.com/static/images/documents/
Interact_Case_Study_CEDaCl.pdf (zuletzt abgerufen 18.09.2024)



https://interactdc.com/static/images/documents/Interact_Case_Study_CEDaCI.pdf
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Systemische Risiken
riesiger Systeme

Sehr groe Onlineplattformen miissen unter dem DSA systemische Risiken erkennen
und bekampfen

Seit einem Jahr gelten die spezifischen Regelungen des Digital Services Act (DSA) fur
sehr groRe Onlineplattformen und Suchmaschinen. Das Herzstlck bilden Pflichten
zum Umgang mit systemischen Risiken wie etwa Suchtpotenzial oder der Verbreitung
von Hetze und Desinformation. Allerdings besteht ein erhebliches Risiko, dass die
Plattformen ihre neuen Pflichten nur unzureichend umsetzen, um ihre lukrativen
Geschdftsmodelle zu schitzen.

Text: Nikolaus von Bernuth (Forschungsstelle Recht im DFN)
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I. Die Macht der sehr groRen
Onlineplattformen

sgehdrt mittlerweile zu den Binsenweis-

heiten der netzpolitischen Debatte, auf
die Macht der sehr groRen Onlineplattfor-
men und Suchmaschinen hinzuweisen. Sie
sind nicht nur Dienste, mithilfe derer Men-
schenindividuell miteinander kommunizie-
renund Inhalte teilen. Das Internet und On-
lineplattformen im Speziellen sind zu ei-
ner der meistgenutzten Quellen fir Nach-
richten geworden. Im Jahr 2024 verwendet
jede/-r Drittein Deutschland zum Empfang
von Nachrichtenim Internet neben Online-
auftritten klassischer Medien auch soziale
Netzwerke.! In der Altersgruppe bis 35 Jah-
reist es sogar die Hdlfte.

Welche Inhalte diese Menschen zu sehen
bekommen, richtet sich nicht nur danach,
wem sie selbst und ihr eigenes Netzwerk
folgen. MalRgeblich werden die Inhalte auf
den Onlineplattformen durch Algorithmen
und Empfehlungssysteme zusammenge-
stellt. Diese wiederum sind darauf ausge-
richtet, das werbegestitzte Geschdftsmo-
dell zu optimieren. Der DSA will diese Algo-
rithmen und Empfehlungssysteme transpa-
renter machen.? Die zentralen Parameter
missen in den Allgemeinen Geschaftsbe-
dingungen (AGB) bekannt gemacht werden
(Art.27 Abs.1 DSA). Bei sehr groRen Plattfor-
men muss eine Option chne Profiling wahl-
bar sein (Art. 38 DSA). Dennoch: Fiir einzel-
ne Nutzende bleibt der Einfluss begrenzt.

Dies gilt umso mehr fir Plattformen bzw.
Funktionen wie TikTok, Instagram Reels
oder YouTube Shorts, die ihre Inhalte fast
ausschlieRlich aufgrund von Algorithmen
zusammenstellen.

DiesehrgroRen Onlineplattformen und Such-
maschinen haben eine kaum zu tiberschat-
zende Bedeutung fir die 6ffentliche Mei-
nungsbildung und Debatte - und durch ih-
reAlgorithmen entsprechende Macht daru-
ber. Mitdem DSAist es der EU nun erstmals
gelungen, spezifische Regelungen einzufiih-
ren,die diese Machtverhdltnisse und die hier-
von ausgehenden gesellschaftlichen Gefah-
reninden Blicknehmen. Dieser Beitrag wird
die Pflichten zur Ermittlung, Analyse, Bewer-
tungund anschlieBenden Minderung syste-
mischer Risiken auf Onlineplattformen und
SuchmaschineninArt. 34,35 DSAndher erldu-
tern.Zundchstbietetsich in diesem Zusam-
menhang aber die Gelegenheitzu erldutern,
wen genau die neuen Regelungen betreffen.

Il. Was genau sind sehr
grofe Onlineplattformen?

Der DSA verfolgt einen risikobasierten An-
satz. Das intensivste Pflichtenprogramm
trifftalso nur wenige Adressaten, von denen
nach Ansicht des Gesetzgebers eine beson-
ders hohe Gefahrausgeht. Dies sind Online-
plattformen und Onlinesuchmaschinen mit
mehr als 45 Mio. aktiven monatlichen Nut-
zenden in der EU (Art. 33 Abs. 1 DSA).3
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Onlineplattformen sind solche Vermittlungs-
dienste, die Informationen im Auftrag ih-
rer Nutzenden speichern und 6ffentlich ver-
breiten und beidenen dies keine unwesent-
liche Nebenfunktion darstellt (Art. 3 lit. i
DSA).“Dazu gehoren etwa soziale Netzwer-
ke, Videosharing-Plattformen oder Online-
marktpldtze. Aberauch Wikipediaals Online-
enzyklopddie oder Google Maps als Karten-
dienstleister fallenin die Kategorie Online-
Plattform. Messengerdienste wie WhatsApp
oder Signal hingegen verbreiten die Infor-
mationen (bspw. eine Chatnachricht) nicht
offentlich, jedenfalls nichtan eine beliebi-
ge Offentlichkeit. Sie sind also nur Dienste
derreinen Durchleitungvon Informationen
und keine Onlineplattformen. Ein Spezial-
fall ist Telegram: Anfangs stand die Indivi-
dualkommunikation hier ebenfalls im Fo-
kus. Doch seit einiger Zeit werden die Ka-
ndle, auf denen Inhalte an eine beliebige
Offentlichkeit verbreitet werden kénnen,
immer bedeutsamer und pragender fiirden
Dienst.Siesind (nicht nur,aberauch)zentra-
le Sprachrohre fiir rechte Hetze, Verschwo-
rungstheorien oder Desinformationskam-
pagnen.® Daher ist die 6ffentliche Verbrei-
tung keine unwesentliche Nebenfunktion
mehr - Telegram ist eine Onlineplattform.
Streitigist bislang aber, ob Telegram genug
Nutzende hat,umsich auch an die strengs-
ten Pflichten des DSA halten zu miissen, un-
ter anderem also die Pflichten zur Risiko-
bewertung und Risikominderung.®

Suchmaschinensind keine Onlineplattfor-
men, denn ihr Service besteht nichtin der

1 ReutersInstitute Digital News Report 2024: Ergebnisse fiir Deutschland, S. 16f, https://www.ssoar.info/ssoar/handle/document/94461

(zuletzt abgerufen am 14.08.2024).

2 Grundlegend zum DSA: Gielen, Digital Services Act: Das Plattformgrundgesetz?, DFN-Infobrief Recht 03/2021; Rennert, Briissel reguliert das schon,
DFN-Infobrief Recht 06/2022; John, Geschenke verpacken leicht gemacht: Transparenzistin!, DFN-Infobrief Recht 12/2023; siehe auch von Bernuth,
Kurzbeitrag: The floor is yours, Bundesnetzagentur, DFN-Infobrief Recht 08/2024.

3 Zur Anwendbarkeit ist eine Benennung durch die Europdische Kommission erforderlich. Die Liste aller 25 bisher benannten
Onlineplattformen und Suchmaschinen findet sich hier: https://digital-strategy.ec.europa.eu/en/policies/list-designated-viops-and-vloses

(zuletzt abgerufen am 15.08.2024).

Eine unwesentliche Nebenfunktion sind etwa die Kommentarspalten in Onlineauftritten einer Zeitung, so explizit Erwdgungsgrund 13 DSA.

5 Telegramist etwazentrales Medium der rechtsextremen ,Freien Sachsen®, ebenfalls fiir russische Propaganda: https://correctiv.org/
faktencheck/hintergrund/2024/04/10/telegram-analyse-desinformation-russland-vernetzt-sich-um-alina-lipp-in-deutschland-mit-propaganda-
fakes-zum-ukraine-krieg/ (zuletzt abgerufen am 15.08.2024).

6 Telegram meldete ,nur“ 41 Mio. aktive Nutzerinnen und Nutzer, die EU-Kommission zweifelt aber an diesen Zahlen,
https://www.inside-it.ch/eu-nimmt-sich-wohl-telegram-an-202405294 (zuletzt abgerufen am 15.08.2024).


https://correctiv.org/faktencheck/hintergrund/2024/04/10/telegram-analyse-desinformation-russland-vernetzt-sich-um-alina-lipp-in-deutschland-mit-propaganda-fakes-zum-ukraine-krieg/
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offentlichen Verbreitung von Informationen,
sondernin der Such-und Auflistungsfunk-
tion” Fir Suchmaschinen mit iber 45 Mio.
aktiven Nutzenden (zurzeit: Google Search
und Bing) gelten die besonders strengen
Pflichten derArt.33-48 DSA aber ebenfalls.

I1l. Haftungsbefreiung fiir
Freiheitim Netz

Uber viele Jahre konnten sich die groRBen
Onlineplattformen in einem ausgespro-
chen innovationsfreundlichen Rechtsrah-
men entwickeln und waren kaum Haftungs-
risiken und Sorgfaltspflichten ausgesetzt.
Die E-Commerce-Richtlinie von 2001 sah
eine weitgehende Haftungsbefreiung vor:
Onlineplattformen waren fir Inhalte, die
Nutzende hochgeladen hatten, regelmaRig
nicht verantwortlich.

Der DSA hdltan diesem Grundkonzept fest.
Eine grundsatzliche Haftungsprivilegierung
isterforderlich, damit die Kommunikations-
freiheiten soausgelibt werden kénnen, wie
es mittlerweile selbstverstandlich ist. Wir-
den Onlineplattformen unmittelbar fiir al-
le Inhalte haften, wdre ein freier, ungefil-
terter Austausch von Inhalten undenkbar.

Dennoch hat sich gezeigt, dass die Platt-
formen mehr Verantwortung tragen mis-
sen. Die Gefahren, die die Freiheit im Netz
zwangsldufig mit sich bringt, zeigten sich
in den vergangenen Jahren immer deutli-
cher. Hassrede, systematische Rechtsverlet-
zungenund Desinformation haben spirbar
zugenommen - ihre Auswirkungen zeigen

sichetwainsensiblen demokratischen Mo-
menten wie Wahlen oder gesellschaftlichen
Krisen.2Verschdrft werden diese Gefahren
durch die spezifische Funktions-und Wirk-
weise der sehr groRen Onlineplattformen.
An genau dieser Stelle setzen die Pflichten
zur Risikobewertung und Risikominderung
in Art. 34,35 DSA an.

IV. Systemische Risiken

Nach Art.34 Abs.1 DSA miissen die benann-
ten sehr groRen Onlineplattformen ermit-
teln, welche systemischen Risiken von dem
Betriebihrer Dienste ausgehen und diese an-
schlieBend analysieren und bewerten. Min-
destens einmal jahrlich muss die Risikobe-
wertung erfolgen sowie stets dann, wenn
die Plattform eine neue Funktion mit Risi-
kopotenzial einfiihrt.®

Der Begriff ,systemische Risiken“ ist aus
der Bankenregulierung bekannt.* Systemi-
sche Risiken sind mehr als nur die Summe
dereinzelnen Beschwerden und Rechtsver-
stole, die an die Plattformen herangetra-
gen werden. Das Ziel istinsbesondere die
Ermittlung struktureller Risiken, die mit
dem Betrieb sehr groRer digitaler Dienste
einhergehen und die sich aus der Analyse
des eigenen Dienstes und den - ohnehin
gesammelten - Nutzungsdaten ergeben:
Welche Gefahren oder negativen Auswir-
kungen treten immer wieder auf und las-
sen sich auf die Funktionsweise des eige-
nen Dienstes zurlckfiihren? ,Systemisch®
stelltzudem einen Bezug zur europdischen
Grundordnung her, diein ihrer Funktions-

fdhigkeit oder Stabilitdt durch diese Risi-
ken gefdhrdet sein muss. Der DSA gibt vier
Kategorien von systemischen Risiken auf
Onlineplattformen vor (Art. 34 Abs. 1 DSA).

Erstensistdies die Verbreitung rechtswid-
riger Inhalte Giber den Dienst. Rechtswid-
rigsind alle Inhalte, die gegen das Unions-
recht oder das Recht eines Mitgliedstaats
verstolRen. Typischerweise wird es etwa um
die Verbreitung von strafbarer Hassrede,
Missbrauchsdarstellungen auf Videosha-
ring-Plattformen oder den massenhaften
Verkauf gefdlschter Giiter gehen.™ Platt-
formen missen also priifen, ob ihre Funk-
tionsweise gerade solche Praktiken beson-
ders begiinstigt bzw. systematisch zuldsst.

Zweitens sind dies die tatsdchlichen oder
absehbaren Auswirkungen auf die Aus-
tibungder Grundrechte. Hier soll ausweis-
lich der Erwdgungsgriinde der Fokus ins-
besondere auf der Meinungsfreiheit, dem
Rechtauf Nichtdiskriminierung sowie dem
Jugendschutzliegen. Aber auch die Auswir-
kungen aufandere Grundrechte durch die
Funktionen und Algorithmen der Plattfor-
men sollen beobachtet werden.

Drittens werden als systemische Risiken die
Auswirkungen aufdie gesellschaftliche De-
batte, auf Wahlprozesse und die 6ffentli-
che Sicherheit definiert. Hierunter wird
in der rechtswissenschaftlichen Literatur
insbesondere Desinformation eingeordnet,
aulerdem Phdnomene wie Filterblasen
und Echokammern.?? An dieser Stelle fin-
detsichalsoeine der wenigen gesetzlichen
Regelungen zu Desinformation, diein den

7 ImEinzelnen ist die Kategorisierung von Suchmaschinen sehr streitig. Definiert werden Onlinesuchmaschinen in Art. 3 lit. j DSA.
Der Ubersichtlichkeit halber wird im weiteren Beitrag hinsichtlich der Adressaten der Art. 34, 35 DSA von (Online-)Plattformen gesprochen,

wobei Suchmaschinen mit eingeschlossen sind.

8 Dem Brexit-Referendum sowie der Wahl Donald Trumps 2016 wird nachgesagt, durch Desinformation erheblich beeinflusst worden zu sein.
Exemplarisch sind auch die jingsten Ausschreitungen in GroRbritannien.

9 Gegendie Prifpflicht bei Einfiihrung verstieR aus Sicht der Kommission TikTok Lite, zum Hintergrund siehe https://ec.europa.eu/commission/
presscorner/detail/de/IP_24_2227 (zuletzt abgerufen am 15.08.2024).

10 Einen Vergleich zu diesem Sektor ziehend: Broughton Micova/Calef, Elements for Effective Risk Assessment under the DSA, 2023,
https://www.ssrn.com/abstract=4512640 (zuletzt abgerufen am 15.08.2024).

11 Aufschlussreich fiir die Auslegung der systemischen Risiken sind die Erwdgungsgriinde 80-84 zum DSA.

12 Kaesling, in: Hofmann/Raue, Digital Services Act, 1. Auflage, 2023, Art. 34 DSA, Rn. 102ff; siehe auch das erste formliche Verfahren gegen X:
https://ec.europa.eu/commission/presscorner/detail/de/ip_23_6709 (zuletzt abgerufen am 15.08.2024).


https://ec.europa.eu/commission/presscorner/detail/de/IP_24_2227

Erwdgungsgriinden des DSA als eine der zen-
tralen Gefahren auf Onlineplattformen aus-
gemacht wird.®

Zuletzt fallen unter die vierte Kategorie sys-
temischer Risiken die nachteiligen Auswir-
kungen auf geschlechtsspezifische Gewalt,
offentliche Gesundheit, Jugendschutz oder
das kérperliche und geistige Wohlbefinden
einer Person. In diese Kategorie fallt etwa das
Suchtpotenzial (gerade fiir Jugendliche), das
von der Gestaltungvieler Onlineplattformen
ausgeht. AuRerdem kann auch hier lautden
Erwdgungsgriinden Desinformation ein Risi-
kofaktor sein - etwa fiir die 6ffentliche Ge-
sundheit, wie es sich wahrend der Corona-
pandemie eindriicklich gezeigt hat.

Die Auflistung systemischer Risikenist nicht
abschlieRend. Weil die benannten Risiken
aber sehr weit formuliert sind (etwa ,Aus-
wirkungen auf die Grundrechte®), werden
sieeinenerheblichen Teil der systemischen
Risiken dersehr groBen Onlineplattformen
erfassen.

V. Ermitteln, Analysieren
und Bewerten

Zur Ermittlung systemischer Risiken gibt der
DSA auRerdem besonders relevante Para-
meter zur Hand, diedie Plattformen analy-
sieren missen. Dies sind (Art. 34 Abs. 2 DSA):

a. die Gestaltungihrer Empfehlungs-
systeme und anderer relevanter
algorithmischer Systeme,

b. ihre Systeme zur Moderation von
Inhalten,

c. ihreanwendbaren allgemeinen
Geschdftsbedingungen und ihre
Durchsetzung,

d. Systeme zur Auswahl und Anzeige
von Werbung,
e. ihre datenbezogene Praxis.

Inihren jdhrlichen Berichten missen die
Plattformen jedenfalls hinsichtlich dieser
explizit benannten Parameter fiir die Risiko-
bewertung Rechenschaftablegen. Sie miis-
sen also beispielsweise darlegen, inwieweit
ihre Empfehlungssysteme zur Verbreitung
von Desinformation beitragen oder zu Sucht-
und Abhdngigkeitsverhalten fiihren. Dies
wurde TikTok Lite zum Verhdngnis: Aus Sicht
der Kommission hat TikTok die Suchtrisiken
der Funktion, die mit Belohnungssystemen
arbeitet, nichtausreichend untersucht-in-
zwischen hat TikTok die Funktion auf dem
europdischen Markt ganzlich zuriickgezo-
gen.*Auch gegen Facebook und Instagram
ldauft ein Verfahren, weil diese das Suchtpo-
tenzial der Dienste nichtausreichend ana-
lysiert haben.®

Im Ubrigen gibt es mangels Erfahrungen
mit den neuen Sorgfaltspflichten erst we-
nig Beispielsfdlle, aus denen sich ableiten
lasst, wie Risikoermittiung, Analyse und Be-
wertung durch die Plattformen im Detail
auszusehen haben. In der Zivilgesellschaft
finden sich schon einige Vorschldge,*® ent-
scheidend wird aber der von den Plattfor-
men beschrittene Weg sein. Die Pflichten
folgen dem Prinzip Giberwachter Selbstre-
gulierung. Die Plattformen ermitteln und
bewertenihre systemischen Risiken eigen-
stdndig. Insbesondereistesihnen iberlas-
sen, welche Konsequenzen sie aus den ermit-
telten systemischen Risiken ableiten. Diese
Selbstregulierung ist aber tiberwacht: Sie
missen sich unabhangigen Prifungen un-
terziehen (Art. 37 DSA) und unterliegen der
Aufsicht durch die Kommission.

13 Erwdhnung findet Desinformation in den Erwdgungsgriinden 2, 9, 68, 83, 84, 95, 104, 106, 108.

14 https://ec.europa.eu/commission/presscorner/detail/en/IP_24_4161 (zuletzt abgerufen am 15.08.2024).

15 https://ec.europa.eu/commission/presscorner/detail/de/ip_24_2664 (zuletzt abgerufen am 15.08.2024).

16 AlgorithmWatch: https://algorithmwatch.org/en/wp-content/uploads/2023/08/AlgorithmWatch_Risk_Assessment-DSA.pdf; cerre: https://cerre.
eu/wp-content/uploads/2023/07/CERRE-DSA-Systemic-Risk-Report.pdf (zuletzt abgerufen am 15.08.2024).

17 Zur Zuldssigkeit nach Urteil des EUGH vom 26.04.2022 (Az. C 401/19) siehe Schaller, Alea iacta est: Uploadfilter bleiben,

DFN-Infobrief Recht 08/2022.
18 Erwdgungsgrund 86 S.3 DSA.
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VI. Eigenstdndige
Risikominderung

Art.35 DSAverpflichtet die Onlineplattfor-
men dazu, wirksame und angemessene MaR-
nahmen zu ergreifen, um die ermittelten
systemischen Risiken zu reduzieren. Welche
diessind, kann die Plattform selbst entschei-
den-diesistauch Ausdruckihrer unterneh-
merischen Freiheit. Die MaBnahmen mis-
sen aber auf die ermittelten Risiken zuge-
schnitten sein.Art.35Abs.1DSAschldgteine
ausfuhrliche Liste von méglichen MaRnah-
men vor. Erumfasst unteranderem die An-
passungvon Onlineschnittstellen, Empfeh-
lungssystemen und Algorithmen, der Wer-
besysteme sowie eine Kennzeichnung fir
manipulierte Inhalte.

Wenn die Plattformalso beispielsweise fest-
stellt, dass die automatisierte Inhaltemode-
ration durch Nutzung algorithmischer Fil-
tersysteme? zu einem fortdauernden Over-
blocking eigentlich rechtmdRiger Inhalte
flhrt, muss sie hierin ein systemisches Ri-
siko fiir die Meinungsfreiheit der Nutzen-
den erkennen. Sie muss dann etwa das al-
gorithmische System verbessern oder ver-
stdrkt Entscheidungen durch Mitarbeiten-
de tberprifen lassen. Sollte hingegen ein
Underblocking (rechtswidrige Inhalte wer-
dennicht erkannt) Ergebnis der Risikoana-
lyse sein, miisste auch darauf gerichtet der
Algorithmus verbessert werden.

Bei allen Minderungsmallnahmen haben
die Plattformen die Auswirkungen auf die
Grundrechte besonders zu berticksichti-
gen. Daher gilt es, unnétige Beschrankun-
gen fiir die Nutzung der Dienste zu vermei-
den.®Die MinderungsmaRnahmen miissen
zum Ziel haben, nicht einzelne Nutzende
von der Plattform auszuschlieRen oder den


https://cerre.eu/wp-content/uploads/2023/07/CERRE-DSA-Systemic-Risk-Report.pdf
https://cerre.eu/wp-content/uploads/2023/07/CERRE-DSA-Systemic-Risk-Report.pdf
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Dienstinsgesamtauszusetzen,sondern die
Plattform so zu gestalten, dass es moglichst
wenig Anlass fir Sperrmalnahmen gibt.

Aufschlussreich ist auch, dass der Gesetz-
geber den Terminus Risikominderung und
nicht etwa Beseitigung gewdhlt hat. Eine
vollstdndige Beseitigung eines Risikos geht
regelmaRig mit ungewollten grundrechtli-
chen Einschnitten einher. So kdnnte eine
vollstandige Filterung von Nachrichten-
beitrdgen nicht verifizierter Accounts vor
Desinformation schiitzen - der Eingriff in
die Presse-und Meinungsfreiheit ware aber
enorm. Fiir eine gute Balance soll eine Mal-
nahmedieidentifizierten Risiken also nicht
zwangsldufig beseitigen, sondernin grund-
rechtssensibler Weise mindern.

VII. Aufsicht

Wirksam ist der Pflichtenkatalog nurdann,
wenn die Aufsicht effektivund kompetent
ist. Das Risikomanagement des DSA schldgt
vielvor, verpflichtet aber zu wenig Konkre-
tem. Die Plattformen kénnen nicht nur Giber
die Mallnahmen eigenstdandig befinden, sie
sind auch diejenigen, die die Bewertungs-
grundlage dafiirschaffen,indem sie ihre sys-
temischen Risiken eigenstandig analysie-
ren. Das macht die Beaufsichtigung héchst
komplex. Es wird wohl einige Jahre brau-
chen, bis die Aufsichtsbehérden aus einer
vergleichenden Analyse der Praxis verschie-
dener Plattformen ableiten kbnnen, wel-
chePlattformihrRisikomanagement ernst
nimmt und welche nicht.

Zustdndig fir die Aufsicht tiber die Pflich-
ten gem. Art.34,35DSAist die Europdische
Kommission. Sie kann BulRgelder von bis
zu sechs Prozent des Jahresumsatzes ver-
hdngen, je nach Plattform also zweistellige

Milliardenbetrdge. In den ersten Monaten
zeigte sie sich als duBerst engagierte Auf-
sichtsbehorde, die bereits eine Vielzahl an
Verfahren gegen die sehr groRen Plattfor-
men einleitete. Manche von ihnen hatten
auch die Pflichten zum Risikomanagement
zum Gegenstand, unteranderemin den ge-
nannten Verfahren gegen TikTok, Meta und
X.*Das Gremium furdigitale Dienste? wird
mit der Kommission in Kiirze auch den ers-
ten Bericht veréffentlichen, der die wesent-
lichen Erkenntnisse nach einem Jahr Auf-
sicht iber das Risikomanagement der Platt-
formen enthdlt.

VIll. Bedeutung fiir die
Wissenschaft und Fazit

Onlineplattformen sind fiir die moderne
Informationsgesellschaft zentral. Inso-
fern profitiert auch die Wissenschaft von
sicheren Onlineplattformen, auf denensich
Menschen frei austauschen kénnen und die
nichtvon Desinformation, Verschwérungs-
theorien und Hetze gepragt sind. Viele Stu-
dierende beziehen auch Studieninhalte tiber
sehrgroRe Onlineplattformen. Spezifische
Rechte oder Pflichten in Bezug auf die Wis-
senschaft enthalten Art. 34,35 DSA nicht.
Allerdings kénnte die Forschung von den
Informationen profitieren, die aus den Be-
richten tiber das Risikomanagement her-
vorgehen werden. Sie diirften wertvolle Ein-
blicke in den Maschinenraum der Plattfor-
men geben.

Daneben bleibt der Datenzugang fiir For-
schende nach Art. 40 DSA die wichtigste DSA-
Regelung fiir die Wissenschaft.2 Erermdg-
lichtes, die systemischen Risiken der Platt-
formen genauer zu erforschen. Zu diesem
Zweck kénnen Forschende bei der Bundes-
netzagentur eine Zulassung fir einen sol-

chen Datenzugang beantragen. Bei Erfiil-
lung aller Kriterien (Art. 40 Abs. 8 DSA) ver-
mittelt sie dann den Zugang.?

Der DSA hat fuirdie sehr groRen Onlineplatt-
formen und Suchmaschinen anspruchsvol-
le Pflichten etabliert, deren Herzstiick die
Pflichten zur Risikobewertung und Risiko-
minderung sind. Nehmen die Plattformen
ihre Verantwortung ernst, ist das Potenzi-
al beachtlich. Es scheint moglich, durch die
gezielte Verbesserung von Funktionen, Al-
gorithmen und Empfehlungssystemen die
Risiken, dievon den Plattformen ausgehen,
malgeblich zu reduzieren. Fraglich ist al-
lein, ob die Plattformen eigenstandig aus-
reichende MaRnahmen ergreifen werden.
Sie haben nicht zuféllig die heutige Form
angenommen, sondern wurden konsequent
zur Optimierungihres werbegestiitzten Ge-
schdftsmodells gestaltet. Systemische Risi-
ken wie Suchtverhaltensind aus plattform-
okonomischer Perspektive Chancen, den ei-
genen Gewinn zu steigern. Daher wird der
Erfolg der neuen Pflichten ganz entschei-
dend von der Qualitdt der Aufsicht abhén-
gen. Das Handeln der Kommission weckt
hier nach der ersten Jahresbilanz durch-
aus Hoffnung. ¢

19 Auch AliExpress und diverse Plattformen mit pornografischen Inhalten sind von Verfahren betroffen, https://digital-strategy.ec.europa.eu/en/
policies/list-designated-vlops-and-vloses (zuletzt abgerufen am 15.08.2024).

20 Das Gremium fir digitale Dienste setzt sich aus Vertreterinnen und Vertretern der Koordinatoren fiir digitale Dienste der einzelnen
Mitgliedstaaten sowie der Kommission zusammen, vgl. von Bernuth, Kurzbeitrag: The floor is yours, Bundesnetzagentur, DFN-Infobrief

Recht 08/2024.

21 Genauer nachzulesen bei John, Geschenke verpacken leicht gemacht: Transparenzist in!, DFN-Infobrief Recht 12/2023.
22 Siehe von Bernuth, Kurzbeitrag: The floor is yours, Bundesnetzagentur, DFN-Infobrief Recht 08/2024.


https://digital-strategy.ec.europa.eu/en/policies/list-designated-vlops-and-vloses
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Europdische Sandkasten
flir KI

Mit der KI-Verordnung regelt die EU erstmals die Erprobung und Entwicklung von Kl unter
realen Bedingungen

Die KI-Verordnung enthdlt neben einer Reihe von Regelungen zur Risikominimierung
auch gesetzgeberische Instrumente zur Innovationsférderung. Die wichtigsten
dieser Instrumente sind die sogenannten ,regulatory sandboxes“ - im Deutschen

auch ,KlI-Reallabore“ genannt.

Text: Philipp Schobel (Forschungsstelle Recht im DFN)

Foto: Al-generated Sandcastel/Freepik
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I. Die KI-Verordnung und die
Wissenschaftsfreiheit

ie KI-Verordnung (KI-VO) ist am 1. August 2024 in Kraft getre-
Dten und soll ab 2026 weitestgehend gelten. Sie soll Innova-
tion férdern, die Freiheit der Wissenschaft respektieren und die
Forschungs- und Entwicklungstdtigkeit fordern. Von ihrem An-
wendungsbereich ausgenommen sind sowohl Forschung mit Kl
als auch Forschung an Kl: Erstens erfasst die Verordnung nicht
KI-Systeme oder KI-Modelle, die allein zum Zweck der wissenschaft-
lichen Forschung entwickelt und eingesetzt werden. Das Gleiche
gilt zweitens fur Forschungs-, Test-und Entwicklungstdtigkeiten,
die stattfinden, bevor ein KI-System auf den Markt gebracht oder
eingesetzt wird - es sei denn, sie werden unter realen Bedingun-
gen durchgefihrt, also ,in der echten Welt“. Die Ausnahmen fir
die Forschung mit und an Kl gelten nur fiir die Vorschriften der
KI-VO und nicht fir andere europdische Rechtsakte.

Die Verordnung ermoglicht es, KI-Systeme unter realen Bedingun-
gen in sogenannten ,regulatory sandboxes” (Kl-Reallaboren) zu
testen und zu entwickeln. Damit wirkt sich die KI-VO direkt auf
die Arbeit von Wissenschaftlerinnen und Wissenschaftlern aus.
Der europdische Gesetzgeber betont, dass jede Forschungstdtig-
keit im Einklang mit anerkannten ethischen und professionellen
Standards fir wissenschaftliche Forschung und im Einklang mit
sonstigem geltenden EU-Recht durchgefiihrt werden sollte.?

Il. ,Regulatory Sandboxes“: Was sind
Kl-Reallabore?

Reallabore sind keine Eigenart der KI-VO. Sie sind aus der Regu-
lierung von Finanzwesen, Luftfahrt, Verkehr und Energiewirt-
schaft bekannt.2In Deutschland hat das Bundesministerium fir
Wirtschaft und Klimaschutz (BMWK) ein Konzept fiir ein Real-
laboregesetz vorgestellt.2 Der Konsultationsprozess ist inzwi-

1 Vgl Erwdgungsgrund 25 KI-VO.

schen beendet.“ Ein offizieller Gesetzesentwurf wurde bisher
nicht veroffentlicht.

Obwohl der Gesetzgeber das regulatorische Instrument breit ein-
setzt, fehlt bislang eine einheitliche Definition. Ahnliche Konzep-
te sind etwa Living Labs, Innovationslabore und Realexperimen-
te.s Der Rat der Europdischen Union versteht unter Reallaboren
einen zeitlich und rdumlich begrenzten Testraum, in dem struk-
turierte Bedingungen fiir Experimente und Entwicklung unter re-
gulatorischer Aufsicht geschaffen werden.6

Die KI-VO orientiert sich an diesem Verstdndnis und definiert ein
KI-Reallabor als einen von der zustdndigen nationalen Behdrde ein-
gerichteten kontrollierten Rahmen. Dieser Versuchsrahmen soll
es Anbietenden? erméglichen, ein innovatives KI-System gemal}
einem vorher vereinbarten Plan fiir eine begrenzte Zeit unter be-
hordlicher Aufsicht zu entwickeln, zu trainieren, zu validieren und
gegebenenfalls unter realen Bedingungen zu testen. In einem sol-
chenvereinbarten Plan missen die Anbietenden in Zusammenar-
beit mitderzustdndigen Behdrde Folgendes gemeinsam festlegen:

Ziele,

Bedingungen,

Zeitrahmen,

Methode und

Anforderungen an die im Reallabor
durchgefihrten Tatigkeiten.

N R

Firdie konkrete Umsetzungvon KI-Reallaboren beldsst die KI-VO
den Akteuren einen weiten Gestaltungsspielraum: KI-Reallabore
kénnen unterschiedlich konzipiert sein; die KI-VO gibt keine ,one-
size-fits-all“-Lésung vor. Das KI-Reallabor sowie die zu entwickeln-
den Anwendungen und Produkte konnen physischer, digitaler oder
hybrider Natur sein.

2 Ratder Europdischen Union, Schlussfolgerungen des Rates zu Reallaboren und Experimentierklauseln als Instrumente fiir einen
innovationsfreundlichen, zukunftssicheren und resilienten Rechtsrahmen zur Bewdltigung disruptiver Herausforderungen im digitalen
Zeitalter, 16. November 2020, S. 3, abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-13026-2020-INIT/de/pdf

(zuletzt abgerufen am 10.07.2024).

3 BMWK, Neue Rdume, um Innovationen zu erproben - Konzept fiir ein Reallabore-Gesetz, 2021, abrufbar unter: https://www.bmwk.de/Redaktion/
DE/Publikationen/Digitale-Welt/konzept-fur-ein-reallabore-gesetz.pdf?__blob=publicationFile&v=1 (zuletzt abgerufen am 10.07.2024).
4 BMWK, Pressemitteilung vom 10. Juli 2023, abrufbar unter: https://www.bmwk.de/Redaktion/DE/Textsammlungen/Digitale-Welt/reallabore-

konsultation.html (zuletzt abgerufen am 10.07.2024).

5 BMWK, BMWi-Strategie - Reallabore als Testrdume flir Innovation und Regulierung, 2018, S. 4, abrufbar unter: https://www.bmwk.de/Redaktion/
DE/Downloads/S-T/strategiepapier-reallabore.pdf?__blob=publicationFile&v=10 (zuletzt abgerufen am 10.07.2024).

6 Ratder Europdischen Union, Schlussfolgerungen des Rates zu Reallaboren und Experimentierklauseln als Instrumente fiir einen
innovationsfreundlichen, zukunftssicheren und resilienten Rechtsrahmen zur Bewdltigung disruptiver Herausforderungen im digitalen
Zeitalter, 16. November 2020, S. 4, abrufbar unter: https://data.consilium.europa.eu/doc/document/ST-13026-2020-INIT/de/pdf

(zuletzt abgerufen am 10.07.2024).
7 Zum Begriff ,Anbietende“ siehe Seite 57.
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I1l. Ziele der KI-Reallabore

Der Gesetzgeber gehtvon der Pramisse aus, dass Kl eine sich rasch
entwickelnde Technologiefamilie ist, die eine regulatorische Auf-
sichterfordert. Die Verordnung adressiert bei der Einrichtung von
Kl-Reallaboren Anbietende von KI. Anbieter oder Anbieterinnen
sind die Personen, die ein KI-System entwickeln oder entwickeln
lassen und es unterihrem eigenen Namen oder ihrer Handelsmar-
ke in Verkehr bringen oder in Betrieb nehmen.

KI-Reallabore sollen Innovation und Wettbewerbsfdhigkeit for-
dern.Zugleich soll die kontrollierte Versuchs-und Testumgebung
flr die Entwicklungsphase sicherstellen, dass die entwickelte Kl
dierechtlichen Anforderungen der KI-VO und anderer einschldgi-
ger Rechtsvorschriften erfillt. Fiir die Anbietenden soll der Pro-
zess die Rechtssicherheiterhdhen. Die zustdndigen Behdrden sol-
len die Wirkungsweise von Kl besser verstehen, um den Rechts-
rahmen im Idealfall besser auf die praktischen Gegebenheiten
zuzuschneiden. Zudem sollen Zusammenarbeit und Austausch
bewdhrter Praktiken zwischen Behdrden geférdert werden. Wer-
den bei der Entwicklung und Erprobung von KI-Systemen erheb-
licheRisiken festgestellt, miissen Anbietende angemessene MaR-
nahmen zur Risikominderung implementieren. Ist eine Risikomin-
derung nicht moglich, muss der Entwicklungs- und Erprobungs-
prozess ausgesetzt werden.

IV. Aufbau und Struktur von KI-Reallaboren

Wdhrend der Entwicklung im Reallabor sind die Anbietenden ver-
pflichtet, mitderzustdndigen Behdrde zusammenzuarbeiten und
ihren Anweisungen zu folgen. Die Behdrde bietet Anleitung, Auf-
sicht und Unterstiitzung, insbesondere zu Fragen, die fiir die An-
bietenden noch mit Rechtsunsicherheiten verbundensind. Sie er-
stellt Leitfaden zu regulatorischen Erwartungen und zur Erfillung
derinderKI-VO festgelegten Anforderungen und Pflichten. Bereits
vor der Einrichtung eines KI-Reallabors kann die Behdrde Anbie-
tende an beratende Dienste verweisen. Zweck der Zusammenar-
beit von Behérden und Anbietenden ist es, die rechtliche Konfor-
mitdt der Kl sicherzustellen - nicht die technische Entwicklung.
Die Behorde darf die forschende Tatigkeit der Anbietenden nicht
tibernehmen oder ersetzen.

AufAnfrage der Anbietendenstellt die Behérde ihnen einen schrift-
lichen Nachweis fiir die im Reallabor erfolgreich durchgefiihrten
Tdtigkeiten aus. AuRerdem verfasst die Behdrde einen Abschluss-
bericht. Darin beschreibt sie die im Reallabor durchgefiihrten Ta-
tigkeiten, deren Ergebnisse und die gewonnenen Erkenntnisse
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im Detail. Dieser Bericht soll es den Anbietenden erleichtern, be-
stimmte nachgelagerte Verfahren der Produktsicherheit durch-
zufithren (dazu unten mehr).

Die KI-VO sieht vor, dass die Mitgliedstaaten den zustdndigen Be-
hoérden ausreichende Mittel zur Verfligung stellen, damit diese
wirksam und zeitnah Reallabore einrichten kénnen. Die Europdi-
sche Kommission kann den nationalen Behorden technische Un-
terstitzung, Beratung und andere Instrumente fir die Einrichtung
und den Betrieb von KI-Reallaboren bereitstellen. Zudem wird sie
eine eigene Schnittstelle einrichten, die alle relevanten Informa-
tionen zu KI-Reallaboren enthdlt. Interessentrdger kdnnen so mit
denKl-Reallaboreninteragieren und Anfragen an die zustdndigen
Behdrden richten.

Reallabore missen nicht auf einen Mitgliedstaat begrenzt sein.
Behorden unterschiedlicher EU-Mitgliedstaaten kénnen auch ge-
meinsam ein KI-Reallabor einrichten. Auch ansonsten kédnnen na-
tionale Behérden zusammenarbeiten und dabei nationale oder eu-
ropdische Akteureinihre Arbeit einbeziehen. Zu diesen Akteuren
zdhlen: Normungsorganisationen, notifizierte Stellen, Test- und
Versuchseinrichtungen, Forschungs- und Versuchslabore, europdi-
sche digitale Innovationszentren sowie einschldgige Interessen-
trdger und Organisationen der Zivilgesellschaft.

V. Vorteile der Entwicklungin einem
Kl-Reallabor

DerZugang zu einem Kl-Reallaborist grundsdtzlich kostenlos.® Fir
Anbietende erhdht die Teilnahme die Rechtssicherheit. Sie dir-
fen davon ausgehen, dass ihrin Absprache mit der Behorde ent-
wickeltes KI-System gesetzeskonformist, und sie kénnen die von
der Behorde erstellten Unterlagen auch fiirandere Verfahren nut-
zen,um nachzuweisen, dass sie die Vorschriften der KI-vVO einhal-
ten. So missen etwa Marktiiberwachungsbehdérden die Unterla-
gen bei einer Prifung positiv beriicksichtigen.

Hinzu kommt: Soweit die Anbietenden den spezifischen Plan und
die Bedingungen fir die Beteiligung am Kl-Reallabor beachten und
Anweisungen der zustdndigen nationalen Behérden in gutem Glau-
ben folgen, diirfen die Behorden keine GeldbuRBen wegen Versto-
Ren gegen Vorgaben der KI-VO verhdngen. Auch vor BuRgeldern we-
gen eines VerstolRes gegen andere europdische Vorschriften (zum
Beispiel die DSGVO) sind sie geschiitzt, wenn die fiir die Uberwa-
chungdesjeweiligen Rechtsakts zustdndige Behdrde aktivan der
Beaufsichtigung des KI-Systems im Reallabor beteiligt war und eine
Anleitung fir die Einhaltung der entsprechenden Vorschriften

8 Behorden kdnnen lediglich die Erstattung auRergewdhnlicher Kosten verlangen. Was konkret unter diesem Begriff zu verstehen ist,

ist nicht geregelt.
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bereitgestellt hat, die die Anbietenden in gutem Glauben befolgt
haben.

Zu beachten ist aber: Die Einhaltung dieser Vorgaben fiihrt nicht
zu einer Haftungsprivilegierung, wenn Dritte, die Schdden erlit-
ten haben, die Anbietenden verklagen. Geschddigte kdnnen ihre
Anspriiche nach dem Zivilrecht der Mitgliedstaaten (in Deutsch-
land etwa nach den Vorschriften des Birgerlichen Gesetzbuchs
(BGB)) geltend machen.

VI. Anforderungen an Kl-Reallabore

Nach der KI-VO ist die Kommission dafiir zustdndig, Durchfih-
rungsrechtsakte zu erlassen, um die Anforderungen an Kl-Realla-
bore weiter zu konkretisieren. Sie sollen detaillierte Regelungen
firEinrichtung, Entwicklung, Umsetzung, Betrieb und Beaufsich-
tigung der KI-Reallabore enthalten. Ziel ist es, Forschungs- und
Versuchslabore, einzelne Forschende sowie andere wissenschaft-
liche Akteurein die KI-Reallabore einzubeziehen und beiihrer Ar-
beit zu unterstiitzen.

Fir die Verarbeitung personenbezogener Daten sieht die KI-VO
Spezialregelungen vor. Fiir die Verwendung personenbezogener
Daten, die flir einen anderen Zweck als die Entwicklung des K-
Systems erhoben wurden, enthélt die KI-VO einen neuen Erlaub-
nistatbestand. Dies ist notwendig, damit die Datenverarbeitung
nichtgegen den Zweckbindungsgrundsatz der DSGVO verstoRt und
dadurch rechtswidrigist. Damit der Erlaubnistatbestand greift,
muss das KI-System einem der nachfolgenden Ziele dienen: der 6f-
fentlichen Sicherheit, der 6ffentlichen Gesundheit, dem Umwelt-
schutz, der nachhaltigen Energie, der Sicherheit und Widerstands-
fahigkeit von Verkehrssystemen und kritischen Infrastrukturen
sowie der Effizienz und Qualitdt der 6ffentlichen Verwaltung und
offentlicher Dienste.

Die Datenverarbeitung musszudem erforderlich sein, um die Ein-
haltung der Anforderungen der KI-VO an Hochrisiko-KI-Systemen?®
sicherzustellen. Dazu gehéren zum Beispiel die Einrichtung eines
Risikomanagementsystems, die Einrichtung eines Qualitdtsma-
nagementsystems, die vorgeschriebene technische Dokumentati-
on, Transparenzvorkehrungen, Vorkehrungen fiir Robustheit und

Cybersicherheit. Erforderlichistdie Verarbeitung dann, wenn sich
die Einhaltung der rechtlichen Anforderungen nicht durch eine
Verarbeitung anonymisierter, synthetischer oder sonstiger nicht
personenbezogener Daten wirksam erfillen Idsst.

Anbietende mussen wirksame Uberwachungsmechanismen
schaffen und einhalten, um zu beobachten, ob hohe Risiken fiir
die Rechte und Freiheiten betroffener Personen bei Reallabor-
versuchen bestehen. Die verwendeten Daten miissen in einer
funktional getrennten, isolierten und geschitzten Datenverar-
beitungsumgebung unter der Kontrolle der Anbietenden aufbe-
wahrt werden. Sie sind durch technische und organisatorische
MaRnahmen zu schiitzen; nur befugte Personen diirfen Zugriff
haben. Personenbezogene Daten, die im Reallabor entstanden
sind, dirfen nicht auRerhalb des Reallabors weitergegeben wer-
den. Sobald die Beteiligung an dem Reallabor endet, sind die
Daten zu Idschen.

VII. Behérdliche Zustandigkeit in
Deutschland

In Deutschland wird voraussichtlich die Bundesnetzagentur
(BNetzA) die zentrale Aufsichtsbehorde fiir die KI-VO werden.
Die Datenschutzkonferenz, also das Gremium der unabhaén-
gigen deutschen Datenschutzaufsichtsbeh6rden des Bundes
und der Lander, hat sich dafiir ausgesprochen, die Bundesbe-
auftragte fiir den Datenschutz und die Informationsfreiheit
(BfDI) sowie die Landesdatenschutzbehdrden als nationale
Marktiiberwachungsbehdrden zu benennen.’® Die Biindelung
von Datenschutz- und KI-Aufsicht wiirde dazu fiihren, dass die
Bilrgerinnen und Biirger ,es mit nur einer Aufsichtsbehérde” zu
tun hdtten. Auch verfiigen die Datenschutzaufsichtsbehérden
Uber die einschldgige Fachkunde und die notwendige Unabhan-
gigkeit und sind mit funktionierenden Kooperations- und Koha-
renzmechanismen ausgestattet. Zudem sind sie fur KI-Systeme,
die personenbezogene Daten verwenden, ohnehin zustdndig.
Die Berliner Beauftragte fiir Datenschutz und Informationsfrei-
heit figt hinzu, dass sich Doppelstrukturen und Rechtsunsicher-
heiten vermeiden lieRen.™?

9 ZurErklarung der unterschiedlichen Risikokategorien bereits Rennert, One Kliss is all it takes in DFN-Infobrief Recht 01/2023;

Europdisches Parlament, KI-Gesetz: erste Regulierung der kiinstlichen Intelligenz, abrufbar unter: https://www.europarl.europa.eu/topics/
de/article/20230601ST093804/ki-gesetz-erste-regulierung-der-kunstlichen-intelligenz (zuletzt abgerufen am 10.07.2024).

10 DSK, Beschluss der Konferenz der unabhdngigen Datenschutzaufsichtsbehdrden des Bundes und der Lander vom 3. Mai 2024, Nationale
Zustdndigkeiten fiir die Verordnung zur Kiinstlichen Intelligenz (KI VO), abrufbar unter: https://www.datenschutzkonferenz-online.de/media/
dskb/20240503_DSK_Positionspapier_Zustaendigkeiten_KI_VO.pdf (zuletzt abgerufen am 10.07.2024).

11 Berliner Beauftragte fiir Datenschutz und Informationsfreiheit, Pressemitteilung vom 8. Mai 2024, abrufbar unter: https://www.datenschutz-
berlin.de/pressemitteilung/datenschutzkonferenz-bezieht-position-nationale-zustaendigkeiten-fuer-die-verordnung-zur-kuenstlichen-

intelligenz/ (zuletzt abgerufen am 10.07.2024).


https://www.europarl.europa.eu/topics/de/article/20230601STO93804/ki-gesetz-erste-regulierung-der-kunstlichen-intelligenz
https://www.datenschutzkonferenz-online.de/media/dskb/20240503_DSK_Positionspapier_Zustaendigkeiten_KI_VO.pdf
https://www.datenschutz-berlin.de/pressemitteilung/datenschutzkonferenz-bezieht-position-nationale-zustaendigkeiten-fuer-die-verordnung-zur-kuenstlichen-intelligenz/

VIII. Alternative zu KI-Reallaboren nach
der KI-VO

KI-Systeme kdnnen grundsdtzlich auch auRerhalb von Ki-Realla-
boren getestet werden. Fiir Tests von Hochrisiko-KI-Systemen un-
terrealen Bedingungen gelten dafiir aber bestimmte Regelungen.
KI-Systeme mit einem geringeren Risiko miissen diese Anforde-
rungen hingegen nicht erfiillen. Die Vorgaben fiir Tests von Hoch-
risiko-KI-Systemen unter realen Bedingungen dhneln denen von
Kl-Reallaboren. So miissen Anbietende etwa einen Plan fir den
Test erstellen und bei der zustdndigen Marktiiberwachungsbehér-
deeinreichen. Die Behdrde hat den Testanhand des eingereichten
Plans zu genehmigen. Der Test muss in einer dafir einzurichten-
den EU-Datenbank registriert werden. Erdarf nicht Idnger dauern,
als zur Erfillung seiner Zielsetzung notwendig ist. Regelmdlig ist
die Dauer aufsechs Monate begrenzt und kann einmalig um sechs
Monate verlangert werden. Die Personen, die am Test teilnehmen,
missen vor Testbeginn ihre informierte Zustimmung erteilen. Zu-
dem ist eine qualifizierte Person mit der wirksamen Uberwachung
des Tests zu beauftragen.

Wenn im Testverlauf ein schwerwiegender Vorfall eintritt, mis-
sen Anbietende ihn den nationalen Marktiberwachungsbehor-
den melden und Sofortmalnahmen zur Schadensbegrenzung ein-
leiten. Andernfalls missen sie den Test abbrechen oder jedenfalls
die Entwicklung aussetzen, bis eine Schadensbegrenzung stattge-
funden hat. Fiir Schdaden, die wahrend der Tests unter realen Be-
dingungen entstehen, sind die Anbietenden grundsatzlich nach
denzivilrechtlichen Gesetzen der Mitgliedstaaten (in Deutschland
beispielsweise nach dem BGB) haftbar. ¢
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DFN unterwegs

Der Begriff Netz ist schon Teil unseres Namens. Und gut vernetzt sind auch unsere
Mitarbeiterinnen und Mitarbeiter - weit Uber die Grenzen unserer technischen

Infrastruktur hinaus. Wo wir Gberall unterwegs sind, zeigen wir hier.

Als stellvertretender Leiter des Bereichs Collaboration
Services in der DFN-Geschdftsstelle beschaftigt sich Dirk
Bei der Kellen mit den Schwerpunkten Cloud, Videokon-

ferenzen und Telefonie. Zu seinen Veranstaltungshigh-
lights gehorte ...

... die TNC24, die vom 10. bis 14. Juni 2024
in Rennes, Frankreich, stattfand. Bei der
Netzwerkkonferenz trifft sich jedes Jahr
die Community der weltweiten nationa-
len Forschungsnetze zum Austausch und
gemeinsamen Arbeiten.

Alsimvorherigen Jahr der Veranstaltungsort
fir die TNC24 enthllt wird, bin ich sofort
geflasht. Frankreich, das Land meiner Urah-
nen, wie man mit viel Fantasie am Namen
erkennt: Bei der = Pays de, Kellen = Calais.
Die Anreise zu meinem Rendezvous mit der
Hauptstadt der sagenumwobenen Bretagne
dauert per Flieger dreieinhalb Stunden ab
Hamburg. Nach dem Umstieg in Frankfurt
seheich bereits viele bekannte Gesichterim
»Nerd-Bird“ nach Rennes. Jemand scherzt,
obesdenn Leute an Bord gibt, die nicht zur
TNCwollen: einvernehmliches Gekicher. Bei
der Landung in Rennes zieht es alle in die
Sicherheitsgurte. Die Landebahn auf dem
Miniflughafen ist so kurz, dass selbst ein
kleines Flugzeug heftigin die Eisen gehen
muss.Vom DFN binich einer der Ersten vor
Ort. Viele Kolleginnen und Kollegen sind
noch bei der 40-Jahr-Feier des Vereins.

Rennes ist eine mir bislang véllig unbekann-
te Stadt. Erster Eindruck am Sonntagabend:
nett, aber etwas verschlafen. Ich kenne die

Bereits im Mittelalter ein Ort des Lernens: Der Le Couvent des Jacobins eignete sich mit seinem Innenhof
und den Kapellen hervorragend als Treffpunkt der NREN-Community | Fotos: Dirk Bei der Kellen/DFN

nahe gelegenen Stddte Nantes und vorallem
Angers,in denen wir als Kinder der deutsch-
franzosischen Versohnungin den 80er-Jahren
mehrfach zum Schileraustausch bei der Fa-
milie Baudrier waren. Und ich bin erstaunt,
wie gut es mir noch gelingt, in einem Bis-
tro auf Franzosisch zu bestellen. Na gut,
»Moules et Frites“ist jetzt nichts, woflirman
ein Sprachgenie sein muss.

Pflichtprogramm: Gleich Montag startet das
Cloud-Forum, fiir das ich schweren Herzens
unsere schone Jubilaumsfeier hab sausen

lassen. Neben einem Update zu OCRE 2024
gibtesviel Inputvom niederldndischen NREN
SURF. Ich freue mich, die Leute aus den mo-
natlichen VC-Meetings personlich zu treffen.

Der Veranstaltungsort der TNC24 ist ein
ehemaliges Dominikanerkloster mittenim
Zentrum an der Place Sainte-Anne, direkt
neben der dem heiligen Albin von Angers
gewidmeten Basilika. Der Konvent ist ein
beeindruckender Ort, dessen Geschichte bis
ins Mittelalter zurlickreicht und die Bedeu-
tung Rennesals kulturelles und politisches
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Gemeinsam bei der TNC24: Fiir viele Mitarbei-
tende der DFN-Geschéftsstelle ist die TNC jedes
Jahr ein Highlight: v. li. Dirk Bei der Kellen,
Christian Meyer und Peter Kaufmann

Foto: Maél Gonnet/TNC24

Zentrum der Bretagne unterstreicht. Vordem
Umbau zu einem Kongresszentrum wurde
das ,Couvent des)acobins”als Militdrdepot
genutzt undin den 2010er-Jahren schlieRlich
mutig, aber behutsam umgebaut.

Vor dem Hintergrund, dass wir uns im Be-
reich des Cloud-Servicemanagements mogli-
cherweise personell verstarken wollen, liegt
mein Augenmerk unter anderem auf dem Fu-
ture Talent Programme. Das Format eignet
sich hervorragend dazu, die Teilnehmerin-
nenund Teilnehmer des Programms person-
lich kennenzulernen. Ich habe Kontakt zu ei-
ner Kollegin aufgenommen, die gerade ih-
ren Master beim finnischen Forschungsnetz
FUNET macht und sich mit einem Lightning
Talk prdsentiert. Wir verstandigen uns darauf,
dassich mich miteiner eventuellen Stellen-
beschreibungan sie wenden darf. So funkti-
oniertdas beider TNC: Lacheln, ein paar Bro-
cken Englisch hervorkramen und die Leute
einfach ansprechen.In dieser freundlichen
und wohlwollenden Atmosphdre gelingt der
Austausch zur Not mit Handen und FiiRen.

Beim gemeinsamen Abendessen lerne ich
Gl kennen, die sich bei SURF um Fragen der
Zukunft kiimmert, und die wie ich - so klein
istdie Welt-in der Vorwoche beim Univer-
sity: Future Festival des Hochschulforums
Digitalisierung vortrug. Bei der Eréffnungs-

party treffeich liebe Kollegen vom KIT und
den total sympathischen Weltenbummler
Seanvon Internet2 - unserem US-amerika-
nischen Pendant. Wir stellen bei belgischem
Bier fest, dass er wahrscheinlich der einzi-
ge Amerikaner auf der Social-Media-Platt-
form Mastodon ist. Und dass Zoom die Prei-
se erhoht, erfahreich auch vonihm. Das Fa-
zitvon meinem Kollegen Ralf Paffrath und
mir nach dem tollen Event: Belgisches Erd-
beerbiersieht schoner aus, als es schmeckt!

Programmhohepunkte? Einer ist die Pa-
nel-Diskussion mit Madara Ogot, CEO der
UbuntuNet Alliance, der mich mit seiner
Klarheit, seinem Fachwissen und ganz be-
sonders mit seinem Optimismus inspiriert,
trotz politisch komplizierter Bedingungen
den Mut nichtzu verlieren. Auch Paul Iskes
(Universitdt Maastricht) Keynote tiber gran-
diose Fehlleistungen ist sehr geistreich. Der
emotionalste Programmpunktist fiir mich
aberdie Verleihung der Ehrenmedaille der
Vietsch Foundation an Christian Grimm, ei-
nen unserer Geschaftsfihrer. Selten habeich
ein 1000-Zuschauer-Auditorium derart leise
erlebt, dass sogar das Surren der Klimaanla-
genliftung zu héren war -insbesondere als
ervon seiner letzten Begegnung mit Karel
Vietsch (1952-2014), dem Griinder der nieder-
landischen Stiftung, spricht. Das hat mich,
wie ich zugeben muss, richtig angefasst.

Den letzten Abend der TNC lassen wir mit ei-
nigen CERTies im Abridu Marché ausklingen,
begleitetvon einem lieben Kollegen des nor-
wegischen Forschungsnetzes SIKT. Kein ein-
ziges Wort fdllt an diesem Abend zu eduMEET
- trotzdem haben wir jede Menge Gesprdchs-
stoff. In der Mitte des Tisches sitzt Christi-
an Grimm, unser frischgebackener Vietsch-
Preistrdager. Ein wunderbarer Abend beendet
die diesjdhrige TNC, fir mich fast so etwas
wie eineverspdtete 40-Jahr-Feier. Es gibt wie-
der Muscheln mit Pommes, dazu Steaks und
Bier. Vegetarier bitte nicht weiterlesen: In
Rennes habe ich meine Vorliebe fiir Boeuf
Tartare, rohes Rindfleisch, entdeckt.

Nomen est omen: Wer bei den TNC-Er6ffnungspartys
nicht dem Freudenrausch verfdllt, ist selbst schuld

Am ndchsten Morgen trennen sich unsere
Wege. Fiir mich steht noch ein Side-Meeting
von EUMETSAT aufdem Programm. Einige be-
kannte Gesichter laufen mir iber den Weg:
mein Kollege Stefan Piger und noch ein lie-
ber Kollege von BelWue. Auch die KIT-Kolle-
gensind noch da, ich plaudere noch ein we-
nig mit einem kenianischen Kollegen von
KENET, der eduroam in Kenia eingefiihrt hat.
Ich soll doch schéne GriiBe an Ralf Paffrath
ausrichten. Das war es nun, um mich her-
um wird schon aufgerdumt. Zum Abschied
werden noch ein paar Karamellbonbons ver-
teilt. Sie verstiBen mir die Zeit bis zur TNC25.
Und dann lautet das Motto: ,Brighter toge-
ther“in Brighton. «

Alle Vortrage der TNC24 gibt es unter:

https://tnc24.geant.org/recordings/
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Im Dienst der Wissenschaft -
40 Jahre DFN-Verein

»Ein Leben ohne DEN? Moglich, aber sinnlos“ - so lautete frei nach Loriot der Titel der
Festrede, die der enemalige DFN-Vorstandsvorsitzende Prof. Dr. Hans-Joachim Bungartz

zum 40-jahrigen Bestehen des DFN-Vereins hielt. Dass der DFN einem verstandlicherweise
mindestens so ans Herz wachsen kann wie ein Mops (Originalzitat von Loriot), davon zeugten
die zahlreichen Gaste, die am 10. Juni 2024 am Vorabend der Mitgliederversammlung in die
European School of Management and Technology Berlin (ESMT Berlin) gekommen waren, um
den runden Geburtstag gemeinsam zu zelebrieren.

Text: Maimona Id (DFN-Verein)

Das Festprogramm

Zum Auftakt der Veranstaltung begriiRte Prof. Dr-Ing. Stefan Wesner,
derVorstandsvorsitzende des DFN-Vereins und Direktor des IT Cen-
ter University of Cologne (ITCC), die Anwesenden im Foyer des ehe-
maligen Staatsratsgebdudes der DDR, in dem die ESMT seit 2006
beheimatetist. Das unter Denkmalschutz stehende Gebdude wur-
de von 1962 bis 1964 erbaut. AnschlieRend startete das abwechs-
lungsreiche Festprogramm mit Fihrungen ins benachbarte Hum-
boldt Forum. Hier konnten die Gaste unter anderem die ethnologi-
schen Sammlungen bewundern und hatten die Gelegenheit, von
der Dachterrasse in rund 30 Metern Hohe einen exklusiven Aus-
blick auf Berlin zu genieRen. Bei dem anschlieRenden Sektemp-
fang mit Imbiss konnten sich die Gadste mit regionalen Speziali-
tdten aus ganz Deutschland starken. Am spdten Nachmittag ver-
sammelte sich die Festgesellschaftim Konferenzraum Tower View
zur Rede von Prof. Bungartz. Dem voraus gingen einleitende Worte
von Prof. Wesner und ein Vortrag von Georg Garlichs, Chief Finan-
cial Officerand Managing Director der ESMT Berlin, zur Griindung
der Hochschule sowie zur Historie des Gebdudes.

Der Festvortrag

Inseiner kurzweiligen Rede - durch die sich Loriot als roter Faden
zog - betonte Prof. Bungartz, dass der DFN-Verein quasi als Blau-
pause fur ,Selbsthilfe der Wissenschaft“in der deutschen Wissen-
schaftslandschaft Schule gemacht habe. In einem kurzen Uberblick
ging erauf die Hohepunkte und Erfolge, aber auch die Herausfor-
derungen der 40 Vereinsjahre von 1984 bis 2024 ein. Zu nennen sind
hier die Grindungszeit, das erste eigene Wissenschaftsnetz und



als grolRer Meilenstein der Schritt von einem geforderten
Projekt in die wirtschaftliche Eigenverantwortung einer
Organisation der Wissenschaft.

Als Grund fiir den Erfolg des DFN-Vereins bezeichnete der
Dekan der TUM School of Computation, Information and
Technology der TU Miinchen das ,verantwortungsvolle
Agieren aller Akteure im Verein“ und meinte unter ande-
rem die Mitgliedsvertretenden, die zwar den Interessen ih-
rer Einrichtung verpflichtet sind, aber eben auch dem Ge-
samtwohl: ,Mein eigenes Gdrtchen wird nicht auf Dauer
blihen und gedeihen kdnnen, wenn meine Nachbarn un-
ter Wassermangel leiden.“ Als weiteren Erfolgsgaranten
nannte er die DFN-Geschdaftsstelle, die ,durch unglaublich
viel Fachkompetenz, Einsatzbereitschaft, Verantwortungs-
bewusstsein, ja Hingabe fiir den Verein, fir ihren Verein“
das operative Geschaft ibernehmen und damit den Vor-
stand entlasten. Er selbst leitete den Vorstand von 2011
bis 2020. Als ein Highlight seiner Amtszeit nannte er unter
anderem die Entgeltordnung, die nach dreiJahren der Vor-
bereitung 2020 verabschiedet und ab 2022 fair, solidarisch
und bedarfsgerecht umgesetzt wurde. Mit einem ,Herz-
lichen Glickwunsch, lieber DFN-Verein, zum Geburtstag!
Weiter so, und ad multos annos!“ dankte Prof. Bungartz
und gab den Startschuss zum gemitlichen Ausklang des
Abends. Dieser endete mit einem feierlichen Abendessen
im Auditorium Maximum mit seinem 35 Meter langen Bild-
fries aus Meissener Porzellan. Nicht zu vergessen: der An-
schnitt der DFN-Geburtstagstorte, den der stellvertreten-
de Vorstandsvorsitzende und stellvertretende Leiter des
Leibniz-Rechenzentrums (LRZ) Prof. Dr. Helmut Reiser zu
fortgeschrittener Stunde tatkraftig ibernahm.

Lesen Sie auch das Interview zum 40-jdhrigen Bestehen
mit Prof. Dr. Bernhard Neumair, dem ehemaligen stellver-
tretenden Vorstandsvorsitzenden des DFN-Vereins, in Aus-
gabe 105 der DFN-Mitteilungen.

So jung kommen wir nicht mehr zusammen: Aus ganz
Deutschland waren die Gdste angereist, um den 40. Geburtstag
des DFN-Vereins im historischen Ambiente des ehemaligen
Staatsratsgebdudes der DDR, in dem die ESMT seit 2006 ihren
Sitz hat, zu feiern | Fotos: Jirgen ALOIsius Morgenroth
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Kurzmeldungen DFN-Verein

DFN-Geschaftsfihrer Christian Grimm erhdlt die Ehrenmedaille der Vietsch Foundation

Fir seine Verdienste bei der Griin-
dung und Entwicklung der euro-
pdischen Forschungsnetzorgani-
sation GEANT Association wurde
Dr. Christian Grimm (Geschaftsfih-
rer im DFN-Verein, gemeinsam mit
Jochem Pattloch) am 13. Juni 2024
mit der renommierten Ehrenme-
daille der niederldndischen Vietsch

Foundation ausgezeichnet. Die Preis-

gen Prozess der Fusion mit TERENA
(Trans-European Research and Edu-
cation Networking Association), der
Ende 2014 zur Griindung der GEANT
Association fihrte. Das machte

den Weg frei flir den Beitritt wei-
terer europdischer Forschungs-
netze als stimmberechtigte Mitglie-
der. In seiner Zeit als Vorstandsvor-
sitzender der GEANT Association

verleihung fand im Rahmen der
Netzkonferenz TNC24 in Rennes
statt.

(2015 bis 2020) erfolgte die Konsoli-
dierung der beiden Geschdftsstel-
len in Amsterdam und Cambridge
mit heute 160 Mitarbeitenden. GEANT Association einnahm: ,Als
Vorstandsvorsitzender von GEANT
hat er mit viel Engagement, Hin-
gabe und Empathie die Organi-
sation mitgestaltet. Davon wird
die gesamte F&E-Gemeinschaft

noch sehr lange profitieren®. o

Als Mitglied des Vorstandes von
DANTE Limited (Delivery of
Advanced Network Technology
to Europe) in Cambridge war
Christian Grimm ab 2013 mitver-
antwortlich fir den mehrjdhri-

In seiner Laudatio betonte
Valentino Cavalli, der Vorsitzen-
de des Kuratoriums der Vietsch
Foundation, die Rolle, die Christian
Grimm in der Griindungsphase der

GroRe Ehre: DFN-
Geschaftsfihrer
Christian Grimm
erhdlt die Vietsch
Medal of Honour -
tberreicht von
Valentino Cavalli,
dem Vorsitzenden
des Kuratoriums
der Vietsch
Foundation

(von links)

Fotos: GEANT

Z vietsch

foundation
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Gemeinsam Zukunft gestalten - das DFN-Dis-
kussionsforum der Kanzlerinnen und Kanzler

Am Montag und Dienstag, 13. und 14. Mai 2024, trafen sich die
Fihrungskrdfte von Hochschulleitungen aus ganz Deutschland
beim DFN-Diskussionsforum der Kanzlerinnen und Kanzler in
Berlin, um gemeinsam Innovationen, Entwicklungen und aktuel-
le Herausforderungen der Digitalisierung in Bildung und For-
schung zu diskutieren. Dabei lag der Fokus auf den Themen
Kinstliche Intelligenz und IT-Sicherheit.

Alle zwei Jahre ladt der DFN-Verein die Verwaltungschefinnen
und -chefs der am Wissenschaftsnetz teilnehmenden Hochschu-
len ein. Ziel ist es, den Erfahrungsaustausch zwischen Hoch-
schulleitungen und Vereinsfithrung zu fordern sowie den Teil-
nehmenden ein Forum zu bieten, bei dem sie sich zu aktuellen
Themen rund um das Wissenschaftsnetz und seine Dienste in-
formieren kénnen.

Nach der BegriiRung und einem Uberblick zum Stand des DFN-
Vereins von Prof. Dr. Helmut Reiser, dem stellvertretenden Vor-
standsvorsitzenden des DFN-Vereins, startete das Diskussionsfo-
rum am ersten Tag mit der Keynote ,,Rechtliche Anforderungen
beim Einsatz von ChatGPT und anderen KI-Systemen“ von

Dr. Carsten Ulbricht. Darin sprach der Rechtsanwalt tiber die
rechtlichen Risiken des ungesteuerten Einsatzes von ChatGPT
und anderen generativen KI-Systemen. Er empfahl, geeignete
Richtlinien fir den Einsatz von Kl an Institutionen und Unter-
nehmen einzufihren. Nur so kénnten Chancen und Einsatz-

Gut vernetzt: Schwerpunkt des diesjdhrigen Forums war das Zukunftsthema
KI. Am Stehpult: Prof. Dr. Helmut Reiser, stellvertretender
DFN-Vorstandsvorsitzender | Foto: Nina Bark/DFN

szenarien abgesichert ,ausgetestet“ werden, um hieraus zu ler-
nen und mit den weiteren Entwicklungen Schritt zu halten. Das
tolle warme Wetter und das schéne Ambiente des am Ufer der
Dahme gelegenen Veranstaltungsortes sorgten beim Konferenz-
dinner am Abend flr entspannte Gesprdche und die Méglichkeit
zum Kennenlernen und Netzwerken unter den Teilnehmenden.

Im Rahmen der Sessions ,Einsatz von KI“, ,Aktuelles zum Thema
Sicherheit“und ,Rechtsforschungim DFN - Aktuelles aus Gesetz-
gebung und Rechtsprechung”boten unter anderem die Vortrage
von Prof. Dr. Moreen Heine von der Universitdt zu Libeck und

Prof. Dr. Thomas Schreck von der Hochschule Miinchen am zwei-
ten Tag der Veranstaltung viel Stoff fiir angeregte Diskussionen. ¢

Erfolgreiches All Hands 2024 der
DFN-Geschdftsstelle

Alle Hande an Bord: 63 Mitarbeitende des DFN-Vereins und
Thorsten Visbal als Moderator trafen sich am Montag und
Dienstag, 16. und 17. September 2024, im Hotel Miiggelsee-
perle im Stidosten Berlins. Die Veranstaltung fernab des ge-
wohnten Alltags im Griinen bot Gelegenheit, neue Kollegin-
nen und Kollegen der letzten zwei Jahre noch besser kennen-
zulernen und erfolgreich als Team zusammenzuwachsen.

Neben intensiven Gesprdchen fand sich gentigend Raum fir
Gruppenarbeiten und kreative Diskussionen zur weiteren Ent-
wicklung der Geschaftsstelle. In verschiedenen Formaten konnten
Mitarbeitende ihre Anregungen vorstellen, bewerten und ge-
meinsam ndchste Schritte erarbeiten. Aber was wdre ein Team-
event ohne den Austausch nach der Arbeit? Gemeinsame Spazier-
gdnge, Joggen, BogenschieRen und der Klassiker Bowling sorg-

ten flir den SpaR am Abend. Mit vielen frischen Eindriicken und
jeder Menge Input versorgt, freuen sich die Mitarbeitenden in der
Geschdftsstelle auf zukiinftige spannende Herausforderungen. ¢

Fir Forschung und Lehre: Die Mitarbeitenden des DFN-Vereins sorgen seit 40
Jahren dafiir, dass teilnehmende Einrichtungen am Wissenschaftsnetz sicher
und schnell miteinander kommunizieren kdnnen | Foto: Christoph Schieder
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DFN live: Wissen teilen,
Erfahrungen weitergeben

Der DFN-Verein lebt von der Expertise und Erfahrung seiner Mitglieder und
Teilnehmer am Deutschen Forschungsnetz. Mit zahlreichen Veranstaltungen,
Tutorien, Tagungen und Workshops bietet der DFN-Verein ein Forum fur

lebendigen Dialog und Wissenstransfer.

88. DFN-Mitgliederversammlung

Am Dienstag, 11. Juni 2024, fand die 88. Mitgliederversamm-
lung (MV) des DFN-Vereins in der Akademie der Wissenschaf-
ten in Berlin statt. Zweimal im Jahr treffen sich Vertretende
der mehr als 350 institutionellen Mitglieder aus Forschung
und Lehre, darunter die Mehrzahl der deutschen Hochschu-
len, Forschungseinrichtungen sowie forschungsnahe Wirt-
schaftsunternehmen, um gemeinsam die Zukunft des DFN-
Vereins zu gestalten.

Zu Beginn berichteten der Vorstand und die Geschaftsfilhrung
Uber die Aktivitaten des DFN-Vereins im Jahr 2023: Bei den Pro-
jektbeteiligungensind u.a. der mitder RWTH Aachen gemein-
sam entwickelte Basisdienst Identity & Access Management
(IAM4NFDI)im Rahmen der Nationalen Forschungsdateninfra-
struktur (NFDI) und das GEANT-Projekt GN5 Phase 2, das
offiziell am 1. Januar 2025 startet, zu nennen.

Hinsichtlich der Netzinfrastruktur wurde tiber die Entwicklung
und den Stand des X-WiN berichtet. Aulerdem genehmigte die
Mitgliederversammlung die Leistungssteigerung des Dienstes
DFN-Internet. Zu erwdhnen ist weiter das im Mdrz 2024 in den
Regelbetrieb gegangene Leistungsmerkmal DNS-RPZ (Domain
Name Service - Response Policy Zone) von DFN-Security, das
den Zugriff auf Phishingseiten verhindern soll. Das Leistungs-
merkmal wird durch eine ,Community-Zone® erganzt, in der
sich Teilnehmer Giber Bedrohungslagen austauschen kénnen.
Uber die Verabschiedung von Prof. Dr. Gerhard Peter als lang-
jahrigem Vorsitzenden der Mitgliederversammlungen und die
BegriiBung von Dr. Rainer Bockholt als seinem designierten
Nachfolger wird hier gesondert berichtet.

Geballte Kompetenz und Erfahrung: Mitgliedsvertretende der Giber 350 insti-
tutionellen Mitglieder treffen sich zweimal im Jahr, um tber die Geschicke des
DFN-Vereins abzustimmen | Foto: Jiirgen ALOIsius Morgenroth

Wir danken Prof. Dr. Gerhard Peter!

Im Rahmen der 88. Mitgliederversammlung am 11. Juni 2024
in der Berlin-Brandenburgischen Akademie der Wissenschaf-
ten wurde Prof. Dr. Gerhard Peter als langjdhriger Vorsitzen-
der der Mitgliederversammlungen verabschiedet.

In seiner Rede bedankte sich DFN-Vorstandsvorsitzender
Prof. Dr-Ing. Stefan Wesner im Namen der Mitglieder fur die
wertvolle Arbeit und wiirdigte das auRerordentliche Engage-
ment, mitdem der ehemalige Rektor der Hochschule Heilbronn
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Mit Engagement und Herz-
blut: Fiir seine Verdienste als
langjdhriger Leiter der Mit-
gliederversammlungen erhielt
Prof. Dr. Gerhard Peter (3. v. li.)
stehenden Applaus.

Von links:

Geschaftsfihrer Jochem
Pattloch, Vorstandsvorsitzender
Prof. Dr-Ing. Stefan Wesner,
stellvertretender Vorstands-
vorsitzender Christian Zens,
Geschaftsfihrer Dr. Christian
Grimm und stellvertretender
Vorstandsvorsitzender

Prof. Dr. Helmut Reiser

Foto: Jurgen ALOlsius
Morgenroth

seine Aufgabe versah. lhm sei es malgeblich zu verdanken, dass
die Mitgliederversammlungen auch bei kontroversen Diskus-
sionen stets konstruktiv verlaufen sind und letztendlich im-
mer zu sehr guten und gemeinsam getragenen Ergebnissen
gefiihrt haben. AbschlieRend schlug er den Mitgliedsvertre-
tenden vor, Prof. Peter zum Ehrenvorsitzenden zukinftiger
Mitgliederversammlungen zu ernennen. Der Vorschlag wur-
de per Akklamation und unter stehendem Applaus angenom-
men. ,Ich habe es gerne gemacht®, sagte Prof. Peter und ver-
riet, dass er bereits vor 40)ahren bei der Griindungsversamm-
lung des DFN-Vereins dabei war. Den Fiithrungsstab tibergab er
an Dr.Rainer Bockholt, den Direktor des Hochschulrechenzen-
trums der Rheinischen Friedrich-Wilhelms-Universitdt Bonn,
dersich firdieRolle als Vorsitzender der Mitgliederversamm-
lung kiinftig zur Verfligung stellt.

DFN-Konferenz ,Sicherheit in vernetzten
Systemen*

Diese im Sicherheitsbereich etablierte Veranstaltung beinhaltet
Beitrdge und Diskussionen zu vielfaltigen Aspekten der Informa-
tionssicherheit. Mitihrer explizit technischen und wissenschaft-
lichen Ausrichtung hat sich die DFN-Konferenz als eine der groR-
ten deutschen Tagungen fir Informationssicherheit etabliert.
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DFN-Betriebstagung

Die 81. DFN-Betriebstagung (BT), die am 8. und 9. Oktober
2024 im Leonardo Royal Hotel Berlin Alexanderplatz statt-
fand, ging mit vielen spannenden Diskussionen, Themen
am Puls der Zeit, frischen Eindriicken und neuen Kontakten
zu Ende. Mehr als 300 Teilnehmende verzeichnete die Prd-
senzveranstaltung. 130 Leute schauten sich die Plenums-
vortrdge im Stream an. Der erste Tag ging mit den Vortrd-
genim Plenum und den darauffolgenden Foren Sicherheit,
Rechtsfragen, AAl und Mail erfolgreich zu Ende. Ein High-
light war das Get-together am Abend, das anldsslich des
40-jdhrigen Jubildaums in einem bayerisch angehauchten
Bierzelt stattfand und den Teilnehmenden ausgiebig Ge-
legenheit zum Netzwerken bot.

Auch der 2. Tag bot in den Foren Wissenschaftsnetz, Mul-
timedia, Mobile IT, VoIP und Cloud viele Themen, die das

. . v e . ) Gut besucht: die 81. DFN-Betriebst im 40. Jahr des DFN-Verei it
Fachpublikum tagtdglich beschaftigt - u.a. ,IT-Sicherheit U besuch €1 etrlebstaguing Im 49. Jahr des erens Wargs

mehr als 300 Teilnehmenden bis auf den letzten Stuhl ausgebucht |

im Wandel: Cloud-Dienste als Schutzschild fir Bildung und Foto: Maimona Id/DFN
Forschung®, ,Die Bedeutung von Open-Source-Ldsungen
fr Bildungsinstitutionen“ und ,GWDG Chat Al - ein neu-
erfoderierter Zugang zu GrolBsprachmodellen kiinstlicher TERMIN

Intelligenz“.
Die 82. Betriebstagung findet am Dienstag und Mittwoch,

25. und 26. Mdrz 2025, statt.

18. Tagung der DFN-Nutzergruppe
»Hochschulverwaltung”

Im kommenden Jahr findet die Tagung der DFN-Nutzergruppe Hoch-

TERMIN schulverwaltung unter dem Motto ,(R)evolution der Hochschulverwal-

tung - Kl und Souverdnitdt in Bonn statt. Organisiert wird sie vom
Die 18. Tagung der DFN-Nutzergruppe ,Hoch- DFN-Verein in Zusammenarbeit mit der Universitdt Bonn. Vortragende
schulverwaltung® findet von Montag bis aus Rechenzentren, Forschung, Verwaltung und Wirtschaft beschaf-
Mittwoch, 5. bis 7. Mai 2025, in Bonn statt. tigen sich mit hochaktuellen Fragen zur Informationssicherheit, zur

Digitalen Souverdnitdt und zum Onlinezugangsgesetz aus den Blick-
winkeln Rechtliches, Kollaboration und Umsetzung.

Weitere Informationen zur Arbeit der Nutzergruppe und zu ihren
Tagungen finden Sie unter: https://www.hochschulverwaltung.de

Alle Veranstaltungen des DFN-Vereins

finden Sie hier:
https://www.dfn.de/news/veranstaltungen/
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Uberblick DFN-Verein

(Stand: 12/2024)

Foto: jackijack/fotolia

Laut Satzung fordert der DFN-Verein die Schaffung der Vor-
aussetzungen fir die Errichtung, den Betrieb und die Nutzung
einesrechnergestiitzten Informations-und Kommunikationssys-
tems fir die 6ffentlich geforderte und gemeinnitzige Forschung
inder Bundesrepublik Deutschland. Der Satzungszweck wird ins-
besondere verwirklicht durch Vergabe von Forschungsauftragen
und Organisation von Dienstleistungen zur Nutzung des Deut-
schen Forschungsnetzes.

Als Mitglieder werden juristische Personen aufgenommen, von
denen ein wesentlicher Beitrag zum Vereinszweck zu erwarten
ist oder die dem Bereich der institutionell oder sonst aus 6ffent-
lichen Mitteln geférderten Forschung zuzurechnen sind. Sitz des
Vereins ist Berlin.

Die Geschdftsstelle

Standort Berlin (Sitz des Vereins)
DFN-Vereine.V.

Alexanderplatz 1
10178 Berlin
Telefon: +49 30 884299-0

Standort Stuttgart
DFN-Vereine.V.

Lindenspirstralle 32
70176 Stuttgart
Telefon: +49 711 63314-0
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Die Organe

Mitgliederversammlung

Die Mitgliederversammlung ist u.a. zustdndig fir die Wahl der
Mitglieder des Verwaltungsrates, fir die Genehmigung des Jah-
reswirtschaftsplanes, fiir die Entlastung des Vorstandes und fir
die Festlegung der Mitgliedsbeitrdge. Derzeitiger Vorsitzender
der Mitgliederversammlung ist Prof. Dr. Gerhard Peter, Hoch-
schule Heilbronn.

Verwaltungsrat

Der Verwaltungsrat beschliet alle wesentlichen Aktivitdten des
Vereins, insbesondere die technisch-wissenschaftlichen Arbei-
ten, und berdt den Jahreswirtschaftsplan. Fiir die 13. Wahlperi-
ode sind Mitglieder des Verwaltungsrates:

Kerstin Bein
(Universitdt Mannheim)

PD Dr. Wolfgang zu Castell
(Helmholtz-Zentrum Potsdam, Deutsches GeoForschungsZentrum GFZ)

Peter Gietz
(DAASI International GmbH)

llona Glaser
(Deutscher Wetterdienst)

Prof. Dr. Frank Jenko
(Technische Universitdat Minchen)

Dr. Lars Koller
(Technische Hochschule Ostwestfalen-Lippe)

Dieter Lehmann
(Universitdt Leipzig)

Dr. Holger Marten
(Christian-Albrechts-Universitdt zu Kiel)

Dr. Hartmut Plehn
(Otto-Friedrich-Universitdt Bamberg)

Prof. Dr. Helmut Reiser
(LRZ der Bayerischen Akademie der Wissenschaften)

Prof. Dr-Ing. Giinter Schafer
(Technische Universitdt Ilmenau)

Prof. Dr.-Ing. Stefan Wesner
(Universitdt zu Kéln)

Christian Zens
(Friedrich-Alexander-Universitdt Erlangen-Nirnberg)

Der Verwaltungsrat hat als stiandige Gdste

eine Vertreterin der Hochschulrektorenkonferenz:
Prof. Dr.rer. nat. Ulrike Tippe
(Technische Hochschule Wildau)

einen Vertreter der Hochschulkanzlerinnen und -kanzler:
Dietmar Smyrek

(Hauptberuflicher Vizeprdsident fiir Personal, Finanzen und Hochschulbau
der Technischen Universitdt Braunschweig)

einen Vertreter der Kultusministerkonferenz:
Jurgen Grothe
(SMWK Dresden)

den Vorsitzenden der jeweils letzten Mitgliederversammlung:
Prof. Dr. Gerhard Peter
(Hochschule Heilbronn)

den Vorsitzenden des ZKI:
Torsten Prill
(Freie Universitdt Berlin)

Vorstand

Der Vorstand des DFN-Vereins im Sinne des Gesetzes wird aus
dem Vorsitzenden und den beiden stellvertretenden Vorsitzen-
den des Verwaltungsrates gebildet. Derzeit sind dies:

Prof. Dr.-Ing. Stefan Wesner
Vorsitz

Prof. Dr. Helmut Reiser
Stellv. Vorsitzender

Christian Zens
Stellv. Vorsitzender

Der Vorstand wird beraten vom Strategischen Beirat, einem Be-
triebsausschuss (BA) und einem Ausschuss fiir Recht und Sicher-
heit (ARUS).

DerVorstand bedientsich zur Erledigung laufender Aufgaben ei-
ner Geschdftsstelle mit Standorten in Berlin und Stuttgart. Sie
wird von einer Geschdftsfiihrung geleitet. Als Geschaftsfihrer
wurden vom Vorstand Dr. Christian Grimm und Jochem Pattloch
bestellt.



Die Mitgliedseinrichtungen

Fachhochschule Aachen - Technik und Wirtschaft
Rheinisch-Westfdlische Technische Hochschule Aachen (RWTH)
Hochschule Aalen

Ostbayerische Technische Hochschule Amberg-Weiden
Hochschule fiir angewandte Wissenschaften, Fachhochschule Ansbach
Technische Hochschule Aschaffenburg

Technische Hochschule Augsburg

Universitat Augsburg

NTT Germany AG & Co. KG

Otto-Friedrich-Universitdt Bamberg

Universitat Bayreuth

Alice Salomon Hochschule Berlin

Berlin-Brandenburgische Akademie der Wissenschaften
Berliner Institut fiir Gesundheitsforschung/Berlin Institute of Health
Berliner Hochschule fiir Technik (BHT)

Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit
Bundesanstalt fiir Materialforschung und -priifung
Bundesinstitut fiir Risikobewertung

Deutsche Telekom AG Laboratories

Deutsche Telekom IT GmbH

Deutsches Institut fir Normung e.V. (DIN)

Deutsches Institut fiir Wirtschaftsforschung e. V. (DIW)
European School of Management and Technology GmbH (ESMT)
Evangelische Hochschule Berlin

Forschungsverbund Berlin e.V.

Freie Universitat Berlin

Helmholtz-Zentrum Berlin fiir Materialien und Energie GmbH
Hertie School gGmbH

Hochschule fiir Technik und Wirtschaft Berlin

Hochschule fir Wirtschaft und Recht Berlin
Humboldt-Universitat zu Berlin

International Psychoanalytic University Berlin ggmbH
IT-Dienstleistungszentrum Berlin

Leibniz-Gemeinschaft e.V.

Museum fiir Naturkunde - Leibniz-Institut fiir Evolutions-und
Biodiversitatsforschung

NOW GmbH Nationale Organisation Wasserstoff- und
Brennstoffzellentechnologie

Robert Koch-Institut

Stanford University in Berlin

Stiftung Deutsches Historisches Museum
Stiftung PreuBischer Kulturbesitz
Technische Universitdt Berlin (TUB)
Umweltbundesamt

Universitdt der Kiinste Berlin
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Wissenschaftskolleg zu Berlin

Wissenschaftszentrum Berlin fiir Sozialforschung ggmbH
Zuse-Institut Berlin (ZIB)

Hochschule Biberach

Hochschule Bielefeld

Universitdt Bielefeld

Technische Hochschule Bingen

ELFI Gesellschaft fiir Forschungsdienstleistungen mbH
Evangelische Hochschule Rheinland-Westfalen-Lippe
Hochschule Bochum

Hochschule fir Gesundheit

Ruhr-Universitdt Bochum

Technische Hochschule Georg Agricola

Bundesinstitut fiir Arzneimittel und Medizinprodukte
Bundesministerium des Innern und fir Heimat

Bundesministerium fir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz

Deutsche Forschungsgemeinschaft

Deutscher Akademischer Austauschdienst e. V.

Deutsches Zentrum fiir Luft- und Raumfahrte.V.

Deutsches Zentrum fiir Neurodegenerative Erkrankungen e. V.
Helmholtz-Gemeinschaft Deutscher Forschungszentren e.V.
Rheinische Friedrich-Wilhelms-Universitdt Bonn
Forschungszentrum Borstel - Leibniz Lungenzentrum
Technische Hochschule Brandenburg

Leibniz-Institut DSMZ - Deutsche Sammlung von Mikroorganismen
und Zellkulturen GmbH

Helmholtz-Zentrum fiir Infektionsforschung GmbH
Hochschule fiir Bildende Kiinste Braunschweig

Johann Heinrich von Thinen-Institut, Bundesforschungs-
institut fur Landliche Raume, Wald und Fischerei

Julius Kithn-Institut, Bundesforschungsinstitut fiir Kulturpflanzen
Physikalisch-Technische Bundesanstalt

Technische Universitdt Braunschweig

Constructor University Bremen gGmbH

Hochschule Bremen

Hochschule fiir Kiinste Bremen

Universitdt Bremen

Alfred-Wegener-Institut, Helmholtz-Zentrum fiir Polar- und
Meeresforschung

Hochschule Bremerhaven
hochschule 21 gemeinnitzige GmbH
Technische Universitdt Chemnitz
Technische Universitdt Clausthal

Hochschule fiir angewandte Wissenschaften, Fachhochschule Coburg
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Brandenburgische Technische Universitdt Cottbus-Senftenberg
Deutsche Telekom IT GmbH

European Space Agency (ESA)

Evangelische Hochschule Darmstadt

GSI Helmholtzzentrum fiir Schwerionenforschung GmbH
Hochschule Darmstadt

Technische Universitdt Darmstadt

Technische Hochschule Deggendorf

Fachhochschule Dortmund

Technische Universitdt Dortmund

Evangelische Hochschule Dresden

Helmholtz-Zentrum Dresden-Rossendorf e.V.
Hannah-Arendt-Institut fir Totalitarismusforschunge.V.
Hochschule fiir Bildende Kiinste Dresden

Hochschule fiir Technik und Wirtschaft Dresden
Leibniz-Institut fiir Festkérper- und Werkstoffforschung Dresden e. V.
Leibniz-Institut fiir Polymerforschung Dresden e.V.

Sdchsische Landesbibliothek - Staats- und Universitdtsbibliothek
Technische Universitdt Dresden

Forschungsinstitut fiir Nutztierbiologie (FBN)

Hochschule Diisseldorf

Heinrich-Heine-Universitdt Diisseldorf

Information und Technik Nordrhein-Westfalen (ITNRW)
Kunstakademie Disseldorf

Robert Schumann Hochschule Diisseldorf

Katholische Universitat Eichstatt-Ingolstadt

Hochschule Emden/Leer

Fachhochschule Erfurt

Universitdt Erfurt

Friedrich-Alexander-Universitdt Erlangen-Niirnberg

Folkwang Universitdt der Kiinste

RWI - Leibniz-Institut fir Wirtschaftsforschunge.V.
Universitdt Duisburg-Essen

Hochschule Esslingen

Europa-Universitdt Flensburg

Hochschule Flensburg

Institut fir Nanotechnologie und korrelative Mikroskopie ggmbH
Bundesamt fiir Kartographie und Geodasie

Deutsche Nationalbibliothek

DIPF | Leibniz-Institut fur Bildungsforschung und Bildungsinformation
Frankfurt University of Applied Sciences

Johann Wolfgang Goethe-Universitdt Frankfurt am Main
Philosophisch-Theologische Hochschule St. Georgen e.V.
Senckenberg Gesellschaft fiir Naturforschung

IHP GmbH - Institut fiir innovative Mikroelektronik

Stiftung Europa-Universitat Viadrina

Technische Universitat Bergakademie Freiberg
Albert-Ludwigs-Universitdt Freiburg

Evangelische Hochschule Freiburg

Katholische Hochschule Freiburg

Hochschule Weihenstephan-Triesdorf

Zeppelin Universitat gGmbH

Hochschule Fulda

Hochschule Furtwangen

European Southern Observatory (ESO)

Gesellschaft fiir Anlagen- und Reaktorsicherheit gGmbH
Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften
Leibniz-Institut fiir Pflanzengenetik und Kulturpflanzenforschung (IPK)
Helmholtz-Zentrum hereon GmbH

Westfdlische Hochschule

Technische Hochschule Mittelhessen

Justus-Liebig-Universitdt GieBen

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH (GWDG)
Verbundzentrale des Gemeinsamen Bibliotheksverbundes

Universitdt Greifswald

Friedrich-Loeffler-Institut, Bundesforschungsinstitut fir
Tiergesundheit

Fachhochschule Siidwestfalen

FernUniversitdt in Hagen

Leibniz-Institut fur Wirtschaftsforschung Halle e. V.
Martin-Luther-Universitdt Halle-Wittenberg

Burg Giebichenstein Kunsthochschule Halle
Berufliche Hochschule Hamburg (BHH)

Bundesamt fiir Seeschifffahrt und Hydrographie
Deutsches Elektronen-Synchrotron DESY

Deutsches Klimarechenzentrum GmbH (DKRZ)

DFN - CERT Services GmbH

HafenCity Universitat Hamburg
Helmut-Schmidt-Universitdt/Universitit der Bundeswehr Hamburg
Hochschule fiir Angewandte Wissenschaften Hamburg
Hochschule fiir bildende Kiinste Hamburg
Hochschule fiir Musik und Theater Hamburg
Technische Universitat Hamburg

Universitat Hamburg

Hochschule Weserbergland

Hochschule Hamm-Lippstadt

Bundesanstalt fiir Geowissenschaften und Rohstoffe
Hochschule Hannover

Gottfried Wilhelm Leibniz Bibliothek - Niedersdchsische
Landesbibliothek

Gottfried Wilhelm Leibniz Universitit Hannover

HIS Hochschul-Informations-System eG

Hochschule fiir Musik, Theater und Medien Hannover
Landesamt fiir Bergbau, Energie und Geologie
Medizinische Hochschule Hannover

Technische Informationsbibliothek

Stiftung Tierdrztliche Hochschule Hannover
Fachhochschule Westkiiste

Deutsches Krebsforschungszentrum (DKFZ)
European Molecular Biology Laboratory (EMBL)

NEC Laboratories Europe GmbH



Universitat Heidelberg
Hochschule Heilbronn

Hochschule fiir angewandte Wissenschaft und Kunst
Hildesheim/Holzminden/Gottingen

Stiftung Universitat Hildesheim

Hochschule fiir angewandte Wissenschaften Hof

Hochschule Fresenius gemeinniitzige Tragergesellschaft mbH
Technische Universitat limenau

BayZiel - Bayerisches Zentrum fiir Innovative Lehre

Technische Hochschule Ingolstadt

Ernst-Abbe-Hochschule Jena

Friedrich-Schiller-Universitdt Jena

Leibniz-Institut fiir Photonische Technologien e.V.

Leibniz-Institut fiir Alternsforschung - Fritz-Lipmann-Institut e. V. (FLI)
Forschungszentrum Jilich GmbH

Hochschule Kaiserslautern

Rheinland-Pfélzische Technische Universitdt Kaiserslautern-Landau
Bundesanstalt fiir Wasserbau

FIZ Karlsruhe - Leibniz-Institut fiir Informationsinfrastruktur GmbH
FZI Forschungszentrum Informatik

Hochschule Karlsruhe

Karlshochschule International University

Karlsruher Institut fur Technologie - Universitat des Landes
Baden-Wiirttemberg und nationales Forschungszentrum in der
Helmholtz-Gemeinschaft (KIT)

Staatliche Akademie der Bildenden Kiinste Karlsruhe

Universitat Kassel

Hochschule fir 6ffentliche Verwaltung Kehl

Hochschule fiir angewandte Wissenschaften, Fachhochschule Kempten
Christian-Albrechts-Universitdt zu Kiel

Fachhochschule Kiel

Institut fir Weltwirtschaft an der Universitat Kiel

IPN Leibniz-Institut fiir die Padagogik der Naturwissenschaften und
Mathematik

Helmholtz-Zentrum fiir Ozeanforschung Kiel (GEOMAR)

ZBW - Deutsche Zentralbibliothek fiir Wirtschaftswissenschaften -
Leibniz-Informationszentrum Wirtschaft

Hochschule Koblenz

Deutsche Sporthochschule Kéln
Hochschulbibliothekszentrum des Landes NRW
Katholische Hochschule Nordrhein-Westfalen
Kunsthochschule fiir Medien KoIn

Rheinische Hochschule Kéln gGmbH
Technische Hochschule Kdln

Universitat zu Koln

Hochschule Konstanz Technik, Wirtschaft und Gestaltung (HTWG)
Universitdt Konstanz

Hochschule Anhalt

Hochschule Niederrhein

Leibniz-Institut fir Atmospharenphysik e. V.

Hochschule Landshut - Hochschule fiir angewandte Wissenschaften
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Helmholtz-Zentrum fir Umweltforschung GmbH - UFZ
Hochschule fir Grafik und Buchkunst Leipzig

Hochschule fiir Musik und Theater ,Felix Mendelssohn Bartholdy*“
Hochschule fiir Technik, Wirtschaft und Kultur Leipzig
Leibniz-Institut fir Tropospharenforschunge. V.

Mitteldeutscher Rundfunk

Universitdt Leipzig

Technische Hochschule Ostwestfalen-Lippe

Technische Hochschule Liibeck

Universitat zu Liibeck

Evangelische Hochschule Ludwigsburg

Hochschule fir Wirtschaft und Gesellschaft Ludwigshafen
Leuphana Universitdt Liineburg

Hochschule Magdeburg-Stendal

Leibniz-Institut fiir Neurobiologie Magdeburg

Hochschule Mainz

Johannes Gutenberg-Universitat Mainz

Katholische Hochschule Mainz

GESIS - Leibniz-Institut fiir Sozialwissenschaften e. V.

Hochschule Mannheim

Universitdt Mannheim

ZEW - Leibniz-Zentrum fiir Europdische Wirtschaftsforschung GmbH
Deutsche Schillergesellschaft e.V. Deutsches Literaturarchiv Marbach
Philipps-Universitat Marburg

Hochschule MeiBen (FH) und Fortbildungszentrum

Hochschule Merseburg (FH)

Hochschule Mittweida

Hochschule Ruhr West

Leibniz-Zentrum fiir Agrarlandschaftsforschung (ZALF) e. V.
Bayerische Staatsbibliothek

Hochschule fiir angewandte Wissenschaften Miinchen
Hochschule fiir Philosophie Miinchen

Fraunhofer-Gesellschaft zur Forderung der angewandten
Forschunge.V.

Helmholtz Zentrum Miinchen Deutsches Forschungszentrum fiir
Gesundheit und Umwelt GmbH

ifo Institut - Leibniz-Institut fir Wirtschaftsforschunge. V.
Katholische Stiftungshochschule Miinchen
Ludwig-Maximilians-Universitdat Miinchen
Max-Planck-Gesellschaft zur Férderung der Wissenschaften e.V.
Technische Universitat Miinchen

Universitdt der Bundeswehr Miinchen

FH Miinster University of Applied Sciences

Universitdt Miinster

Hochschule Neubrandenburg

Hochschule fiir Angewandte Wissenschaften Neu-Ulm
Hochschule Nordhausen

Kommunikationsnetz Franken e.V.

Technische Hochschule Nirnberg Georg Simon Ohm

Technische Universitdt Niirnberg
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Hochschule fiir Wirtschaft und Umwelt Nirtingen-Geislingen
Deutsches Institut fur Erndhrungsforschung Potsdam-Rehbriicke
Mathematisches Forschungsinstitut Oberwolfach ggmbH
Deutscher Wetterdienst

Hochschule fiir Gestaltung Offenbach

Hochschule Offenburg

Carl von Ossietzky Universitdt Oldenburg

IBS IT & Business School Oldenburg

Landesbibliothek Oldenburg

Hochschule Osnabriick

Universitdt Osnabriick

Fachhochschule der Wirtschaft Paderborn

Universitdt Paderborn

Universitdt Passau

Bundesgesellschaft fiir Endlagerung mbH (BGE)

Hochschule Pforzheim - Gestaltung, Technik, Wirtschaft und Recht
Fachhochschule Potsdam

Helmholtz-Zentrum Potsdam Deutsches GeoForschungs
Zentrum - GFZ

Filmuniversitdt Babelsberg KONRAD WOLF
Potsdam-Institut fur Klimafolgenforschung (PIK) e. V.
Universitdt Potsdam

Ostbayerische Technische Hochschule Regensburg
Universitat Regensburg

Hochschule Reutlingen

Technische Hochschule Rosenheim

Leibniz-Institut fir Ostseeforschung Warnemiinde
Universitdt Rostock

CISPA - Helmholtz-Zentrum fiir Informationssicherheit ggmbH
Universitdt des Saarlandes

Bundesamt fiir Strahlenschutz

Hochschule Bonn-Rhein-Sieg

European X-Ray Free-Electron Laser Facility GmbH
Hochschule Schmalkalden

Padagogische Hochschule Schwabisch Gmiind

Landesamt fiir Kultur und Denkmalpflege Mecklenburg-Vorpommern
Universitdt Siegen

Hochschule Albstadt-Sigmaringen

Deutsche Universitat fiir Verwaltungswissenschaften Speyer

GasLINE Telekommunikationsnetzgesellschaft deutscher
Gasversorgungsunternehmen mbH & Co. Kommanditgesellschaft

Hochschule Stralsund

Cisco Systems GmbH

Duale Hochschule Baden-Wiirttemberg
Hochschule der Medien Stuttgart
Hochschule fiir Technik Stuttgart
Universitdt Hohenheim

Universitat Stuttgart

Thiringer Landessternwarte Tautenburg

Hochschule Trier

Universitat Trier

Eberhard Karls Universitdt Tiibingen

Stiftung "Medien in der Bildung" - Leibniz-Institut fiir Wissensmedien
Technische Hochschule Ulm

Universitat Ulm

Vinzenz Palotti University gGmbH

Universitdt Vechta

Private Hochschule fiir Wirtschaft und Technik ggmbH
Schloss Dagstuhl - Leibniz-Zentrum fiir Informatik GmbH
Bauhaus-Universitat Weimar

Hochschule fiir Musik FRANZ LISZT Weimar
Hochschule Ravensburg-Weingarten

Padagogische Hochschule Weingarten

Hochschule Harz

Hochschule RheinMain

Statistisches Bundesamt

Technische Hochschule Wildau

Jade Hochschule Wilhelmshaven/Oldenburg/Elsfleth
Hochschule Wismar

Private Universitat Witten/Herdecke ggGmbH

Ostfalia Hochschule fiir angewandte Wissenschaften
Herzog August Bibliothek

Hochschule Worms

Bergische Universitat Wuppertal
Julius-Maximilians-Universitat Wiirzburg

Technische Hochschule Wiirzburg-Schweinfurt
Universitatsklinikum Wirzburg

Hochschule Zittau/Gorlitz

Westsdchsische Hochschule Zwickau
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DFN mitteilungen

bieten Hintergrundwissen zu Themen
aus der Welt der Kommunikationsnetze
und des DFN-Vereins

DFN infobrief recht

informiert iber aktuelle Entwicklungen
und Fragen des Medien-und
Informationsrechts

DFN newsletter
liefert neueste Informationen rund
um das Deutsche Forschungsnetz

Podcast Forschungsstelle Rechtim DFN
~Weggeforscht“ beschaftigt sich mit
aktuellen juristischen Fragestellungen
aus dem digitalen Umfeld

DFN auf Mastodon
trotet & teilt spannende News rund
um das Deutsche Forschungsnetz

DFN auf LinkedIn
postet aktuelle Nachrichten zum
Deutschen Forschungsnetz
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