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DFN VolP Centrex - Administration ,Next level”

Agenda

 Admin Portal 4 von Beginn an
 Motivation & Entstehung
* Aktueller Stand
* Mehrwerte & neue Funktionalitaten als Administrator
* Live Demo
* Ausblick DFN VolIP Centrex
Alles was API spricht

* Gedanken zu mehr Automation
 Grundlagen

* Live Demo

Links & Quellen

 FAQ




Authentisierungsprozeld & Toolskonsolidierung

Ausgangssituation, Planung und Umsetzung.

Phase 1 Phase 2a

Wechsel Tool NSC5 * Start Admin Portal Preview
zu neuem Benutzermanagement

'Phase 2b
i Globaler Zugang MFA fur NSC

e exklusiv fur Partner exklusiv fUr Partner

* Anderung Login Admin Portal Funktionen
wurden im NSC5 Portal
verflgbar

19.06.2024 26.06.2024

NFON AG | * NSC5 — NFON Support Cockpit

exklusiv fur Partner

Multi-Faktor-Authentisierung
verfugbar

Erweiterung Login Sicherheit

18.7.2024

Phase 3

Launch Admin Portal 4
mit neuem Benutzermanagement

exklusiv fir Partner
ausgiebige Testphase

AnschlieBend Einbindung
Kunden

Nov24 - Feb25

Phase 4

Migration App Suite und
globaler Zugang MFA App Suite

fir Kunden & Partner

Anderung der
Benutzeloginseite (u.a.
Aktivierung NFON SSO)

21.03.2025




Neues Login inkl. Authentisierungsprozel’

Welche Anderungen ergeben sich im AnmeldeprozeB aller
Benutzenden von DFN VolP-Centrex?

- Nutzungsverhalten

* Neue und zeitgemalle Anwendung

AV NFON

* einheitliches SSO zu DFN VolP Centrex Anwendungen fir Telefonie (u.a.
App Suite), Meetings, Administration, und MS Outlook add-in

Neue Seite, gleiche Anmeldedaten. Melden Sle
sich wie gewohnt an.

Anmelden

* Password Reset: Optimierter Reset Prozel zur Reduzierung von

Anwendungshurden

Passwort

[ Angemeldet bleiben Passwort vergessen?

b

Sicherheit

* Login-Schutz durch Multi-Faktor Authentisierung

* Benutzende entscheiden bei Wahl des Multi-Faktor Authentisierung

Datenschutz

Impressu

NFON AG |




Neues Login inkl. Authentisierungsprozel’

< Tenant = QA Playground K2345 » Phone Extensions Jens.doose@nfon.com e
[ ) (] e
E I n B I C a u I e n e u e e X EditPhone Extension:FelixWalfgeng 2 tserprofie
» Configuration General 2 Ko ,

Call forwarding

¥ BExtensions External numbers/DDI ¢ Logout

Phone Extensions . .
Phone devices General seftinas I 7o
. efox Extensions

Geographical settings
grap 9 Signaled number on external call forwards

Bundled Extensions
Skype for business/@Teams Nurnber of cailler M
» Services Specify which number should be signalled when transferring
Voicemail
* Diagnosis Al 1 I b
e Brandon Archer Call forwareling o exierna numbers
c lenant Independent Aclivate to enable using external numbers as call forward targets
O Contractual & billing
— »
CU Permission
User Data User Data o orofiles and rul
4‘7; Call configuration rofiles and rules
- I Username * = Configuration
Authentication factors = ’
S brandon.archer@nfon.com — + Add profile
E Function keys
®)
Change password <

 Gemeinsames Benutzerprofil fir
Administration und App Suite

English

JL  Jonas Loewe

123

e zentrales Management der
Benutzereinstellungen fir

VolP-Centrex

The language se
web and desktoy
or immediately w|

Mehrfachaytheptifizierung © Available

onfigurieren

o Benutzername (Mailadresse)
o Sprache

o Passwort
o

MFA Tools (bspw. MS
Authenticator)

Installieren Sie Microsoft Authenticator
/ FreeOTP / Google Authenticator auf
Ihrem Mobiltelefon, geben Sie die Nummer
ein und geben Sie den Einmalcode ein (ein
Geratename hilft Thnen, Ihr Gerat spater

) GSM settings
E Device to call with

G Callforwarding

zu identifizieren). .
D Suppress

Incoming Calls

App Suite (bspw. Mobile App)

£ Seffings
@ Language
Scan nicht mdglich? Einrichtungsschliissel anzeigen @ App permissions
One-time Code [A User profile

Geratename

NFON AG
l Abbrechen




Start zur neuen Administration

Zusammenkunft der
Administrationsebenen

NSC 5

(NFON Support
Cockpit, Tool

Partner&NFON,
personl. Login)

Service | -
Portal 3

q

NSC5
Erweiterung

Service Portal Funktionen
werden sukzessive Teil des NSC
(Preview)

(bisherige Administration

Telefonaniage, techn. Login) - ........................................................................................................ >

NFON AG | Portal nur fur Partner

Funktionsparitat und Mehrwerte
aus verschiedenen Perspektiven

Admin Portal 4

(Support und Administrationstool,
Berechtigungen nach personl. Login)

Umstellung NSC 5 I

zu Admin Portal 4

Administration Portal

,End of Service*

AN



Start zur neuen Administration

Mehrwerte des
Admin Portal 4

| NN Adrmin Portal X +

&« & 2% admin-preview.nfon.com/tenant/KBOV3/configuration/devices

. Praview-Version varwenden P> Helfen Sie uns, besser zu werden

Q Suche... = nfon besondere Teststellungen KEOV3 = Gerdte ‘ Q Inder Anlage suchen... [ MarcMé._.. e

A A1 — -
~ Anlage =+ Gerdit hinzufiigen I3 CSV exportieren l & Tabelle aktualisieren 25 1-3von3d

‘GG i v TS~ Chohal Ssprbosan

Status Aktiviert Endgertitetyp T Hardware/Flrmw... MAC/ID MNebenstelle Standort

Suchan ...
» Konfiguration
Shandort fusr mobs
Gerdite
Standort fuer mobs

Standort fuer mobile 2024-04-09 174144

Standorta

DOKUMENTATION . IMPRESSUM . DATENSCHUTZ . AGE UNDSLA

NFON AG |

Neue Benutzererfahrung

Neues, modernes & optimiertes Benutzerinterface
Interaktive Dokumentation inkl. Empfehlungen fiir komplexe Einstellungen
Klonen von Objekten, bspw. Telefon-Nebenstellen oder Diensten wie Zeitsteuerung

Downloads an Ort und Stelle (u.a. Nebenstellen-, Endgerate-csv-Export)

Neue Funktionalitaten

Globale Blocklisten je Amtsleitung flir Rufnummern bis Landesvorwahlen
Quicklist fir mehr Flexibilitat bei administrativen Interaktionen
Registrierungsstatus SIP Endgerate

Suchen verschiedener Elemente in der administrierten Telefonanlage

Erhohte Sicherheit

Personalisierte Logins auf Basis bestehender App Suite Benutzerkonten anstelle
generischer Zugange (bspw. KADD))

Absicherung des Zugriffs via MFA

Anwendbarkeit von Berechtigungs- und Betriebskonzepten (Schichtdienst)



Admin Portal 4 — Neue Funktionalitaten

Die Quickliste

Q Search...

» Tenant

» Configuration

v Extensions
Phones
eFaxes

v Services
Time Confrols
Groups
Skills
Queues
IVRs
Conferences

» Sites

NFON AG |
Link Video: ht

@@ Try new Admin Portal

= NFON ZEBRA DEMO KB93T > Phones

X Create phone extension

General

External Numbers/DDI
Devices

Geographical settings
Voicemail

Call forwarding
Contractual & Billing
Permissions

Call configuration

Skills

Ciammbiomem lemnom

AV NFON

a

General

Q Search on fenant...

Save and create new

Display nome *
|7 D

Name this phane extension.

Extension (Infemal number) *

63464

Enter the exfension number: the number which can be dialled internally for a
target. Make sure that the extension number does not start with one of the
used dial prafixes for the sites assigned fo this fenant.

Email address

Enter the email address to which a voicemail or a call recording will e sent it
one of this opfions is activated.

Save changes

CH

P> Help us improve

I# Christop... e

- Quicklist o

D

63464

Documentation - Imprint . Data Protection - GTC and SLA

£ 2024 NFON AG - All rights reserved

tps://www.nfon.com/media/Service/Documentation/Manuals/Cloudva/Administration Portal/German/Gettin

Phone Extension o

started/Admin_Getting -started5 Overview4

Die Quicklist optimiert
Arbeitsprozesse und fordert das
Multitasking, indem sie wichtige
Elemente sichtbar halt, sodass
einfach zwischen den
Arbeitsschritten gewechselt

werden kann.

uicklist DE.m

AN
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https://www.nfon.com/media/Service/Documentation/Manuals/Cloudya/Administration_Portal/German/Getting_started/Admin_Getting-started5_Overview4_quicklist_DE.mp4

Admin Portal 4 — Neue Funktionalitaten

Neue Suchfunktion

@@ Try new Admin Portal P Help usimprove

Q search.. = NFON ZEBRA DEMO KB93T > Contacts Q searchonfgnant... @ Christop... e
w Tenant
con elete all contacts mport e port e = 1-140f14 =
+ Add contact Delete all DI csv fil [ Export CSV fi 25 f
Generall
| Full name Phone number Restricted
Contractual (Subscription... . . . .
N Die Suchfunktion ist eine
v Configuration
e [0  Daniel Schiffer +49 (89)12414835-310 PUblic : weltere Funktlon, die einfachen
evices
|:| Jonas Loewe +49 [89) 414142-179 Public .
Announcements Zugang zu Informationen
|:| Katrin Herman +49 [89) 414142-188 Public
Inbound Blocklist Profiles 1
e PR - mandantenweit (bspw. KADD)J)
Trunks
| Max Mustermann +43 [2742) 755660 Public : b|etet egal’ Ob es S|Ch um
Contacts
|:| Paul Frank +49 [B94) 5432123 Restricted . .
- einen Namen, eine Nebenstelle
S |:| Jan Moloil +49 [123) 455-7890 Restricted
Provisioning IP Allowiisting [ Nenad +4316)7-64 Restricted : oder andere ausgewahlte
» Extensions [l Nenad +43 [676) 470-4776 Restricted D .
etails handelt.
» Services O JensD. +49 [894) 53001234 Restricted
» Sites |:| Lisa Herrmann +49 [899) $9998101 Restricted
O Phillipp Bergrmann(ext) +43 [720) 30321710 Public

NFON AG | Av

Link Video: https://www.nfon.com/media/Service/Documentation/Manuals/Cloudva/Administration Portal/German/Getting started/Admin_ Getting-started4 Overview3 menu-options DE.mp4



https://www.nfon.com/media/Service/Documentation/Manuals/Cloudya/Administration_Portal/German/Getting_started/Admin_Getting-started4_Overview3_menu-options_DE.mp4

Admin Portal 4 — Neue Funktionalitaten

Die neue Blockliste

@@ Try new Admin Portal P> Help usimprove

Q search.. = NFON ZEBRA DEMO KB93T > Inbound Blocklist Profiles Q searchonfenant... ™ Christop.. e
+ Tenar -+ Add inbound blocklist profile 25 - 1-10f1 =
+» Configuration .
O Name Updated at Inuse
Devi . .
e _ Verwenden Sie die
D Unwanted Calls 2024-09-12 09:51.47 No *
Announcements
_ Blocklistenfunktion, um

Inbound Blocklist Profiles

Trunks telefonanlagenweit

SPTE Rufnummernbereiche fir

DDIs ]

eingehende Anrufe zu

Provisioning IP Allowlisting
» Briensions blockieren.... Diese Funktion
> Services reduziert Storungen und das
P Sif . .

- Risiko unbefugter Anrufe.

Documentation - Imprint - Data Protection - GTC and SLA EN
AV NFON =

© 2024 NFON AG - All rights reserved

NFON AG | Av

Link Video: https://www.nfon.com/media/Service/Documentation/Manuals/Cloudya/Administration_Portal/German/Other_configurations/Other-configurations7_Blocklist DE.mp4


https://www.nfon.com/media/Service/Documentation/Manuals/Cloudya/Administration_Portal/German/Other_configurations/Other-configurations7_Blocklist_DE.mp4

Admin Portal 4 — Neue Funktionalitaten

Die neue Ansicht ,Status”

" NN ) Admin Portal X + v

« c 2% admin-preview.nfon.comftenant/KBOV3/configuration/devices aQ v ﬂ! E} @

- Preview-Varsion varwenden P Helfen Sie uns, besser zu werden

2 Sucha... = nfon besondere Teststellungen KBOVE » Gerdte Q Inder Anlage suchen... [ Marc Mé... e
v Anlage + Gertit hinzufiigen [M CSVexportieren G Tabelle aktualisieren 25~ 1-3von3 = Verwenden Sie diese Ansicht um
Allgemein epe . .
| Status Llﬂ'l'.rlnrf Endgeratetyp T Hardware/Firmw...  MAC/ID Mebenstelle Standort Angelegt am yAV qua||f|2|e re n; Ob SICh das
Vertrog (Abonnements & Rogisviarungrsiois
(Alle) - YD Suchean .. Suchen .. Suchan ... Suchen ... = .e
gesuchte SIP Endgerat auf der
» Konfguration
O O] | vealink T53 - BOSECOA7D0%3 B16 Standort fuer mobile .. 2023-03-27 17-36:11 :
Gerdite Plattform von DFN VolIP Centrex
O | {@ | Yaalink TSAW - BOSECOETSRZT 516 *  Standortfusrmobile . 2025-02-05 112546 :
Ansogan . . .
m E ] vealink TE4W - 2490d80024e7 516 Standortfuer mobile .. 2024-04-09 17.41.44 : erfolgremh reg|str|eren konnte.
Blocklomstenprofle [aimg...
Amtslaitungen
Kontakie
Curchwahlen
Prowisioning |P-Edaultiste
¢ Mebanstellen
» Diensia
» Standorta
AN MO DOKUMENTATION . IMPRESSUM . DATENSCHUTZ . AGE UNDSLA e @
d
NFON AG |

Link Video: https://www.nfon.com/media/Service/Documentation/Manuals/Cloudya/Administration_Portal/German/Devices/Devicesl Overview DE.mp4



https://www.nfon.com/media/Service/Documentation/Manuals/Cloudya/Administration_Portal/German/Devices/Devices1_Overview_DE.mp4

Live Demo



Admin Portal 4

Im ,,Gewand” DFN VolP-Centrex

® © ® = aAdministration Portal x [N Admin Portal x |+ w
< > G voip-centrex-admin-test.nfon.net/tenant/K0001/extensions/phone-extensions * ) (6]
< Anlage = NFON AG K0001 > Nebenstellen | Q In der Anlage suchen...
Q Suche... -+ Nebenstelle hinzufiigen [N CSV importieren ) CSV exportieren 25 ~ 1-6von6
v Anlage O Name* Nebenstelle
| ...und so wird es mit
Allgemein Suchen ...
» Konfiguration O phone ext test2 545454 : DFN VolIP Centrex aussehen!
v Nebenstellen [0  Teams Test 4711 :
Nebenstellen O TeamsTest2 o1 : Zugang ist bald zu finden auf:
eFaxe O Teams Test 3 2345 :
_ https://voip-centrex.dfn.de/
+ Dienste O test_phone_ext_terlan 911912977 :
Zeitsteuerungen O Testoa 5000 :
Gruppen
Skills
Warteschlangen
Sprachdialoge (IVR)
Konferenzen
» Standorte
voidddndN IMPRESSUM . DATENSCHUTZ DE @

AV NFON v
T DFN i


https://voip-centrex.dfn.de/

Wenn noch mehr ,,Automation” erforderlich ist!

v
Alles was API spricht

~

N
W
j\ g

NFON AG |

Ein kurzes Blitzlicht!

AN



Alles was API spricht bei NFON

NFON - Service Portal API

Benefits:
- NFON API ist verfuigbar als RESTful web service
- NFON bietet multiple APIs fiir Kunden (beta):

- Service Portal API

- CTI-API

- Service Portal APl ist zugeschnitten auf eine Telefonanlage
(K-Level)

Potentiale:
- Telefonanlagen-Rollout in groBen Chargen
- Active Directory Integration / Kooperation

- Interaktives Einrichten / Management von Nebenstellen und
Telefonkonferenzen

- Integration von Drittanbieter-Management-Tools zur Automation der
Telefonanlageadministration

NFON AG |

Al

SHOP




NFON - Service Portal API

Wie sehen die Administrationslevels bei NFON aus?

AV NFON A-Account entspricht in der API Dokumentation die des Admin

Service Portal REST API C-Account entspricht in der API Dokumentation die des Operators

API Endpoints v.1.19.4.0

S-Account entspricht in der APl Dokumentation die des System Integrators

K-Account entspricht in der APl Dokumentation die des Customers

Success
Pending
Failure

GET /apifversion (AP| Version information) Available Language Codes Awvailable CLIRs

Example JSON serializations/deserialization details
A-Account
Available Ring Types

DFN /
API Endpoints

(K-Accnunt) (K-Accnunt} [K'Acmuntj [K-J\c;:nunt) [K-.fkc::nuntj (K-.fkc;:lunlj [K-m:c:uuntj [K-ﬁ.n::c:nunt) DIZ:I;I-)\(/SI)-:E

/apifcustomers Gl CUSTOMER SYSTEM INTEGRATOR OPERATOR ADMIN

f/apifcustomers/{identifier} G CUSTOMER SYSTEM OPERATOR ADMIN
INTEGRATOR

NFON AG | Av




Service Portal APl — Postman Collection

M it Postm a n a uf Verfligbare Informationen

* NFON stellt eine Postman Request collection zur Demonstation verfligbarer Endpoints bereit

* > 350 Endpoints mit Beispielanfragen
N F O N A P I S p u r * Service Portal APl Postman Collection ist per download verfligbar *

Aktivierung und Nutzung *

e Voraussetzung ist die Zustimmung zum NFON Beta Programm (Formular)

* Anfrage der Zugangsdaten Uber DFEN-VolP-Centrex@telekom.de

* Nutzung Postman:

* Download / Importieren aktuellste “Service Portal APl Postman Collection”

 Download / Importieren “Postman example environment” und
anschlieBend anpassen “Current Values”:

» Setzen des apiKeys und apiSecrets (gesicherte Bereitstellung durch NFON
Support)

* Setzen der Kunden ID (Mandant: Kxxxx, Sxxxx oder Cxxxx)
* Test des Zugriffs

e "403 Forbidden" deutet auf fehlerhafte “environment variables” hin oder es
nicht die richtige ausgewahlt

NFON AG | * Links siehe vorletzte Folie AV


mailto:DFN-VoIP-Centrex@telekom.de

Service Portal APl — Postman Collection

NFON AG |

Live Demo



Admin Portal 4 — Informationsquellen

Admin Portal 4

Dokumentation

Wo finde ich was?

https://www.nfon.com/de/service/dokumentation/handbuecher/cloud
ya/admin-portal/handbuch-admin-portal

Links zu den entsprechenden Quellen.
Stand: 26.03.2025

Rest API https://www.nfon.com/en/service/documentation/manuals/web-
Dokumentation applications/nfon-service-portal-api/nfon-service-portal-api-manual

NFON AG | Av




DFN VolIP Centrex - Administration ,Next level”

NFON AG |

&P -lichen Dank
fir lhre Aufmerksamkeit!

NFON AG

Marc M6Bmer — Senior Technical Consultant Alliance Partners
marc.moessmer@nfon.com

@ Zielstattstrasse 36, 81379 Miinchen

© +49 89 45300532

@ nfon.com
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