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IT-Basisdienst: Datensicherung

« Sicher gespeicherte Datenbestande als Voraussetzung
far Forschung, Lehre und Verwaltung

* Durch Digitalisierung neue Nutzergruppen

* Vielfalt datenhaltender Systeme bedingt geeignete
Verfahren

« Wachsende Datenmengen bedingen adaquate
Sicherungs-Infrastruktur
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Anforderungen an Datensicherung

« Datenwachstum
* Vielzahl der Speichersysteme
* Notwendige Dienstgiite
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=>» Kooperation unter den Hochschulen in NRW =
=> Projekt https://datensicherung.dh.nrw
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7 Kunst- und Musik-
Hochschulen

4 University Location a University Involved in Project
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https://datensicherung.dh.nrw/

Uberlegungen

e Sortieren der Daten nach Prozess, nicht nach Infrastruktur
e "Geschaftsdaten"
* Forschungsdaten
e Labor-Daten

* (Geschéaftsdaten werden von der Verwaltungs-IT verwaltet

* Forschungsdaten sind ein wichtiger Bestandteil der wissenschaftlichen Arbeit

RDM bietet
* Wiederverwendung von Daten
* Wissenschaftliches Qualitatsmanagement
e Input fur spezifisches Al-Training

=» verschiedene landesweite Dateninfrastrukturen
=» Strategische Entscheidung fur den Betrieb vor Ort
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Datensicherung: Schnell gemacht?!

« Grol3e Hardware und geeignete Software beschaffen
» Geeignete Konnektivitat: DFN

 Los geht's

Daten von Uni A bei Uni B zu sichern ist gut, reicht aber nicht

Entscheidend fur nachhaltige Umsetzung:

* Prozessintegration:
essenziell fir Automatisierung und Skalierbarkeit

« Notwendige Anderungen auf allen Ebenen
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Vorführender
Präsentationsnotizen
Bsp. Nothilfe: Onboarding innerhalb von 3 Tagen


Wer loggt sich da gerade ein?

Wer ist da? = Authentifizierung = Person, Identitat
,Was" ist diese Person?
* Person, die Service in Anspruch nimmt

« Person, die Service aufgrund spezifischer Berechtigung in Anspruch nimmt
« Z.B. Services nur fur Studierende, nur far Mitarbeitende, nur ftr Mitglieder, ..

« Einrichtung, vertreten durch Person(en)
« EXxplizite Autorisierung fur eine Rolle in einem organisatorischen Kontext

* Voraussetzungen fur skalierbare Umsetzung
- Delegierte Rollenverwaltung
- Organisationsverzeichnis, das alle Nutzer-Einrichtungen umfasst — ansonsten Fallunterscheidung pro Dienst
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Vorführender
Präsentationsnotizen
Gab‘s schon immer, unabh. vom Dienstleister

OVZ nicht nur für In-Inst


Perspektivwechsel
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Verallgemeinerung

Wie sieht die Situation fir uns (eine Hochschul-IT) aus?
 Hohere Nutzeranforderungen, die mit lokaler Infrastruktur und Personal kaum erfullt werden kénnen

« Notwendig sind hohe Verfiigbarkeit der Dienste und einfacher Zugang zu allen Arten von Diensten fir die
Nutzer (ohne zentrale IT)

« Worin liegt der Beitrag der lokalen IT?

=» Vergleichbare Situation an jeder Hochschule

=» Kooperation und Sourcing
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®
Randbedingungen: Bisher

Viele Annahmen sind moglich
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Vorführender
Präsentationsnotizen
Verzeichnisdienste
Netzwerk
Vertragswerk



Neue Realitat

w#Als Nutzer kann ich mich doch tUberall einloggen.*

® O

Dienstleistungen von ,auf3en”

%o
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Vorführender
Präsentationsnotizen
Zusammenarbeit
Digitale Labore
Integration von Maschine und Software
Industrie 4.0
Nutzung von Mobilgeräten (Zugriff von überall)


Ja, und?

»Als Nutzer kann ich mich doch Uberall einloggen.”

Juberall“?

Und: als was?

 Interessen der Nutzerinnen und Nutzer < Interessen der Organisation
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Anbieter von IT Services: wo ist ,uberall*?

Lokale IT
Andere Hochschulen / wiss. Einrichtungen: ,,Community Cloud*

Externe Anbieter, Cloud
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Wie wahlen Nutzer einen Dienst aus?

Erreichbarkeit
Bequemlichkeit, Kooperationsfahigkeit
— Individuelle Wahl
— Was Teammitglieder / Kooperationspartner bereits nutzen

Vorgaben
— Von Partnern oder Geldgebern vorgegebene Tools und Dienste

=» Individuelle Ziele
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,Uberall einloggen* klingt so einfach

~Public“ Angebote

.Freie“ Zugange haufig problematisch
— Datenschutz
— Professionelle Nutzung

Externe Bezahl-Zugéange problematisch
— Beauftragung,
— Abrechnung

Beide: Verbindung zur Heimathochschule
— Affiliation (wichtig flr wissenschaftliche Metriken und Fordergeber-Reporting)
— Organisatorische Datenhoheit

=>» Ziele der Organisation
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(nicht mehr ganz) Neue Aufgaben fir IT-Service

« Unterstltzung der Nutzenden: ,Enabling” ebenso wie Vorgaben
« Geeignete Rahmenvertrage mit externen Anbietern

« Klarung des Rechtsrahmens

« Klarung von Randbedingungen, z.B. Schutzklassen

 Ubermittlung der Zugehdrigkeit
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Und wer erbringt die IT Services?

Hochschulen, Forschungszentren,
Dedizierte Organisationen

Schon lange etabliert im Bereich HPC
NHR
NFDI-Infrastruktur-Provider
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Vorführender
Präsentationsnotizen
HITS NRW
LRZ München


Neue Rollen fur die Hochschul-IT

Service-Broker fur

IT-Anbieter fur die IT-Anbieter fur die :
eigene Hochschule Gemeinschatft Sl U
Public-Cloud-Dienste
 Bereitstellung von  Dienstleistungen fur * Integration von Cloud-
Dienstleistungen flr andere Hochschulen Diensten in universitare
Hochschulangehorige Prozesse

e Der Dienst wird direkt von

Cloud-Nutzung ggﬂol\rlrlljrtrfeerzn In Anspruch

Cloud-Nutzung

RWTHAACHEN
UNIVERSITY
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Perspektive Anbieter: Lokale Anbieter
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Perspektive Anbieter: Lokale Services und ,,wilde* Cloud-Nutzung
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Perspektive Anbieter: Externe Services
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Perspektive Anbieter: Nutzer kommen von externen Organisationen
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a =R i
andere m
gi Benutzerverzeichnisse andere Benutzer

Lokales

Identitats- m
ﬂ management m

e

lokale
Benutzer

Zentrale IT

23 Zusammenarbeit | Thomas Eifert

IT Center



Perspektive Anbieter: Lokale und externe Nutzer, Lokale und externe Services

Hochschule
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Merkmale der Rollen

Kriterien

IT-Anbieter fur die

eigene Hochschule

IT-Anbieter fur die
Gemeinschaft

Service-Broker flr
Community- und

25

Unterstltzung

Maoglicher Grad der
Individualisierung

Betrieb und Instandhaltung

Dienstleistungsentwicklung
und Entscheidungsfindung

Integration in andere

_ Hochschuldienste
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Hohe Beteiligung

hoch

Hohe Beteiligung

von der Hochschule
kontrolliert

hoch

Mittlere Beteiligung
(1. Ebene

"Heimatinstitution"”, 2. + 3.

Ebene IT-Zentrum)

mittel

Hohe Beteiligung

Kontrolliert durch die
Gemeinschaft

mittel

Public-Cloud-Dienste

Geringe Beteiligung
(hauptsachlich 1. Ebene)

Niedrig

Geringe Beteiligung
(Fokus auf Integration in
universitare Prozesse)

Kontrolliert durch den
Anbieter

Niedrig
(Normen+ Schnittstellen)
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Schlussfolgerung

* Wir (IT) werden zu einem Multi-Sourcing-Ansatz gedrangt
* Rollen helfen, die Veranderungen zu beschreiben

 Die Anderungen gelten fur verschiedene Bereiche: IT, Servicebereitstellung und -nutzung, Support, 1AM,
Entscheidungsfindung, ...

« Anderungen:
« Konzentration des lokalen Fachwissens auf den lokalen Bedarf und auf die Vermittiung
* Auslagerung derjenigen Teile der IT, die nicht lokal angepasst werden missen

26 Zusammenarbeit | Thomas Eifert Rm
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Rollen gelten pro Service

« |T-Organisation kann gleichzeitig mehrere Rollen haben, lokaler und Community-Anbieter und Broker

* Sinnvollerweise nicht in einem Service:
* Prozesse, Randbedingungen, Annahmen zu unterschiedlich
» Service musste unterschiedliche Prozesse bedienen
* Lokale Nutzerinnen und Nutzer sind gleichzeitig Teil der Community

e (unsere) LOsung:
« Bei Community-Services ist die Heimathochschule Teil der Community

* Gleiche Prozesse, Zugange, .. flr Interne und Externe

27 Zusammenarbeit | Thomas Eifert Rm
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Ebenfalls notwendig fur Skalierbarkeit: Organisationsverzeichnis

« Services fur Einrichtungen (meist Basis-IT)

* Einrichtung: Kontext fur Rolle, um Service wahrzunehmen
(Netzwerk-Verantwortliche, IT-Besteller, Backup-Admin, ...)
=>» Verzeichnis der Einrichtungen

« Einrichtungen unterschiedlicher Art
,2hormale“ Institute und Fachbereiche
* An-Institute, ,nahestehende” Institute, Leibniz, Fraunhofer, ..
« Selbstorganisation: Fachschaften, Gremien
e Studentische Vereinigungen
e [Institute und Fachbereiche anderer Hochschulen

=» Organisationsverzeichnis muss die ganze Vielfalt abbilden
- oder der einzelne Service muss das leisten
- oder es gibt unterschiedliche Prozesse

s. DFN Mitteilungen 106
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Perspektivwechsel zurick
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Zuruck zu Datendiensten

« Daten sind eine Voraussetzung fur Forschung, Lehre und

Verwaltung
* Neue Nutzergruppen und Spezialitaten in der "IT-intensiven e ’
Arena" durch Digitalisierung ‘¢ "9 -® 4
« Wachsende Datenmengen erfordern eine angemessene . O
Infrastruktur e ° - @

=>» Zu viel fur viele Hochschulen
=>» Zu ineffizient flr den Betrieb pro Hochschule

=» Viele Grlnde fur den Aufbau einer
hochschultbergreifenden Servicelandschatft
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.

Feststellungen

» Kein Kostenvorteil bei Cloud-Nutzung
» Expertise bei den Hochschulen wirde trotzdem bendtigt

P Steinfurt
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Bielefeld a

= Zusammenarbeit zur kooperativen Selbstversorgung
« Bundeln von Kompetenzen
« Entlastung
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M University Location 4 University Involved in Project

31 Zusammenarbeit | Thomas Eifert
IT Center


Vorführender
Präsentationsnotizen
Eigene „economy of scale“ ist vergleichbar zu AWS-/Google-Angebot


Wo wir gerade dabei sind ..

« Sowieso eine massive Anderung des Service = Wie sollte er werden?

« Umfrage! unter Hochschulen, deren IT and Forschungsabteilungen
wichtigste Forderungen: 1) EUNIS 2021, https://doi.org/10.29007/t9bc

« Dezentraler Selfservice fir Client-bezogene Aufgaben ((de-)-registration, backup, restore, ..)
* Unterschiedliche Ebenen (Hochschul-IT < Fachbereichs-/Einrichtungs-IT)

* Lokaler Support

=> Anderung fur einige Hochschul-ITs
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Vorführender
Präsentationsnotizen




Datensicherung: Besonderheit an Hochschulen

o Zentrale IT flr Verwaltung und Campus-Management

* Im wissenschaftlichen Bereich sehr dezentrale IT
.oy design*:
« Team-spezifische und individuelle Software
e Laborsysteme mit Ankopplung an Experimente und Prifstande
u.v.a.m.

Beispiel RWTH:
— ~250 dezentrale IT-Teams
— ~90% des Datenvolumens sind dezentral und ,unstrukturiert*

— ~80% der Daten existieren in nur einer Version

=» Sicherung dieser Datenbestande uber eine Backup-Software

auf zentrale Infrastruktur

e 0

e

-
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Vorführender
Präsentationsnotizen
Hochschulen: offene Organisation


Selfservice

* Nur Betreiber von datenhaltenden Systemen kennt Bedarf
* Neue Clients anlegen
e Sicherungspolicy
 Backup / Restore
* Clients abmelden

=» Nur Realisierung als Selfservice sorgt flr bedarfsgerechten Service und Skalierbarkeit

e Zuordnung:
« Clients <> Organisationseinheit
 Admin (Rolle!) & Organisationseinheit

 Clients < Admin
>
« Schwierigkeiten bei Vertretung / Ubergabe
« Keine Moglichkeit bei ,shared Admins*
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Wer loggt sich da gerade ein? (hatten wir schon)

Wer ist da? = Authentifizierung = Person, Identitat
,Was" ist diese Person?
* Person, die Service in Anspruch nimmt

« Person, die Service aufgrund spezifischer Berechtigung in Anspruch nimmt
« Z.B. Services nur fur Studierende, nur far Mitarbeitende, nur ftr Mitglieder, ..

« Einrichtung, vertreten durch Person(en)
« EXxplizite Autorisierung fur eine Rolle in einem organisatorischen Kontext

* Voraussetzungen fur skalierbare Umsetzung
- Delegierte Rollenverwaltung
- Organisationsverzeichnis, das alle Nutzer-Einrichtungen umfasst — ansonsten Fallunterscheidung pro Dienst
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Vorführender
Präsentationsnotizen
Gab‘s schon immer, unabh. vom Dienstleister

OVZ nicht nur für In-Inst


Zuordnung

« Admin im Kontext einer Organisationseinheit einer Hochschule
* Verantwortlich flr dezentrale IT

* Verantwortung liegt bei Leitung der Einheit
« Leitung ist fur eigene Forschung und Lehre verantwortlich
* Benennt lokale IT-Verantwortliche
* Zuweisung der Rolle wiederum als Selfservice

* Delegation an Einheit

36 Zusammenarbeit | Thomas Eifert m
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Realisierung

=» Rollenkonzept zur Abbildung der Zustandigkeiten
« Basierend auf Identitaten
- Gepflegt im lokalen IdM der einzelnen Hochschulen
« Ermoglicht Authentifizierung tber Hochschulgrenzen

« Gemeinsame Definition von
« Stukturierten Kontext-Informationen
- Rollenbezeichnung

« Transport vom Verzeichnisdienst der Heimat-Hochschule
zum zentral bereitgestellten Web-Portal

(.. Endnutzer
l Endnutzer
Hochschule 1 .

Lokale Admins der Institute

Hochschule N
Lokale Admins der Institute

Hochschule 2
Lokale Admins der Institute

Hochschule 3
Lokale Admins der Institute

Hochschule 4
Lokale Admins der Institute
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Vorführender
Präsentationsnotizen




Technische Umsetzung

« Zweli Dienstleister: Universitat Duisburg-Essen und RWTH Aachen
*  Objektspeicher mit lokaler Redundanz
 Commvault-Software

* BSI: Sicherungsdaten jedem(!) moéglichen Zugriff entziehen
« Dedizierte Speicherplattform bei UzK mit Retention lock
« Leistungsfahige Verbindungen: DFN: UDE, UzK, RWTH: 100 Gbit/s

=>» 2. Kopie nur flr ausgewéhlte Datenbestande

=» Alle Hochschulen missen betriebskritische
Prozesse und darunterliegende IT identifizieren

Steinfurt

Lemgo

Bielefeld a

Mdanster a
A4 Detmold

Bocholt
AKleve 4 Hoxter

Paderborn 4
a
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Also ..

Projekt Datensicherung.nrw

Bedeutet grol3e Umstellung
* Betrieb: neue Software, neue Infrastruktur
* Betriebsmodell: lokal = hochschullibergreifend

 Alle Ebenen betroffen

Bedeutet Chance
* Versorgung aller NRW-Hochschulen mit leistungsfahiger Datensicherung
« Anderung mit Pilot-Charakter

39
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Forschungsdaten-Infrastruktur

« SchlUsselbestandteil einer landesweiten Strategie + landesweite Verbindung

« Kombination von Software, Fahigkeiten, Ausbildung, Beratung, ...
* Verknupfung mit anderen wissenschaftlichen Ressourcen
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Ziel: Umfassende Infrastruktur fir Forschung und Lehre

Anforderungen/Bausteine

Transparenter Workflow der Ressourcenanwendung
HochschulUbergreifende AAl

Software-Entwicklung

HPC

Al/ML

Cloud-ahnliches "Low Performance"-Rechnen

Verwaltung von Forschungsdaten, kompletter Lebenszyklus
— Erzeugung (Experimente, Simulation, ..)
— Analyse der Daten
— Veroffentlichung von Daten
— Langfristige Verflugbarkeit/Zuganglichkeit
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Umfassende Infrastruktur fur Forschung und Lehre

Wissenschaftler aus
allen deutschen
Hochschulen

Anwendung /
Ressourcenmanagement ‘
AAl
JARDS IDM.nrw

e \‘

Git.nrw _
HPC mit/ML Coscine Container
Plattform

/

Forschungsdaten
Archiv

HPC
Speicherung

2

Forschungsdaten
Speicherung
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Speicherung von Forschungsdaten

Forschungsdaten
Speicherung

P Steinfurt

) Lemgo
Bielefeld P 4

Munster a
a Detmold

4 Bocholt

A Keve

. . . Recklinghausen ~Hamm/Lippstadt 4
Objektspeicher, verteilt auf 4 Hochschulen S S
ssen ortrmun Soest Warburg
Duisburg v ‘Boc‘hqu; : a
tlheim Velbert/ Iserlohn &
Grol3e Entfernungen (Aachen < Paderborn: >200 km) oy rlseaus Eogon ™ eschede
Wuppertal

Dusseldorf

Liidenscheid

|
Monchengladbach

Einzelner (redundanter) Servicepunkt mit
Coscine-Software

Siegen
|

Rheinbach
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Schlussfolgerung

Eigene Daten sind das Lebenselixier flr alle Bereiche einer Hochschule

Geeignete Infrastruktur muss sein
— Zuverlassig
— Sicher
— Skalierbar
— Schnell

"Infrastruktur” ist das gesamte System, das die Kernprozesse unterst(itzt:
Hardware, Software, Menschen

Unvermeidlich: Betrieb ,,on premise” (bei einer Hochschule, nicht unbedingt die eigene)

Nicht effizient als lokale L6sung =» kooperative Dienste
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Landesweite Datendienste in NRW (Auswahl)

« Datensicherung
* Bedient Geschaftsdaten, Labor-IT, ...
« kooperativer Dienst: 2 Universitaten (Duisburg-Essen + RWTH Aachen)
fur (fast) alle anderen Hochschulen
e Schutz fur alle universitaren Systeme, insbesondere fir
dezentralisierte (meist wissenschaftliche) IT
« 2. Kopie an einer anderen Universitat (Ko6ln) fir geschaftskritische Daten

https://datensicherung.dh.nrw/

» Forschungsdaten-Infrastruktur
« Geografisch verteilte Objektspeicherung
« Grol3 genug
e Schnell genug

«  Kombiniert mit eigenem Software-Stack Coscine https://about.coscine.de/en/

=>» Beispiele fur produktiv umgesetzte hochschulibergreifende Services
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https://datensicherung.dh.nrw/en/
https://about.coscine.de/en/

Rickschluss auf kooperative IT

Annahme: Es ist sinnlos, mit kommerziellen Angeboten zu konkurrieren

Es sei denn, es liegt ein erheblicher Mehrwert vor
— Muss die IT konkurrieren?
— Oder gibt es Alleinstellungsmerkmale?
— Oder kann der Wert der verfugbaren Dienstleistung erhdéht werden?
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Multi-Cloud-Umgebungen

Annahme: Wir leben bereits in einer Multi-Cloud-Umgebung

Nicht alles und jeder (Cloud-)Dienst muss verwaltet werden, aber
— Wir miussen Prozesse (neu) definieren, die fur jeden Dienst gelten
= wie Abrechnungs- und Buchfiihrungsvorschriften
= Unterstiutzung
— Wir brauchen Sicherheitsrichtlinien, z.B. Unterstltzung bei der Datenklassifizierung

das Bewusstsein der Nutzer starken — es geht nicht ,transparent®
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Anderungen in der zentralen IT

Starkung der technischen Kernkomponenten
— Zentrale AAI einschlie3lich Gruppenmanagement
— Sicherheit ("Zero Trust", Firewalling in der Cloud)
— Zusatzlicher Nutzen fir lokale Dienstleistungen

Die Komponenten mussen Standards folgen, um den Anforderungen von "aul3erhalb der Hochschule" zu
entsprechen.

Bedarf der Hochschule an Beratung
— Welcher Dienst fur ihr Szenario zu verwenden ist
— wie sie Dienste aus verschiedenen Quellen in ihren Arbeitsablauf integrieren kbnnen

Unterstltzungsprozesse anpassen
— Derzeitiger Zustand nicht skalierbar fiir die Anzahl der angestrebten Dienste
— Mehr Interaktion/Integration mit externen Anbietern
— Unterscheidung zwischen "lokal bereitgestellten Diensten" und "verwalteten Cloud-Diensten".
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Vorführender
Präsentationsnotizen
Welche Schlussfolgerungen lassen sich aus den zuvor genannten Konzepten ziehen?


Was bringt die Zukunft?

Mehr organisatorische als technische Anderungen
nicht alle lokalen Dienste miissen lokal gehalten werden

Welche Fahigkeiten brauchen wir?
— Kernkomponenten: hochspezialisiertes technisches Wissen
— Beratung: breites IT-Wissen
— konzeptionelle Arbeit, Festlegung von Organisationsstrukturen, Weichenstellung
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Fragen?
Anmerkungen?
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