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Vorstellung

« Patrick von der Hagen
» Karlsruher Institut fir Technologie
+ Scientific Center for Computing (SCC)
« Stellv. Abteilungsleiter ,AMA - Anwendungen, Middleware, IT-Architektur”

* Schwerpunkte
* |dentity- and Access-Management (IAM)
+ M365
+ OCRE-Vertrage

« Kontakt
» Patrick.hagen@kit.edu
*  @patrick_vdhagen@mastodon.social
* Linkedin, xing, ...
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Vorstellung ZKI 24

Wir sind die Expertinnen und Experten fir die Digitalisierung in Lehre und Forschung.

» Zentren fur Kommunikation und Informationsverarbeitung in Lehre und Forschung e.V.
« Uber 250 Mitgliedseinrichtungen (in der Regel Rechenzentren)

* 17 Arbeitskreise und Kommissionen
* Arbeitskreis Cloud Management
* Arbeitskreis Identity und Access Management
» Arbeitskreis Informationssicherheit
» Arbeitskreis IT-Strategie und Organisation
* Arbeitskreis Software-Lizenzen
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Kommission Cloud z)(
Ende 2019 bis Marz 2024

» Ziel der Kommission: die Erstellung eines Leitfadens zur Einfihrung und Nutzung von Cloud-Produkten.

» Folgeauftrag: Erstellung eines Leitfadens zu Prozessanderungen hinsichtlich Beschaffung und Betrieb von Cloud-Produkten

* Publikationen
+ 2021: Ergebnisbericht ZKI-Kommission Cloud
https://doi.org/10.5281/zenodo.5702566

« 2022: Sicherstellung der digitalen Souveranitat und Bildungsgerechtigkeit — Empfehlungen zur Ausgestaltung von
Rahmenbedingungen fur die Nutzung von Cloud-basierten Angeboten im Bildungsbereich

https://doi.org/10.5281/zenodo.7104141
« 2024: Cloud Management — Anderung in Verwaltungs- und Bereitstellungsprozessen
https://doi.org/10.5281/zenodo.11352956

AK CLoud Management, Patrick von der Hagen 5



Arbeitskreis Cloud Management (CLM) 2<

+ Kommission Cloud verdauert als ,Arbeitskreis Cloud Management® ab Marz 2024
* Denise Dittrich, RWTH Aachen, Sprecherin
» Christian Schulz, TU Dortmund, stellv. Sprecher
« Patrick von der Hagen, KIT, stellv. Sprecher

« Ziele

» Reduzierung der organisatorischen Aufwande zur EinfiUhrung und Bereitstellung von Cloud-Leistungen an Hochschulen durch
Austausch von Wissen und Dokumentation

» Erfahrungsaustausch zu dauerhaften Prozessanderungen
» Erfahrungsaustausch zu technischen Aspekten z.B. in der Administration von Cloud-Leistungen
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Was ist (digitale) Souveranitat? <

* Die Kl meint:
Digitale Souverénitét beschreibt die Féhigkeit von
Individuen und Institutionen, ihre Rolle in der digitalen Welt
selbstbestimmt und sicher auszuiiben, und ist
entscheidend fiir die Kontrolle iiber Daten und
Technologien

*  Wikipedia meint:

+ Selbstbestimmte Nutzung und Gestaltung von
Informationstechnik

* Individuen, Institutionen, Staaten, Gesellschaften
+ Kritik
» verschiedene Narrative, liberlappend, aber
im Detail widerspruchlich
» Begriffliche Unscharfe

» Trotzdem (oder deshalb?) groRRe
Anschlussfahigkeit

* Quelle: Narratives of digital sovereignty in
German political discourse, (Daniel Lambach,
Kai Oppermann)
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Souveran = selbstbestimmt? 2

Als RZ an einer Hochschule?

Mir reden mehr Leute rein
» Datenschutz und Informationssicherheit sind scharfer geworden
* Informationsklassifikationsrichtlinien

+ Energieeffizienzgesetzes (EnEfG), konkrete Anforderungen fur
Rechenzentren

+ |SO-zertifizierte Projektpartner verlangen auch von uns ein ISO-
Zertifikat
* Rechtsunsicherheit
» Datenschutzkonferenz aullert sich
* Angemessenheitsbeschlisse zwischen EU und USA als on-off-
Beziehung
* Produktangebote werden (kurzfristig?) verandert
» Atlassian stellt on-premises schrittweise ein
* Broadcom wurfelt vmware durcheinander
» M365-Nachrichtencenter lauft Gber

* Produkte ohne (gleichwertige) Alternativen?
* Hochschule als Kunde zu klein, um ernst genommen zu werden?

* Preissteigerungen
» Selbstbestimmt, wenn das Geld nicht reicht?

AK CLoud Management, Patrick von der Hagen

Souveran und selbstbestimmt
ohne Planungssicherheit?

Kurzfristig: wenn die Zeit zu kurz ist
far mein Exit-Szenario

Kann ich selbstbestimmt handeln,
wenn ich standig nur reagieren muss?

Es geht nicht in erster Linie um die bosen
amerikanischen Hyperscaler



Souverane Individuen zJ<

An einer Hochschule

+ Kanzler: ,gemeinsam souveran handeln und einkaufen, Rabattstaffeln nutzen, damit das Geld reicht*

» Leiter RZ: ,souveran auf eigener Hardware, denn die ist ja da und muss ausgelastet werden. Und mit den vollen Serverschranken
begrinde ich den noétigen Neubau.®

* Rektor ,das RZ-Gebaude ist sanierungsbedurftig, die Klimaanlage unterdimensioniert und ineffizient, der Brandschutz macht auch
Probleme... wenn wir Last in die Cloud verlagern, dann kann ich das Problem vielleicht aufschieben und meinem Nachfolger
uberlassen?”

» Professor: ,Mich interessiert nicht, was das RZ lokal betreibt. Ich kaufe souveran in der Cloud die Lésung ein, die ich schon kenne*

» Professor Informatik: ,wir haben eigene Server, ist doch egal, was die anderen machen, als Informatiker betreiben wir das naturlich
selbst*

+ Schwerbehindertenvertretung: ,fur die Horgeschadigten sind Liveuntertitel unverzichtbar, und wenn es die nur in der Cloud gibt, dann
werden Videokonferenzen halt in der Cloud durchgefuhrt®

» Forscher A: ,Juhu, das Projekt ist bewilligt! In der Cloud kann ich morgen starten!”
» Forscher B: ,Juhu, Projekt bewilligt, der Industriepartner hat als Bedingung ein ISO-zertifiziertes Rechenzentrum. Wird schon passen.®

« Aktivist: ,Wir mussen ein Zeichen setzen und alles selbst mit Open Source Software autark im eigenen Rechenzentrum betreiben und
selbst Beitrage zur Weiterentwicklung leisten®

» Mitarbeiter ,Habe da gerade ein tolles kostenloses Tool in der Cloud gefunden, super.”

» Einkauf: ,Hauptsache, sauber ausschreiben. Wenn dann der amerikanische Hyperscaler der billigste ist, dann ist das halt so.”
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Souverane Institution

Gemeinsame Strategie

* Hochschulstrategie - IT-Strategie > Coud-Strategie
+ ZKI Kommision Cloud: ,Im Rahmen der Digitalisierungsstrategie der jeweiligen Hochschule sollte dargelegt werden,
* Welche Chancen und Risiken in der digitalen Transformation mit Fokus auf eine Cloud-Strategie liegen

* Wie die Chancen genutzt werden konnen und
* wie mit etwaigen Risiken verantwortungsvoll umgegangen werden kann.”

+ Beispiele:
* Wir machen alles on-premises und wollen die Cloud wo immer moglich meiden.
* Wir machen moglichst alles in der Cloud.
* Wir wollen die Vorteile der Cloud nutzen und die Nachteile meiden
+ Was genau sind die Vorteile?
* Was genau sind die Nachteile?

AK CLoud Management, Patrick von der Hagen
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Souverane Prozesse und Strukturen
Handlungsfahig durch Effizienz

» Wer ist an einer (Cloud-)Beschaffung beteiligt?
« Einkauf, Datenschutz, Rechenzentrum, ...?
» Zentraler Kontakt, Koordination der beteiligten Stellen

+ Konflikt zentrale/dezentrale Beschaffungen
« Jeder Lehrstuhl beschafft dezentral ein eigenes Echtzeit-Feedback-Tool (Mentimeter,...)
« Uberlastung von Einkauf und Datenschutz?
» Ware eine zentrales Tool nicht besser?
» Jedes Institut mdchte dezentral beim selben Cloud-Anbieter Ressourcen buchen
« Es kann aber nur ein Mandant fur die Hochschule eingerichtet werden
» Dezentrale Administration?
* Interne Verrechnung?

» Zentrale Beratung/Unterstutzung fur Cloud-Nutzung?
» Z.B. Kostenoptimierung (FinOPS)?

AK CLoud Management, Patrick von der Hagen

2<

11



Souverane Handlungsoptionen 2<

bewahren

* Auch on-premises

« Atlassian stellt auf die
Cloud um

 Broadcom schraubt an
den Preisen

« Das Open Source
Projekt wird eingestelit

 (Zeit-)Aufwande
realistisch bewerten

AK CLoud Management, Patrick von der Hagen

: : Dual/Multi-Vendor

 Viele Optionen flr

* Alleinstellungsmerkmal?

» Aber Projekte werden
eingestellt

« Oft benotigen wir die

virtuelle Maschinen,
Block-Storage und eine
PostgreSQL-Datenbank Enterprise Edition
Einfacher - |st das noch Open
Anbieterwechsel, Source?

einfache Exit-Strategie e Sind wir nicht wieder

von einem Hersteller

Red-FIag fur Exit- abhang|g’)

Strategie und
Souveranitat?
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Souveran durch 24
Einkaufsgemeinschaften?

* Vorteile
* Gebundelte Verhandlungen, starkere Verhandlungsposition

+ Potentiell geringere Aufwande in den Hochschulen M |tm aChen '

« Einfachere Ausschreibung o.a.

* Beispiele
« ZKI Arbeitskreis Softwarelizenzen Mehr Teilnehmer
+ Microsoft Bundesvertrag Mehr Umsatz
- DFN —> Besser Verhandlungsposition

* Open Clouds for Research Environments (OCRE)
* Rahmenvertrage fur Videokonferenzdienste

AK CLoud Management, Patrick von der Hagen 13



Souverane Community 2<

Community Clouds

* Kooperation zwischen Hochschulen Herbsttreffen der Linder-ldM-Initiativen
« Oft innerhalb eines Bundeslandes 12./13. November
» Bundelung zentraler Dienste, Skaleneffekte nutzen RWTH Aachen

https://events.zki.de/

* Beispiele AnmeldeschluB ist am 24.10.25.
* Landes-Nextcloud-Instanzen

» Sciebo (NRW)
* bwSync&Share
« TU Berlin

* Landes-IDM-Foderationen
e |dm.nrw
« bwlDM

* Gemeinsame KI-Schulungsunterlagen BaWu

AK CLoud Management, Patrick von der Hagen 14
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Souverane Community 2<

Andere Organisationsformen:

Verein zur Forderung eines Deutschen Forschungsnetzes e. V.

ILIAS open source e-Learning e.V.
HIS eG

AK CLoud Management, Patrick von der Hagen 15



Souveran: Ist Deutschlandweit zu klein? 2z«
GEANT Community Strategy for Above-the-Net Services

» Gemeinsame Cloud-Infrastrukturen organisieren, Services erbringen?
» Zielgruppe: die gesamte European R&E Community

 ldentifizierte Herausforderungen
* Einzelne NREN zu klein, unzureichende Skaleneffekte, Kostennachteile

* Europa-weite Angebote: Abrechnung, Vertrage, etc.
« Z.B. vorgestellt ZKI AK Cloud Management, Mai 2025, Jakob Tendel (DFN/GEANT)
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Souveran: Forderungen?

Rahmenbedingungen verbessern?

Community-Clouds
« Uber Bundeslander hinaus
» Organisationsform, Rechtsform?

* Crowd-Funding
,wenn X € zusammenkommen, dann implementieren wir ein Feature®
* Kann der Einkauf nicht abbilden?

» (Offene Standards!
* Und das Ministerium schickt eine Excel-Tabelle mit Makro zum ausfullen?

» Die grol3en Anbieter haben Skaleneffekte
* Deshalb gewinnen sie Ausschreibungen
* Wie schreibe ich rechtssicher souveran aus?
» |st das Uberhaupt meine Aufgabe?
«  Wer zahlt den Aufpreis?

*  Wie konnen wir Open Source fordern?
» Eigene Beitrage?
» Welche Fordermdglichkeiten gibt es noch?
» Souvereign Tech Fund (SPRIN-D)?

AK CLoud Management, Patrick von der Hagen
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Hinweis: AK CLM und ZSYS in Frankfurt =z«

11. — 13. November, Goethe Universitat, Frankfurt (Main)

* Arbeitskreise ,zentrale Systeme* (ZSYS) und ,,Cloud Management® (CLM)

 Themen
» private Clouds (Kubernetes & Co.)
+ Erfahrungsaustauch OCRE-Rahmenvertrage in der Praxis
« Community Angebote, auch Landerubergreifend

« Anmeldeschluss: diese Woche!

* https://events.zki.de

AK CLoud Management, Patrick von der Hagen 18
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Hinweis: AK CLM und ZSYS in Frankfurt =z«

Denn geteiltes Leid
Ist halbes Leid

AK CLoud Management, Patrick von der Hagen



Fragen?
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