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● Ratespiel: wer hat dies wann gesagt?

"Within a generation... the problem of 
creating 'artificial intelligence' will 
substantially be solved."
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Einführung und Motivation
● Ratespiel: wer hat dies wann gesagt?

"Within a generation... the problem of 
creating 'artificial intelligence' will 
substantially be solved."

→ Marvin Minsky 1967 – einer der bedeutendsten Pioniere der KI
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Einführung und Motivation
● Beitrag von Shojaee et al. (Apple) in 2025:

“The Illusion of Thinking: Understanding the Strengths and 
Limitations of Reasoning Models via the Lens of Problem 
Complexity“
– LLMs nutzen internen Speicher für das schrittweise Lösen von Problemen 

(„Reasoning“)
– Argumentation ist, dass die Komplexität des Reasonings abnimmt, wenn 

Probleme komplexer werden!
– Schlussfolgerung ist, dass LLM nicht „wirklich intelligent“ sind

● Gibt aber auch Kritik an der Schlussfolgerung
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Einführung und Motivation
● Sind KI-Modelle – insbesondere LLMs wie ChatGPT – intelligent: 

Antwort ist:

→ die künstliche Intelligenz kann im Moment noch nicht direkt 
mit der menschlichen verglichen werden!?

?
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Einführung und Motivation
● Typische Architektur eines Feed-Forward neuronalen Netzes ([1])
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Sprachverarbeitung nicht!
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Einführung und Motivation
● Typische Architektur eines Feed-Forward neuronalen Netzes ([1])
● Problem: Funktioniert für komplexere Anwendungen wie die Objekt-Erkennung und 

Sprachverarbeitung nicht!
● Lösung: Einfügen für die Anwendung spezialisierter Schichten: Convolution und 

Subsampling (CNN)

Typische Architektur eines 
Convolutional neural network 
(CNN) - ([2])
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Einführung und Motivation
● Typische Architektur eines Feed-Forward neuronalen Netzes ([1])
● Problem: Funktioniert für komplexere Anwendungen wie die Objekt-Erkennung und 

Sprachverarbeitung nicht!
● Lösung: Einfügen für die Anwendung spezialisierter Schichten: Attention Schichten für die 

Interpretierung von Sprachen

Typische Architektur eines 
Transformers - ([3])

Visualisierung von Attention ([3]) 
– Zusammenhänge von Wörtern 
im Kontext:
Bank → zum Sitzen?
Bank → zum Geldabheben? 



83. DFN Betriebstagung - KI in der IT-Sicherheit 07.10.25   |   11 ·  23

KI in der IT-Sicherheit: 4 Bereiche 
● Angriffe auf KI-Modelle
● Absicherung der KI-Modelle
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KI in der IT-Sicherheit: 4 Bereiche 
● Angriffe auf KI-Modelle

– Manipulation des Verhaltens: zum Beispiel durch „vergiftete“ 
Trainingsdaten

– Erstellen bösartiger Daten: Täuschen von Bilderkennung
– Hintertüren in KI-Modellen

● Absicherung der KI-Modelle
– Wie machen wir in die Modelle robuster?

● KI-Modelle für die IT-Sicherheit
● KI als Werkzeug für Angriffe
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KI in der IT-Sicherheit: 4 Bereiche 
● Angriffe auf KI-Modelle
● Absicherung der KI-Modelle
● KI-Modelle für die IT-Sicherheit

– KI-Modelle für die Erkennung von Angriffen
– KI-Modelle für das Incident-Handling: MS security Copilot und 

CrowdStrike Charlotte AI
– KI-Modelle für die Analyse von Malware
– KI-Modelle für die Suche nach Schwachstellen

● KI als Werkzeug für Angriffe
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KI in der IT-Sicherheit: 4 Bereiche 
● Angriffe auf KI-Modelle
● Absicherung der KI-Modelle
● KI-Modelle für die IT-Sicherheit
● KI als Werkzeug für Angriffe

– Erstellen von besseren Phishing-Mails
– Aufklärung von Zielen mittels Daten aus dem Internet
– KI-Modelle für die Suche nach Schwachstellen
– KI-Modelle für die Orchestrierung von Angriffen: Kill-Chain

● Anwenden von Exploits in komplexeren Umgebungen
● Hexstrike-AI
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Angriffe auf KI-Modelle: Motiverkennung 

● Erfolgreiche Angriffe: [4], [5], [6]
● Schutzmaßnahmen:

– Hinzunahme „feindlicher“ Bilder im Lernprozess
– Hinzufügen von „Rauschen“ 

→ Angreifer hat keine vollständige Kontrolle über die Eingaben
● Prinzipielle Schwäche bleibt aber bestehen!
● Angriffsmethodik lassen sich auf LLMs übertragen: [8], [9]

Misinterpretierung von 
Verkehrszeichen ([5])

Brad Pitt? ([4])

Vom Panda zum Gibbon ([6])
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Prompt Injection Angriffe gegen LLMs

● LLM „lernt“ die Unterscheidung zwischen Daten und Anweisungen in der 
Trainingsphase

● Im praktischen Gebrauch funktioniert das gut
● Aber: es werden immer wieder neue Tricks gefunden, diese Unterscheidung 

anzugreifen!

Prompt Injection Angriffe auf ein 
LLM, aus 
https://www.paloaltonetworks.co
m/cyberpedia/what-is-a-prompt-
injection-attack
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Prompt Injection Angriffe gegen LLMs

● Angriff zum Exfiltrieren vertraulicher Daten durch den Microsoft 
Copilot

Prompt Injection Angriff „EchoLeak“ 
auf MS Copilot ([12]) 
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LLMs in der IT Sicherheit

● Idee: LLM wertet die Logs aus und gibt Ratschläge zur weiteren 
Bearbeitung und zu Abwehrmaßnahmen

Archirektur des Microsoft Security Copilot, aus
https://learn.microsoft.com/en-us/copilot/security/microsoft-security-copilot
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LLMs als Werkzeug für Angriffe: HexStrike-AI

● Idee: LLM steuert Werkzeuge zum Angriff (Orchestrierung von AI-Agenten)
● Aus: https://www.hexstrike.com/

Archirektur des Microsoft 
Security Copilot ([])
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Zusammenfassung 
● KI und deren Umfeld bewegt sich sehr schnell:

– Neue Anwendungen und Aufgaben: Agentic AI in der IT-
Sicherheit:
● Abwehr in Microsoft Security Copilot und CrowdStrike 

Charlotte AI 
● Angriff in Hexstrike-AI

– Neue Schutzmechanismen und Angriffe
● Fundamentale Sicherheitsprobleme lassen sich zur Zeit 

mitigieren aber nicht vollständig schließen.
● Traditionelle Absicherung des Netzwerkes immer noch sehr 

entscheidend!
– „Sliding Scale of Cyber Security“: 

https://www.sans.org/white-papers/36240
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Ausblick 
● Im Moment (noch) nicht primäres Risiko: 

Dies ist eher Ransomware
● Aber KI-Techniken unterstützen und erleichtern etablierte Angriffe:

– Phishing
– Ransomware
– Nicht legitime Geldtransaktionen

● Kritikalität der Modelle wird weiter wachsen
● Vorsicht bei der Einführung von KI-Diensten:

– Bei vertraulichen oder personenbezogenen Daten
– In kritischen Anwendungen
– Ohne direkte Überwachung

● Zusammenarbeit notwendig: z.B. GÉANT SIG-AI ([11])



Many Thanks / Vielen Dank
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