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Agenda

» Aktuelle Zahlen zu eduroam/easyroam

» Entwicklungen in eduroam (Migration der Fdéderations-Server zum DFN-CERT, EMP)

» Entwicklung in easyroam (easyroam App's, QR-Code, Webportal, easyroam REST-API,

Exkursion)
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Aktuelle Zahlen zu eduroam/easyroam (1)

» eduroam IdP’s: ca. 550 eduroam SP’s: ca. 600

» easyroam: ca. 130 Einrichtungen mit ca. 335.000 Nutzenden

» Anmeldungen: taglich aktuell zwischen 300.000 u. 500.000 Gerate in
eduroam/easyroam

07./08.10.25 83. Betriebstagung



Aktuelle Zahlen zu eduroam/easyroam (2)

400000

350000

300000

250000

200000

Total users

150000

100000

50000

11/4/2021

12/4/2021
1/4/2022
2/4/2022

07./08.10.25

3/4/2022

4/4/2022

5/4/2022

6/4/2022

7/4/2022

8/4/2022

9/4/2022
10/4/2022

11/4/2022
12/4/2022

1/4/2023
2/4/2023

bt lhﬂ |Hu|mumm i Mh\ﬂn I\\th

3/4/2023

J

4/4/2023

5/4/2023
6/4/2023

Hhm m?m’h

User development in easyroam

7/4/2023
8/4/2023

MMMMM

9/4/2023
10/4/2023

!

Date

11/4/2023 =
12/4/202

l

Whm H\h

‘

'U

MM“H.IH'\ M” 7|Hn.nHMnnln|

< <t <
NNNNNNNNNNN
O O O O O O O O O O O
AN N NN AN NN NN AN NN
S~ TS TS TS S S S s s
S fF S S
~ N TS s S S N S s >~

83. Betriebstagung

i

I

L

12/4/2024

1/4/2025
2/4/2025

\.“M“i\lhhlhﬂh M‘”\

I

wn
o
o
o
~
N
~
o

M

4/4/2025

I

5/4/2025

HIHHI I

6/4/2025
7/4/2025

|H\|\M| h\\“\\ﬂh \nmmm | \\l

8/4/2025

M”h

9/4/2025

6000

5000

4000

3000

2000

1000

New users

mmmm New Users

e T Ot al



Entwicklungen in eduroam

» Migration der Federation Level RadSec Servers (FLR’s) zum DFN-CERT ist
abgeschlossen

» Eduroam Metadaten Portals (EMP) befindet sich im Einsatz
(Gemeinschaftsprojekt mit DFN-CERT und DFN-GS)

» Anmeldung mit eduroam Admin Entitlement u. weiteren Attributen am EMP
Uber die DFN-AAI
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eduroam Metadaten Portal (EMP) (1)

eJuroam

e(iu roam

# Home

Login uber DFN AAI IdP

& LOGIN UBER DFN AAI IDP

Login mit E-Mail Adresse

€2 LOGIN MIT E-MAIL ADRESSE

Passwort vergessen

Kontakt

Dokumentation Impressum Datenschutz DFN e.V.

Dokumentation Kontakt Impressum Datenschutz DFN e.V.



eduroam Metadaten Portal (EMP) (2)

am Server Einstellungen s I SERVER ANLEGEN
erver aniegen

ID Name Status Optionen

Aktiv
Name
test-server

IP Adres

127.0.0.1

Erweiterte Zertifikat Namensvalidierung

Common Name (CN)
Wert

localhost\.dfn\.de

« |localhost.dfn.de

9 VERWERFEN B SPEICHERN

Dokumentation Kontakt Impressum Datenschutz DFN e.V.




eduroam Metadaten Portal (EMP) (3)

£ Realm Configs

L Realms Q Suche

Einrichtung Realm Domains Server

TestScope test-server

Anzahl
Realms

1

REALM ANLEGEN

Optionen

B3 Neuer Realm f& Einklappen

Realm Konfiguration

Realm Status: Aktiv

Realm Domains

testscope.dfn.de

Server )

test-server

S VERWERFEN

B SPEICHERN

Elemente pro Seite:

1-1 von 1




eduroam Metadaten Portal (EMP) (4)

lients

Client anlegen X

Client Einstellungen CLIENT ANLEGEN

Name Status Optionen

Aktiv
Name

0-0von 0

IP Adresse

Server Domain Name (FQDN)

@™® Erweiterte Zertifikat Namensvalidierung

@™ Operator Name

@

S VERWERFEN B SPEICHERN

Dokumentation Kontakt Impressum Datenschutz DFN e.V.




Entwicklungen in easyroam

» easyroam App auf den Betriebssystemen nutzt neue REST-API

» QR-Code wieder eingefuhrt

» Lokal begrenzte Gast-Accounts (QR-Code) einen Schritt weiter in der
Entwicklung

» Webportal easyroam ist nochmals Uberarbeitet worden
» 2FA in easyroam fur Admins u. User

» Ablosung der alten easyroam API durch eine neue REST-API ist
vollzogen
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easyroam REST-API

» Authentifizieren

> Services (z.B. Offboarding oder email-Benachrichtigung, etc.)
> Useragents (z.B. die easyroam App)

» Eigenes Profil verwalten (ohne Adminrechte): lesen, generieren, Namen aktualisieren,
widerrufen

» Profile im Kontext der Einrichtung verwalten (mit Adminrechte): lesen, widerrufen

» User im Kontext der Einrichtung verwalten (mit Adminrechte): lesen, Anzahl der Profile/User
(fokussiert) Setting, Offboarding/Sperren, lesen User Profil, Profile fir User erzeugen

» Realm (mit Adminrechten): lesen, Anzahl der Profile/User Setting (alle User der Einrichtung)

» Auditlog (mit Adminrechten): lesen

07./08.10.25 83. Betriebstagung 12



Webportal easyroam (1)
& easyroam ) (5 omwer)

Willkommen beil easyroam

Die einfache, sichere und zuverlassige Art, Ihre Benutzer zu verwalten und mit eduroamEsaaverbinden.
Mehr erfahren -5

Genutzt von Uber 100 Farschungsinstituten und Universitaten in Deutschland.

Powered by Impressum \ Datenschutzerkldrung




Webportal easyroam (2)
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Please choose you home institution

DFN-|

DFN-AAI Integration + Test IdP

DFN-Verein Geschaftsstelle

DFN-CERT Services GmbH -

Privacy/Legal notice




Webportal easyroam (3)

» Admins:
J easyroam Ihre Pairwise ID:

(0 Start Willkommen bei easyroam

Eg Profile easyroam herunterladen

Sl GETITON ’ Downroa:loumcr
&) Administration ® Google Play ' @& App Store

Mein Realm
2, Nutzerverwaltung

@) Profilverwaltung

] Windows ] Linux
@ Audit Log x64 Windows 10,11 Snap Store

Anleitung zur Gerdtekonfiguration

(7) Dokumentation
Wenn Sie Hilfe bei der Konfiguration Ihres Geréts benétigen, werfen Sie einen Blick in unsere Dokumentation

Installationsmaglichkeiten

o0
(= 1H]}
QR-Code
Scannen Sie den QR-Code mit der easyroam-App fir eine automatische Konfiguration

Manuelle Installation

& G & ) /o
Deutsch v Android Apple Windows Chrome OS Linux
Manuelle Konfiguration fiir Android-Geréte Manuelle Konfiguration fir Apple-Gerate Manuelle Konfiguration fiir Windows-Gerate Manuelle Konfiguration fiir Chrome OS-Geréte Manuelle Konfiguration fir Linux-Geréte

Datenschutzerkldrung / Impressum
© 2025 easyroam (DFN-Verein)




Webportal easyroam (4)

» User

J easyroam Ihre Pairwise ID:

(O start Willkommen bei easyroam

Eg Profile easyroam herunterladen

GETITON

® Google Play

‘ £ Download on the

@& App Store

) Windows ) Linux

x64 Windows 10,11 Snap Store

Anleitung zur Gerdtekonfiguration
Wenn Sie Hilfe bei der Konfiguration Ihres Geréts benétigen, werfen Sie einen Blick in unsere Dokumentation

Installationsmdglichkeiten

(#) Dokumentation

00
[=]1H]
QR-Code

Scannen Sie den QR-Code mit der easyroam-App fir eine automatische Konfiguration

Manuelle Installation

Deutsch v a O

Android Apple
Datenschutzerkldrung / Impressum

H Q@

Windows Chrome OS

Manuelle Konfiguration fiir Android-Gerate Manuelle Konfiguration fiir Apple-Gerate Manuelle Konfiguration fir Windows-Gerate Manuelle Konfiguration fiir Chrome OS-Gerdte

8

Linux
Manuelle Konfiguration fiir Linux-Ge:

© 2025 easyroam (DFN-Verein)




2FA in easyroam fur Admins

» auth.easyroam.de

(, easyroam.auth Signing in
Configure additional login settings

Active sessions
Prefered 2FA method

- Set your preferred method to use for two-factor authentication when signing into easyroam
Signing in ’ ’

Authenticator App ~

Applications
Two-factor methods

Logout
(© Authenticator App ( Configured

Use an authentication app or browser extension to get two-factor authentication codes when prompted

Recovery methods

22 Recovery codes

Recovery codes can be used to access your account in the event you lose access to your device and cannot receive two-factor authentication codes
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Exkursion Gast-Account’s
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& easyroam Your Pairwise ID: CDFTZ6NLAFIDAANG6QY7DIS6ZHO72BPDU@testscope.dfn.de {9 | <€) Logout

() Home &- Guest Management

Eg Profiles
Guest QR-Token Details
@) Administration

My Realm g

5903ac0d-0991-457e-ab0a-f17c90298536

2, User Management

Name

&» Guest Management Gaste, Tagung 1

@) Profile Created on
Management Wed, Jan 1, 2025,12:00 PM
@ Audit Log Valid until
Sat, Feb 1, 2025, 12:00 PM
Have your guests scan this QR code with the easyroam app to let them
access eduroam as a guest. Usage limit
(o]
Guest Profiles
Rows per page: 10 Show revoked profiles: <’ Reset
Serial Creation Date Ty Device Type
123456789981274 Wed, Jan1, 2025, 1:00 PM Android
2678544587535345345 Wed, Jan 1, 2025, 1:00 PM i0S
67345243124235235 Wed, Jan 1, 2025, 1:00 PM Windows
1423523453234234 Wed, Jan1, 2025, 1:00 PM macOS
English
Privacy Policy / Legal Notice Showing 1 to 4 of 4 results < n N

© 2025 easyroam (DFN-Verein)



J easyroam Your Pairwise ID: CDFTZ6NLAFIDAANG6QY7DIS6ZHO72BPDU@testscope.dfn.de

(> Home &- Guest Management

-
Eg Profiles Details

@) Administration

Routing Realm
My Realm

fe367fefale94de2baca9f95506829d7.easyroam_guest_account
2, User Management

Example configs
&¢ Guest Management
Radsecproxy Radial Server
@) Profile
Management
Radsecproxy
@ Audit Log This is an example configuration for institutions that use radsecproxy
radsecproxy.conf
# Example configuration for easyroam guest access
server easyroaml.eduroam.de {
type tls
StatusServer on
¥
server easyroam2.eduroam.de {
type tls
StatusServer on
I
realm fe367fefa®e94de2baca9f95506829d7.easyroam _guest_account {
server easyroaml.eduroam.de
server easyroam2.eduroam.de
¥
English
Privacy Policy / Legal Notice
©® 2025 easyroam (DFN-Verein) Guest Tokens o
ms

)

/]

Rows per page: 10 ~ Reset



Weitere Infos zu eduroam/DFN-AAI/easyroam

Wichtige Links:
» https://doku.tid.dfn.de/de:dfnaai:start

» https://doku.tid.dfn.de/de:eduroam:emp

» https://doku.tid.dfn.de/de:eduroam:start

» https://doku.tid.dfn.de/de:eduroam:easyroam-anleitungen

» https://doku.tid.dfn.de/de:eduroam:anleitungen

» https://api.easyroam.de

» Kontakt: easyroam@dfn.de, eduroam@dfn.de

07./08.10.25 83. DFN-Betriebstagung
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