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Nachruf

Der Verein zur Férderung eines Deutschen Forschungs-
netzese.V. trauert um seinen langjdhrigen Vorsitzenden
der Mitgliederversammlung.

Wir gedenken

Professor Gerhard Peter,
deram 13. Mai 2025 im Alter
von 77 Jahren verstarb.

Lieber Gerhard, als eine treibende Kraft und als lang-
jahriger Vorsitzender der Mitgliederversammlung
des DFN-Vereins hast Du Dich herausragend um das
Deutsche Forschungsnetz verdient gemacht.

Du hast mit einem auRerordentlichen Geschick unsere
Mitgliederversammlungen ab dem Sommer 2004 fiir

20 Jahre geleitet. Dir war es malgeblich zu verdanken,
dass auch kontroverse Diskussionen stets konstruktiv
verliefen und letztendlich immer zu sehr guten und
gemeinsam getragenen Ergebnissen fihrten.

Das daraus resultierende starke Mandat der Mitglieder-
versammlung war eine wesentliche Grundlage fiir den
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grollen Erfolg des DFN-Vereins in diesen zwei
Jahrzehnten.

Auch dariber hinaus warst Du ein Motor fir die
gemeinsame Weiterentwicklung des DFN-Vereins.

So hat Dein Engagement fiir die DFN-Nutzergruppe
Hochschulverwaltung dafiir gesorgt, dass die Themen
rund um das Deutsche Forschungsnetz eine gréere
Sichtbarkeit bekamen und uns vielfach wertvolles
Feedback bescherten.

Lieber Gerhard, herzlichen Dank fiir alles - Du
wirst uns fehlen, als Mitstreiter, als kluger Kopf,
als ausgleichender Vermittler und vor allem

als Mensch.

Unser tief empfundenes Mitgefiihl gilt Deiner Familie,
Deinen Freunden und Wegbegleitern.

Professor Stefan Wesner
im Namen der Mitglieder des DFN-Vereins und der
Mitarbeiterinnen und Mitarbeiter der Geschaftsstelle

Foto: Jirgen Aloisius Morgenroth
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Kerstin Bein

Leiterin der Universitdts-IT (UNIT)
Mannheim, Mitglied im
Verwaltungsrat des DFN-Vereins

Wissenschaftliche Erkenntnis lebt vom gemeinsamen Austausch, vielfdltigem
Dialog und von Kooperation, die diese zusammenfiihrt und erst méglich
macht. In Forschung und Lehre zdhlen Offenheit und kreative Freiheit seit jeher
zu den zentralen Werten. Diese Werte haben sich in einer zunehmend digitalen
Forschungsumgebung weiterentwickelt und werden heute von hochkomplexen
IT-Infrastrukturen und Services unterstiitzt, die jeden Tag unzahlige Prozesse
steuern und riesige Mengen an Forschungsdaten bewegen. Doch gerade dort, wo
Wissen geteilt und Zusammenarbeit geférdert werden, entstehen auch Angriffs-
flichen und damit gerdt Offenheit leicht zum Einfallstor fir Cyberangriffe.

An der Universitdt Mannheim férdern wir im Rahmen der Informationssicherheit
und mit unseren IT-Projekten auf unterschiedlichen Ebenen den Schutz von
Daten und den sicheren Umgang mit Informationen, wie beispielsweise der
eigenen elektronischen Identitdt. Neben der Entwicklung effektiver Prozesse

flir das Vorfalls- und Schwachstellenmanagement ist die Security-Awareness-
Kampagne zentraler Bestandteil unserer Informationssicherheit. Denn diese baut
nicht allein auf technischen MaRBnahmen auf, sondern sie steht und fallt mit den
Menschen, die an unserer Einrichtung arbeiten, forschen, lernen und lehren.

Security-Awareness ist darum weitaus mehr als Phishing-Mails zu erkennen und
Passworter zu schiitzen. Ihr Anliegen ist es, Risiken frithzeitig zu erkennen, reflek-
tiert zu handeln und so deutlich mehr Sicherheit in den Arbeitsalltag zu integrieren
- ohne die wissenschaftliche Freiheit einzuschranken. Am Ende geht es um nicht
weniger, als ein nachhaltiges Bewusstsein fur Informationssicherheit zu schaffen
und Verantwortung im digitalen wie analogen Raum gewissenhaft zu ibernehmen.
Angesichts neuer Herausforderungen, insbesondere im Bereich von Cloud-Diensten
und KI-Systemen, gilt es, unsere Sicherheitsanforderungen konsequent weiterzu-
entwickeln, um auch hier unserer Verantwortung gerecht zu werden. Wenn uns
das gelingt, schaffen wir eine vertrauensvolle Kultur, in der Sicherheit selbstver-
stdndlich wird - und Forschung und Lehre sich frei und sicher entfalten konnen.

lhre Kerstin Bein
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Firewall Mensch

Foto: Wilfried Gerharz

eit lhrem Studium beschéftigen Sie sich durchgehend mit
S IT-Sicherheit. Worst-Case-Szenarien gehoéren zu lhrer
tdglichen Arbeit. Sind Sie ein Pessimist?

Nein, das bin ich nicht. Aber es belastet mich auch nicht,
negative Gedanken zuzulassen. Es ist einfach Teil meiner DNA,
Risiken abzuschdtzen und mir vor Augen zu fithren, was alles
schiefgehen kann. Ich habe Informatik studiert und habe daher
einen eher technischen Hintergrund. Aber mit zunehmender
Erfahrung kam die Erkenntnis, dass IT-Sicherheit kein rein
technisches Problem ist, sondern ein soziotechnisches.

Ich habe mich jahrelang akademisch mit dem Thema IT-Sicher-
heit beschaftigt, zig Vorlesungen dazu gehalten - und dann
erlebt man in einer Krisensituation, die die eigene Einrichtung
betrifft, hautnah, wie Menschen sich verhalten, welche Fehler
passieren und wie sie dann wiederum auf Fehler reagieren. Das
war neu fir mich und hat mir die Augen geéffnet, wie zentral
der Faktor Mensch bei einem Cybervorfall ist.

Seit 2013 engagiert sich
Prof. Dr-Ing. Sebastian
Schinzel an der FH Munster
far IT-Sicherheit, seit 2023
zusdtzlich am Fraunhofer-
Institut fur Sichere Infor-
mationstechnologie SIT.
Welche zentrale Rolle

der Mensch bei einem
Cyberangriff spielt und
warum Awareness-
MaRknahmen manchmal
Uberschdatzt werden,
erzdahlt der Forscherim
Interview.

Was macht ein Cybervorfall mit den Menschen?

Ein Cyberangriff ist eine enorme physische und psychische Be-
lastung. Wir reden hier von Wochen und Monaten, in denen die
Mitarbeitenden bei der Bewdltigung des Angriffs und dem Neu-
aufbau der IT auf Anschlag laufen. Die eigentliche Arbeit bleibt
liegen und muss nach erfolgtem Wiederaufbau nachgearbeitet
werden, was nochmals Monate dauern kann. Manche Menschen
reagieren in so einer traumatischen Situation emotional,
suchen Schuldige. Das sind dann Diskussionen, die in Meetings
eingefangen werden miissen, weil sie in einer akuten Krise
einfach nicht weiterhelfen.

Seit dem Cyberangriff auf die FH Miinster vor ein paar Jahren
wurde ich einige Male zu Krisenstdben anderer gehackter Hoch-
schulen hinzugezogen. Was ich erlebt habe, ist, dass die interne
Kommunikation teils schieflduft, dass der Cybervorfall alte
Wunden aufreiRt und bereits bestehende Konflikte offenlegt.
Da werden zentrale Personalien infrage gestellt und teils neu



besetzt. Das sind Dinge, die bei uns gliicklicherweise nicht
passiert sind, weil wir ein besonnenes Prasidium haben, das es
verstanden hat, die Menschen wieder einzufangen, auf ein Ziel
einzuschwdren und sie zu motivieren - damit moéglichst alle an
einem Strang ziehen.

Was uns, glaube ich, von anderen betroffenen Hochschulen un-
terscheidet, ist, dass wir von Anfang an sehr offen und transpa-
rent mit dem Vorfall umgegangen sind. In einem YouTube-Video
haben wir unsere Lessons Learned veroffentlicht, damit andere
Hochschulen, denen dasselbe passiert, aus unseren Erfahrun-
gen lernen kdnnen.

Inwiefern spielt der Faktor Mensch eine entscheidende Rolle?
Viele Cyberangriffe starten mit Aktionen, die direkt auf den
Menschen abzielen. Ein Beispiel ist CEO Fraud, auch ,Whaling®
genannt. Das ist eine Betrugsmasche, bei der sich Kriminelle als
Fihrungskrafte ausgeben. Ihr Ziel ist es, Mitarbeitende - meist in
der Buchhaltung oder Verwaltung - dazu zu bringen, hohe Geld-

betrdge zu Gberweisen oder vertrauliche Informationen preiszu-

geben. Das sind teils Schdden in Millionenh&he. Dabei nutzen die
Angreifer tduschend echt wirkende E-Mails, gefakte Telefonanru-
fe mit teils KI-generierten Stimmen oder gefdlschte Identitdten,
um Druck und Dringlichkeit zu erzeugen. Angreifer versuchen
so, Vertrauen oder aber Stresssituationen auszunutzen.

Aber auch die heutzutage gangigen Cyberangriffe, bei denen
Daten gestohlen, dann verschlisselt und mit Veréffentlichung

gedroht wird, sogenannte Ransomware, starten oft mit Phishing-

E-Mails, Giber die die Angreifer einen ersten Full in das Organisa-
tionsnetz bekommen.

Ist es wirklich so banal? Der Mensch ist fehlbar und nachldssig
in puncto IT-Sicherheit - und damit selbst Schuld an der
Misere?

In Organisationen arbeiten ja ganz unterschiedliche Menschen,
von denen die meisten keinen technischen IT-Hintergrund ha-
ben.ITistjaauch kein Selbstzweck. Sie dient dazu, Arbeitspro-
zesse aus ganz unterschiedlichen Fachrichtungen zu unterstiit-
zen. Um solche Systeme erfolgreich betreiben zu kdnnen, brau-
cheich Menschen, die empathisch sind, die verstehen, dass wir
IT-Systeme so aufbauen missen, dass sie sicher von Menschen
bedient werden kdnnen. Das ist eine groRe Herausforderung.

Wir missen als ITler weg vom Victim Blaming und wieder mehr
die Verantwortung iibernehmen. Damit meine ich zu akzeptie-
ren, dass Leute nun mal auf Links klicken, wenn sie per E-Mail
zugestellt werden. Und es ist eben nicht einfach zu erkennen,
ob ein Link Teil eines Cyberangriffs ist oder nicht. Wdre es ein-
fach, konnten wir die ,bésen® Links ja einfach automatisiert
auf dem Mailserver herausfiltern.
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Sicherheit funktioniert nur, wenn sie den Menschen mitdenkt.
Der Forschungsansatz der Human-Centered Security beschdf-
tigt sich genau damit: Er verbindet Aspekte aus IT-Sicherheit,
Psychologie, Usability und Organisationsverhalten, um Sicher-
heitskonzepte so zu gestalten, dass sie mit dem Verhalten, den
Fahigkeiten und den Bediirfnissen der Menschen harmonieren
- statt sie zu Gberfordern oder zu umgehen.

Was ldsst sich daraus fiir die Praxis ableiten?

Mithilfe von Benutzerstudien erhdlt man erst einmal ein direk-
tes Feedback darauf, wie Menschen tatsdchlich mit Sicherheits-
systemen umgehen. Nehmen Sie zum Beispiel Security Awaren-
ess-Kampagnen, bei denen innerhalb einer Einrichtung simulier-
te Phishing-E-Mails an zwei Gruppen von Mitarbeitenden ver-
sendet werden. Eine Gruppe hatte bereits eine Awareness-
Schulung, die andere nicht. AnschlieRend wird gemessen,
welche Menschen auf die Phishing-E-Mails hereinfallen. Uber-
raschung: Der Unterschied zwischen beiden Gruppen ist zwar
messbar, aber insgesamt so gering, dass immer noch viele
Menschen hereinfallen, trotz Schulung.

,, Sicherheit funktioniert nur, wenn
sie den Menschen mitdenkt.
£L

Die wissenschaftliche Evidenz zeigt, dass viele Security-
Awareness-Malknahmen unterm Strich nur einen sehr geringen
Effekt haben. Das belegen verschiedene Studien. Trotzdem
bekomme ich immer wieder mit, dass Awareness-Schulungen
bei Verantwortlichen nach wie vor einen hohen Stellenwert
haben. Nach dem Motto, ich bringe meinen Usern einfach bei,
nicht mehr auf Phishing-Mails zu klicken, und dann ist alles
fein - sozusagen als menschliche Firewall. Das ist aber ein
Trugschluss, so funktionieren Menschen nicht.

Ich habe drei Kinder, ich kann Ihnen genau sagen, wie man sich
fihlt, wenn man mehrere Ndchte schlecht geschlafen hat, véllig
unkonzentriert und gestresst ist. Wenn dann noch die richtige
Masche kommt, man wartet auf ein wichtiges Paket und dann
kommt die DHL-Phishing-Mail - da klickt man schnell mal, ohne
nachzudenken. Da kénnen Sie noch so geschult sein, das aktuel-
le Mindset tiberdeckt das.

Was schlagen Sie vor?

Ein Losungsansatz kann sein, an der Fehlerkultur innerhalb
einer Einrichtung zu arbeiten. Diese kann den Ausschlag geben,
ob ein Cyberangriff erfolgreich ist oder bereits in einer frithen
Phase erkannt und gestoppt werden kann. Es ist ja nicht so,
dass User auf einen Link klicken, und zack ist alles verschlisselt.
Sondern da missen noch viele Schritte erfolgreich geschehen,
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die Tage, Wochen und teilweise auch Monate dauern konnen,
bis der eigentliche Angriff erfolgreich ist, grole Teile der Daten
gestohlen und verschliisselt werden.

An der FH Minster haben wir neben einer prdsenten Webseite
der Stabsstelle Informationssicherheit ein Meldeformular und
Kontaktadressen eingerichtet. Dort kdnnen sich Mitarbeitende
melden, wenn sie die Beflirchtung haben, dass sie auf Malware
geklickt haben. Dann kiimmern wir uns darum und - ganz wichtig
- bedanken uns fir deren Offenheit. Denn das ist keine Selbst-
verstandlichkeit. Wenn wir mit Security-Awareness-Schulungen
erreichen kénnen, dass User reflektieren, wenn etwas schiefge-
laufen ist und sich im Zweifel melden, dann haben wir gewonnen.

,, Da wurden Finger gehauen und
Schienbeine getreten.
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Dann ergeben Cyber-Awareness-Schulungen also doch Sinn?
In gewisser Weise schon. Wir miissen den Leuten ja erkldren,
warum wir auf einmal Mehr-Faktor-Authentifizierungen einfih-
ren. IT-Sicherheitsmalnahmen kénnen nur kollaborativ funktio-
nieren. Wenn wir in einer Organisation etwas vorgeben oder
verbieten, was den Arbeitsalltag behindert, dann suchen sich
die Leute unter Umstdnden einen anderen - vielleicht noch un-
glinstigeren - Weg. Wir miissen iiberzeugen und Mitsprache er-
moglichen, damit MaBnahmen gelebt werden.

Also ist ein IT-Sicherheitsbeauftragter im Rahmen der
Awareness-MaBnahmen so etwas wie ein Vermittler?

Das ist aus meiner Sicht das Hauptverstandnis eines IT-Sicher-
heitsbeauftragten. Historisch gesehen haben sich viele IT-
Sicherheitsbeauftragte in den vergangenen Jahrzehnten leider
eher als Neinsager etabliert. Da wurden Finger gehauen und
Schienbeine getreten. Aber es geht nicht darum, den Leuten
Steine in den Weg zu legen, sondern ihnen dabei zu helfen,

die IT-Sicherheitsziele zu erreichen.

Darum ist Kommunikation ein wichtiger Faktor. Die Sicherheits-
licken, die Angreifer heute ausnutzen, sind oft seit Jahren be-
kannt und technisch langst geldst. Die Herausforderung besteht
eher darin, aktuelle Erkenntnisse in den Einrichtungen zu ver-
mitteln. Die IT-Strukturen vieler Organisationen sind seit vielen
Jahren organisch gewachsen und sehr komplex geworden.
Genau diese komplexen und gewachsenen Systeme sind heute
das Einfallstor fur Angriffe. Sie zu modernisieren bedeutet tief-
greifende Veranderungen - nicht nur technisch, sondern vor
allem organisatorisch auf Ebene von Arbeitsprozessen. Das tut
manchmal weh - und sollte darum kommunikativ gut vermittelt
werden.

Wie nachhaltig sind die Erfahrungen aus dem Cybervorfall
heute? Hat sich das Mindset gedndert?

Wenn man gezwungen wird, in kurzer Zeit IT-Systeme neu auf-
zubauen, hat man eine Chance, diese Systeme anders zu bauen.
Das macht es leichter, Akzeptanz fiir durchaus einschneidende
MaRnahmen wie zum Beispiel die Einfiihrung von Mehr-Faktor-
Authentifizierung zu erhalten. Natirlich sind auch solche
Systeme nie perfekt und wir arbeiten weiter kontinuierlich

an der Verbesserung der Systeme.

Heute haben wir mit der vor drei Jahren neu geschaffenen
Stabsstelle Informationssicherheit ein starkes Team an der FH
Minster und fihlen uns gemeinsam mit unserer Datenverarbei-
tungszentrale gut aufgestellt.

Das Gesprdch fihrte Maimona Id (DFN-Verein).

Das YouTube-Video zum Cybervorfall an der FH Miinster
finden Sie unter:

https://www.youtube.com/watch?v=I1_UzKIbLY-Q



https://www.youtube.com/watch?v=l_UzKlbLY-Q 
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Fehlerkultur als Schliissel
zur IT-Resilienz

-doch

Oft liegt der Fokus bei IT-Resilienz auf Technik
mindestens genauso wichtig sind die
menschlichen und organisatori-
schen Faktoren. Studien zeigen:
Der GroRteil von Sicherheits-
vorfdllen geht auf mensch-
liches Fehlverhalten zurtck.
Wer das Thema Resilienz
ernst nimmt, muss beides
im Blick haben, weill Mirko
Giese, der seine Erfahrungen
aus friheren beruflichen Tatig-
keiten teilt.

Text: Mirko Giese (DFN-Verein)

hef,ich habe Mist gebaut.“ Dieses unver-
33 \=hohleneFehlereingestdndnis eines Kolle-
gen hat sich mir eingepragt. Was zundchst nach ei-
nem ernsten Problem klang, war bei ndherer Be-
trachtungein Geschenk. Denn so wusste ich unmit-
telbar, worum es ging, konnte das Risiko einschdtzen
und die weitere Kommunikation zur Fehlerbehebung
steuern. Noch wichtiger: Das ganze Team lernte aus dem Vorfall.
Diese Erfahrung hat mir gezeigt, wie wertvoll eine offene Fehler-
kulturist - gerade in derIT.

Fehler als Chance

Wenn es um Resilienz in der IT geht, denken viele zuerst an tech-
nische Maknahmen wie Firewalls, Back-ups oder Redundanzen.
Menschliche und organisatorische Aspekte werden dariiber ver-
nachldssigt. Aber Hand aufs Herz: Sind lhre IT-Ausfdlle eher durch
Maschinen oder durch Menschen entstanden? Studien belegen,
dass menschliches Fehlverhalten eine der Hauptursachen fir
die meisten Ausfdlle und Sicherheitsvorfdlle ist - etwa 60 bis 70

Prozent aller Datenpannen. Laut einer Untersuchung von IBM
Security sind es sogar 95 Prozent aller Cybersecurity-Vorfdlle, die
von Menschen verursacht werden. Dazu zdhlen Fehlkonfigurati-
onen, unachtsames Klicken auf Phishingmails oder das Verwen-
den unsicherer Passworter. Eine Untersuchung der Allianz Glo-
bal Corporate & Specialty (AGCS) zeigt: ,Der Mensch bleibt das
groRte Risiko in der IT-Sicherheit - aber auch die groRte Chance,
wenn Fehler offen kommuniziert und gemeinsam Losungen ent-
wickelt werden.

Fehler sind unvermeidlich. Entscheidend ist, wie wir mit ihnen
umgehen. In der ITist die Fehlerkultur von zentraler Bedeutung.
Eine negative Fehlerkultur fihrt dazu, dass Fehler aus Angst
vor Sanktionen vertuscht oder gar wiederholt werden. In der
IT kann das fatale Folgen haben - von Datenverlusten iiber Si-
cherheitsliicken bis hin zu Imageschdden. Eine positive Fehler-
kultur hingegen erméglicht es, Schwachstellen frihzeitig zu
erkennen und zu beheben - bevor sie zu echten Krisen werden.
Sie erkennt Fehler als unvermeidlichen Bestandteil komplexer
Systeme an und nutzt sie als Chance zur Verbesserung. Das
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gibt Organisationen die Moglichkeit, daraus zu lernen und sich
weiterzuentwickeln.

In Unternehmen mit einer offenen Fehlerkultur melden Mitarbei-
tende Probleme frithzeitig. So kdnnen Risiken rechtzeitig bewertet
und GegenmaRnahmen eingeleitet werden. Ein Beispiel aus der
Praxis:Ineineminternationalen IT-Unternehmen wurde nach der
Einfihrung eines anonymen Meldesystems die Zahl der gemelde-
ten Vorfdlle deutlich erh6ht - dadurch sank die Zahl der schwer-
wiegenden Ausfalle signifikant. Umgekehrt zeigt die Erfahrung: Wo
Fehler mit Schuldzuweisungen beantwortet werden, werden sie
verschwiegen. Das erhoht das Risiko flir die gesamte Organisation.

Ich erinnere mich an eine Situation vor einigen Jahren. Nach ei-
nem gréReren IT-Ausfall wollte die Fiihrungskraft sofort wissen,
swerschuldist“und rechnete vor, wie viel Geld jede Minute Ausfall
kostet. Die Konsequenz: Niemand in diesem Unternehmen wag-
te mehr, Verantwortung zu ibernehmen - und ausgerechnet die
Fihrungskraft war fortan die letzte Person, die von Problemen er-
fuhr. Mitarbeitende handelten nach dem Motto ,Lieber nichts tun
als etwas falsch machen® Das ldhmte die Organisation. Sie wurde
trdge und Innovation fand praktisch nicht mehr statt.

Fihrung und Vorbildfunktion

Fihrungskrafte spielen eine zentrale Rolle bei der Fehlerkultur.
Sie pragen sie durch ihr eigenes Verhalten. Wer als Chefin oder
Chef offen iiber eigene Fehler spricht und Mitarbeitende ermutigt,
Probleme frithzeitig zu melden, schafft Vertrauen und férdert die
Resilienz im Unternehmen. Amy Edmondson, Professorin an der
Harvard Business School, bringt es auf den Punkt: ,Eine gute Feh-
lerkultur beginnt an der Spitze. Filhrungskrafte miissen zeigen,
dass Fehler zum Lernen dazugehéren”

Ich habe einmal - weil es schnell gehen sollte - ein Update von
Daten direkt in der Konsole gemacht und das WHERE vergessen.
Alle Kunden hatten plétzlich die gleiche E-Mail-Adresse. Sprechen
Siein so einem Fall ruhig offen tiber eigene Fehler und bitten Sie
Ihr Team um Ideen, wie diese kiinftig vermieden werden kénnen.
Soschaffen Sie eine Atmosphdre, in der Offenheitund Lernen erst
moglich sind.

Praktische Mallnahmen

Wie kann eine Organisation eine offene Fehlerkultur fordern? Hier
einige bewdhrte MaRnahmen:

- Offene Kommunikation fordern: Schaffen Sie regelmdRige
Gelegenheiten, in denen Fehler und Lessons Learned bespro-
chen werden - etwa in Retrospektiven oder Teammeetings.

- Anonyme Meldestellen einrichten: Fir Mitarbeitende, die
Hemmungen haben, Fehler offen anzusprechen, kénnen
anonyme Meldesysteme eine wichtige Briicke sein. Wichtig
ist, dass die Anonymitat wirklich gewdhrleistet ist.

- Keine Sanktionen bei Fehlern: Statt Schuldzuweisungen
sollte der Fokus auf Ursachenanalyse und Pravention
liegen. Fehler sind kein Makel, sondern eine Chance zur
Verbesserung.

- Nachbesprechungen nach Vorfdllen: Analysieren Sie nach
jeder Krise gemeinsam, was genau passiert ist und wie
dieser Fehler in Zukunft vermieden werden kann. Setzen
Sie die Erkenntnisse konsequent um.

- Personliches Handbuch schreiben: Darin kénnen Mitarbei-
tende und Fihrungskrafte ihre Starken und Schwachen, ih-
re bevorzugte Art der Kommunikation sowie den Umgang,
den sie sich bei Rickmeldungen zu Fehlern wiinschen, zu-
sammenfassen. Das Handbuch hilft, die Zusammenarbeit
zu verbessern und ein Umfeld zu schaffen, in dem Riickmel-
dungen konstruktiv und wertschdtzend gegeben werden.

Trainieren Sie Kommunikation, wenn es keine akuten Krisen gibt,
damit Sie sie im Krisenfall bereits beherrschen. Erwartungsma-
nagement ist dabei ein wichtiger Baustein: Machen Sie deutlich,
dass Verdnderungen immer mit Risiken verbunden sind und Feh-
ler dazugeho6ren. Wichtig ist, sich gut vorzubereiten, sich auszu-
tauschen und im Fehlerfall gemeinsam schnell zu reagieren. Das
offnet die Chance fiir neue Losungswege.

Fazit

Jeder offen angesprochene Fehler macht Ihr Team ein Stiick sou-
verdner im Umgang mit Ausfdllen und das Unternehmen wider-
standsfdhiger. Das fordert Innovation und schiitzt vor groReren
Schaden. Wer heute in eine Fehlerkultur investiert, starkt die
Resilienz von morgen. Sprechen Sie im ndchsten Teammeeting
offen Giber einen eigenen Fehler - und laden Sie Ihr Team ein, es
Ihnen gleichzutun. Sie werden iiberrascht sein, wie viel Vertrau-
en und Lernbereitschaft dadurch entstehen. «

QUELLEN

https://blog.usecure.io/the-role-of-human-error-in-
successful-cyber-security-breaches

Amy C. Edmondson ,,The Fearless Organization:

Creating Psychological Safety in the Workplace for Learning,
Innovation, and Growth“ (John Wiley & Sons, 2018),

ISBN 978-1-11-947724-2
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Aus dem Escape-Room in den
digitalen Mdarchenwald -
IT-Security-Awareness an der
Universitdat Marburg

Schulungen zur IT-und Informationssicherheit
gehoren mittlerweile zum Standardrepertoire
vieler Hochschulen. Hierbei zdahlt langst
nicht nur der Inhalt, sondern vor allem der
Unterhaltungswert. Die Universitdt Marburg
mochte ihre Beschdftigten und Studierenden
firein Thema begeistern, das fur einige
Menschen so interessant sein dirfte wie die
jahrliche Steuererkldarung. Darum hat die
Stabsstelle Informationssicherheit ein
Schulungskonzept entwickelt, das nun
Stlck fur Stick umgesetzt wird.

Text: Lukas Harter (Philipps-Universitdt Marburg)

woayidaaly :uoi3esIsnjjl

nder Universitdt Marburg gibt es seit 2019 eine Stabs-
Astelle, die sich das Thema IT-und Informationssicher-
heit auf die Fahnen geschrieben hat. Getreu den Anforde-
rungen aus dem BSI-Standard 200-1 férdert und koordiniert
sieden Informationssicherheitsprozess der Universitat und
ist direkt der Universitdtsleitung unterstellt. Konkret be-
deutet das, dass sie Managementstrukturen aufbaut, Ad-
ministratorinnen und Administratoren Giber verwundbare
Serverinformiert und versucht, Mitglieder und Angehéri-
ge der Universitdt fir das Thema Informationssicherheit
zu begeistern. Zum Beispiel arbeitet die Stabsstelle tag-
lich daran, die Universitdt vor Angriffen zu schiitzen und

13
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Tief im digitalen
Marchenwald

Eine Aktion der Stabstelle Inlormationssicheche.:

Unterhalten und aufkldren: mit der Marchenkampagne IT-Security-Awareness férdern |

Foto: Universitdt Marburg

Beschaftigte dafiir zu sensibilisieren, Phishingmails zu melden.
Gerade fir Letzteres sind in den vergangenen Jahren zahlreiche
Schulungsangebote entstanden. Mit dem kirzlich zur Verfi-
gung gestellten Schulungskonzept wird versucht, dieses Sam-
melsurium zielgruppengerecht zu strukturieren.

Ohne Pflicht geht es nicht

Der berufliche Alltag in der Informationssicherheit ist selten
langweilig. Es gibt tdglich neue Angriffe und Schwachstellen,
aufdieschnell undrichtig reagiert werden muss. Dabei riicken
konzeptionelle Arbeiten hdufig in den Hintergrund. Da ist es
manchmal hilfreich, wenn Fortbildungen Prioritdten verschie-
ben. Dennim Rahmen einer Fortbildung entstand das Schu-
lungskonzept zur Informationssicherheit fiir die Universitdt.
Das Konzept orientiert sich an den Anforderungen aus dem
IT-Grundschutz-Baustein ORP.3 des BSIund ergdnzt den Regel-
katalog der Universitdt zur Informationssicherheit.?

Damit eine Schulung erfolgreich und nachhaltig ist, muss sie
Menschen in ihrer individuellen Situation inhaltlich abho-
len. Deshalb wurden als Ausgangspunkt fiir das Konzept vier
Zielgruppen an der Universitdtidentifiziert. Sie umfassen Stu-
dierende, Beschdftigte, die keine IT-Systeme administrieren,
Beschdftigte des zentralen IT-Dienstleisters der Universitdt
(Hochschulrechenzentrum) und dezentral verortetes IT-Per-
sonal. Auch wennes Personen mit vergleichbaren Tatigkeiten
und Lebenssituationen innerhalb einer Zielgruppe gibt, sind

diese trotzdem sehr heterogen und
unibersichtlich groR. Daher braucht
es Schulungsangebote, die moglichst
viele Menschen ansprechen: Vortra-
geonline oder offline, Videos, Texte,
Poster, Podcasts, Quizund vieles mehr
-moglichst buntund glitzernd. Das
im Konzept selbst auferlegte Ziel ist,
dass sich alle Angehorigen der Uni-
versitdt mindestens einmal im Jahr
ineiner Schulung mitdem Thema n-
formationssicherheitauseinanderset-
zen.Das scheintauf den ersten Blick
machbar zu sein,aberdie Erfahrung
hat gezeigt, dass sich im verdichte-
tenAlltag vieler Menschen selbst ein
noch so kleiner Moment fiir dieses
Themakaum unterbringen ldsst.Um
hier etwas nachzuhelfen, verpflich-
tet das Schulungskonzept Universi-
tdtsangehdrige in bestimmten Situa-
tionen zu einer Schulung. Zum Beispiel, wenn Beschdftigte im
Homeoffice arbeiten wollen, jemand ein Passwort auf einer
Phishingseite eingegeben hat oder mit Daten arbeiten méch-
te, die einen besonders hohen Schutzbedarf haben. Untermau-
ertwird diesin Dienstanweisungen und Nutzungsordnungen

Textwisten und endlose
Prasentationen sind nicht
mehr zeitgemadl.

der Universitdt. Eine pauschale Schulungspflicht wird gewiss
niemanden fir das Thema begeistern oder inhaltlich abholen.
Jedenfalls sind die Fdlle, in denen Beschdftigte nach einer ver-
pflichtenden Brandschutzschulung Feuer und Flamme fiir das
Themawaren, eher selten. Damit sich Menschen aus eigenem
Antrieb fir das Thema begeistern, fihrt kein Weg an spannen-
denund vielfdltigen Schulungsangeboten vorbei. Textwiisten
und endlose Prdsentationen sind nicht mehr zeitgemdR.

Informationssicherheit in vielen Facetten

Die Vor-Ort- und die Onlineschulung zum Thema Informati-
onssicherheitsind die Dauerbrenner der Stabsstelle Informa-
tionssicherheit. Seitdem es die Stabsstelle gibt, gibt es diese
Schulungen.Jedoch haben Auswertungen dieser Angebote er-
barmungslos vor Augen gefiihrt, dass solche Schulungen sehr

1 https//www.uni-marburg.de/de/universitaet/administration/verwaltung/stabsstellen/sis/sicherheitsleitlinien
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unattraktiv sind. Als Reaktion hat die Stabsstelle bereits 2020
Schulungsinhalte von einer externen Firma hinzugekauft. Die-
se hatte zum Beispiel kurze Videoclips, Spiele und Serien im
Format grolRer Streaminganbieter im Portfolio, die anfangs vor
allem die eigene Onlineschulung aufwerteten. Seitdem sind
externe Schulungsinhalte ein wichtiger Teil des universitdren

Die Schulungskampagne
nimmt Teilnehmende
thematisch in einen digitalen
Mdrchenwald mit.

Schulungsangebots. Mit diesen Erkenntnissen wurde kiirzlich
ein neuer Vertrag mit einem anderen Anbieter geschlossen,
dessen Portfolio weitere spannende Mdglichkeiten bietet. Auf
Basis der Schulungsplattform des externen Anbieters starte-
te Anfang August dieses Jahres eine Schulungskampagne, die
die Teilnehmenden thematisch in einen digitalen Mdrchen-
wald mitnimmt. Die Kampagne bettet wichtige Themen der
Informationssicherheitin die Geschichten bekannter Mdrchen
ein. Bis Anfang Oktober wurden die Teilnehmenden jede Wo-
che dazu eingeladen, an interaktiven Schulungsmodulen zu
Marchen wie Rotkdppchen oder Hansel und Gretel teilzuneh-
men. Durch die Funktionen der externen Plattform wird die
Kampagne weitestgehend automatisiert. Es ist der erste Ver-
such,Angehdorige der Universitdt durch eine Kampagne mit re-
gelmdRigen und moglichst kreativen Informationshdppchen
fir das Thema nachhaltig zu begeistern. Fiir die Kampagne
haben sich rund 60 Personen angemeldet. Weitere Kampag-
nen sind geplant.

In den vergangenen Jahren entstanden Seminare fiir Studie-
rende, mit denen sie fiir das Studium relevante ECTS-Punkte
sammeln kdnnen. Auferdem wurden Blockveranstaltungen fiir
Beschdaftigte, Workshops zum Einrichten von digitalen Zerti-
fikaten oder einem Passwortmanager, ein Erste-Hilfe-Set, Sti-
cker, Poster und allerhand Infomaterial erstellt. Inspiriert
von der Universitdt Osnabriick bot die Stabsstelle einen di-
gitalen Escape-Room an. In diesen konnten sich Studieren-
de und Beschéftigte einsperren lassen und dabei herausfin-
den, welche Risiken fiir die Informationssicherheit an jedem
Arbeitsplatz lauern. Aufgrund der heterogenen Zielgruppen
an einer Universitdt, der Schnelllebigkeit einiger Angebote
und des Bedarfs an neuen, innovativen Ideen ist es manch-
mal wie bei einem Freizeitpark, der jedes Jahr eine neue, auf-
regende Attraktion bauen muss, um die Kundschaft bei der
Stange zu halten. Dank all dieser Angebote ist das Thema
Informationssicherheit an der Universitdt Marburg deutlich
sichtbarer geworden.
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Fr mehr IT-und Informationssicherheit: Zielgruppengerecht
aufgearbeitete Materialien wie Erste-Hilfe-Kit und Cheat Sheet helfen |
Foto: Universitdt Marburg

Erfolgsmessung von Schulungen: mehr als
nur Zahlen

Letztlich misst sich Erfolg in Zahlen und es ist entscheidend,
wie viele Personen mit Schulungen erreicht werden. Darum
erfasst die Stabsstelle Informationssicherheit seit 2022 sys-
tematisch, wie viele Personen an Schulungen teilnehmen. Zu
den Kursenin den Onlineselbstlernschulungen habensich bis
Ende August 2025 etwa 950 Personen angemeldet. An den an-
deren Angeboten habeninsgesamt 230 Universitdtsmitglieder
teilgenommen. Das entsprichtinsgesamt knapp fiinf Prozent
der Mitglieder und Angehdrigen der Universitdt. Diese Zahlen
verdeutlichen einmal mehr, dass es schwierig ist, mit freiwil-
ligen Schulungen eine wirklich groRe Personenzahl zu errei-
chen. Andererseits ist ein ausschlieRlich quantitativer Blick
auf den Erfolg von Schulungen auch nur die halbe Wahrheit.
Jede Person, die sich mitdem Thema auseinandersetzt, ist ein
Gewinn fur die Informationssicherheit. Wenn Menschen auf-
grund der Schulungen anfangen, einen Passwortmanager zu
nutzen odervorsichtigerim Umgang mit E-Mails sind, hat das
einen direkten positiven Einfluss auf die Informationssicher-
heit - und vielleicht auch auf Kolleginnen und Kollegen, die
das Thema IT-Security-Awareness weitertragen. Insofern ist
eswichtig, Menschen auch weiterhin mitinteressanten Schu-
lungen firdas Thema Informationssicherheit zu begeistern. ¢
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radsecproxy? - automatisiertes

Zertifikatsmanagement
mit Radial Server

Das RADIUS-Protokoll ist seit Jahrzehnten im Einsatz, weist jedoch inzwischen
erhebliche Sicherheitslicken auf. RadSec als TLS-basierte Weiterentwicklung schliefSt
diese Lucken, bringt jedoch neue Anforderungen mit sich - insbesondere beim
Zertifikatsmanagement. Im Rahmen der Bachelorarbeit ,Design and Implementation

of a RADIUS over TLS Proxy with Automated Certificate Management via ACME“ an

der Freien Universitdt Berlin entstand mit Radial Server ein Werkzeug, das diese
Herausforderungen adressiert und den Betrieb von RadSec-Infrastrukturen vereinfacht.

Text: Long Yang Paffrath (DFN-Verein)

itnun knapp35)ahrenist das RADIUS-

Protokoll (Remote Authentication
Dial-In User Service) eines der dlteren Pro-
tokolle, die heute noch im Einsatz sind.
Das Alter ist dem Protokoll auch anzuse-
hen,denn eine schwache MD5-basierte Inte-
gritdtstiberprifung und fehlende Verschlis-
selung machen RADIUS zu einem méglichen
Sicherheitsrisiko.

Um das Sicherheitsproblem von RADIUS zu
|6sen, wurde das RadSec-Protokoll entwi-
ckelt. RadSec transportiert RADIUS-Pake-
te ausschlieBlich iber TLS (Transport Lay-
er Security) und ermoglicht so Vertraulich-
keit, Integritdt sowie gegenseitige Authen-
tifizierung. Der DFN-Verein betreibt bereits
seit 2018 als einziges NREN (National Re-
search and Education Network) eine rein
auf RadSec basierende Infrastruktur fiir den
Dienst eduroam und vermeidet so die be-
kannten Schwachstellen des klassischen
RADIUS-Protokolls.

Verantwortung: DFN-Geschdftsstelle

easyroam

RadSec-tls RADIUS-Protokoll
tld_1-3.eduroam.de RadSec_1-4 Server

R ——

erantwortung: Organisationen

eduroam IdP/SP

ADIUS-ProtokoII
RADIUS-Protokom

DatVer.
Nutzende

“—>

eduroam IdP/SP

RADIUS-ProtokoI\
AADIUS-ProtokoII

DatVer.
Nutzende

“—>

Infrastruktur des eduroam/easyroam RadSec Client/Servers

Digitale Zertifikate als
kritischer Faktor

Das RadSec-Protokoll basiert auf TLS, einem

kryptografischen Protokoll, das auch Anwen-
dungin HTTPS findet. TLS nutzt unter an-
derem digitale Zertifikate, um die Authen-

tizitdat beim Aufbau eines verschliisselten

Kommunikationskanals sicherzustellen.
Weiterhin stellen digitale Zertifikate ei-
nen wichtigen Bestandteil bei der eigent-
lichen Verschliisselung dar. Um die Sicher-
heit von digitalen Zertifikaten zu gewahr-
leisten und um sicherzustellen, dass sie
stets den aktuellen Sicherheitsstandards
entsprechen, haben sie ein Ablaufdatum.



Sollten Zertifikate nicht rechtzeitig verldn-
gert werden, kann dies zu Ausfallen fiihren.
Bei eduroam Identity-Providern fithrt dies
tblicherweise dazu, dasssich einrichtungs-
fremde Nutzende nicht mehrin eduroam an-
melden kénnen. Das betrifft - je nachdem,
wiedieinterne Infrastrukturaufgebautist
-auch Nutzende aus der eigenen Einrich-
tung. Bei Serviceprovidern fihrt ein abge-
laufenes Zertifikat tiblicherweise zu einem
Komplettausfall von eduroam.

Entwicklung des Radial Servers

Im Rahmen der Bachelorarbeit ,,Design and
Implementation of a RADIUS over TLS Proxy
with Automated Certificate Management
via ACME“ an der Freien Universitdt Berlin
ist ein Werkzeug entstanden, das das Zer-
tifikatsproblem und auch weitere tGiberge-
ordnete Probleme wie beispielsweise die
Speichersicherheit16st. Radial Serverist ein
neu entwickelter ,,RADIUS over TLS Proxy“,
der die Verwaltung eines RadSec Client/
Servers enormvereinfacht. Dabei nutzt Radi-
al Server modernste Technologien wie ACME
(Automated Certificate Management Envi-
ronment) und Rust, um ein hohes Mal an Si-
cherheitund Robustheit zu erreichen. Durch
die Nutzung von ACME werden TLS-Zertifi-
kate nach einmaliger Konfiguration auto-
matisiert ausgestellt und verlangert, sodass
Ausfélle durch abgelaufene Zertifikate der
Vergangenheit angehoren.

Aullerdem ist es durch die Automatisie-
rung moglich, die Laufzeit der Zertifikate
zu verkirzen, um die Angriffsfliche durch
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kompromittierte Zertifi-
kate noch weiter zu mi-
nimieren. Erweiterun-
gen des ACME-Protokolls
wie ARI (ACME Renewal
Information), das im Ju-
ni 2025 offiziell standar-
disiert wurde, erhohen
die Robustheit von ACME
noch weiter. ARl sorgt da-
fir, dass Clients dartber
informiert werden, wenn
Zertifikate noch vor Ab-
lauf widerrufen werden
missen. Die Clients kon-
nen dann entsprechend
reagieren und ein neues
Zertifikat anfordern.

—

'S

Kreativ Losungen finden: Mit seinem neu entwickelten Radial Server
hat Long Yang Paffrath die Verwaltung des RadSec Client/Servers

enorm vereinfacht | Foto: Christoph Schieder

Ein weiterer zentraler Sicherheitsfaktor st
die Wahl der Programmiersprache. Wahrend
klassische Systeme wie der radsecproxy in
Centwickelt wurden, basiert Radial Server
vollstandig auf Rust. Dadurch werden vie-
le typische Speicherzugriffsfehler wie Use-
after-Free oder Buffer Overflows verhin-
dert, die fuir etwa 70 Prozent der bekann-
ten Schwachstellen in moderner Software
verantwortlich sind. Bereits beim Kompilie-
ren stellt Rust sicher, dass Speicher nur auf
sichere Weise genutzt werden. Das bedeutet,
dass ein Grolteil potenzieller Sicherheits-
licken bereits auf Code-Ebene verhindert
wird, was Radial Server zu einer besonders
robusten Losung macht.

Zusdtzlich unterstiitzt Radial Server ,Post-
Quantum®“sichere TLS-Verschliisselung

I

eduroam CA

Moglicher schematischer Ablauf einer ACME-Zertifikatsanfrage

durch ML-KEM, wodurch die Kommunika-
tion in Radsec-Infrastrukturen auch im Zeit-
alterder Quantencomputer zukunftssicher
gewdhrleistet ist.

Fazit

Radial Server bietet einen signifikanten
Mehrwert fir Einrichtungen, dieihre RADIUS-
oder RadSec-Infrastruktur modernisieren
mochten. Durch dievollstandige Automati-
sierungvon bisher manuellen, fehleranfalli-
gen Prozessen gewinnen IT-Teams wertvol-
le Ressourcen zurlick und kénnen sich auf
strategische Kernaufgaben konzentrieren.
Die moderne Strukturerméglichtzudem die
einfachere Integration weiterer Features wie
beispielsweise eine Konfiguration tiberein
Webinterface mit Live-Reload-Funktionali-
tdt. Dadurch wird das Administrieren mehre-
rer Radial Serverimmens vereinfacht. Auch
die Integration von RADIUS-Authentifizie-
rung direktin Radial Serverist damit még-
lich. DieIntegration in Logging Frameworks
wie Grafana oder GrayLog machtes fiir Or-
ganisationen einfacher, Logdaten auszuwer-
ten.Radial Server ldsst sich Giberall dort ein-
setzen, wo RADIUS/RadSec genutzt wird. o
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Sicherheit im Visier - die
Lageberichte des DFN-CERT

Cyberbedrohungen entwickeln sich rasant: Neue Schwachstellen, raffinierte Malware
und unbekannte Angreifergruppen machen IT-Sicherheit zunehmend zu einer
Herausforderung. Um effektiv reagieren zu kénnen, braucht es aktuelles, kompaktes
Wissen. Die Lageberichte der DFN-CERT Services GmbH geben teilnehmenden
Einrichtungen im DFN-Verein einen wertvollen Uberblick Uber die spezifische
Sicherheitslage.

Text: Christine Kahl (DFN-CERT Services GmbH)

Ilustration: beast01/iStock



Mit der Einfihrung des Dienstes DFN-Security 2023 begann das
DFN-CERT damit, halbjdhrliche Lageberichte zu erstellen, die den
Dienstverantwortlichen aufseiten der teilnehmenden Einrichtun-
gen im DFN-Verein dabei helfen, einen Uberblick Gber die spezi-
fische Sicherheitslage zu erhalten. Nach zwei Jahren Erfahrung
mit den Lageberichten haben sich zwei Dinge herauskristallisiert:
Erstensistdie einrichtungsinterne Verteilung der Lageberichte
an alle Interessierten suboptimal. Zweitens wird die halbjdhrli-
che Erstellung der Dynamik des Geschehens nicht mehr gerecht.

Als Ergebnis wurde im Juni eine spezifische Mailingliste fir den
Bezug der DFN-CERT-Lageberichte erstellt. Diese sind nicht 6ffent-
lich.Sie werden ausschlielich an die Sicherheitskontakte der Ein-
richtungen verteilt, die am Dienst DFN-Security teilnehmen, wie
zum Beispiel Chief Information Security Officer (CISO) oder Admi-
nistrierende von Netzbereichen. Bevor eine Aufnahmeanfrage fiir
die Mailingliste akzeptiert wird, erfolgt darum zundchst eine ma-
nuelle Prifung, ob der Kontakt berechtigt ist, die Lageberichte zu
erhalten. Damit die Sicherheitskontakte noch schneller zu sicher-
heitsrelevanten Vorfdllen informiert werden, erstellt und versen-
detdas DFN-CERT die Lageberichte statt wie bisher alle sechs Mo-
nate nunjeden Monat. Das entspricht damit der derzeit maximal
moglichen Ausbaustufe.

Die Lageberichte umfassen aktuell drei Informationsblocke. Der
erste Block beinhaltet Informationen zu besonders erwdhnens-
werten Schwachstellen, die sich zum Beispiel durch eine hohe Kri-
tikalitdt, eine bekannte oder sehr wahrscheinliche Ausnutzung
oder eine besondere Relevanz auszeichnen. Die Schwachstellen
werden kurz beschrieben und mit weiterfiihrenden Informationen
bereitgestellt - in der Regel erfolgt auch ein Verweis auf eine ent-
sprechende Schwachstellenmeldung des DFN-CERT.

Imzweiten Block geht es um Informationen zur Vorfallsbearbeitung
beziiglich automatischer Warnmeldungen und Erkenntnissen, die
ausmanuellen Anfragen und Meldungen an das DFN-CERT gewonnen
werden kdnnen und keiner Beschrankung zur Weitergabe unterliegen.

Den derzeit letzten Block des Lageberichts bilden Kennzahlen zu
Ereignissen, die iber externe Zulieferer wie etwa Shadowserver
oderdas Bundesamt fiir Sicherheitin der Informationstechnik (BSI)
eingehen, durch eigene Sensorik erfasst oder von Teilnehmern an
der Logdatenanalyse in diese eingeliefert werden. Die Ereignis-
se werden im Zuge der internen Verarbeitung bestimmten Kate-
gorien zugeordnet: zum Beispiel ,Access/Domains: C2/Malware“.
Diese beschreibt einen Zugriffsversuch auf eine als malizids ein-
gestufte Domain, der bei Nutzung von DNS-RPZ (Domain Name
System Response Policy Zone) unterbunden wird. Die Datenba-
sis flr diese Kategorie bilden Logdaten, die von teilnehmenden
Einrichtungen eingeliefert werden. Fiir jede Kategorie werden die
Ereignisse im Verlauf der vergangenen sechs Monate dargestellt.
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Wie alle Dienstbestandteile des Dienstes DFN-Security unterliegt
auch der DFN-CERT-Lagebericht einem kontinuierlichen Review
und einer entsprechenden Anpassung. Indem neue Datenquellen
erschlossenund ausgewertet werden, kdnnen weitere Informati-
onen dauerhaftin den Lagebericht aufgenommen werden. Aber
auch temporare Anderungen sind vorfallsbezogen méglich, wo-
bei das Ziel bleibt, mit dem DFN-CERT-Lagebericht weiterhin ei-
ne kompakte Informationsquelle bereitzustellen.

Zusammen mitden werktdglich veréffentlichen Schwachstellen-
meldungen sowie den nun monatlich erscheinenden Lageberich-
ten stelltdas DFN-CERT Sicherheitsverantwortlichen zwei wichti-
ge Informationsquellen zur Beurteilung der aktuellen Sicherheits-
lage zur Verfligung. Trotz dieser umfangreichen Informationen
kénnen nichtalle sicherheitsrelevanten Vorgdange vollstandig ab-
gedeckt werden. Kritische Schwachstellen in Software oder Sys-
temen, die derzeit nicht vom Schwachstellendienst unterstiitzt
werden, sowie Vorfdlle auBerhalb des DFN-Vereins werden nicht
betrachtet, konnen aber eine Auswirkung auf teilnehmende Ein-
richtungen im DFN-Verein haben. Aus diesem Grund ergdnzt das
DFN-CERT die eigenen Lageberichte um Inhalte, die vom BSl als
nationalem IT-Lagezentrum fiir Kooperationspartner und Betrei-
ber kritischer Infrastrukturen werktdglich bereitgestellt werden.
Diese dienen dazu, das Bild zur Sicherheitslage zu komplettieren.
Auch diese Lageberichte sind nicht 6ffentlich, sondern werden nur
innerhalb einer definierten Benutzergruppe geteilt.

Das DFN-CERT als Sicherheitsdienstleister des DFN-Vereins, Mit-
glied im CERT-Verbund und der Allianz fiir Cybersicherheit hat als
Multiplikator der Allianz fiir Cybersicherheit die Erlaubnis erhal-
ten, deren Tageslageberichte weiter zu verteilen. Da nur Informa-
tionen, die nach dem Traffic Light Protokoll (TLP) als TLP:GREEN
flireine organisationsibergreifende Weitergabe vorgesehen sind
- nicht aber Informationen, die als TLP:AMBER oder héher einge-
stuft sind -, werden aus den Tageslageberichten lediglich Auszi-
geverteilt. Weitergegeben werden Informationen zu Vorfdllen so-
wie Schwachstellen und Exploits. Die CERT-Bund-Kurzinformati-
onen, die einen BSI-Schwachstellenfeed mit eingeschrdnktem In-
formationsgehalt darstellen, sowie Informationen der Kategorie
Politik und Offentlichkeit werden entfernt.

Fir die Weitergabe der BSI-Tageslageberichte (TLB) wird ebenfalls
eine Mailingliste bereitgestellt. Diese Mailingliste steht prinzipiell
Mitarbeitenden von DFN-Teilnehmern offen. Die Weitergabe erfor-
dertdie Einhaltung des Traffic Light Protokolls. Eine Nichtbeachtung
derVorgaben - beispielsweise das Verdffentlichen der Informati-
onen auf einer frei zuganglichen Webseite - kann zum Verlust der
Multiplikatorprivilegien des DFN-CERT fithren. Darum ist bei Vorlie-
gen entsprechender Hinweise auf eine Verletzung der Anforderun-
gen ein Ausschluss von der Mailingliste durch das DFN-CERT mog-
lich. Gleiches gilt bei Nichtbeachtung der Weitergaberestriktionen



20 | DFN Mitteilungen Ausgabe 108 | Dezember 2025 | SICHERHEIT

des DFN-CERT-Lageberichts, wobei hierbei der Schutz der teil-
nehmenden Einrichtungen im DFN-Verein die Anforderungan

Sicherheit aktuell

die Vertraulichkeit bestimmt.

INFORMATIONSKASTEN ZUM TRAFFIC
LIGHT PROTOCOL (TLP)

Das DFN-CERT verwendet fiir die Einstufung von
Informationen das Traffic Light Protocol (TLP)
basierend auf der Definition des ,Forum of Incident
Response and Security Teams® (FIRST) in der Version
2.0. Das TLP dient der Erhdhung der Sicherheit beim
Austausch sensitiver Informationen. Das Recht,
Daten zu klassifizieren, obliegt allein seinem
Bereitsteller.

Folgende Einstufungen existieren:

TLP:CLEAR:

Unbegrenzte Weitergabe

TLP:GREEN:

Organisationsibergreifende Weitergabe

TLP:AMBER:

Eingeschrdnkte interne und organisationsiibergrei-
fende Weitergabe

TLP:AMBER+STRICT:

Eingeschrdnkte interne Weitergabe

Personlich, nur fiir benannte Empfanger

Weitere Informationen gibt es unter:
https://www.first.org/tlp/

MAILINGLISTEN

Mailingliste fiir den Bezug der Lageberichte des
DFN-CERT: https://www.listserv.dfn.de/sympa/
info/dfn-cert-lageberichte

Die Mailingliste fiir den Bezug der BSI-Tageslagebe-
richte gibt das DFN-CERT nach Redaktionsschluss
bekannt.

Hinweise zu MSCHAPv2-basierten Authentifizie-
rungsverfahren in eduroam

Auf neueren Windows-Betriebssystemen wie Windows 11 Enter-
prise, Education oder Pro, auf denen die Sicherheitsfunktion Cre-
dential Guard standardmdRig aktiviert ist, kdnnen Einschrankun-
gen bei der Verwendung von MSCHAPv2-basierten Authentifizie-
rungsverfahren auftreten. Bei der Anmeldungin eduroam mit PEAP-
MSCHAPV2 und EAP-TTLS-MSCHAPv2 kann es darum zu Problemen
kommen.

Credential Guard schiitzt Anmeldeinformationen wie NTLM-
Hashes und Kerberos-Tickets mithilfe der Virtualization-based
Security (VBS). Diese Technologie speichert sensible Daten in
einerisolierten Umgebung getrennt vom eigentlichen Betriebs-
system und verhindert so den unbefugten Zugriff durch Schad-
software oder Angreifende.

Aufgrund der Einschrdnkung durch Credential Guard bei der Nut-
zung von MSCHAPv2-basierten Authentifizierungsverfahren wird
unter anderem fiir WLAN- und VPN-Verbindungen empfohlen,
von MSCHAPv2-basierten Verbindungen (z. B. PEAP-MSCHAPv2
und EAP-MSCHAPV2) zur zertifikatbasierten Authentifizierung
(z.B. PEAP-TLS oder EAP-TLS) zu wechseln

Im Rahmen von eduroam bietet der DFN-Verein seit etwa vier Jah-
ren ein zentral verwaltetes, auf Pseudonymen basierendes Zerti-
fikatsmanagement fiir EAP-TLS an. Um die Nutzendenverwaltung
fiir eduroam zu realisieren, nutzt die Diensterweiterung easyro-
am hierfir die dezentral verwalteten, foderierten DFN-AAl-Identi-
ty-Provider, die in jeder an easyroam teilnehmenden Einrichtung
vorhanden sind. o

Quelle: https://learn.microsoft.com/de-de/windows/
security/identity-protection/credential-guard/
considerations-known-issues

Weitere Informationen zu easyroam sowie Anleitungen

flir verschiedene Betriebssysteme finden Sie unter:
https://doku.tid.dfn.de/de:eduroam:easyroam
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https://www.listserv.dfn.de/sympa/info/dfn-cert-lageberichte

https://www.first.org/tlp/
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GEANT TCS: HARICA automatisiert
Zertifikatsprozesse

Nach dem Anbieterwechsel im GEANT Trusted Certificate Ser-
vice (TCS) weitet der neue Anbieter HARICA (Hellenic Academic
and Research Institutions Certification Authority) das Angebot
fir browserverankerte Zertifikate sukzessive aus. Seit Ende Juni
unterstiitzt HARICA das ACME-Protokoll zur Ausstellung von Ser-
verzertifikaten. ACME (Automatic Certificate Management Envi-
ronment) ist ein offener Standard, mit dem sich Zertifikate di-
rekt aus der eigenen Serverumgebung heraus automatisch an-
fordern, erneuern und verwalten lassen. Damit kann der manu-
elle Verwaltungsaufwand erheblich reduziert werden. Dies ist
besonders relevant, um mit der Verringerung der Laufzeit von
Serverzertifikaten Schritt halten zu kénnen: Ab Mdrz 2026 sind
Serverzertifikate aus der Web-PKI nur noch 200 Tage giiltig. Die
ndchsten Abstufungen beinhalten dann im Mdrz 2027 eine wei-
tere Verringerung auf 100 Tage und im Mdrz 2029 auf 47 Tage.
Ohne eine tiefgreifende Automatisierung ist die Versorgung von
Servern mit Zertifikaten absehbar nicht mehr moglich. o

Erfolgreiches Audit der DFN-PKI ,,Global“

Die DFN-PKI im Sicherheitsniveau ,,Global“ wurde mit Erfolg von
der TUV Nord Cert GmbH (bisher TUVIT) gepriift. Seit 2012 wird
sie jdhrlich auditiert und zertifiziert, um sicherzustellen, dass
die strengen Anforderungen von Web-Browsern, Root-Program-
men und dem CA/Browserforum eingehalten werden.

Derzeit befindet sich die DFN-PKI ,Global“ im Erhaltungsbetrieb,
da die Ausstellung browserverankerter Zertifikate der DFN-PKI
komplett zum Dienst GEANT Trusted Certificate Services (TCS)
migriert wurde. Aus diesem Grund werden in der DFN-PKI ,,Glo-
bal“seit dem 30. August 2023 keine neuen Zertifikate mehr aus-
gestellt. Weshalb findet nach wie vor eine Priifung statt? Die Lo-
sung ist einfach: In der DFN-PKI ,,Global“ gibt es noch mehr als
100000 giiltige User-Zertifikate. Damit diese, wie vorgesehen,

bis zu ihrem Ablaufdatum verwendet werden kénnen, muss die
DFN-PKI ,Global“ das Vertrauen der Root-Programme erhalten
und dafiir unter anderem Sperrinformationen bereitstellen -
und sich dafuir wie in den vergangenen Jahren prifen lassen. Die
letzten Zertifikate werden im Frithjahr 2027 ablaufen. Anschlie-
Rend sind keine Audits mehr notwendig.

Start des neuen eduroam-Metadatenportals

Seit Anfang Oktober 2025 haben DFN-Teilnehmer die Méglich-
keit, das neue eduroam-Metadatenportal zu nutzen. Darin
kénnen Administrierende von Einrichtungen, die an der DFN-
AAl teilnehmen und einen DFN-AAI-Identity-Provider stellen,
verschiedene Parameter flexibel selbst konfigurieren. Das Portal
bietet die Grundlage fiir ein hocheffizientes Management der
Foderationsserver.

Bisher wurden die Foderationsserver mit den erforderlichen Be-
triebsparametern ausschlieRlich von Mitarbeitenden der DFN-
Geschdftsstelle in Berlin manuell konfiguriert. Durch die Integra-
tion des eduroam-Metadatenportals in die DFN-AAl kénnen nun
alle eduroam Identity- Provider (IdP) und edurom Serviceprovi-
der (SP), die an der DFN-AAI teilnehmen, ihre Daten - beispiels-
weise die IP-Adressen der Clients und Server sowie die Anmelde-
informationen (Realms) ihrer Einrichtung - im Portal bearbeiten
und verwalten.

Das Portal wurde vom DFN-Verein und der DFN-CERT Services
GmbH innerhalb von zwei Jahren gemeinsam entwickelt und
als DFN-AAI Serviceprovider bereitgestellt. Es ermoglicht unter
anderem die gleichzeitige Konfiguration aller drei ortsunabhan-
gigen Foderationsserver beim weltweiten WLAN-Zugangsdienst
eduroam. Diese sind zu einem hierarchisch strukturierten
Netzwerk mit zahlreichen RADIUS Security (RadSec) Servern
verknipft und gewdhrleisten den fehlerfreien Betrieb. Das
Netzwerk ist Teil der internationalen eduroam-Infrastruktur
und wird von den an eduroam teilnehmenden Einrichtungen in
Koordination mit dem DFN-Verein betrieben und verwaltet. o

Weitere Informationen sowie den Zugang zum
eduroam-Metadatenportal finden Sie unter:
https://doku.tid.dfn.de/de:eduroam:emp

KONTAKT

Wenn Sie Fragen oder Kommentare zum Thema
»Sicherheit im DFN“ haben, schicken Sie bitte eine
E-Mail an sicherheit@dfn.de

Mitarbeit an dieser Ausgabe Sicherheit aktuell:
Heike Ausserfeld, Jiirgen Brauckmann, Ralf Paffrath
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Vielfalt gefragt - Video-
kommunikationim DFN

Die Rahmenvertrdge des DFN-Vereins flr cloudbasierte Videokonferenzsysteme
laufen 2026 aus. Mit einer Neuausschreibung stellt der Verein die

Weichen fur die Zukunft: Gefragt sind nicht nur stabile
und bezahlbare Losungen, sondern auch Vielfalt,

digitale Souverdnitat und Resilienz.

Text: Dirk Bei der Kellen (DFN-Verein)

er DFN-Verein schreibt derzeit die Rahmenvertrdge fiir cloudba-
Dsierte Videokonferenzsysteme neu aus. Die bestehenden Ver-
trage, die 2021 wahrend der Pandemie initiiert wurden und 2022 in
Kraft traten, laufen nach einer Verldngerung im Mdrz 2026 aus. Sie
hatten denZweck, den stark gestiegenen Bedarf an Videokonferenz-
[6sungen zu decken. Da sich die Rahmenvertrage bewdhrt haben,
wird nun ein neues Vergabeverfahren gestartet. Dabei geht es nicht
allein um Kostenoptimierung, sondernvor allem um Vielfalt: Einrich-
tungensollenausverschiedenen Videokonferenzsystemen wdhlen
kénnen, anstatt sich auf nur wenige Anbieter festlegen zu miissen.

Dafiir wurden seit Anfang des Jahres teilnehmende Einrichtun-
gen zu ihren aktuellen Bedarfen an Videokonferenztechnologie
sowie den Anforderungen an die Systeme befragt. Zu Beginn wa-
renachtAnbieter beteiligt, aktuell sind es noch sieben. Ein Anbie-
teristausgeschieden, daerseine Erfolgschancenim Wettbewerb
als zu gering einschdtzte, denn die meisten Lizenzen werden der-
zeit Uber den Hersteller Zoom und den Vertriebspartner Telekom
Deutschland GmbH abgewickelt.

Markt in Bewegung

Auch wenn der Service Zoom X im Wissenschaftsnetz die Markt-
fuhrerschaft Gbernommen hat, unterscheiden sich die verschie-
denen Systeme technologisch nur noch wenig. Sie setzen aber
verschiedene Schwerpunkte, etwa bei der Weiterentwicklung von
KI-Werkzeugen. Auffallend ist, dass sich die Bedienung der diver-
sen Systeme immer mehranndhert, sodass Nutzende mittlerweile
auch mit Systemen unterschiedlicher Anbieter umgehen kénnen.

Auch
dieTat-
sache,dassaus

den Schulen heraus Lernen-
de eher mit BigBlueButton groll geworden sind als mit Zoom X,
wird sich méglicherweise auch im zukinftigen Nutzungsverhal-
ten an Universitdten und Hochschulen widerspiegeln. In diesem
Zusammenhangistauch die Software Cisco Webex zu nennen. Fiir
diese gibt es etablierte Videokonferenzhardware, diein vielen Ein-
richtungen noch in Betrieb ist und hinsichtlich des Trends zu hy-
brider Lehre eine nicht zu unterschdatzende Rolle spielen diirfte.

Zunehmend riicken unter dem Schlagwort ,Unified Communi-
cation“integrierte Plattformen in den Fokus, die (iber reine Vi-
deokommunikation hinausgehen. Dabei handelt es sich um Ge-
samtlésungen mit Chat, Kalender, Dokumentenbearbeitung und

%¥203S1/ B331]38 :UOI3RAISN|]



-ablage, Telefonie und vielem mehr. Hochintegrierte Systeme - bei-
spielsweise das weitverbreitete Microsoft 365, das ohnehininvie-
len Einrichtungen verfligbar ist - bringen die Kommunikations-
und Kollaborationsplattform gleich mit und kénnten den allein-
stehenden Services den Rang ablaufen. Allerdings stehen derart
marktbeherrschende Softwareanbieter unter Beobachtung der
Europdischen Kommission, deren Ziel es ist, die Interoperabilitdt
zwischen Produkten verschiedener Anbieter zu erh6hen - insbe-
sondere durch Vorgaben des Digital Markets Act (DMA).

Digitale Souverdnitdt im Blick

Ein weiterer Grund, warum auch in der aktuellen Ausschreibung
eine VielfaltanVideodiensten angestrebt wird, ist das Thema
digitale Souverdnitdt. Zwar bietet Zoom mit ,,Zoom X“ ei-
nelLésung mit Serverstandortenin Deutschland und
inden Niederlanden, doch bleibt unklar, wie sich
das Produktin Zukunft weiterentwickeln kénnte -
ohnedass es zu Lock-in-Effekten beispielswei-
sedurchdiesehrleistungsfahigen KI-Funkti-
onen kommt, insbesondere beider Live-Un-
tertitelung. Auf der anderen Seite wird die
monatliche Zoom-Open-Hourvon Nutzen-
den sehr positiv wahrgenommen. Der
Hersteller zeigt sich hier offen und bie-
tet systematisch Feedback-Mdglich-
keitenan.Sokann die Weiterentwick-
lung der Software zumindestindi-
rekt von den am Wissenschafts-
netz teilnehmenden Einrichtun-

gen mitgestaltet werden.

\

Die konkurrierenden quelloffe-

nen Systeme (der Einsatz von Open-
Source-Software gilt als ein wichti-

ger Aspekt bei dem Bestreben, digital
souverdner zu werden) haben qualitativ
deutlich aufgeholtund im Laufe der letzten Rahmen-
vertragslaufzeitauch gravierende technische Neuerungen er-
fahren. So kann BigBlueButton mittlerweile auf die Video-Engine
sLiveKit“ aufsetzen, was deutlich spiirbare Verbesserungen in der
Bild-und Tonqualitdt mit sich bringt. OpenTalk wurde einem intensi-
ven Refactoring unterzogen, was die Betriebsstabilitdt spirbar ver-
besserthat.Zu den bekannteren Open-Source-Anwendungen gehort
auch Jitsi. Eine Videokonferenzsoftware, die im franzésischen For-
schungsnetz RENATER bereits als Dienst ,Rendez-Vous® betrieben
wird. In Deutschland ist Jitsi zwar tiber die OCRE-2024-Cloud-Rah-
menvertrage verfligbar, nicht aber iiber die DFN-Rahmenvertrage.

Im Rahmen der Ausschreibung wurde bei den erweiterten Leis-
tungsbeschreibungen beispielsweise Wert darauf gelegt, dass
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Open-Source-Anbieter die enge Zusammenarbeit zu den Software-
herstellern belegen kénnen, um eine nachhaltige Entwicklung und
einen zuverldssigen Betrieb der Services zu gewdhrleisten.

Ein vielfdltiges Angebot erhdht nicht
nur die Auswahlmaéglichkeiten,
sondern auch die Ausfallsicherheit.

Im Zuge der Marktrecherche signalisierten alle bisherigen Anbie-
terinnerhalb der aktuellen Rahmenvertrage ihr Interesse, erneut
teilzunehmen. Dies giltauch fiir Unternehmen, die bislang wenig
nachgefragt wurden - etwa die reflact AG mit Adobe Connect oder
asknet mit Class Collaborate. Auch die DrVis Software GmbH wird
erneut Microsoft Teams in die Ausschreibung einbringen. Fiir Ein-
richtungen, die Teams bisher kaum genutzt haben, konnte dies den
Einstieg erleichtern,auch wenn nicht die gesamte Microsoft-Pro-
duktpalette zum Einsatz kommen soll.

Resilienz und Wettbewerb

Einvielfdltiges Angeboterhdht nicht nurdie Auswahlméglichkei-
ten,sondern auch die Ausfallsicherheit. Videokonferenzldsungen
sind mittlerweile so essenziell, dass ein langerer Ausfall weitrei-
chende Folgen fiir die Kommunikationsfahigkeit einer Einrichtung
hat. Es gab bereits Félle, in denen Einrichtungen mithilfe der DFN-
Rahmenvertrage kurzfristig auf alternative Systeme umsteigen
konnten, etwa nach Cyberangriffen. Manche Organisationen ha-
ben sich inzwischen sogar bewusst ein ,,Zweitsystem“ gesichert.
Zugleich wird diskutiert, ob Cloud-Strategien dauerhaft Bestand
haben oder ob durch den Fortschritt bei Containertechnologien
und wachsendes Know-how im IT-Nachwuchs On-Premises-Ldsun-
gen wieder attraktiver werden.

Perspektiven und Ausblick

Im Mittelpunkt der aktuellen Ausschreibung steht die Etablie-
rung eines nachhaltigen Dienstangebots. Das (ibergeordnete
Ziel ist es, Vielfalt und Wettbewerb zu gewdhrleisten, die digi-
tale Souverdnitdt zu fordern und dabei sowohl wirtschaftliche
Rahmenbedingungen als auch die technologische Weiterent-
wicklung zu beriicksichtigen. Noch stdrker als vor vier Jahren er-
warten Hochschulverwaltungen, dass Anbieterwechsel moglich
sind und dass der groRer werdende Funktionsumfang der Diens-
te die verfiigbaren finanziellen Budgets der Einrichtungen nicht
Uberlastet. Ab Mdrz 2026 werden die neuen DFN-Rahmenvertrdge
flir Cloud-Videodienste voraussichtlich zur Verfiigung stehen - als
Grundlage fir eine vielfdltige, souverdne und widerstandsfdhige
Videokommunikation.



Verbindung Giber Grenzen hinweg:
Stadtbriicke zwischen Frankfurt
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Kurzmeldungen

Neue X-WiN-AuBenanbindung: direktes Peering mit dem polnischen

Forschungsnetz PCSS

Die AuRenanbindungen des Wissenschaftsnetzes X-WiN
werden kontinuierlich auf Auslastung und Verkehrsflisse
tiberwacht sowie im Austausch mit Netzbetreibern stra-
tegisch weiterentwickelt. Im September 2025 konnte der
DFN-Verein gemeinsam mit dem benachbarten polnischen
Forschungsnetz PCSS (Poznariskie Centrum Superkom-
puterowo-Sieciowe) eine direkte Peering-Verbindung mit
einer Anschlussbandbreite von 100 Gbit/s zwischen bei-
den Wissenschaftsnetzen erfolgreich in Betrieb nehmen.

Die Glasfaserstrecke fiihrt iilber die Cross-Border-
Verbindung zwischen Frankfurt (Oder) und
Stubice. Die Europa-Universitdt Viadrina Frankfurt
(Oder) stellt einen Teil dieser Trasse bereit.

Ziel der sogenannten Private Network Interconnections
(PNIs) - damit ist die direkte Kopplung von Routern
zweier Peering-Partner gemeint - ist unter anderem eine
sichere und performante Verbindung, die Latenz und
Paketverluste reduziert. Mittels direkter Peerings lassen
sich die Verfligbarkeit und Antwortzeiten noch einmal

(Oder) und Stubice
| Foto: Winfried Mausolf

erheblich verbessern. In erster Linie geht es jedoch vor
allem um eine Erh6hung der Resilienz und Ausfallsicher-
heit. Bei einer Storung oder einem Ausfall einzelner
Verbindungen entstehen so weniger und im Idealfall gar
keine Einschrankungen fir die Teilnehmer am X-WiN.

Die neue Anbindung an das polnische Forschungsnetz
PCSS ergdnzt den bestehenden Ubergang zum euro-
pdischen Forschungsnetz GEANT. Dieses verbindet die
nationalen Forschungsnetze (National Research and
Education Networks, NRENs) in Europa miteinander
und schafft die Anbindung an weltweite Forschungs-
netze. Neben den bestehenden GEANT-Anschliissen
des X-WiN mit einer Gesamtkapazitdt von 800 Gbit/s
steht nun ein zusatzlicher Ubertragungsweg bereit.

Der DFN-Verein optimiert die Aulenanbindungen des
X-WiN stetig mit zusdtzlichen direkten Peerings. In
diesem Rahmen sind weitere Peerings mit anderen na-
tionalen Forschungsnetzen bereits in Vorbereitung. o
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DFN-Fernsprechen: Neues Dienstportal
verfligbar

a

Nach einer erfolgreichen Pilotphase ist das neue Dienstportal

fur DFN-Fernsprechen jetzt fur alle teilnehmenden Einrichtun-

gen am Dienst verfiigbar. Der Roll-out erfolgt in zwei Phasen:
Einrichtungen mit Abruf von Einzelverbindungsnachweisen
(EVN) oder PDF-Rechnungen wurden zentral aktiviert. Die
jeweiligen Ansprechpersonen erhielten hierzu eine E-Mail mit
der Erlduterung der notwendigen Schritte. Alle weiteren Ein-

richtungen werden nun nach Bedarf sukzessive freigeschaltet.

Das neue Portal bietet eine Gibersichtliche Struktur und
ermoglicht die bequeme Verwaltung dienstrelevan-
ter Daten im Selfservice. Dazu gehoren:

- die Darstellung des Anschlussbestands inklusive der
Anschlussdetails

- Zugriff auf aktuelle und archivierte Rechnungen

- die Verwaltung der Stammdaten (Adressen,
Rechnungsinformationen, betriebliche Ansprech-
personen, Missbrauchskontakte)

- Anzeige von Einzelverbindungsnachweisen (EVN)

Darliber hinaus ist eine Reihe neuer Funktionen geplant,

von denen einige bereits getestet werden und in Kiirze zur
Verfigung stehen -, darunter die Abbildung des Auftragsma-
nagements im Portal und die Bestellung und Nachverfolgung
der verschiedenen Leistungsarten von DFN-Fernsprechen.

Der Dienst DFN-Fernsprechen bietet Voice-over-IP (VolIP)-
basierte Anschlussarten, die speziell auf die Anforderungen
von Wissenschaft und Forschung zugeschnitten sind und auf
dem Wissenschaftsnetz X-WiN aufbauen. Neben dem klassi-
schen VolIP-Anschluss fir lokal betriebene Telefonanlagen
stehen auch die Cloud-Telefonanlage VolP-Centrex, Mobilfunk
und SMS-Gateway zur Verfigung. o

Vergabeverfahren fiir neue Mobilfunk-Rahmen-
vertrdge gestartet

Nach einer intensiven Markterkundung wurde im September
2025 das Vergabeverfahren fiir neue Mobilfunk-Rahmenvertra-
ge verdffentlicht. Diese werden voraussichtlich ab Mdrz 2026
zur Verfugung stehen. Ziel der Neuausschreibung ist es, bis zu
drei Rahmenvertrdge mit unterschiedlichen Netzbetreibern
anzubieten. So haben teilnehmende Einrichtungen im Wissen-
schaftsnetz die Moglichkeit, nach individuellem Bedarf auszu-
wdhlen. Der derzeit giiltige Rahmenvertrag mit Vodafone zur
Beschaffung von Mobilfunkanschliissen endet im Februar 2026.

Der Dienst DFN-Fernsprechen schafft Voraussetzungen, um per-
spektivisch auch den Mobilfunkdienst in die Konvergenz unter-
schiedlicher Kommunikationssysteme und -netze (Datennetze,
Fernsprechnetze, Mobilfunknetze etc.) einzubeziehen. Mit ent-
sprechenden Rahmenvertrdgen, die auf Forschung und Lehre
abgestimmt sind, kdnnen DFN-Teilnehmer komfortabel und
sicher Sprach-, Nachrichten- und Dateniibertragung nutzen.

Kontakt: Haben Sie Fragen zum neuen Dienstportal oder
zum DFN-Dienst Fernsprechen? Wir helfen gerne weiter:

fernsprechen@dfn.de



mailto:fernsprechen%40dfn.de?subject=

26 | DFN Mitteilungen Ausgabe 108 | Dezember 2025 | CAMPUS

Auf dem Weg ins
Fediverse

Infrastruktur fir die Wissenschaft: Mit seinem Pilotprojekt, eine
eigene Mastodon-Instanz aufzubauen und zu betreiben,

zeigt das Karlsruher Institut fur Technologie (KIT),

welche Chancen das Fediverse
fir Forschung und Lehre
bietet - und warum andere
Hochschulen diesem

Beispiel folgen sollten.

Text: Jan Kroger, David Lohner, Ulrich Weif8
(Karlsruher Institut fir Technologie, KIT)

Von der Idee zum erfolgreichen Gemein-
schaftsprojekt: Vor dem Aufbau der ei-
genen Mastodon-Instanz war das Karlsru-
her Institut fir Technologie (KIT) bereits seit
mehreren Jahren mit einem - im Vergleich
zu anderen Universitdten recht reichwei-
tenstarken - Profil auf der Instanz masto-
don.social vertreten. Auch einzelne Institu-
tionen des KIT waren mit eigenen Accounts
aufverschiedenen Instanzen aktiv. Heute,
mehrals zwei Jahre spdter, bietet der Dienst
social.kit.edu diesen Institutionen ein eige-
nes digitales Zuhause im Fediverse. Be-
treut wird die KIT-Instanz von einem en-
gagierten Moderationsteam, mit tatkrafti-
ger technischer Unterstiitzung des Scien-
tific Computing Center (SCC).

Foto: f16-is0100/ freepik



Starke Infrastruktur fiir die Wissenschaft

Als Gegenangebot zu den etablierten, zentralisierten und algo-
rithmen-getriebenen Social-Media-Plattformen - deren Intrans-
parenz und einseitige Kontrolle iber Kommunikationsrdume in-
zwischen deutlich demokratiefeindliche Tendenzen schiiren - ist
das Fediverse, insbesondere der Microblogging-Dienst Mastodon,
ein geeignetes Netzwerk fiir Wissenschaftskommunikation. Wis-
senschaft braucht fiir den globalen Austausch eine Infrastruktur
jenseits der Aufmerksamkeitsokonomie, die offen, interoperabel
und nutzerzentriert ist.

Jennifer Heck, Zentrum fir
Mediales Lernen (ZML): ,Wir sind
auf Mastodon, weil wir es grof3-
artig finden, dass das KIT mit social.
kit.edu eine eigene, offene Plattform

bereitstellt. So konnen wir uns in einem
datenschutzfreundlichen Umfeld iiber digitale Lehre
austauschen und gleichzeitig die Idee des foderierten,
werbefreien Austauschs unterstiitzen.”
@ @zmi_kit@social.kit.edu

Ein Netz ist nur mit vielen Knoten (Instanzen) stabil. Darum war
esdem Moderationsteam wichtig, eine eigene Mastodon-Instanz
zu betreiben, die mit vielen anderen Instanzen (auch aus dem
akademischen Umfeld) vernetzt ist. Dank der Riickendeckung
von Prof. Dr. Kora Kristof, KIT-Vizeprdsidentin fir Digitalisierung
und Nachhaltigkeit, kann das KIT seinen Angehorigen mit dieser
Instanz heute einen Service anbieten, dem sie vertrauen kénnen:
Mastodonist wegen des Inhouse-Hostings datenschutzfreundlich.
Durch einen internen Freigabeprozess bzw. die kiinftige Anbin-
dung an das Identity-Management-System (IDM) sind auRerdem
alle Profile verifiziert.

Als ersten praktischen Schritt konsultierte das Moderationsteam,
ganzimSinne des Fediverse, die Admin-Teams anderer Mastodon-
Instanzen - speziell im akademischen Bereich. Mit groRer Offenheit
gewdhrten diese Einblicke in ihren Maschinenraum. Die dort ein-
gesetzten Ressourcen und Infrastrukturen lieBen erkennen, dass
der notige Software-Stack und die Hardwareanforderungen fir
ein universitdres Rechenzentrum kein Problem sind. Auch der ei-
gentliche Moderationsaufwand wurde als gering eingeschatzt. Die
anschlieRende Machbarkeitsanfrage beim SCCstiel daher auf of-
fene Ohren.Ideelle Unterstiitzung erhielt das Mastodon-Team zu-
demvon Prof. Dr. Annette LeRmdlimann, einer renommierten Kom-
munikationswissenschaftlerin des KIT, die das Vorhaben auch aus
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wissenschaftlicher Sicht beflirwortete. Dass es iberhaupt ein In-
teresse an der Idee gibt, zeigte sich ganz deutlich bei der Vorstel-
lung des Projekts in der internen KIT-Arbeitsgruppe Kommunika-
tion. Viele Mitglieder signalisierten, ihre bestehenden Mastodon-
Profile auf die neue hauseigene Instanz umzuziehen oder sogar
neue Profile anzulegen. Mit diesem Riickenwind und einem Um-
setzungsplan in der Tasche holte sich das Projektteam beim Pra-
sidium des KIT den Auftrag fir die Realisierung.

Start des Pilotbetriebs

Nachdem erste Versuche mit einerinternen Testinstanz rechtviel-
versprechend waren, machte sich das Team an die nétigen Anpas-
sungen. Spatestens jetzt zeigte sich, wie wichtig die Ubernahme
konkreter Verantwortung ist: Wer kiimmert sich um das Verfas-
sen und Abstimmen von Serverregeln, Nutzungsbestimmungen
und die Datenschutzerklarung? Wer publiziert die Anleitungen?
Auch wenn das Moderationsteam dabei auf den Schultern von
Riesen stand, sind es am Ende die vielen kleinen Aufgaben und
Entscheidungen, die einen langen Atem erfordern. Fiir viele die-
ser (juristisch erforderlichen) Texte gibt es zur Unterstiitzung of-
fen lizenzierte Textbausteine im Netz, beispielsweise von der Stif-
tung Datenschutz.

Der offizielle Startschuss fiir die neue Instanz fiel schlieflich am
1.Juli 2025 mit einem Launch-Event. Recht groRes Interesse an der
Instanz erzeugte ein Beitrag im internen Newsletter. Innerhalb
weniger Tage erkundigten sich zahlreiche Mitarbeitende, wie sie
einen Account auf der neuen Plattform erstellen kénnen.

WAS IST MASTODON?

Mastodon ist eine gemeinniitzige und datenschutzfreund-
liche Social-Media-Plattform zur Verbreitung von kurzen
Nachrichten. Der Microblogging-Dienst ist Teil des soge-
nannten Fediverse, einem Zusammenschluss quelloffener,
dezentraler, nicht kommerzieller und datenschutzfreund-
licher Dienste, die (iber das freie und standardisierte Pro-
tokoll ActivityPub miteinander kommunizieren. Personen
oder Einrichtungen haben die Méglichkeit, in Mastodon
einen Server anzulegen, eine sogenannte Instanz.

Seit September 2025 bietet der Hersteller Mastodon
gGmbH fiir Organisationen einen Hostingservice fiir
Mastodon-Instanzen an.
https://joinmastodon.org/de/hosting

Qastodon


https://joinmastodon.org/de/hosting
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Die Mastodon-Instanz lduft zundchst in einem einjdhrigen
Pilotbetrieb, damit das Team - dem Beispiel der Universitat
Innsbruck folgend - erst einmal Erfahrungen mit einer ge-
ringeren Anzahl an Profilen sammeln kann. Diese Profile
kénnen derzeit ausschliellich Institutionen und Projekte
des KIT anlegen. In einem ndchsten Schritt soll die Instanz
flr alle Mitarbeitenden gedffnet werden.

Herausforderungen und Fragen

Mitdem Anbieten einer 6ffentlichen Kommunikationsplattform ge-
hendie Betreibenden einer Instanz Verpflichtungen ein. Der Perso-
nalrat gab zu bedenken, dass es moglicherweise arbeitsrechtliche
Konsequenzen haben kénnte, wenn auf einer Instanz fiir vorran-
gig dienstliche Kommunikation (so die Regel) jemand mehrheitlich
private Inhalte postet. So kdnne es, selbst wenn die Betreibenden
keine diesbeziiglichen Sanktionen vorsehen, in Einzelfdllen den-
noch zurechtlichen Auseinandersetzungen kommen. Solche und
andere Regelverst6fRe muss das Moderationsteam priifen - und

Ressourcen der Instanz social.kit.edu Native Installation
auf VM mit Ubuntu, 4 CPU, 8 GB RAM, 150 GB SSD,
Anbindung S3-Speicher fiir Daten und Dokumente

oIDC

= L

Andrea Gappel, KIT-Bibliothek: ,Wir
mochten unsere Services, Angebo-
te und Neuigkeiten Forschenden,

Studierenden sowie allen, die sich fur
Wissenschaft begeistern, zugdnglich
machen. Im Fediverse finden wir genau
diese Vielfalt und Offenheit. Mit dem Umzug
auf die KIT-Instanz unterstreichen wir unsere Zu-
gehorigkeit zum KIT und starken den direkten Austausch
innerhalb der KIT-Community.”
@ @KIT_Bibliothek@social.kit.edu

dabei sicherstellen, dass die Serverregeln zeitnah durchgesetzt
werden kdnnen. Dazu gehdrtesauch, schnell auf Meldungen von
Nutzenden sowie behdrdliche Anfragen reagieren zu kdnnen. Denn
die gesetzlich per Digital Services Act (DSA) der EU festgelegte Mo-
derationsaufgabe des ,notice and takedown“ muss umgehend er-
fallt werden. Die Erfahrungen anderer Instanzen zeigen jedoch,
dass Eingriffe bei Rechts-und RegelverstdRen in der Praxis duBerst
selten sind. Bevor die Instanz fir individuelle Nutzende ge6ffnet
wird, kldrt das Moderationsteam derzeit weitergehende Haftungs-
fragen im Fall von RechtsverstéRen und die damit verbundenen

SAML

Selfserviceportal

Keycloak

Shibbolethildp

LDAP/DB

Konfiguration/Festlegung eines personlichen Mastodon Handles im Selfservice. Provisionierung des Handles und weiterer Attribute via IDM zum
Shibboleth IdP. Beim SSO autorisiert der Keycloak dann nur Nutzende, die ein Mastodon-Handle gesetzt haben



Prozesse und Verantwortlichkeiten. Weil solche Abstimmun-
gen Zeit bendtigen, ist es sinnvoll, Personalrat und Justiziari-
atvon Anfang an einzubinden.

Anmeldung mit bekannten Zugangsdaten

Die fiirdas Single Sign-On notige Anbindung an das IDM reali-
siert routiniert das SCC-Team, das dafiir aber eine eindeutige
User-Kennung braucht. Fiir einen Mastodon-Profilnamen ist

Thomas Griesbaum, Sebastian
Schéfer, Isabel Hauser,
, Kommunikationsteam der KIT-
W7 Fakultat fiir Informatik: ,Die Idee
einer dezentralen, werbefreien
und datenschutzfreundlichen Platt-

form, die offenen Austausch ermoglicht
und unabhdngig von Konzerninteressen ist, tiber-

zeugte uns im Grundsatz bereits von Anfang an. Der
Besitzerwechsel bei Twitter/X im Jahr 2022 gab den
Ausschlag, einen eigenen Mastodon-Account einzu-
richten - zundchst auf bawi.social. Mit dem Start von
social.kit.edu war der Wechsel zur eigenen Heimin-
stanz fiir uns dann der logische ndchste Schritt.

@ @«kiTinformatik@social.kit.edu

derimKIT gangige Account (Buchstaben-Zahlen-Kiirzel) viel zu
unpersonlich, Namen wiederum fiir das IDM zu fluide. Dafir
fand das SCC-Team eine gute Losung: Es programmierte kur-
zerhand eine Erweiterung fir das hiesige Nutzerportal. Die-
seerlaubtesInteressierten kiinftig, sich ein selbst gewdahltes,
dauerhaftes und regelkonformes Handle zu geben, das bei
Anmeldung durch das IDM an Mastodon tbergeben wird. So
werden sich Nutzende mitihren bekannten Zugangsdaten auf
der Mastodon-Instanz des KIT anmelden kdnnen - wie auch
bei allen anderen zentralen Diensten.

Das Fediverse und seine Méglichkeiten fir
die Wissenschaft

Nach der Freischaltung der Instanz fur alle Mitarbeitenden
mochte das Moderationsteam in einem ndchsten Schritt die
Moglichkeiten des ActivityPub-Protokolls im Kontext der
Wissenschaftskommunikation weiter ausloten. So lieRe sich
beispielsweise der persistente Personenidentifikator ORCID
mit dem eigenen Mastodon-Profil verknipfen, um Follower
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automatisiert auf eigene Publikationen hinzuweisen. Der
Dienst Encyclia (https://encyclia.pub/)und andere Dienste im
Fediverse wie Pixelfed flr Bilder oder Loops fiir Kurzvideos
bieten als digitale Infrastrukturen ein enormes Potenzial fir
die Wissenschaftskommunikation. Andere Dienste, die das
AcitityPub-Protokoll unterstiitzen, bieten unter Umstdnden
dhnliche Moglichkeiten fiir die Bereiche Forschungsdaten oder
Bildungsressourcen.

Die Installation einer Mastodon-Instanz an einer 6ffentli-
chen Hochschule braucht einen langen Atem. Viele Stake-
holder und Verantwortliche missen teils Gberzeugt und fur
die Mitarbeit gewonnen werden - moglicherweise miissen
andere Aufgaben dafiir zeitweise zuriickgestellt werden.
Doch die anfanglichen, meist Giberschaubaren Hiirden und
Risiken lassen sich gemeinsam gut meistern. Neben der en-
gagierten Mithilfe von internen wie externen Kolleginnen
und Kollegen sowie der Verteilung der Arbeit auf mehrere
Schultern erleichterte auerdem die befristete Pilotierung
mit Ausstiegsoption das ganze Vorhaben.

Fazit

Ohne die Erfahrungen und die tatkrdftige Unterstitzung der
Admins anderer Instanzen wdre das Projekt sicher nichtins
Ziel gekommen. Das Moderationsteam pflegt inzwischen
einen regen Austausch mit den Fediverse-Akteuren und
freut sich auf Zuwachs in der Runde der Hochschulen, die
Mastodon-Instanzen betreiben!

QUELLE: STIFTUNG DATENSCHUTZ

Datenschutz bei Mastodon - Leitfaden fiir den
Instanz-Betrieb im dezentralen Netzwerk sowie
eine Checkliste, Musterdokumente und
Informationen zur praktischen Umsetzung.
https://stiftungdatenschutz.org/praxisthemen/
datenschutz-bei-mastodon

KONTAKT

Wer Fragen hat oder sich mit der AG ,Academia

into the Fediverse® austauschen mochte, kann

das Moderationsteam der KIT-Instanz unter der
E-Mail-Adresse mastodon-moderation®@lists.kit.edu
erreichen.
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Gemeinsam arbeiten,
lernen und forschen -
in der Academic Cloud

Die Academic Cloud unterstitzt Hoch-
schulen und Forschungseinrichtungen
mit einer Vielzahl digitaler Werkzeuge.
Derzeit greifen bereits tber 250000
Nutzende aus rund 400 Einrichtungen
auf die Plattform zu. Ab 2026 ist die
Academic Cloud durch ein transparentes
Kostenmodell noch einfacher nutzbar
und steht teilnehmenden Einrichtungen
am Wissenschaftsnetz auch tber die
foderierten Clouddienste des
DFN-Vereins zur Verfigung.

Text: Max Scheid (Gesellschaft fiir wissen-
schaftliche Datenverarbeitung mbH
Gottingen, GWDG)

eitihrer EinfihrungvorsiebenJahren hatsich die Acade-
S mic Cloud stetig weiterentwickelt. Heute bietet sie Hoch-
schulen und Forschungseinrichtungen in ganz Deutschland
eine leistungsstarke und datenschutzkonforme Plattform
fur digitales Arbeiten, Lernen und Forschen. Die Academic
Cloud entstand aus der steigenden Nachfrage nach einer
hochschuliibergreifenden Plattform. Dabei wurde deutlich,
dassvorhandene Dienste der Gesellschaft fiir wissenschaft-
liche Datenverarbeitung mbH Gottingen (GWDG) - dem ge-
meinsamen Rechen- und IT-Kompetenzzentrum der Georg-
August-Universitdt Gottingen und der Max-Planck-Gesell-
schaft - auch fir andere Einrichtungen interessant sind.
Entsprechende Anfragen und Riickmeldungen fiihrten zu
der Idee, diese Angebote strukturiert zu biindeln und Gber-
greifend zugdnglich zu machen.

Foto: liudmilashagieva/FreePik



Auf dieser Grundlage initiierte die GWDG
2018 die Academic Cloud, die zundchst aus ei-
genen Ressourcen aufgebaut und betrieben
wurde. Zusdtzlich forderte das Niedersdch-
sische Ministerium fir Wissenschaft und
Kultur (MWK) die Initiative. In Kooperation
mitdem Landesarbeitskreis Niedersachsen
flr Informationstechnik/Hochschulrechen-
zentren (LANIT) wurde das Vorhaben hoch-
schultbergreifend abgestimmt und umge-
setzt. Ein zentrales Merkmal der Plattform
istvon Beginn an das Log-in mittels Single
Sign-on (SS0O), das Nutzenden mit nur einer
Anmeldung Zugriff auf alle freigeschalteten
Dienste ermdglicht und somitdie Nutzung
komfortabel und sicher gestaltet.

Ausbau des Dienstportfolios

Seitihrem Startist die Academic Cloud kon-
tinuierlich gewachsen. Bis heute wurden
sowohl bestehende Angebote weiterentwi-
ckelt als auch zahlreiche neue Dienste er-
gdnzt. Dazu zdhlen beispielsweise Jupyter
flrinteraktives Coding, Pad fur kollabora-
tives Schreiben in Echtzeit oder Meet, ein
Videokonferenzsystem mit Funktionen wie
Whiteboards, Breakout-Rdumen und gemein-
samen Notizen, die digitale Lehre und Zu-
sammenarbeit unterstiitzen.

In jingerer Zeit sind zudem Kl-gestiitzte
Anwendungen ein wichtiger Bestandteil
des Angebots geworden. Die Nachfrageist
hoch - nicht zuletzt deshalb, weil sie daten-
schutzkonform betrieben werden und un-
terschiedliche praktische Einsatzfelder ab-
decken. Mit Chat Al lassen sich Large Lan-
guage Models (LLMs) wie Llama, DeepSeek
oder Mistral iiber eine einfache Chatoberfla-
chenutzen. Parameter wie Antwortstil oder
System-Prompts kdnnen angepasst werden,
was den Vergleich unterschiedlicher Model-
le, die gezielte Steuerung von Antworten
oder Einblicke in die Arbeitsweise von LLMs
ermoglicht. Mittels RAG-System (Retrieval-
Augmented Generation)lassen sich Informa-
tionen aus benutzerdefinierten verschlis-
selten Dokumentensammlungen (Arcanas)
extrahieren, auf deren Grundlage LLMs ih-
re Antworten generieren. Das RAG-System

der Academic Cloud unterstitzt Text-, Mark-
down-und PDF-Dateien. Der Dienst Voice
Al erméglicht die Transkription und Uber-
setzungvon Audiodateien. Dariiber hinaus
kann erin Verbindung mit dem Videokon-
ferenz-Tool Meet eingesetzt werden,umin
Meetings live mehrsprachige Untertitel zu
erstellen und damit das gemeinsame Arbei-
ten Gber Sprachgrenzen hinweg zu erleich-
tern. Mit/Image Al kénnen auBerdem Bilder
aus Texteingaben generiert werden. Die Be-
dienungerfolgtebenfalls iber eine einfache
Weboberfldche, sodass sich Ideen schnell
und ohne technisches Vorwissen oder hohe
Einstiegshiirden umsetzen lassen.

Modular, nachhaltig und fair
- das neue Preismodell

Das neue Preismodell der Academic Cloud ba-
siertaufeinem modularen Baukastensystem.
Zielistes, dielangfristige Verfligbarkeit der
Plattform sicherzustellen und gleichzeitig ei-
netransparente sowie faire Abrechnung fir
alle Einrichtungen zu erméglichen.

Academic Cloud Basis

Das Basismodul bildet die Grundlage fur
den Zugangzur Academic Cloud. Es umfasst
zentrale Funktionen wie den Authentifizie-
rungsdienst mit verfiigbarer Multi-Faktor-
Authentifizierung, ein Selfservice-Portal fiir
Nutzende sowie ein Administrationsportal
furdie Verwaltung von Accounts, Rollen und
Berechtigungen.Im Basismodul enthalten
sind dariiber hinaus einige hilfreiche, kleine-
re Dienste wie das kollaborative Notizbuch
Pad und das soziale Netzwerk Mastodon.

Kern des Systems ist die Academic ID, das
universelle Benutzerkonto der Academic
Cloud. Mitihr kdnnen sich Angehérige ei-
ner Einrichtung bei allen freigeschalteten
Diensten anmelden. Uber die Academic ID
behalten Nutzende zudem den Uberblick
tiber dievon ihnen verwendeten Dienste
und kénnen persénliche Daten und Sicher-
heitseinstellungen verwalten.

Nutzende aus den teilnehmenden Einrich-
tungen kénnen sich unkompliziert Giber die
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DFN-AAI mit den gewohnten Zugangsdaten
ihrer Heimatinstitution bei der Academic
Cloud anmelden.

Umdie Zusammenarbeit mit Partnerinnen
und Partnern auBerhalb der eigenen Insti-
tution zu erleichtern und wissenschaftli-
che Kooperationen tiber Einrichtungsgren-
zen hinweg zu fordern, stellt die Academic
Cloud ein Gdstemanagement im Adminis-
trationsportal sowie die Moglichkeit zur
Selbstregistrierung einer Academic ID flr
Gdste bereit. Externe Personen kdnnen so
unkompliziert eingebunden werden und er-
halten Zugang zu den von der Einrichtung
gebuchten oder bereitgestellten Diensten.

Als weiterer Bestandteil kann ein anpass-
bares Einstiegsportal eingesetzt werden,
das auch die Einbindung von Diensten er-
moglicht, die eine Einrichtung auRerhalb
der Academic Cloud betreibt. So entsteht
fir Nutzende ein zentraler und gebiindelter
Zugangspunkt zu allen verfiigbaren Diens-
ten. Durch die Kennzeichnung des jeweili-
gen Providers - sei es die GWDG, eine an-
dere Hochschule oder Forschungseinrich-
tungim Rahmen des kooperativen Modells
oder die eigene Institution - bleibt jeder-
zeit transparent, wer den Dienst betreibt.

Individuell konfigurierbar - Dienste und
Kontingente nach Bedarf

Uber Academic Cloud Basis hinaus konnen
zahlreiche weitere Dienste in der Academic
Cloud genutzt werden, die verschiedenste
Einsatzbereiche abdecken - von Kommu-
nikation und Kollaboration bis hin zu For-
schungsdatenmanagement und Kl-gestiitz-
ten Anwendungen. Eine Ubersicht derim
Basismodul enthaltenen sowie der flexibel
hinzubuchbaren Dienste bietet die Tabelle.
Die Preisgestaltung erfolgt Gber klar defi-
nierte Kontingente in insgesamt acht Stu-
fen. Diese reichen vom kleinsten Kontin-
gent flr bis zu 30 Nutzende, etwa fiir For-
schungsgruppen, iiber mittlere GroRen mit
bis zu1000 oder 3000 Accounts fiir groRere
Institute oder Forschungseinrichtungen bis
hin zu Kontingenten fir ganze Hochschu-
len und Universitdten mit 30000 oder mehr
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TABELLE DER AKTUELLEN DIENSTE
Dienstname Dienstbeschreibung
Kollaboratives Notizbuch
URL-Shortener Dienst zum Kiirzen von URLs
QR-Code-Generator Dienst zum Erzeugen von QR-Codes

Filesender Sicherer Datentransfer

Soziales Netzwerk

Generative KI-Modelle wie Chat Al, Voice Al oder Image Al

Kl-Tools
inkl. Open-Source-Modelle

KI-Modelle OpenAl Zusatzliche Modelle von Open Al wie ChatGPT
Elektronisches Laborbuch

Coding & Data Analysis, LaTeX-Editor
eduVote Audience-Response-Tool

Lernplattform auf Basis von Moodle
Persistent Identifier-Dienst
Eventmanagement auf Basis von Indico

Sync & Share- und Cloud-Speicher-Dienst auf Basis von
Nextcloud zum kollaborativen Editieren von Dokumenten

Quellcode-Verwaltung

Quellcode-Verwaltung mit erweitertem Funktionsumfang
GRO.data Forschungsdatenrepositorium

GRO.plan Forschungsdatenmanagement

Soziales Netzwerk auf Basis von HumHub
Jupyter Coding & Data Analysis

E-Mail auf Basis von Open-Xchange

Foderierter Chat

Videokonferenzsystem

Projektmanagement auf Basis von OpenProject
ShareLaTeX LaTeX-Editor

Online-Umfragen aus Basis von LimeSurvey
Computeralgebrasystem

Projektmanagement

Digitales Whiteboard

Wooclap Audience-Response-Tool

s =
z 2 :
o S5 2
o
=
®
a 3
2
3

- Dienste im Academic-Cloud-Basismodul

- Im Baukastensystem zubuchbare Dienste

Nutzenden.Durch dieindividuelle Wahl der Kon-
tingentgroéle pro Dienst lassen sich Kosten ge-
zielt steuern und Ressourcen effizient einsetzen.
Dabei gilt: Die GroRe des Basismoduls muss stets
mindestens der des gréten zusdtzlich gebuch-
ten Dienstes entsprechen.

Bei einer Buchung iiber den DFN-Verein gilt eine
einjdhrige Laufzeit mitautomatischer Verldnge-
rung. In diesem Rahmen ist die Academic Cloud
Uber die foderierten Dienste in der DFN-Cloud
verfiigbar, was die Vertragsabwicklung fiir Ein-
richtungen deutlich vereinfacht.

Kooperatives Modell

Die Academic Cloud versteht sich nicht nur als
technische Plattform, sondern auch als gemein-
schaftliches Modell. Neben den von der GWDG be-
triebenen Diensten konnen Hochschulen und For-
schungseinrichtungen eigene Anwendungen und
Services einbringen und so allen Teilnehmenden
zurVerfligung stellen. Einrichtungen, die sich mit
Diensten beteiligen méchten, sind herzlich einge-
laden, Kontakt mit der GWDG aufzunehmen. Auf
diese Weise entsteht ein vielfdltiges, kooperativ
getragenes Portfolio, das Synergien schafft und
Doppelstrukturen vermeidet. ¢

ACADEMIC
CLOUD

Unter academiccloud.de/services
finden Sie stets eine aktuelle Ubersicht
unserer Dienste.

Wenn Sie die Academic Cloud an
lhrer Einrichtung einsetzen mochten,
kontaktieren Sie uns gerne unter:
anfrage@academiccloud.de

Gesellschaft fiir wissenschaftliche
Datenverarbeitung mbH Gottingen
Burckhardtweg 4
37077 Gottingen

Kontakt
E-Mail: support@gwdg.de
Telefon: +49 551 39-30000


http://academiccloud.de/services
mailto:anfrage%40academiccloud.de?subject=

CAMPUS | DFN Mitteilungen Ausgabe 108 | 33

Schritt fir Schritt zur digitalen
Barrierefreiheit - das
SHUFFLE-Reifegradmodell

Barrierefreie digitale Angebote sind der Schlissel zu Chancengleichheit und ein
Qualitatsmerkmal fur gute Lehre. Trotz eindeutiger rechtlicher Vorgaben wird die
Barrierefreiheit an deutschen Hochschulen bislang sehr unterschiedlich umgesetzt.
Und genau hier setzt das SHUFFLE-Reifegradmodell an: Das Selbstbewertungstool
hilft Einrichtungen, die eigene Barrierefreiheit realistisch einzuschdtzen und
systematisch Schritt fir Schritt umzusetzen.

Text: Nadine Auer, Gottfried Zimmermann (Hochschule der Medien, Stuttgart),
Ann-Katrin B6hm (Pddagogische Hochschulen Heidelberg und Freiburg),

Hakan Ali Cetin (Pddagogische Hochschule Freiburg),
Anja Gutjahr (Pddagogische Hochschule Heidelberg)

ie Realitdt an deutschen Hochschulen ist geprdgt
Dvon Vielfalt - doch die Bildungswege sind noch
nichtfiralle gleichermalen zugdnglich. Studierende
mit studienerschwerenden Beeintrachtigungen sind
einewachsende Gruppe, deren Bediirfnisse verstdrkt
in den Fokus von Hochschulpolitik und -entwicklung
ricken missen. thr Anteil hat sich in den vergangenen
zehnJahrenvon acht auf sechzehn Prozent verdoppelt,
der Anteil der Studierenden mit psychischen Erkrankun-
gen sogar verdreifacht. Wie gut sind unsere Hochschulen auf
diese Entwicklung vorbereitet - und wie kénnen sie ihre Verant-
wortung fiir einen chancengerechten Zugang aktivwahrnehmen?
Wie steht es insbesondere um die digitale Barrierefreiheit? Wis-
sen Hochschulen, wo digitale Hiirden den Zugang zu Bildung er-
schweren oder gar verhindern?

Digitale Barrieren entstehen dort, wo Informationen im digita-
len Raum nicht selbststdndig und diskriminierungsfrei erfahrbar
sind und damiteine gleichberechtigte Teilhabe verwehrt wird. Im
Hochschulkontext bedeutet dies, dass samtliche digitalen Ange-
bote - von Lernplattformen iber PDFs, Videos und Websites bis
hin zu Prifungssoftware - unabhdngig von korperlichen, senso-
rischen oder psychischen Beeintrachtigungen uneingeschrankt
nutzbar sein missten. Trotz klarer rechtlicher Vorgaben wie WCAG
und BITV 2.0 existiert an deutschen Hochschulen jedoch bislang

kein einheitlicher Stand in der Umsetzung
digitaler Barrierefreiheit. Dabeiist sie eine
wesentliche Voraussetzung fiir Bildungs-
gerechtigkeit und ein zentrales Qualitdts-
merkmal guter Lehre.

Genau hier setzt das Projekt SHUFFLE an.
Mit Férderung der ,,Stiftung Innovationin der
Hochschullehre“wurde in einem Teilprojekt, an

dem Mitarbeitende aller Projekthochschulen betei-
ligt waren, das SHUFFLE-Reifegradmodell entwickelt. Es unterstiitzt
Hochschulen dabei, systematisch zu analysieren, in welchem MaR
digitale Barrierefreiheit bereits umgesetzt werden kann. Indem
es Starken und Schwdchen sichtbar macht und zugleich konkre-
te Handlungsschritte benennt, schafft das Modell Orientierung,
Transparenz und Motivation - und weist Hochschulen den Weg,
ihredigitalen Angebote Schritt fir Schrittinklusiver zu gestalten.

Warum ein Reifegradmodell?

Reifegradmodelle habenihren Ursprungin der Wirtschaft und der
IT.Bekannte Beispiele finden sich etwa in der Softwareentwicklung
oderim Qualitdtsmanagement, wo sie seit Jahrzehnten eingesetzt
werden, um Entwicklungsprozesse zu strukturieren und Organisa-
tionen beiihrer Weiterentwicklung zu begleiten. Die Grundidee ist
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stets, den aktuellen Stand einer Organisation in einem bestimmten
Bereich messbar zu machen, ihn in Stufen einzuordnen und dar-
aus abzuleiten, welche ndachsten Schritte sinnvoll und realistisch
sind. Soverbinden Reifegradmodelle Diagnose und Entwicklungs-

planungund schaffen einen klaren Rahmen,
um komplexe Prozesse nachvollziehbar
zu machen.

Auch an deutschen Hochschulen zeigt
sich, wie hilfreich ein solches Instru-
ment sein kann. Denn der Stand der
Umsetzungdigitaler Barrierefreiheit
variierterheblich: Wahrend einige Hoch-
schulen bereits tiber umfassende Angebo-
te, feste Strukturen und Schulungen verfiigen,

stehen andere noch ganzam Anfang. Umin dieser Heterogenitdt
Entwicklungsprozesse anzustolRen, bietet sich ein Selbstbewertungs-
tool an. Es erlaubt den Hochschulen, ihren Status quo realistisch
einzuschdtzen, ohne dass eine externe Bewertung notwendig ist:

- Orientierungshilfe: Hochschulen erkennen auf einen Blick,
wo sie aktuell stehen.

- Entwicklungsinstrument: Handlungsfelder werden
sichtbar, Fortschritte messbar.

-> Handlungsempfehlungen: Das Modell gibt konkrete
Vorschldge, wie einzelne Bereiche gezielt verbessert
werden kénnen.

-> Transparenz: Fortschritte lassen sich dokumentieren und
kommunizieren - sowohl innerhalb der Hochschule als auch
gegeniber hochschuliibergreifenden Gremien.

Kurz gesagt: Das SHUFFLE-Reifegradmodell macht die komplexe
Aufgabe der digitalen Barrierefreiheit greifbar, ohne zu tiberfor-
dern. Es Gibersetzt ein abstraktes Querschnittsthemain nachvoll-
ziehbare Entwicklungsstufen und ermutigt Hochschulen, syste-
matisch und Schritt fir Schritt inklusiver zu werden.

Aufbau und Anwendung des SHUFFLE-
Reifegradmodells

Das SHUFFLE-Reifegradmodell betrachtet Hochschulen aus vier
zentralen Perspektiven - den Dimensionen:

1. Struktur - Wie ist die Hochschule organisatorisch aufge-
stellt, welche Zustdndigkeiten und Prozesse bestehen?

2. Strategie - In welchem MaR ist digitale Barrierefreiheit
in Leitbildern, Entwicklungspldnen und Steuerungsinst-
rumenten verankert?

3. Beratung und Support - Welche Unterstiitzungsangebote
gibt es fiir Studierende und Lehrende, um Barrieren im digi-
talen Raum abzubauen?

4. Lehren und Lernen - Wie barrierefrei werden digitale
Lehr-und Lernmaterialien gestaltet und eingesetzt?

Diese Dimensionen gliedern sich in insgesamt 19 Handlungsfel-
der, die fir digitale Barrierefreiheit an Hochschulen besonders
relevant sind. Jedes Handlungsfeld wird anhand einer prdzisen
Leitfrage untersucht - etwa das Handlungsfeld ,Steuerungsinst-
rumente“: ,Inwieweit wird die (digitale) Barrierefreiheit der Hoch-
schulein Steuerungsinstrumenten explizit als Ziel thematisiert?”

Die Antworten fiihren zu einer Einordnung in eine von finf

Reifegradstufen:

»Best Practice”

nachhaltige Strategien und
Strukturen

»Fortgeschritten
strukturelle Verankerung der Prozesse,
klare Verantwortlichkeiten

»Grundlagen“
grundlegende, wiederholbare
Prozesse

»Einzelfdlle*
vereinzelte Umsetzung, unkoordiniert
und sporadisch

&

»Newcomer“
(noch) nicht vorhanden

Stufe

Abbildung 1: Stufen des SHUFFLE-Reifegradmodells

Fir jede Auspragung gibt es praxisnahe Beispiele und qualitati-
ve Kriterien, die eine realistische Einordnung erleichtern. Dari-
ber hinaus besteht die Méglichkeit, die Einstufung zu begriinden
und weitere relevante Informationen anzumerken - dies erleich-
tert sowohl die Nachvollziehbarkeit als auch ein kollaboratives
Arbeiten mit dem Reifegradmodell.

Das Ergebniswird in einer Netzstruktur visuali-
siert, dieaufeinen Blick zeigt, in welchen Be-
reichen die Hochschule bereits stark auf-
gestelltist und wo noch Entwicklungs-
potenzial besteht.

Das Modell kann auf zwei Arten ein-
gesetzt werden: derzeit als Matrix in



Abb. 2: Beispielhafte Visualisierung des Reifegradmodells als Netzstruktur

MS Excel und kiinftig Giber eine Webplattform, auf der die Einstu-
fung tiber einen Fragebogen erfolgt und damit einfacher zu hand-
haben ist.

Beide Formate - die Exceltabelle sowie der Fragebogen in der Web-
anwendung-miindenin praxisnahe Handlungsempfehlungen,
diesich anden bereits erreichten Stufen orientieren. Sowird
nachvollziehbar, welche Schritte erforderlich sind, um von
einer Stufe zur ndchsten zu gelangen, und welche MaRnah-
men unmittelbar umgesetzt werden konnen. Aus den Hand-
lungsempfehlungen kdnnen Hochschulen einen praxisna-
hen Entwicklungsplan ableiten.

Aus der Praxis: Ergebnisse einer Evaluation

Zwischen Sommer 2024 und Frithjahr 2025 wurde das SHUFFLE-
Reifegradmodell an sechs Pilothochschulen erprobt und anonym
evaluiert. Aus der Testung konnten drei zentrale Mehrwerte ab-
geleitet werden:

Transparenz: Die beteiligten Hochschulen nutzten die Méglichkeit,
samtliche relevanten Bereiche ihrer Hochschule in einem struk-
turierten Verfahren systematisch zu erfassen - von den IT-Abtei-
lungen tber Lehr-und Lernzentren bis hin zu den Beauftragten
furStudierende mit Beeintrdchtigungen. Durch diesen umfassen-
den Blick Giber die tiblichen Zustdndigkeitsgrenzen hinweg wur-
den Synergiensichtbarund gleichzeitig traten ungenutzte Poten-
zialezutage, die mit verhdltnismaRig geringem Aufwand aktiviert
werden konnten.
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Konkrete Handlungsempfehlungen: Die Datenerhebungzielt nicht
nuraufeine Bestandsaufnahme ab, sondern soll Hochschulenins
Handeln bringen, etwa durch die Entwicklung konkreter MaRnah-
menpldne. So nutzte beispielsweise eine Hochschule die Ergeb-
nisse, um zusdtzliche Schulungsangebote zu konzipieren und
Barrierenindigitalen Kursmaterialien konsequent abzubauen.

Verstetigung: Einige Hochschulen nutzten das Reifegradmo-
dell, um tber die Ist-Stand-Analyse hinaus Prognosen zu er-
stellen, potenzielle Herausforderungen frithzeitig zu erken-
nenund die Planung sowie die Verstetigung relevanter Perso-
nalstellen gezielt zu unterstiitzen. Mit diesem strategischen
Ansatz konnten Hochschulen nicht nurihreinterne Entschei-
dungsprozesse fundierter gestalten, sondern auch iiberzeugen-
der gegeniiber Geldgebern und Gremien argumentieren.

Fazit

Die Anwendung des SHUFFLE-Reifegradmodells macht deutlich,
wiewichtigesist, digitale Barrierefreiheit systematisch, praxisnah
und kontinuierlich zu berlcksichtigen. Das Modell versteht sich
dabei nicht als Priifinstrument, sondern als Kompass, der Hoch-
schulen Orientierung bietet, Handlungsméglichkeiten aufzeigt
und fir Transparenz sorgt.

Die Riickmeldungen der Pilothochschulen unter-
streichen diesen Mehrwert: Sie berichtenvon
einer niedrigen Einstiegshirde, einem hohen
Erkenntnisgewinn und einem spiirbaren
Nutzen flir die eigene Hochschulentwick-
lung.Unabhdngig vom Stand der Barrie-
refreiheit kann jede Institution miteinem
ersten Schritt beginnen. Das Modell be-
gleitet diesen Prozess, macht Fortschrit-
te sichtbarund motiviert dazu, diesen Weg
konsequent weiterzugehen.

Digitale Barrierefreiheit sollte nicht nur als rechtliche Verpflich-
tung oder als Nischenangelegenheit betrachtet werden, sondern
als gemeinsames Anliegen, das Hochschulen nachhaltig bereichert.
Sieistein Qualitditsmerkmal moderner Hochschulen. Barrierefreie
digitale Angebote steigern die Zufriedenheit und Teilhabe der Stu-
dierenden, erh6hen die Attraktivitdt der Lehre und starken zu-
gleich die Wettbewerbsfdhigkeit der Institution.

Weitere Informationen zum SHUFFLE-Reifegradmodell

und das Downloadpaket finden Sie unter:
https://shuffle-projekt.de/shuffle-reifegradmodell/
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Clever Sparen

- Stromkauf

mit Machine Learning

Den Bedarf von morgen schon heute kennen? Die direkte Strombeschaffung tber
die Strombdrse erfordert tdgliche Prognosen flr die bendtigten Energiemengen
des Folgetages. Mit einem autoregressiven Machine-Learning-Modell zeigt das
Leibniz-Rechenzentrum (LRZ) der Bayerischen Akademie der Wissenschaften
gemeinsam mit der Technischen Universitat Mdnchen (TUM), wie sich die
Genauigkeit dieser Vorhersagen signifikantyerbessern und damit unter dem

Strich bares Geld sparen ldsst.

Text: Michael Eichelbeck (Technische Universitdt
Miinchen), Helmut Reiser (Leibniz-Rechenzentrum,
Ludwig-Maximilians-Universitat Miinchen),

Jiirgen Seidl (Leibniz-Rechenzentrum),

Fatjon Tushe (Leibniz-Rechenzentrum,
Ludwig-Maximilians-Universitdt Miinchen)

trom ist ein kostbares und teures Gut - insbesondere fiir gro-

RBe Hochleistungsrechenzentren wie das Leibniz-Rechenzen-
trum (LRZ) der Bayerischen Akademie der Wissenschaften. Die
Kosten fiir die Energie beziehungsweise den Betrieb eines Super-
computers tiber eine Standzeit von sechs Jahren bewegen sich
oftmalsin derselben GroRenordnung wie die Investitionskosten
des Rechners. Darum ist ein effizienter Umgang mit Energie seit

Je Foto: Urilux /iStock
vielen Jahren ein wichtiges Anliegen am LRZ und dariiber hinaus
sogarein Forschungsschwerpunkt. Jeder Euro, der beim Strom ge-
spart wird, kann flr Investitionen genutzt werden und liefert da-
mit mehr Rechenleistung fiir die Wissenschaft. So spart das LRZ
nicht nurdurch eine Hochtemperaturwasserkithlung Strom, son-
dern setzt auf eine besonders smarte Methode der Strombeschaf-
fung und einer Verbrauchsprognose.



Strombeschaffung mittels
Bilanzkreis

Fir Rechenzentren oder andere Betrie-
be mit hohem Stromverbrauch kann die
direkte Beschaffung von Strom Gber die
Strombdrse European Energy Exchange
(EEX) in Leipzig weitaus wirtschaftlicher
sein als eine Beschaffung tiber Energiever-
sorger.Voraussetzungist ein sogenannter
»Bilanzkreis“. Uber dieses virtuelle Konto
wird die Strommenge nicht nur gebucht,
sondern auch die Abrechnungvon Strom-
flissen zwischen Erzeugern, Verbrauchern
und dem Stromnetz abgewickelt.

11.08.2025
00:15

12.08.2025
00:15

Seit 2018 Ubernimmt das LRZ selbst die

Rolle des Bilanzkreisverantwortlichen und kauft seinen Strom
Uber einen eigenen Bilanzkreis ein. Die Bundesnetzagentur re-
gelt, wie ein Bilanzkreisvertrag zwischen den Verantwortlichen
und dem Ubertragungsnetzbetreiber aussehen muss. Ein Bilanz-
kreismanager (BKL) aufseiten des LRZ sorgt dafiir, dass alle Auf-
gaben und Pflichten, die mit dem Bilanzkreis verbunden sind, zu-
verldssig erfiillt werden. Und das tragt Friichte: So kam das LRZ
deswegen nicht flir den Hartefallfond ,,Energiekosten fiir auRer-
universitdre Forschungseinrichtungen“(Energiehilfe des Bundes)
infrage, weil die Energiekostensteigerung dank dieser Strombe-
schaffung deutlich unterhalb der vorgegebenen Grenzwerte lag.

Die Beschaffung iber die Strombdrse ist jedoch mit verschiede-
nen Risiken verbunden, die finanzielle Auswirkungen haben kon-
nen. Als staatliche Institution ist das LRZ dazu verpflichtet, den
Rahmen und die Vorgaben des staatlichen Haushaltsrechts zu be-
achten und Risiken zu minimieren:

« Marktpreisrisiko: Die Strompreise an der Bérse sind starken
Schwankungen unterworfen und kénnen durch Faktoren wie
Wetter, Brennstoffpreise, politische Entscheidungen (wie CO,-
Abgaben), technische Stérungen oder den Ausbau erneuerba-
rer Energien beeinflusst werden. Marktteilnehmer, die flexibel
oder kurzfristig Strom an der Borse einkaufen, laufen Gefahr,
bei Preisspitzen deutlich hohere Kosten tragen zu missen.

+ Mengen-/Volumenrisiko: Wer seinen Strombedarf im Voraus
falsch prognostiziert, muss entweder teure Differenzmengen
kurzfristigam Spotmarkt zukaufen oder Giberschiissig beschaff-
te Mengen mit Abschldgen abstoRen. Beistark schwankendem
Verbrauch kénnen dadurch erhebliche Mehrkosten entstehen.

Rechenzentren, die die ,Grundlastmenge“ gut abschdtzen kon-

nen, sind klar im Vorteil.
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Ist

Prognose
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15.08.2025
00:15

Abbildung 1: Prognose (Griin) und Ist-Verbrauch (Orange) in einer Woche

Strombeschaffung und Verbrauchsprognose

Das LRZ als Bilanzkreisverantwortlicher - beziehungsweise im Auf-
trag sein Bilanzkreismanager - kauft und verkauft Strom am Ener-
giemarkt und erstellt Prognosen fiir den Strombedarf. Eine mog-
lichst exakte Prognoseist wichtig, um das Gleichgewicht zwischen
Stromproduktion und -verbrauch sicherzustellen und damit die
Stabilitdt des Netzes zu gewdhrleisten. Strommengen werden in
15-Minuten-Intervallen bilanziert. Als kleinste Einheit bilden diese
die Grundlage fur Prognose, Beschaffung und Abrechnung.

An der Strombdérse werden verschiedene Terminprodukte gehan-
delt: Jahres-, Quartals-, Monats-, Wochen- oder Tagesbdnder. Ein
Rechenzentrum mit gleichmdRigem Grundlastbedarf kann diesen
tberein Jahresband decken; jahreszeitliche oder technisch indu-
zierte Schwankungen lassen sich Gber kurzfristigere Terminmarkt-
produkte absichern.Alle geplanten Stromfliisse werden dem Netz-
betreiber iiber den Bilanzkreis gemeldet. Dazu gibt der Bilanzkreis-
manager tdglich bis spdtestens 15 Uhr eine Verbrauchsprognose
flr jedes 15-Minuten-Fenster des Folgetages ab. Das Zusammen-
spiel zwischen der Bedarfsmeldung (Prognose) und der Strombe-
reitstellung wird als Fahrplanmanagement bezeichnet.

Die Differenzen zwischen den Mengen, die (iber Terminmarktpro-
dukte gekauft wurden, und den Prognosen fiir den ndchsten Tag
werden (berden Spotmarkt an der Borse zugekauft oder verkauft.
Ganzexakt ldsstsich der Stromverbrauch jedoch nie vorhersagen.
Kommt es in einzelnen Viertelstunden zu Abweichungen von der
Prognose, greift die sogenannte Ausgleichsenergie - eine Art Not-
fallreserve des Netzes. Daraus ergibt sich eine Preishierarchie: Ter-
minmarktprodukte sind in der Regel stabiler und giinstiger, Spot-
marktprodukte liegen dazwischen, wahrend Ausgleichsenergie
die teuerste und volatilste Option darstellt.
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Abbildung 2: Vergleich der Vorhersagefehler verschiedener Ansdtze

Vorhersagen treffen: Bilanzkreismanager versus
Machine Learning

Interessant ist nun, wie die Tagesprognose erstellt wird und ob
es hier Optimierungs- oder Verbesserungspotenzial gibt. Der Bi-
lanzkreismanager setzt ein einfaches, aber (iberzeugendes Mo-
dell ein: Die Mengen der vergangenen beiden Tage werden gemit-
telt und dienen dann als Prognose fiir den Folgetag. Abbildung 1
(Seite 37) stellt die Prognose (griin) dem tatsdchlichen Verbrauch
(orange) gegeniiber.

Die spannende Frage ist, ob sich die Bedarfsprognose des Bilanz-
kreismanagers durch maschinelles Lernen (ML) verbessern ldsst.
Als Basis fiir diese Untersuchung wahlten LRZ und TUM ein Modell,
dasindenvergangenen Jahren durch seine Einfachheit und Genau-
igkeitin der Zeitreihenvorhersage populdr geworden ist: DLinear.

In diesem Anwendungsfall nutzt das Modell DLinear als Input die
Verbrauchswerte der letzten 33 Stunden sowie eine Reprdsenta-
tion des Datums und der Uhrzeit. Dieser Input wird in zwei Kom-
ponenten aufgeteilt: Eine Trendkomponente, die durch ein glei-
tendes Mittel von sechs Stunden berechnet wird und eine Saison-
komponente, die die Abweichung von diesem gleitenden Mittel
abbildet. Diese werden mithilfe eines einfachen kiinstlichen neu-
ronalen Netzes jeweils mit nureiner Schicht von Neuronen propa-
giert und aufsummiert - und liefern dann die Vorhersage.

DerVorhersagehorizont deckt einen Zeitraum von 33 Stunden ab -
neun Stunden bis Mitternacht plus 24 Stunden des darauffolgenden
Tages. Das Modell wird mit Daten der Jahre 2019 bis 2023 trainiert. Alle
Evaluationen basieren auf den Daten aus dem Jahr 2024. Das Training
des Modells bendétigt etwa 90 Minuten auf einer Nvidia-H100-GPU

(Graphics Processing Unit) und ist in der Programmiersprache
Python unter Verwendung der Open-Source-Bibliothek Common-
Power implementiert.

Zusdtzlich zu dem Machine-Learning-Modell wird eine weitere Ver-
gleichslinie etabliert, die den Durchschnittswert des Verbrauchs
dervergangenen 24 Stunden als konstante Vorhersage verwendet.
Fir den Vergleich der verschiedenen Ansdtze wurde der durch-
schnittliche prozentuale Fehler pro Viertelstunde der Vorhersa-
ge des ndchsten Tages iber alle Tage der Testdaten berechnet. In
Abbildung 2 ist gut zu erkennen, dass sowohl das ML-Modell (vio-
lett) als auch die konstante Vorhersage (blau) insgesamt genauer
sind als das Modell des Bilanzkreismanagers (grau).

Das ML-Modell ist in der ersten Tageshdlfte besonders prazise,
wird allerdings danach zunehmend instabil. Im Gegensatz dazu
istdie konstante Vorhersage in der ersten Tageshdlfte ungenauer
als das ML-Modell, dafiirin der zweiten Tageshdlfte deutlich stabi-
ler.Umdie Stdrken der beiden Ansdtze zu kombinieren, wurde ein
Hybridmodell (griin) erstellt, das fiir die erste Tageshdlfte das ML-
Modell und fir die zweite Tageshdlfte die konstante Vorhersage
verwendet. Insgesamt ldsst sich mitdem Hybrid-Modell ein durch-
schnittlicher relativer Fehler von 4,8 Prozent realisieren, wéhrend
das BKM-Modell bei einen Wert von 6,3 Prozent liegt.

Simulation der Strombeschaffung

Esist naheliegend anzunehmen, dass eine genauere Lastvorher-
sage zu Ersparnissen bei der Strombeschaffung fihrt. Um tatsdch-
liche Ersparnisse abschdtzen zu kénnen, ist jedoch eine Simulati-
onerforderlich. Fiirdiesen sogenannten Riickvergleich (Backtest)
wurden die historischen Spotmarkt- sowie Ausgleichsenergiepreise
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Abbildung 3: Jahresverlauf der Einsparungen

ausdem Jahr 2024 verwendet. Um den 15-minitigen Strombedarf
des jeweils darauffolgenden Tages zu bestimmen, wurde die Vor-
hersage des Hybridmodells genutzt. Der so ermittelte Bedarf wird
anschlieBend zum historischen Spotmarktpreis gekauft. Der damit
erstellte Fahrplanist die Basis fiir die Berechnung der Ausgleichs-
energiemengen am Folgetag. In jedem 15-Minuten-Intervall wird
die Abweichung zum Fahrplan bestimmt und zum historischen
Ausgleichsenergiepreis beschafft beziehungsweise verkauft.

Anzumerken ist, dass der Ausgleichsenergiepreis (reBAP) in der
Realitdt zur Lieferzeit nicht bekannt ist und vom Netzbetreiber
erstim Nachhinein basierend auf den tatsdchlich entstandenen
Kosten bekannt gegeben wird.

Wie beschrieben, ist es fiir GroBverbraucher Gblich, eine gewisse
Strommenge langfristig iber den Terminmarkt zu beschaffen. Dies
reduziertim Allgemeinen den Einfluss der Vorhersagegenauigkeit,
da weniger iiber den Spotmarkt gehandelt wird. In dem hier pra-
sentierten Riickvergleich wurde der Terminmarkt vernachldssigt,
um die Vergleichbarkeit zu erhéhen.

Der prozentuale Vergleich der simulierten Einsparungen des Hy-
bridmodells (griin) im Vergleich zum Modell des Bilanzkreisma-
nagers (Nulllinie) wird in Abbildung 3 gezeigt. Uber das Jahr 2024
hdtten diese bei 0,56 Prozent gelegen, was bemerkenswerterweise
nur unwesentlich geringer ist als die auf perfekten Vorhersagen
basierenden Einsparungen (grau). Bei einer beispielhaften jahrli-
chen Stromrechnung von fiinf Millionen Euro - eine realistische
GréRenordnung fir ein groBes Rechenzentrum - wiirde die jdhr-
liche Ersparnis damit etwa 28.000 Euro betragen. Die Hypothese,
dass genauere Vorhersagen zu einem Spareffekt fiihren kénnen,
ist damit bestdtigt.
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Eineinteressante Beobachtungist, dass
einige wenige Zeitpunkte mit extremen
Ausgleichsenergiepreisen einen groen
Einfluss haben.Solagder Preisam Mor-

Ezrt;:stm"de” gen des 3. Juni 2024 teilweise um einen
- - - BKM Faktor von 174 tiber dem Jahresdurch-

schnitt. Dieses Ereignis ist gut am Ab-
wartssprung der Kurve der perfekten Vor-
hersage (grau) in Abbildung 3 zu erken-
nen.Gerade weil diese Extremfdlle schwer
vorherzusagen sind, ist eine genauere
Bedarfsprognose allgemein wertvoll.

ImHinblick auf den langfristigen Einsatz
eines ML-Modells zur Bedarfsprognose
ergibt sich die Frage nach der Anpas-
sung an sich dndernde Lastprofile. Die
einfachste Losung ware, das Modell in
regelmdRigen Abstdanden mit allen ver-
figbaren Daten neu zu trainieren. Deutlich effizientere Ansdtze
werden derzeitim Bereich des sogenannten lebenslangen Lernens
intensiverforscht und kdnnten hier ebenfalls Anwendung finden.

202411 2025-01

Fazit

Im Rahmen dieser Arbeit konnten das LRZ und die TUM zeigen,
dass mit einem sehr einfachen autoregressiven ML-Modell signi-
fikante Einsparungen bei der Strombeschaffung eines GroRver-
brauchers méglich sind. Die Daten, die fiir das Training bendtigt
werden, sind meistens bereits in geeignetem Format vorhanden.
DieTrainingszeitist vernachldssigbar. Komplexere Strategien mit
groleren ML-Modellen und zusdtzlichen pradiktiven Inputdaten
kénnten vermutlich zu weiteren Einsparungen fithren und zudem
die Stabilitdt des Stromnetzes durch verlasslichere Lastprognosen
verbessern. Mit diesen Erkenntnissen bringen LRZ und TUM nicht
nurdie Wissenschaftvoran, sondern tragen auchininternationa-
len Gremien wie der Energy Efficient HPC Working Group dazu bei,
gemeinsame Regeln und Standards fiirden nachhaltigen Rechen-
zentrumsbetrieb der Zukunft zu erarbeiten.


https://github.com/TUMcps/commonpower
https://www.eex.com
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Forschung trifft Netzbetrieb -
im Projekt bwNET

Steigende Bandbreitenanforderungen, Cloud-Integration, heterogene Endgerdte
und ausgefeilte Cyberangriffe stellen Forschungsnetze und Bildungsnetze vor
vielfdltige Herausforderungen. Das Projekt bwNET verknipft Forschung und
Betrieb, um neue Losungen von der Idee bis zur Umsetzung zu erproben.

Text: Oliver P. Waldhorst (Hochschule Karlsruhe),

Frank Kargl (Universitdt Ulm),

Michael Menth (Eberhard Karls Universitdat Tibingen),

Steffen Wendzel (Universitat Ulm),
Martina Zitterbart (Karlsruher Institut
fur Technologie, KIT)

VPN Gateway

i

327 3227 3227
Dist. Switch TSN Cor o o
. iLO iLO iLO
SDN Switches . . .
Server
iLO iLO iLO
iLO iLO iLO
Abbildung 1:
100G Experimentalnetz zwischen den /
Standorten Karlsruhe, Ulm und Tiibingen

ndem in mehreren Projektphasen ge-

forderten bwNET-Projekt (im Folgen-
den bwNET)sind das Landeshochschulnetz
Baden-Wiirttemberg (BelWi), das Karlsru-
her Institut fir Technologie (KIT), die Eber-
hard Karls Universitat Tibingen, die Univer-
sitdt UIm sowie seit 2020 die Hochschule

Karlsruhe beteiligt. In diesem Verbund ar-
beiten Netzforschende und Netzbetreiber
engzusammen, uminnovative Lésungen fiir
die Weiterentwicklung der Hochschulnetze
zuerforschen undin die Praxis zu tberfiih-
ren.Besonders beriicksichtigt werden dabei
spezifische Anforderungen von Forschung

und Lehre, die Giber diereine Bereitstellung
von Konnektivitdt hinausgehen. Gleichzei-
tig muss der sichere und robuste Betrieb
der Netze gewdhrleistet werden.

Durch die enge Kooperation zwischen For-
schung und Betrieb kénnen auf der einen



Seite Forschungsergebnisse schneller Ein-
zugininnovative Losungen im Betrieb hal-
ten,aufderanderen Seite werden Forschen-
de frihzeitig mit praktischen Randbedin-

gungen vertraut. Darliber hinaus ergeben
sich fiirdie Netzforschunginteressante Mog-
lichkeiten fiir Experimente nahe an bzw. in
operativen Netzen sowie Einsichtenin Ver-
kehrsprofile und Daten. Es ist somit eine
Win-win-Situation sowohl fiir den Betrieb
als auch fiir die Forschung.

bwNET - die Umsetzung

Die fir diesen Ansatz nétigen personellen
Freirdume entstehendurch die Finanzierung
von Mitarbeiterstellen in den beteiligten
Forschungs- und Betriebsgruppen. Regel-
mdRige Prdasenz- und Onlinetreffen sowie
gemeinsame Arbeitspakete und Meilenstei-
ne férdern die standortiibergreifende Zu-
sammenarbeit zwischen den Forschungs-
und den Betriebsgruppen der Campusnet-
ze und des BelWi. An den Standorten ar-
beiten Beschdaftigte aus Forschung und
Betrieb oft im selben Biiro, was den direk-
ten Austausch und ein unmittelbares ,Von-
einanderlernen“erleichtert. Es werden ge-
meinsame Forschungs-und Entwicklungs-
themen sowie experimentelle und proto-
typische Aufbauten bearbeitet. Ergdnzend
untersuchtdas Technology Scoutingin kurz-
fristigen Projekten relevante Technologien
im Detail, etwa Switches mit Datenraten
jenseits von 100 Gbit/s, programmierba-
re ASICs, Streaming Telemetry in Switch-
Modellen verschiedener Hersteller und die
Fahigkeiten von Smart NICs.

Die Verbreitung der Ergebnisseist ein zent-
rales Anliegen von bwNET. Die hohe Praxis-
relevanz und die realitdtsnahen Testumge-
bungen er6ffnen den Forschungsgruppen
hervorragende Publikationsméglichkeiten?.
Fir Rechenzentren und Betriebsgruppen
auBerhalb von bwNET werden technische
Berichte zu praxisnahen Themen sowie Er-
gebnissen des Technology Scouting oder der

1 https//bwnet2.belwue.de/publications/
research-papers

TCP/IP-Stack-Optimierung fiir 100G-Netze
veroffentlicht.Zudem bietet bwNET Work-
shops flir Rechenzentrumsmitarbeitende -
etwa zu Software-Defined Networking oder
Monitoring mit der flowpipeline - an und
ist regelmdRig auf praxisnahen Veranstal-
tungen wie den BelWii Tech Days vertreten.

Kooperationen in der Praxis

Die Untersuchung neuester Entwicklungen
beiNetz-Hard- und-Software wird durch die
gezielte Férderung gemeinsamer Versuchs-
aufbauten ermdglicht, dievon Forschungs-
und Betriebsgruppen gemeinsam konzipiert,
umgesetzt und betrieben werden. Je nach
Reifegrad einer Technologie kénnen dies
zundchst vom Produktivbetrieb isolierte
Testumgebungen sein. Versuchsaufbau-
ten kénnen jedoch auch parallel zum Pro-
duktivbetrieb eingesetzte Systeme umfas-
sen oder sogar direkt in das Produktions-
netz integriert werden.

KIT-BelWii-
Stuttgart Anbindungen
e 2X 100G
. Mirror-Ports
Belw KIT Traffic

Edge-Router

2x100G

B

bwNET 400G-Switch
Broadcom TD4

Karlsruhe

400G NICs des S

ML-Experimentierplattform
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Isolierte Testumgebung:
100G-Experimentalnetz fiir
Forschungszwecke

Hohere Datenratenim Netz, aber keine Leis-
tungssteigerung der Anwendungen? Ein dr-
gerliches Phanomen!Verbesserungen erfor-
dern meist eine gezielte Parametrisierung
der beteiligten Komponenten. Fiir entspre-
chende Experimente wurde in der ersten
bwNET-Projektphase mit Unterstiitzung
des BelWi-Betriebs das Netz fir Innovati-
on und Forschung (NelF) mit 100G-Verbin-
dungen zwischen den beteiligten Univer-
sitdten aufgebaut (siehe Abb. 1).

Die 100G-Verbindungen bildeten eine lan-
desweite Ringstrukturvon Ulm tber Stutt-
gart, Karlsruhe und Tibingen zuriick nach
Ulm.Damitwurde erstmals eine Plattform
geschaffen, diedie Untersuchung zeitkriti-
scher Mechanismen wie Staukontrolle, Puf-
ferdimensionierung oder Paketverluste bei
100 Gbit/s unter realen Netzbedingungen
ermoglicht. Das einmalige oder mehrfache

bwNET
400G-Server

Verarbeitung, N
Detektion {Et

GPU

Monitoring-Daten
(Management-Port)

2 X 400G

@NICI
el ffic Gen.
@NICz

ervers

—

G-Server

IS bwNET 400 -l

Abbildung 2: Experimentierplattform an Mirror-Ports produktiver Router | Foto: Timon Krack


https://bwnet2.belwue.de/publications/research-papers
https://bwnet2.belwue.de/publications/research-papers
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Durchleiten von Paketen durch die Ring-
struktur erzeugte zudem definierte Laten-
zen (6 ms bis 24 ms RTT) ohne kiinstliche
Emulation und erlaubte Experimente un-
terrealistischen Bedingungen, etwa zu Bit-
fehlern odervariabler RTT. Vergleichsexpe-
rimente zeigten, dass der verbreitete Delay-
Emulator netem bei hohen Datenraten (ab
10 Gbit/s) deutliche Verfdlschungen verur-
sacht, wahrend das reale Testbed authen-
tisches Verhalten liefert.

Diein NelF durchgefiihrten TCP-Analysen?
bildeten eine Grundlage zur Weiterentwick-
lung von TCP-Varianten fir Hochgeschwin-
digkeitsnetze. Zudem wurde fiir NelF ein
SDN-basiertes Weiterleitungskonzept auf
Basis von OpenFlow entwickelt, Giber das
campusibergreifende Datenfliisse (z.B.
bwCloud- oder Back-up-Verkehr) direkt durch
das Testbed geleitet werden kénnen?. Da-
rauf aufbauend entstanden Konzepte zur
Entlastung des BelW(i-Core-Netzes, zur re-
dundanten Anbindung von Universitdten
und zur Fehlerbehandlung mit hoher Re-
levanz fiir den operativen Betrieb.

Experimente (nahe) am
Produktivbetrieb: Erkennung von
Denial-of-Service-Angriffen

Wie gut funktionieren auf maschinellem
Lernen (ML) basierende Verfahren auf rea-
len Verkehrsdaten? Zur Beantwortung die-
ser Frage bietet bwNET die Méglichkeit, Ex-
perimente parallel zum Produktivbetrieb
durchzufihren.

Aktuell wird diese Méglichkeit zur realitdts-
nahen Erprobung eines ML-basierten Sys-
tems zur Erkennung von Denial-of-Service-
Angriffen genutzt, das zuvor nur auf éffent-
lichzugdnglichen Verkehrsdaten evaluiert
werden konnte® Dieses System ist hierzu

(Hock et al. 2019)
(Menth et al. 2017)
(Kopmann et al. 2022)
https://www.forrester.com/report/
zero-trust-defined/RES178926
(Bradatsch et al. 2023)
7 https;//datatracker.ietf.org/doc/html/rfc7665
8 (Bradatsch et al. 2022)

v W

(o2}

an Mirror-Ports produktiver Router ange-
schlossen (siehe Abb. 2). Experimente sind
somit echten Verkehrsdaten aus dem Pro-
duktivbetrieb moglich, ohne diesen selbst
zu storen. Dies geht weit iiber die Moglich-
keiten hinaus, die Forschungsgruppen mit
ihrereigenen (eingeschrankten) Infrastruk-
turtypischerweise haben. Fiir die Betriebs-
gruppen ermoglicht dies eine objektive Be-
wertung neuer Technologien in der realen
Einsatzumgebung.

Prototypischer Einsatz:

Zero Trust Service Function Chaining
Wie ldsst sich der Zugriff auf sensible Da-
ten absichern, wenn Studierende, Forschen-
de und Mitarbeitende aus Biiro, Homeoffi-
ce oder unterwegs mit unterschiedlichen
Gerdten darauf zugreifen? Zero Trust Se-
curity® beschreibt ein Sicherheitskonzept,
das sich an Kontextfaktoren wie Gerdte-
vertrauen, Standort oder Nutzungsverhal-
tenorientiert. Es ersetzt ,,Trust, but verify“
durch ,Never trust, always verify“und for-
dert MaBnahmen wie strikte Identitatspri-
fung, Least-Privilege-Zugriff und vollstdn-
dige Verschlisselung.

Aufbauend auf Forschung zu Zero Trust
und Software-defined Networking wur-
de in bwNET das Konzept des Zero Trust

BelWii/
Internet

!

Point (PEP)

Mehr-Faktor-

(MFA)

L

___________________________

Authentifizierung

Service Function Chainings (ZTSFC)® entwi-
ckelt. Es kombiniert Zero-Trust-Zugriffskon-
trolle und Service Function Chaining (SFCY,
sodass Sicherheitsfunktionen wie Mehr-
Faktor-Authentifizierung, Intrusion Detec-
tion, Traffic-Filterung oder Protokollierung
kontextabhdngig verknipft und vor zu
schiitzende Systeme geschaltet werden
kdénnen (siehe Abb. 3).

ZTSFCwurde projektintern realitdtsnah er-
probt: Die bwNET-Mitarbeitenden nutzten
es,umden Zugriff auf das selbst betriebene
Overleaf-System zur kollaborativen Doku-
mentbearbeitung abzusichern.So konnten
verschiedene SFC-Ansdtze unter realen Be-
dingungen evaluiert werden®. Zudem konn-
ten Mitarbeitende der Rechenzentren friih-
zeitig mit den neuen Konzepten vertraut
gemacht werden, um anfangliche Skepsis
gegeniliber Zero Trust und SFCabzubauen.

Produktiver Einsatz:

Verarbeitung von Flow-Daten mit

der flowpipeline

Aktuelle Netzhardware erméglicht von
Haus aus den Export von Flow-Daten, die
Statistiken (iber verarbeitete Netzfliisse lie-
fern. Doch wie kénnen diese Daten effizi-
ent und wirkungsvoll fiir die Analyse und
das Monitoring produktiver Netze genutzt

Direkter Zugriff
Zugriff tiber ID
Zugriff iber MFA
Zugriff iber MFA - ID
Zugriff tiber ID - MFA

11

R

Intrusion Detection
(1D)

Abbildung 3: Konzept des Zero Trust Service Function Chaining: Der PEP kann Zugriffe bei Bedarf durch

eine oder mehrere Service Functions (MFA, ID) leiten


https://www.forrester.com/report/zero-trust-defined/RES178926
https://www.forrester.com/report/zero-trust-defined/RES178926

werden? Forschungsarbeiten im Rahmen
von bwNET fithrten zu einem innovativen
Werkzeug fir das Netzmonitoring. Mit der
flowpipeline®* wurde ein modular aufgebau-
tes System zur hochperformanten Verarbei-
tungvon Flow-Daten (NetFlow, IPFIX, sFlow)
entwickelt. Esermoglicht den Aufbau kon-
figurierbarer Verarbeitungsketten, beste-
hend aus Bausteinen (,Segmenten“) zum
Empfangen, Filtern, Anreichern, Transfor-
mieren und Exportieren von Flow-Daten.
Dabei werden verschiedene Datenquellen
(z.B.Router oder Kafka) sowie unterschied-
liche Ausgabeformate fiir Analyse, Speiche-
rung oder Monitoring unterstiitzt. Durch die
einfache Integration eigener Segmente las-
sen sich spezifische Anforderungen eines
Netzbetreibers flexibel umsetzen.

Die flowpipeline wurde in enger Zusam-
menarbeit mit BelWi zu einer Softwarel6-
sung weiterentwickelt, die heute im BelWd-
Netz dauerhaft fiir Flow-Monitoring, Traffic-
Analysen und Anomalieerkennung produktiv
eingesetzt wird. Auch das Rechenzentrum
des KIT nutzt die flowpipeline inzwischen
im Regelbetrieb, und eine Integration in die
Campusnetze der weiteren an bwNET be-
teiligten Universitdtenistin Vorbereitung.

Fazit und Ausblick

Im Rahmen der bwNET-Projekte wurde deut-
lich,dass auchininnovationsfreundlichen
Rechenzentren die Betriebssicherheit obers-
te Prioritdt hatund neue Technologien erst
nach grindlicher Erprobung in Betracht
gezogen werden. bwNET schafft hierfiirden

QUELLEN:

Bradatsch, Leonard, Marco Haeberle, Benjamin
Steinert, Frank Kargl, and Michael Menth. 2022.
“Secure Service Function Chaining in the Context

of Zero Trust Security.” Proc. IEEE Conf. on Local Com-
puter Networks (LCN) (Edmonton, Canada), Septem-
ber. https://doi.org/10.1109/LCN53696.2022.9843821.

Bradatsch, Leonard, Oleksandr Miroshkin, and Frank
Kargl. 2023. “ZTSFC: A Service Function Chaining-Ena-
bled Zero Trust Architecture.” IEEE Access 11
(November): 125307-27. https://doi.org/10.1109/AC-
CESS.2023.3330706.

9 https;//codeberg.org/BelWue/flowpipeline

CAMPUS | DFN Mitteilungen Ausgabe 108 | 43

WEITERE BWNET-INNOVATIONEN IM UBERBLICK

- Verteilte IPFIX-Sensorplattform: Erhebung von vollstdndigen (unsampled)
IPFIX-Flowdaten in einem geografisch verteilten Universitdtsnetz basierend
auf Open-Source-Software und kostengiinstiger COTS-Hardware.

Traffic-Generator P4TG: P4TG ist ein flexibler Hochleistungstraffic-Generator
fiir bis zu 10 x 400 Gbit/s, erweiterbar auf neue Protokolle zum Testen neuer

Konzepte wie Segment Routing.

Automatisierte Hardwaretests: Bewertung von Gerdteleistungsgrenzen
bei Datenraten jenseits 100 Gbit/s unter Verwendung von P4TG und anderen
Traffic-Generatoren in reproduzierbaren, automatisierten Gerdte-Benchmarks.

Firewall Bypass: Mittels Software-Defined Networking werden
Sicherheitsfunktionen wie Firewalls fiir bestimmte vertrauenswiirdige
Netzfliisse umgangen, um Ressourcen zu sparen.

MalFIX: skalierbare Bedrohungserkennung auf Basis von IPFIX und Threat

Intelligence Feeds.

Mehr Infos unter: https://bwnet2.belwue.de/

Diese Arbeiten wurden im Rahmen der bwNET-Projekte durchgefiihrt, die vom Ministerium
fur Wissenschaft, Forschung und Kunst Baden-Wirttemberg (MWK) gefordert werden bzw.
wurden. Fir den Inhalt des Beitrags sind ausschlieRlich die Autoren verantwortlich.

notwendigen Rahmen, um Forschungser-
gebnisse weiterzuentwickeln und gemein-
sam mit den Rechenzentren deren Praxis-
tauglichkeit zu priifen. Selbst wenn nicht
jede Technologie den Sprung in den pro-
duktiven Betrieb schafft, profitieren die
Rechenzentren dennoch vom frithen Kon-
takt mit neuen Konzepten. Auf der ande-
ren Seite profitieren die Forschungsgrup-
penvon realititsnahen Anforderungen und
Experimentiermoglichkeiten.

Hock, Mario, Maxime Veit, Felix Neumeister, Roland
Bless, and Martina Zitterbart. 2019. “TCP at 100
Gbit/s - Tuning, Limitations, Congestion Control.”
Proc. IEEE Conf. on Local Computer Networks (LCN)
(Osnabriick, Germany), 1-9. https://doi.org/10.1109/
LCN44214.2019.8990842.

Kopmann, Samuel, Hauke Heseding, and Martina
Zitterbart. 2022. “HollywooDDoS: Detecting Volume-
tric Attacks in Moving Images of Network Traffic.”
Proc. IEEE Conf. on Local Computer Networks (LCN)
(Edmonton, Canada), 90-97. https://doi.org/10.1109/
LCN53696.2022.9843465.

Neben den technischen Ergebnissen tra-
gen die bwNET-Projekte auch zur nachhalti-
gen Weiterentwicklung der Hochschulnet-
ze bei,indem sie den Fiihrungsnachwuchs
foérdern. Promovierende erhalten Einblicke
inden praktischen Betrieb und entwickeln
dadurch ein tiefes Verstandnis flir die orga-
nisatorischen und technischen Herausfor-
derungen, die kiinftige Leitungstdtigkeiten
in Rechenzentren prdgen werden. ¢

Menth, Michael, Mark Schmidt, Daniel Reutter,
Robert Finze, Sebastian Neuner, and Tim Kleefass.
2017. “Resilient Integration of Distributed High-Per-
formance Zones into the BelWue Network Using
OpenFlow.” IEEE Communications Magazine 55 (4):
94-99. https://doi.org/10.1109/MCOM.2017.1600177.
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Starke Partner
weltweit

Konnektivitat fordern, Zukunft
gestalten, Herausforderungen
gemeinsam meistern: Nationale
Forschungsnetze rund um den
Globus betreiben leistungs-
fdhige Infrastrukturen far
Wissenschaft, Forschung und
Lehre. Ein Blick in die Welt der
NREN-Community.

Rooted in Community:
ARNES’ Commitment to
Social Responsibility

The Academic and Research Network of Slovenia (ARNES) was
established in 1992, which coincided with the establishment of many
other national education and research networks (NRENs). Since some
had already been in operation for some time, we were able to rely

on the experience of countries that had already their own NRENS.

In some respects, however, we have built our national network on a
different foundation.

Text: Maja Vreca (Arnes) Gornja
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Map of the ARNES network

loveniais asmall country with justover  to both research organisations and cultural
two millioninhabitants, which meansthat  institutions-fromlibraries to museums and

- there are not as many universities and  theatres. Beneficiaries of ourservicesinclude
(\H researchinstitutesasinlargercountries,  associationsand non-governmental organisa-
., makingitdifficult to always closely fol-  tionsrecognised by the relevant ministries as

5 =

N low the examples of larger networks.  important for the wider community, as well as

disability organisations and disabled people.
Forthisreason, we seta much broader base of
user organisations from the very beginning. ~ Building resilient infrastructure
Accordingly, our membership extends to every from the beginning
kind of public educational institution, from
kindergartens to universities. We also pro-  However, such a diverse base of users also
vide access to the network and our services  brought many challenges. By providing access



Why read about it when you can rap! Discover
ARNES’ story in their own unforgettable rhythm:

[ i,
totheinternet forstudents and pupils, we had to establish strong
communication with schools and school professionals from the
outset. As early as 1995, we already had to learn how to respond to
various abuses by teenagers. Additionally, we had to learn how to
help young people and their parents deal with excessive internet
use, which appeared in somevulnerable adolescents,and how to
respond tovarious incidents that were often initiated by our young
users who used our network for both beneficial aspects of the new
medium and others who often went overboard. Like other NRENs
andinternet service providers, we had to reckon with popular forms
of hacking and network disruption, such as persistent distributed
denial of service (DDoS) attacks on IRC.

As early as 1995, we established the Slovenian CERT within ARNES,
which dealt with network incident response. At the same time, we
began to develop "soft" community support skillsin dealing with
the negative aspects of the use of new technologies.

ARNES is, of course, an internet access provider and a service
provider, as is the case for all European NRENs. We offer services
and carry out activities that are comparable to other NRENs, from
providing AAl identities to providing repositories for open science.

Deep Community Engagement

Inits 33 years of operation, ARNES has also expanded greatly and
changed many activities, but the basis of what we do is still rooted
inourdeepinvolvementin our community and our strong emphasis
on social responsibility for the ARNES community and beyond.

One of our non-typical aspects is our financing method. ARNES'
services are free of charge for user organisations and eligible
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individuals. We cover operating costs from funds obtained from
ministries and partly from various projects.

ARNES' activities over the years have also included running the
Slovenian Internet Exchange from its conception, asitis considered
atrustworthy organisation across Slovenia.

Boosting Awareness for a Safer Internet

The Slovenian National Registry and top-level DNS are also part of
ARNES, asis the aforementioned Slovenian National CERT (SI-CERT).

In addition to its basic activities, the SI-CERT also leads a high-
profile publicawareness project called “Safe on the Internet”, which
disseminates knowledge that helps preventincidents. It primarily
focuses on preventing fraud and intrusions. It shows the actions
of fraudsters and fraud patterns and warns of weaknesses that
can lead to intrusions.

ARNES is also heavily involved in the other side of awareness
activities. It is one of the founding partners of the Safer Internet
Centre project- SAFE.SI, which has been running for 20 yearsand is
part of the European INSAFE network. The main target audiences
for thisawareness work are children and adolescents, their parents
and guardians, and educators and teachers.

In addition to these two awareness-raising systems, ARNES has
also developed a MOOC for adults in 2014, which includes con-
tent related to the SAFE.SI and Safe on the Internet projects, but
with astronger emphasis on spreading digital media literacy and
protecting privacy for adults. Of course, no two versions of this
course are the same, as the contentis regularly updated. Later, a
similar MOOC for children was also developed.

Strong in education and support

Raising awareness about the negative aspects of new technologies
is not the only topic we educate about. Many of these training
coursesareintended to supportourservicesand educatein related
fields. ARNES has developed a large number of specialised courses
in the form of MOOCs and practical workshops. We also spread our
knowledge through short videos, lectures, articles and columns,
webinars, intensive cooperation with the mediaand at our events.

We are heavily involved in content cooperation and technical
support in preparing content for schools, parents, and students
that were created in projects where ARNES is one of the partners.
Forexample, we are currently producing video materials on digital
citizenship education for meetings with parents for the educational
path with parents that are relevant from kindergarden to high
school.
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We also participated in an expert group, which, under the auspices
of the Medical Chamber, prepared national guidelines for the use
of devices with screens for children and adolescents.

User supportand user education are extremely importantactivities
forusand ourusersappreciateitvery much. Thisiswhat -in addition
toensuring the security and privacy of use for our services - most
distinguishes us from global providers.

We also adapt some of our services to members of our community
with special demands. For example, we adapted part of the func-
tionality of the ARNES Video Portal to the needs of the Slovenian
Film Database.

We take care of the SIO platform, which is the central national
point for content intended for the educational community and
for the SIO community, which, among other things, enables the
creation of online classrooms and courses intended for the wider
community, not just our users.

Our close ties with the community are of great helpin establishing
connections, setting up local networks in schools, coordinating
inthe field, and preparing training courses. Under our leadership,
teacher multipliers - as local ambassadors who know ARNES and
our services well - advise schools in their regions, help prepare
training courses for school professionals, often bringing expertisein
specialized topics and spreading knowledge on different subjects.

Making Face-to-Face Moments a Priority

One of theimportant points of contact for our communitiesis the
annual ARNES multi-conference "Knowledge Network", which brings
together the "Education Network", intended primarily for schools,
the "Open Science" conference, the "Citizen Science" conference,
and the "SLING Days" conference, which covers HPC and HDPA
technologies. Under thisumbrella, other contentareas often join
our main events. Last year, this was a conference on copyright,
and this year we were joined by a larger international event -
the final conference of the European Year of Digital Citizenship
Education 2025, which is part of a bigger project in which ARNES
isalsoinvolved. Events where participants can meetin-person are
high on our priority list.

In recent years and in cooperation with numerous partners, we
began organizing the ARNES HackathON, which is held under the
honorary patronage of the Slovenian National Commission for
UNESCO because all challenge solutions addressed at least one of
the 17 UNESCO Sustainable Development Goals. Training courses on
open science, supercomputing, data mining, public speaking, and
science communication were also prepared for the competitors,
and expert assistance and support for HackathON competitors

ol

Creativity in action: Young innovators at the ARNES HackathON put their skills
to the test, tackling challenges linked to the UNESCO Sustainable Development
Goals with guidance from mentors and expert training | Photo: Arnes

were provided by mentors and a panel of experts from various
fields addressed during HackathONs.

We also organise other events for the scientific community, such
as the Austrian-Slovenian HPC Meeting. We also co-organise many
eventsorjoin them as partners, such as the annual meeting of the
Slovenian Network Operators Group SiNOG or the Open Days of
Slovenian Supercomputing Centres.

In addition to organising events that connect communities, we are
alsoinvolved in coordinating the activities of some communities.
For example, we coordinate the activities of the consortium for
the development of high-performance computing (SLING) and thus
alsorepresentSloveniain European and global organisations. We
also lead the national competence centre for HPC and, as one of
the key stakeholders of the Slovenian Open Science Community,
we are participating in the new European Al Factories project.

Of course, we'renotjust about connecting communities, support,
and education.. Forinstance, wearealsoin the process of building
a new data centre to support open science and supercomputing
and serve as the one-stop shop for researchers in Slovenia to fulfil
their research, data, and computing needs.

From the very beginning, ARNES has maintained close contacts
with its community and - just like its expertise - takes its socially
beneficial role very seriously. Our community sees our dedication,
rewarding us with the status of a professional and trustworthy
institution- perhaps our most proud accomplishment.
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HammerHAI:
Inside Germany’s High-
Performance “Al Factory”

Europe is taking Al to the next level. With HammerHAI (Hybrid and Advanced
Machine Learning Platform for Manufacturing, Engineering, and Research),
one of the continent’s first “Al Factories,” Germany is creating a powerful hub
for training and deploying Al models across science, industry, and society.
Coordinated by the High-Performance Computing Center Stuttgart (HLRS)
together with other leading German centers for high-performance computing
and artificial intelligence, the initiative is centered around a new Al-optimized
supercomputer to be installed in 2026.

Text: Christopher Williams (High-Performance Computing Center Stuttgart, HLRS)

rtificial intelligence holds enormous potential to
develop new business models, improve efficiency,
accelerate technology development, and provide new
methodologies for scientific discovery. Many companies
and scientificorganizations across Europe today, how-
ever, face hurdlesin their efforts to adopt Al. Because of
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limited access to large-scale Alcomputinginfrastructure,ashortage
of Al expertise, and data security concerns arising from a current
reliance on offshore cloud Al service providers, European SMEs
and startupsin particular have been finding it challenging to keep
pace with Al-driven innovation elsewhere in the world.

In alandmark attempt to jumpstart Europe’s Al capabilities, the
EuroHPC Joint Undertaking (JU) recently established a European
network of what it calls “Al Factories.” Conceived as technological
ecosystems centered around powerful new Al-optimized supercom-
puting capabilities, 19 Al Factories are currently being implemented
across Europe.

Amongthe first Al Factories to be announced was the German consor-
tium HammerHAI. Coordinated by the High-Performance Computing
Center Stuttgart (HLRS)in partnership with other leading German
centers for high-performance computing and artificial intelligence,
HammerHAI will make it easier for German and European developers
and users of Alapplications to access secure, scalable resources for
Almodel training and inference. With a focus on supporting Al capa-
bilitiesin the fields of manufacturing, engineering, global challenges,
and scientific research, HammerHAI is conceived as a one-stop
shop for those in need of Al-capable computing hardware, solu-
tions, consulting, or skills development.

The Beating Heart of HammerHAI:
A Supercomputer Built for Al

Atthe heart of HammerHAl is a new, Al-optimized supercomputer
that will soon beinstalled at HLRS. As of press time, a JU procurement
process is underway and the new system, which will provide a
high-performance platform for mid- to large-scale deep learning
and artificial intelligence applications, is scheduled to arrive early
in 2026. Because HLRS is a core facility at the University of Stuttgart
and partnerin the Gauss Centre for Supercomputing, the new su-
percomputer will also be accessible via the DFN’s X-Win network.

Those interested in beginning to build capabilities for artificial
intelligence do not need to wait for the new system to arrive,
however. The HammerHAI consortium has already begun imple-
menting services for Al users.“HammerHAl is open for business,” said
Dr.Bastian Koller, Managing Director of HLRS and lead coordinator
of HammerHAL “There is already a lot of excitement and Al users

and technology developers have started approaching us to begin
discussing potential applications and planning proof-of-concept
studies.These activities arelaying a foundation that will enable us
and our usercommunity to scale up quickly once the new system
becomes available”

HammerHAI Offers a Broad Service Portfolio for
Al Developers and Users

Alongside the procurement of the new supercomputer, Hammer-
HAIl is developing an extensive service portfolio that offers Al
developers and users access to trained models, datasets, tools,
and professional education — resources that will accelerate
the development and implementation of new Al products. This
service portfolio will include compute resources hosted not only
by the HammerHAI consortium (which also includes the Leibniz
Rechenzentrum, Karlsruhe Institute of Technology, the Gesellschaft
fir wissenschaftliche Datenverarbeitung Gottingen, and HPC/AI
consultancy SICOS BW) butalso across a growing network of part-
ner organizations. Using a brokering approach, HammerHAI will
promote its partners’ services and tools to a wider Al community
while also facilitating users’ access to them.

Already, HammerHAl is working with ARENA2036, a state-of-the-art
laboratory forautomotive research at the University of Stuttgart.
ARENA2036 operates a system for object recognition and movement
detection in digital twins using point cloud Al that it will make
available for training automation systems. In another part-
nership, HammerHAl s collaborating with Al consultancy and
technology developer Seedbox.ai. The company used HLRS’s
current Hunter supercomputer to train a large language
model called KafkaLM in more than 20 European languag-
es.In partnership with HammerHAI, Seedbox has made the
model publicly available, offering multilingual capabilities for
organizations operating across borders in Europe.

Unlike large-scale commercial Al service providers, HammerHAI
emphasizes personalized user support as a key component of its
strategy. Conceived as a “concierge service,” a team of Al experts
ensures that users get easy access to HammerHAI’s systems and
resources, and can answer technical questions that arise during
system usage. Additionally, HammerHAI provides consultancy
services for users at all stages of the Al application development
pipeline, from strategic planning up through model deployment
and monitoring.

“HammerHAI is here to support artificial intelligence solution
developers throughout the entire Al life cycle,” says Dennis Hoppe,
leader of HLRS’s Department of Converged Computing and a project
manager in HammerHAI. “Whether you are just beginning to explore
strategic opportunities for Al, or need support scaling or deploying



an existing application on alarger system, our mission is to provide
expertise that can help you achieve your goals more quickly.”

HammerHAI, together with the entire network of European Al
Factories, is also an important step in securing Europe’s tech-
nological sovereignty. German researchers, startups, and SME’s
can feel confident that their data remain local, and
are managed in a way that adheres to European
compliance requirements for data security and

the ethical use of Al.

HammerHAI Partners with University of
Edinburgh

The HammerHAI story also continues to develop. In October 2025,
the EuroHPC Joint Undertaking announced the creation of 13 “Al
Factory Antennas,” a new category of competence centers for ar-
tificial intelligence that will complementand extend the activities
of Al Factories across Europe. HammerHAI will participate as a
partnerin the UK Al Factory Antenna (UKAIFA), led by the Edinburgh
Parallel Computing Centre (EPCC) at the University of Edinburgh.
The UKAIFA will establish a bridge between the United Kingdom
and the European Al Factory network. Together, HammerHAI and
EPCCwill undertake a variety of efforts to accelerate the adoption
of artificial intelligence in SMEs, startups, industry, and the public
sector,demonstrating how artificial intelligence can promote inno-
vation and economic growth across numerous sectors of society. «

A

HammerHAl

HammerHAI has received funding from the European High
Performance Computing Joint Undertaking under grant
agreement No. 101234027. The project is co-funded by the
European Commission, the German Federal Ministry of
Research, Technology and Space (BMFTR), the Baden-
Wiirttemberg Ministry of Science, Research and the Arts,
the Bavarian State Ministry of Science and the Arts and
the Lower Saxony Ministry of Science and Culture.
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International
Newsflashes

GEANT Cybersecurity
Campaign 2025 Highlights
Cyber Mindfulness in the
Age of Al

GEANT recently launched the program for its 2025
Cybersecurity Campaign, and while the organization
and its member national research and education
networks (NRENs) are using leading technology and
expertise to keep users safe, this year’s campaign
focuses on a more analog approach: cyber mindful-
ness as a tool to defend against Al-driven threats.

With the rapid rise of generative Al, malicious
actors have a host of new tools and capabilities to
manipulate people using deepfakes, voice cloning,
Al-generated messages and alerts, and identity
fraud. While these tools have advanced, attackers
still rely on eliciting a strong emotional response,
including urgency, shame, or authority to try and
bypass rational decision making online. Accordingly,
this year’s campaign encourages people online to
slow down, be mindful of what you are doing on the
internet, and for people to make deliberate choices
with their time online.

You can visit the campaign website here:
https://security.geant.org/cybersecurity-campaign-
2025/ o


https://security.geant.org/cybersecurity-campaign- 2025/ 
https://security.geant.org/cybersecurity-campaign- 2025/ 
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International Newsflashes

EuroHPC JU Awards Contract
to GEANT to Hyperconnect
European Supercomputers

The EuroHPC Joint Undertaking (EuroHPC JU) recently awarded
GEANT a contract to provide ultra-high-bandwidth, secure,
pan-European interconnects for the EuroHPC supercomputing
infrastructure across the continent. In forging this connection,
the Association of European National Research and Education
Networks and their connected research institutions - as well
as public sector organizations, and industrial and technological
stakeholders - will gain a powerful network connection to
EuroHPC’s computing infrastructure.

The EuroHPCJU launched an open call for tenders last year for
a2 €60 million dollar contract to design, implement, and operate
the organization’s high-speed, hyperconnectivity infrastructure
for the next four years.

Infrastructure improvements have already begun, with the
first services becoming available to usersin 2026. The
investments will bring significant benefits for those relying
on EuroHPC JU-funded high-performance computing (HPC)
resources, including:

- High-throughput capacity, with transmission speeds
targeted in the terabits-per-second range, to enable faster
data movementin support of modelling, Al and simulation
workloads.

- Robust security architecture designed to safeguard
sensitive and cross-border research data.

- Federated design, connecting European, national and
regional supercomputing centres into a unified structure.

-> High-capacity connections to internet exchanges and
data providers, ensuring flexible access for all EuroHPC
JU use cases, including users from the public sector and
industry.

- Flexible and adaptable services that will allow incorporation
of emerging technologies and meet the varying needs of the
supercomputing ecosystem.

For more information, please visit:
https://connect.geant.org/2025/09/22/eurohpc-ju-awards-
contract-to-geant-to-hyperconnect-european-supercomputers o

Supporting Secure Collaboration
and Compliance Across Europe:
GEANT Certified Under 1SO 27001
Standard

Recently, GEANT gained certification under the 1SO 27001 stand-
ard, furthering the organization’s commitment to the highest
standards of information security management globally. The
ISO 27001 standard outlines requirements for an effective
information security management system and sets guidelines
for how risks are assessed and managed through organizational
policies, controls, and continuous improvement practices. The
certification provides GEANT with external validation that the
organization’s management practices are mature, transparent,
and consistent with the highest international standards.

The GEANT community also gains practical benefits through the
certification. The certification supports and enhances eligibility
in competitive funding environments, streamlines procurement
by clearly demonstrating due diligence, and meets the security
requirements increasingly embedded in all cross-border
initiatives. All of these goals directly contribute to the EU
Cybersecurity Strategy and Digital Decade.

For more information, please visit:
https://connect.geant.org/2025/09/11/supporting-secure-
collaboration-and-compliance-across-europe-geants-iso-
27001-certification e

Collaboration on this Newsflash: Eric Gedenk

You can find more international community news under:
https://connect.geant.org/community-news
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National research &
education networks (NRENS)
all over the world working
together. With our powerful
communication infrastruc-
tures we enable access to
knowledge & resources,
connect people, foster
collaboration. In this series
our participating institutions
share their inspiring stories
and achievements.
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Game On - at the
University of Bayreuth’s
Game Innovation Lab

Students at the University of Bayreuth can focus their
studies on video game design. In the last decade, the
university developed its Game Innovation Lab to equip
students with a combination of technical skills infused
with a strong humanities foundation. Arecent exhibit at
the Regensburg UNESCO Visitors’ Center demonstrates
the power of games to educate and entertain.

Text: Eric Gedenk (DFN-Verein)

Photos: Universitdt Bayreuth
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Students focused on game design are increasingly venturing into virtual and
augmented reality when developing next-generation video games

P rof.Jochen Koubek has a “cold love” for video games. Growing
up, Koubek enjoyed playing games on his Commadore 64. When
he began studying mathematics, informatics, and philosophy at the
Technischen Hochschule Darmstadt (the precursor to the Technical
University of Darmstadt), Koubek had far less time for recreational
gaming, but developed a passion for working at the intersection of
cultural and technological phenomena. “l decided to get my PhD
in Cultural Studies back in 1997, because I was quite interested in
how culture is changing and emerging in the age of the dawning
of the internet,” he said.

When he joined the University of Bayreuth in 2009, he wanted to
expand the university’s strength in film studies and film making
into new digital media spaces while retaining the institution’s focus
onstudents acquiring practical skills in addition to theory. In 2011,
the university started a bachelor’s degree program for students to
focus on both film and games, and in 2015, the university added a
graduate program dedicated to studying game theory, game design,
game development,and computer science. “These developments
helped reactivate myinterestinvideo games,” he said. “Whilelam
not often thrilled about the latest triple-A title, | appreciate the
value of a good game. We are interested in studying games from
amediascholar’s perspective, and games’ potential in this realm
isincreasing because of new technologies and the emergence of
artificial intelligence.”

Five years later,in 2017, the University of Bayreuth applied for and
received funding from the State of Bavaria and the German federal
government for developing the Game Innovation Lab (GIL). The GIL
brings together staff working on the practical, technical side of
game development with expertsin media studies. Together, students
are exposed to both practical and theoretical aspects of game
development.Thisapproach has already paid dividends: recently,
students Ruben Schdfer and Nic Schilling developed Salzsammler,

Uni Bayreuth‘s Game Innovation Lab encourage students to look beyond
creating games that follow the tropes of ,superhero power fantasies”

an interactive game for the Regensburg UNESCO World Heritage
Visitor Center that not only entertains young visitors, but also
gives them a tactile taste of medieval Bavarian history.

As a participating organization in the German Research Network
(DFN), the University of Bayreuth can provide students and faculty
the network security, reliability, and bandwidth to explore new
forms of interactivity and easily collaborate remotely with their
peers and the greater gaming community.

Game design is system design

While many young students arrive in Koubek’s courses focused on
creating the next triple-A studio or developing the next blockbuster
game, he draws their attention to developing skills that go beyond
successful game development. “Game design is system design,”
he said. “Understanding how to develop games is understanding
formal systems, because they are computer programs at the end of
the day. By focusing on system design, we are equipping students to
look at other systems - be it business structures, social phenomena,
orotherwise - and to understand feedback loops, resource flows,
and other more abstract concepts thanif you are only looking at this
from atechnical perspective. Game design is also social design, as
you are designing experiencesinan interactive, dynamic system.”

Koubek and his fellow professors encourage students to look beyond
creating games that are purely designed to fall in line with other
common tropes used in the most popular games and films—namely,
he wants them to depart from the “superhero power fantasies”
that drive many games’ narratives. “If we look at society and our
current time, almost all of our problems are systemic problems,”
he said. “Sometimes, there is one villain or one bad actor that is
causing a major problem, but most of the time, we all want the
bestoutcome foragiven situation, butitis getting worse because
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Salzsammler lets children explore history through play — an augmented-reality logistics and trade simulator at Regensburg’s UNESCO World Heritage Visitor
Center that brings a deeper understanding of historical and cultural connections | Photos: Schilling & Schéfer GbR, Salzsammler Studios

there are other interdependencies that nobody is considering.
Storytelling is important, but if you want to sell a game, you are
ultimately selling a system.”

The courseworkaims at helping students understand video games
as a distinct medium, and Uni Bayreuth faculty members focus
on getting students to put games into contexts that go beyond
pure entertainment.

Salzsammler brings interactivity into World
Heritage Visitor Center Regensburg

Several years ago, one of Koubek’s GIL colleagues, Robin Hddicke,
took his children to the UNESCO World Heritage Visitor Center
Regensburg, one of the city’s flagship museums. He noticed that
his 8-year-old son was not particularly engaged with the exhibits,
and when the museum solicited feedback, Hadicke discussed ways
that the Uni Bayreuth GIL could help improve engagement and
interactivity with younger audiences.

With reliable network connections, students working in the GIL
have ample opportunity to experiment in developing virtual and
augmented reality systems,among otherinnovative new avenues for
gaming. When the professors discussed an opportunity to develop
anengaging, educational, interactive game for the Visitor Center,
Schafer and Schilling began to collaborate on a game that would
notonly engage younger visitors, butalso highlight Regensburg’s
history river-based trade hub.

“The Game Innovation Lab gave us the space to explore ideas
where history becomes interactive,” Schilling said. “That support
inspired us to design experiences that let kids engage with the
pastin playful, meaningful ways.”

Salzsammleris an augmented-reality logistics and trade simulator,
asking players to work together to collect trade goods coming from
ships traveling the Danube river. The developers use projectors
and motion-tracking software to allow students to “push” boats
toward theirappropriate docking station while others must move
large, three-dimensional dice to deliver the correct trade good. As
players grow their trade business, so does medieval Regensburg.

For Koubek, projects like these demonstrate the power of video
games to do more than just entertain. “Some students may just
play around with this system and move the boats along the river
and have fun,” he said. “But | think about a game like The Oregon
Trail, which was an early educational game about the American
Western frontier. Many people even today will say that almost
everything they remember about that part of history came from
playing that game. It was a much more intense experience, and
thatis what we want to cultivate in our students.”

For more information on Uni Bayreuth’s Game
Innovation Lab, please visit: https://www.uni-bayreuth.
de/en/transfer-innovation/game-innovation-lab

For more information on Salzsammler, please visit:
https://salzsammler.de/#/

c

Find more exciting research stories from all
over the world on In The Field blog:
www.inthefieldstories.net
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Wie sicher ist sicher
genug?

OVG NRW zu erforderlichen IT-SicherheitsmaRnahmen im Sinne von Art. 32 DSGVO bei
Dateniibermittlungen

Bei der Verarbeitung personenbezogener Daten folgt aus der Datenschutz-
Grundverordnung (DSGVO) die Pflicht, angemessene SicherheitsmaRnahmen zu
treffen. Welche Malinahmen konkret zu ergreifen sind, hangt von den Umstanden
des Einzelfalls ab. Das Oberverwaltungsgericht Nordrhein-Westfalen (OVG NRW)
hat sich in seinem Beschluss vom 20. Februar 2025 (Az. 16 B 288/23)* nun mit der
Frage beschaftigt, welche Sicherheitsmalinahmen eine Behorde ergreifen muss,
um Daten DSGVO-konform zu Gbermitteln.

Text: Johannes Miiller-Westphal (Forschungsstelle Recht im DFN)

Foto: topntp26/Freepik




I. Angemessene SicherheitsmaBnahmen
in der DSGVO

ie Vorschriften der DSGVO beschrdnken sich nichtallein

darauf, die freie Verwendung personenbezogener Daten
durch den Verantwortlichen zu beschranken (Art. 6 DSGVO).
Der Verantwortliche, der tiber die Zwecke und Mittel der Da-
tenverarbeitung entscheidet, ist gemdR Art. 32 DSGVO auch
verpflichtet, geeignete technische und organisatorische MaR-
nahmen zu treffen, um die Sicherheit der Datenverarbeitung
zu gewdhrleisten.2 Diese MaRnahmen sollen vor allem einen
unberechtigten Datenzugriff durch Dritte verhindern. Sofern
der Datenverarbeiter keine geeigneten Malnahmen getroffen
hatund esinfolgedessen zu einem Datenverlust kommt, kann
der Betroffene gemdR Art. 82 DSGVO Schadenersatz vom Da-
tenverarbeiter fur erlittene Schaden verlangen 3 Ein Verstof
gegen Art. 32 DSGVO kann zudem durch BuRgelder der Daten-
schutzaufsichtsbehdrden geahndet werden.#

Als mogliche technische und organisatorische Maknahmen
nennt Art. 32 Abs. 1 DSGVO folgende: die Pseudonymisierung
und Verschliisselung personenbezogener Daten (lit. a), die
Fahigkeit, die Vertraulichkeit, Integritdt, Verfiigbarkeit und
Belastbarkeit der Systeme und Dienste im Zusammenhang
mit der Verarbeitung auf Dauer sicherzustellen (lit. b), die Fa-
higkeit, die Verfligbarkeit der personenbezogenen Daten und
den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherzustellen (lit. c) sowie ein Ver-
fahren zur regelmaRigen Uberprifung, Bewertung und Eva-
luierung der Wirksamkeit der technischen und organisatori-
schen Manahmen zur Gewdhrleistung der Sicherheit der Ver-
arbeitung (lit. d).

In der Praxis stellt sich fir datenverarbeitende Stellen die
Frage, welches MaR an IT-Sicherheit im konkreten Fall erfor-
derlich ist. Ein perfektes, absolut sicheres System existiert
nicht. Insbesondere menschliche Fehler kénnen stets zu IT-
Sicherheitsrisiken fiihren. Von datenverarbeitenden Stellen
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darf keine absolute Sicherheit verlangt werden. Dies wiirde
mit unzumutbaren Kosten einhergehen, durch die in vielen
Fdllen eine Datenverarbeitung unwirtschaftlich werden
wiirde. Entweder wiirden die Kosten auf die Kunden der
datenverarbeitenden Stelle umgewdlzt werden oder Daten-
verarbeitungen kénnten seltener vorgenommen werden.
Daher besteht an einem unzumutbaren Mal§ an IT-Sicherheit
keinerlei Interesse.

Aus Art. 32 Abs. 1 DSGVO ergibt sich, dass fiir die konkret zu er-
greifenden MaRBnahmen der Stand der Technik, die Implemen-
tierungskosten, die Umstdnde der Datenverarbeitung sowie
die Wahrscheinlichkeit des Eintritts eines Schadens und des-
sen voraussichtliche Hohe maRgeblich sind.

Art. 32 Abs. 2 DSGVO nennt zudem als einzelnes relevantes
Kriterium fur das zu ergreifende Schutzniveau das Risiko, das
mit der Datenverarbeitung einhergeht. Ein hohes Risiko, etwa
beieiner Vielzahl betroffener Personen oder der Offenlegung
besonders sensibler Daten, erfordert es auch, héhere Schutz-
maRknahmen zu ergreifen.

Gemdl Art. 32 Abs. 3 DSGVO kann als Faktor auch herangezo-
gen werden, ob spezifische Verhaltensregeln oder Zertifizie-
rungsverfahren fir die datenverarbeitende Stelle bestehen
und ob diese Verfahren eingehalten wurden. Solche Verhal-
tensanforderungen kénnen gemaR Art. 40 DSGVO von Verbdn-
den oderanderen Vereinigungen, die datenverarbeitende Stel-
lenvertreten, ausgearbeitet werden. Sie kénnen insbesondere
kleinen und mittleren Unternehmen den Verfahrensaufwand
deutlich erleichtern. Die Beachtung solcher Verfahrensrege-
lungen kann jedoch lediglich als Indiz fiir die Einhaltung von
Art.32 DSGVO dienen.

Ausnahmsweise konnensich fiir bestimmte datenverarbeiten-
de Stellen auch konkretere Anforderungen aus spezifischen ge-
setzlichen Regelungen ergeben. Fiir Angehdorige der Kritischen
Infrastrukturen gelten etwa die Bestimmungen der NIS 2-R|.6

1 Das Urteil kann unter folgendem Link abgerufen werden: https://nrwe.justiz.nrw.de/ovgs/ovg_nrw/j2025/16_B_288_23_Beschluss_

20250220.html (alle Links des Beitrags zuletzt abgerufen am 04.06.2025).

2 Hierzu ausfihrlich McGrath, Der Stand zwischen den Stithlen, DFN-Infobrief Recht 01/2021. Mit der Frage, ob diese Pflicht durch eine
Vereinbarung zwischen dem Verantwortlichen und der betroffenen Person abbedungen werden kann, hat sich ausfiihrlich der Hamburgische
Beauftragte fiir Datenschutz und Informationsfreiheit beschaftigt. Der Vermerk ist abrufbar unter: https://datenschutz-hamburg.de/
fileadmin/user_upload/HmbBfDI/Vermerke_und_Stellungnahmen/Vermerk-Abdingbarkeit_TOMs.pdf. Hierzu besteht auch ein Beschluss der
Datenschutzkonferenz. Dieser ist abrufbar unter: https://www.datenschutzkonferenz-online.de/media/dskb/20211124_TOP_7_Beschluss_

Verzicht_auf_TOMs.pdf.
3 Mduller, ich glaub, es hackt, DFN-Infobrief Recht 4/2024.

4 Die Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit (BfDI) hat jingst die Vodafone GmbH wegen VerstoRes gegen
Art. 32 DSGVO verwarnt. Die Pressemitteilung ist abrufbar unter: https://www.bfdi.bund.de/SharedDocs/Pressemitteilungen/DE/2025/06_

Geldbu%C3%9Fe-Vodafone.html?nn=251944.

5 Zuder Schwierigkeit dieser Feststellung ausfiihrlich McGrath, Der Stand zwischen den Stiihlen, DFN-Infobrief Recht 01/2021.
6 HierzuJohn, CSIRT, ENISA, BSI, IKT, UNIBOFI - NIS?, DFN-Infobrief Recht 04/2023 und Geiselmann, Heute schon geNISt?, DFN-Infobrief

Recht 04/2025.
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Fir die Mehrzahl der datenverarbeitenden Stellen existieren
hingegen keine konkretisierten Sicherheitsanforderungen. Die
Frage, obdieergriffenen SicherheitsmaRnahmen den Anforde-
rungenvon Art. 32 DSGVO genlgt haben, verbleibt eine Frage
des Einzelfalls, deren Beantwortung selbst vielen Gerichten
enorme Schwierigkeiten bereitet. Hierbei wird auch immer zu
beriicksichtigen sein, welche SicherheitsmafRnahmen dem ak-
tuellen Stand der Technik entsprechen.

1. Verfahren vor dem VG Kdéln und
OVG NRW

Mitder Frage, ob eine datenverarbeitende Stelle die erforder-
lichenSicherheitsmaRnahmen ergriffen hat, musste sich auch
das OVG NRW beschaftigen. Dem ging ein Verfahren vor dem
Verwaltungsgericht (VG) KdIn voraus. Dieses hatte sich mitder
Klage eines Geschdftsmanns auseinanderzusetzen, der beruf-
lich mit explosiven Stoffen handelte und sich als wirtschaft-
lich Berechtigter im elektronischen Transparenzregister ein-
tragen musste. Aus Sorge um seine Sicherheit stellte er bei
der zustdndigen Behdérde einen Antrag, der sich unter ande-
rem daraufrichtete, dass seine personenbezogenen Daten aus-
schlieBlich mit einer sicheren Ende-zu-Ende-Verschliisselung
verarbeitet und ibermittelt werden dirften. Aufgrund seines
Berufs behauptete er, dass eine besondere Gefahr bestehe,
Opferschwerer Straftaten zu werden. Der Geschédftsmann sah
sein Begehren als nicht befriedigt durch die Behérde an und
reichte beim VG KdlIn einen Antrag auf eine einstweilige Ver-
fligungein. Demnach sollte das Gerichtanordnen, dass die Be-
horde eine sicherere Verschliisselungstechnik zu verwenden
habe. Er argumentierte, dass die von der Behorde genutzte
Transportverschliisselung (TLS) keinen ausreichenden Schutz
biete, da sie nur den Transport verschliissele. Zudem gentige
bereits die verwendete Verschliisselung TLS 1.2 nicht, da seit
2018 TLS 1.3 Stand der Technik sei. Die Behorde hielt dem ent-
gegen,dassihrSicherheitskonzept vom Bundesamt fiir Sicher-
heitinderInformationstechnik (BSI) zertifiziert sei. Die verwen-
dete TLS-Verschliisselung sei ausreichend. Die Kommunikati-
oninnerhalb des Netzes des Bundes werde zudem zusdtzlich
durch eine sogenannte SINA-Box und Client-Zertifikate abge-
sichert. Eine Ende-zu-Ende-Verschliisselung mache das Regis-
ter fir Behérden unbrauchbar, da gesetzlich vorgeschriebene
behérdliche Abfragen dann unméglich wdren.

I1l. Unterschiedliche
Verschliisselungstechniken

Firdas Verstandnis der Gerichtsverfahrenist es entscheidend,
zwischen den diskutierten Verschliisselungsmethoden zu un-
terscheiden.Im Kern geht es dabeium den Unterschied, ob nur
der Ubertragungsweg der Daten geschitzt wird oder ob die
Dateninhalte selbst unlesbar gemacht werden.

1. Transportverschlisselung

DieTransportverschliisselung baut einen verschliisselten Ka-
nal zwischen dem Gerdt des Nutzers und dem Zielserver auf.
Wéhrend der Ubertragung sind die Daten in diesem Kanal wirk-
sam vor dem Mitlesen durch Dritte geschiitzt.

Ein wesentliches Merkmal dieser Methode ist jedoch, dass der
Schutz am Zielort endet. Der Server des Betreibers muss die
Daten entschliisseln, um sie weiterverarbeiten zu kénnen.

Der Streitum TLS 1.2 gegeniiber TLS1.3 ist dabeieine Frage der
Modernitdt und Sicherheit des eingesetzten Systems. TLS 1.3
istdas direkte Nachfolgersystem und gilt als sicherer und effi-
zienter,da es auf bekannte Schwachstellen dlterer Verschliis-
selungsverfahrenverzichtet. Dennochist TLS1.2 nach wie vor
weit verbreitet, da keine Schwachstellen bekannt sind und
so ein Upgrade auf TLS 1.3 nicht als unbedingt notwendig er-
achtet wird.”

Sender Receiver

2. Ende-zu-Ende-Verschliisselung

Einen anderen Ansatz verfolgt die vom Kldger geforderte En-
de-zu-Ende-Verschliisselung. Hierbei wird nicht nur der Kanal,
sondern der Dateninhalt selbst kryptografisch versiegelt. Die
Verschlisselung findet direkt auf dem Gerdt des Absenders
statt,und nur dervorgesehene Empfanger kann die Daten wie-
der entschliisseln.

Sender Receiver

7 A0, Hauptunterschiede zwischen TLS 1.2 und TLS 1.3, abzurufen unter: https://www.aionetworks.com/de/glossary/key-differences-
between-tls-1-2-and-tls-1-3/ [Stand: 26.05.2025].Die Entscheidung kann abgerufen werden unter: https://openjur.de/u/2517924.html.



IV. Beschliisse des VG K6ln des OVG NRW

Das Verwaltungsgericht KéIn lehnte in seiner Entscheidung
(Az.13 L 1467/22) den Antrag ab. Es nahm an, dass der Antrag-
steller nicht ausreichend glaubhaft machen konnte, dass spe-
ziellaus der Datenverarbeitung durch das Transparenzregister
ein derart hohes und konkretes Risiko fiir ihn erwdchst, wel-
ches eine Ende-zu-Ende-Verschliisselung zwingend erfordern
wirde. Die allgemeinen Verweise auf seine berufliche Tatig-
keit und bereits bestehende SchutzmaRnahmen in anderen
Registernreichten dafiir nichtaus. Das Gericht bewertete die
von der Behdrde eingesetzte, BSl-zertifizierte TLS-Verschlis-
selung als eine dem Risiko angemessene und dem Stand der
Technik entsprechende Sicherheitsmafnahme. Ein verbleiben-
des Restrisiko bei der digitalen Kommunikation sei als allge-
meines Lebensrisiko hinzunehmen.

Gegen die Entscheidung des VG KélIn legte der Antragsteller
Beschwerde vor dem OVG Minster ein. Auch das OVG Miinster
teilte jedoch die Auffassung des Antragsgegners und des VG
KéIn. Es nahm ebenso an, dass der Antragsteller das von ihm
behauptete besondere Risiko nicht glaubhaft gemacht habe.
Ohne den Nachweis eines solchen erhéhten Risikos lasse sich
ein Anspruch auf eine sicherere VerschlisselungsmaRBnahme
nichtaus der DSGVO ableiten. Es seinicht ersichtlich, dass bei
der Behorde eine besonders hohe Wahrscheinlichkeit bestehe,
Opfervon Hackerangriffen zu werden. Auch das OVG Miinster
beriicksichtigte in seinem Beschluss, dass die Sicherheitstech-
nik der Behdrde vom BSI zertifiziert worden ist. Zudem fiihrte
das Gerichtaus, dass die TLS-Verschliisselung nicht die einzige
SicherheitsmaRnahme ist. Es verwies explizit auf die zusdtz-
lichen Sicherungen im Kommunikationsprozess mit anderen
staatlichen Stellen, wie die SINA-Box und Client-Zertifikate. Da-
riber hinaus wurden die im Beschwerdeverfahren erganzten
Ausfiihrungen der Antragsgegnerin beriicksichtigt, nach denen
bei den jeweiligen Dateniibertragungen keine ,Zwischensta-
tionen“existierten, auf denen die Inhalte unverschliisselt ab-
gelegt wdren. Damit wurde angenommen, dass das eingesetz-
te Verfahren den Anforderungen aus Art. 32 DSGVO geniigt.

V. Relevanz fiir wissenschaftliche
Einrichtungen

Auch wissenschaftliche Einrichtungen miissen sich die Frage
stellen, welche SicherheitsmaBnahmen sie zum Schutz per-
sonenbezogener Daten ergreifen. Aus den dargestellten Ge-
richtsentscheidungen ergibt sich, dass ein absoluter Schutzvon
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Art.32 DSGVO nicht gefordert wird. MaRgeblich ist vor allem
die Wahrscheinlichkeit eines Sicherheitsvorfalls und wie hoch
ineinem solchen Fall der Schaden ausfallen wiirde. Demnach
sindimmerdie Umstdnde des Einzelfalls fir die konkret zu er-
greifenden MaBnahmen entscheidend. In einer anderen Kon-
stellation hat etwa das Oberlandesgericht (OLG) Schleswigin
seinem Urteil vom 18. Dezember 2024 (Az. 12 U 9/24)8 angenom-
men, dass eine Ende-zu-Ende-Verschlisselung fiir den Versand
geschaftlicher E-Mails erforderlich sei und eine Transportver-
schlisselung nicht gentige. Das VG Frankfurt hat wiederumin
einem Beschluss vom 15. Juli 2022 (Az. 5 L1281/22.F)? - &hnlich
wiedie zuvor dargestellten Entscheidungen - eine Transport-
verschliisselungals ausreichend betrachtet. Den dargestellten
Entscheidungen des VG Kdln und des OVG NRW kann konkret
entnommen werden, dass die Gerichte Zertifizierungen durch
das BSI anerkennen. Diesen kann eine besondere Bedeutung
bei der Frage zukommen, ob ein Sicherheitskonzept den An-
forderungen von Art. 32 DSGVO geniigt. ¢

8 Das Urteil kann unter dem folgenden Link abgerufen werden: https://www.gesetze-rechtsprechung.sh.juris.de/bssh/document/NJRE001598708.
9 Das Urteil kann unter dem folgenden Link abgerufen werden https://www.lareda.hessenrecht.hessen.de/bshe/document/LARE220003171.
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Automatisierte Kontrollen
als Gamechanger?

Datenschutzbehérden priifen Websites vermehrt mithilfe automatisierter Tools auf ihre
Datenschutzkonformitdt

Seit 2024 nutzen Datenschutzbehdrden in Deutschland automatisierte Priif-
instrumente bei ihrer Uberwachungstatigkeit. Bisher erfolgten vor allem
automatisierte Kontrollen von Websites. Ein Problem bei Websites ist oft eine
fehlende oder unzureichende Einbindung von Einwilligungsbannern (auch
bekannt als Cookie-Banner), auch und gerade wenn
Drittdienste auf der Website genutzt werden. Hoch-
schulen und Forschungseinrichtungen sollten auf
einen datenschutzkonformen Web-Auftritt achten.

Text: Anna Maria Yang-Jacobi (Forschungsstelle Recht im DFN)

> I. Automatisierte Priifungen von
:f..

Websites
ie Einhaltung der DSGVO gehort nach Art. 57
DAbs. 1lit. a, lit. f, lit. h DSGVO zu den Auf-
gaben der Datenschutzbehorden. Zusatzlich
uberprifensieauchdie Einhaltung
von Teilen des Telekommunikation-
Digitale-Dienste-Datenschutz-Ge-
setzes (TDDDG). Lange Zeit gab es
allerdings wiederholt Kritik, dass die
/ deutsche Behoérdenlandschaft beider
Iy Durchsetzung von Datenschutzvor-
schriften nicht konsequent genugsei.?
Die Knappheitan Personalressourcen,
finanziellen Méglichkeiten und techni-
schen Mitteln tat ihr Ubriges in Sachen
Durchsetzungsdefizit. Doch seit dem

7

¥,

s

1 Dachwitz/Fanta, 24.5.2023: https://netzpolitik.
org/2023/5-jahre-datenschutzgrundverordnung-die-fuenf-
groessten-schwaechen-der-dsgvo/ (alle Links dieses Bei-
Hlustration: kirill_makarov/Adobe Stock trags wurden zuletzt am 28.5.2025 abgerufen).
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vergangenen Jahrscheint frischer Wind in einigen Datenschutz-
behoérden zu wehen. IT-Labore werden etabliert und automa-
tisierte Prifungstools kommen zunehmend zum Einsatz - bis-
hervor allem bei der Uberpriifung von Websites auf ihre Da-
tenschutzkonformitdt. Als jiingstes Beispiel ist eine Priifung
des Hamburgischen Beauftragten fiir Datenschutz und Infor-
mationsfreiheit (HmbBfDI) zu nennen. Mitte April 2025 gab die
Behorde bekannt, dass sie 1000 in Hamburg betriebene Web-
sites mithilfe eines automatisierten Tools auf die datenschutz-
konforme Einbindung von Drittdiensten tGberprift hat.2 An-
lass fur die Prifung waren Beschwerden zum Tracking durch
Drittdienste auf Websites, ohne dass die Besucher:innen vor-
herindas Tracking eingewilligt hatten. Die tiberpriiften Web-
siteswurden nach dem Zufallsprinzip ausgewdhlt. Bei 185 der
gepriiften Websites stellte der HmbBfDI Mdngel fest.

Der HmbBfDI ist jedoch nicht die erste Behérde, die automati-
sierte Priifungstools einsetzt. Das Bayerische Landesamt fir
Datenschutzaufsicht (BayLDA) uberpriifte bereits 2024 mehr
als 350 Websites von bayerischen Betreiber:innen teilweise
automatisiert.3 Die Prifung betraf die Frage, ob beim Offnen
einer Website auf derersten Ebene des Einwilligungsverarbei-
tungsbanners (sog. Cookie-Banner) neben der Zustimmungs-
moglichkeit auch eine Méglichkeit zur Ablehnung der Verar-
beitung vorliegt. Eine Ablehnung soll dhnlich leicht erfolgen
konnen wie eine Zustimmung.# 350 Websites genligten den
Anforderungen nicht und wurden benachrichtigt. Die Betrei-
ber:iinnen hatten danach die Méglichkeit, sich zu den Feststel-
lungen zu dufern und die Websites anzupassen.

Durch die automatisierten Priifungen kann allerdings eine
viel groere Anzahl an Websites kontrolliert werden. Im Mai
2024 erkladrte die Sdchsische Datenschutz- und Transparenz-
beauftragte (SDTB), dass ihre Behorde mithilfe eines automati-
sierten Tools 30000 Websites von Unternehmen, Vereinen und
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offentlichen Stellen mit Sitz in Sachsen auf den rechtswidri-
gen Einsatz von Google Analytics untersucht hat.® Auf 2300
dieser Websites wurden die Daten von Google Analytics® ohne
die Einwilligung der Nutzer:innen erhoben. Die Betreiber:in-
nen wurden im Anschluss aufgefordert, auf ihren Websites
nachzubessern. Die MaRnahme zeigte Wirkung. Eine Nachun-
tersuchung der SDTB im Oktober 2024 ergab, dass viele Web-
sites angepasst wurden.”

Weitere Datenschutzbehérden kénnten dieser Durchsetzungs-
praxis folgen und in Zukunft ebenfalls automatisierte Priifun-
gendurchfiihren. Der Hessische Beauftragte fiir Datenschutz
und Informationsfreiheit stellte in seinem Tdtigkeitsbericht
fur das Jahr 2024 ein Toolkit vor, das verschiedene Priif-Tools
miteinander verbindet, um eine umfassende technische Ana-
lyse von Websites effizient zu erméglichen. Der Ablauf einer
solchen Priifung und die Funktionen werden in dem Bericht
genauer erkldrt.8 Auch der Europdische Datenschutzausschuss
(EDSA) bietet seit Anfang 2024 ein Open-Source-Tool fir auto-
matisierte Uberpriifung von Websites an.?

Il. Einwilligungen auf Websites und bei
Einbindung von dritten Diensten

Beim Betrieb von Websites sind sowohl datenschutzrechtli-
che Vorgaben nach dem TDDDG?® als auch nach der DSGVO
einzuhalten. In den untersuchten Fdllen ging es um Cookie-
Banner in unterschiedlichen Konstellationen. Cookie-Ban-
ner begegnen Internetnutzer:innen beim Besuch von Web-
sites hdufigund informieren tiber eine geplante Speicherung
oder Nutzung von Daten. Cookies selbst sind Textdateien, die
beim Aufruf einer Website erzeugt und gespeichert werden.*
Uber Cookies konnen diese Informationen auf den Endgeraten
der Nutzer:innen gespeichert werden. Sie konnen aber auch

2 Pressemitteilung, 24.4.2025: https://datenschutz-hamburg.de/news/tracking-durch-drittdienste-185-von-1000-geprueften-

websites-muessen-nachbessern.

3 Pressemitteilung, 9.4.2024, https://www.lda.bayern.de/media/pm/pm2024_02.pdf.

10

11

Der Landesbeauftragte fiir den Datenschutz Niedersachsen und in der Folge auch das VG Hannover beschdaftigten sich ebenfalls mit
dieser Thematik. Im Urteil wurde festgestellt, dass bei Verwendung einer ,Alle akzeptieren® - auch eine ,Alles ablehnen“-Schaltflache auf
der ersten Ebene von Cookie-Banner verwendet werden muss. Siehe dazu Pressemitteilung, 20.5.2025: https://www.lfd.niedersachsen.de/
startseite/infothek/presseinformationen/urteil-zu-manipulativem-cookie-banner-alles-ablehnen-schaltflache-ist-ein-muss-241960.html.
Pressemitteilung, 13.6.2024, https://www.medienservice.sachsen.de/medien/news/1076636.

Zum Einsatz von Google Analytics siehe Baur, Unmaskiert wird abkassiert!, DFN-Infobrief Recht 8/2019.

Tdtigkeitsbericht Datenschutz 2024 der Sachsischen Datenschutz- und Transparenzbeauftragten, S. 41, 43,
https://www.datenschutz.sachsen.de/download/taetigkeitsberichte/Taetigkeitsbericht_Datenschutz_2024.pdf.

53. Tdtigkeitsbericht zum Datenschutz fiir das Jahr 2024, S. 218 ff.: https://datenschutzarchiv.org/fileadmin/Dokumente/2024/
TB_Hessen_LfD_53_2024_de.pdf.
https://www.edpb.europa.eu/our-work-tools/our-documents/support-pool-expert-projects/edpb-website-auditing-tool_en.

Zum TDDDG siehe Yang-Jacobi, Telemedien out, Digitale Dienste in!, DFN-Infobrief Recht 8/2024. Genaueres zum Inhalt siehe John, TTDSG
- Die Profis in spe, DFN-Infobrief Recht 5/2021.

Siehe zu Cookies vor allem John, Ein Tool, die Banner zu knechten, DFN-Infobrief Recht 1/2022.
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zu Trackingzwecken dienen und die Aktivitdt von Website-
Besucher:innen nachverfolgen. Dabeiist es wichtig, dass Nut-
zer:innen selbst entscheiden kénnen, ob ihre Daten fir Nut-
zungsprofile verwendet werden dirfen.

Im TDDDG finden sich unter anderem die gesetzlichen Rege-
lungen zum Speichern und Abrufen von Informationen auf
den Endgerdten. § 25 Abs. 1 TDDDG legt den Grundsatz fest,
dass Nutzende einwilligen missen, wenn Informationenin der
Endeinrichtung gespeichert werden oder auf diese auf dem
Endgerdt gespeicherten Informationen zugegriffen wird.
§ 25 Abs. 2 Nr. 2 TDDDG regelt eine Ausnahme des Einwilli-
gungsgrundsatzes, wenn die Informationen zur Erbringung
des Dienstes erforderlich sind. Sofern die Nutzung bestimmter
Funktionen auf einer Website essenziell ist, sind es technisch
erforderliche Cookies und es bedarf keiner Einwilligung der
Nutzenden. Beispiele sind die Speicherung von Spracheinstel-
lungen oder die Authentifizierung der Nutzenden fiir die Dau-
erder Sitzung. Bei technisch nicht notwendigen Cookies, wie
zum Beispiel Cookies zu Werbezwecken, ist eine Einwilligung
jedochzwingend erforderlich.? Die Einwilligung erfolgtin der
Regel iiber die bekannten Cookie-Banner.®® Sie muss freiwillig
im Sinne des §25Abs. 1 TDDDG und des Art. 4 Nr. 11 DSGVO er-
folgen. So sollen Cookie-Banner Nutzende bei ihrer Entschei-
dung nicht leiten (sog. ,nudging*). Teilweise werden auch ge-
nauere Vorgaben zur Gestaltung vertreten.*

In dem Zusammenhang ist eine weitergehende Unterschei-
dung zwischen First-Party-Cookies, die von der aufgerufenen
Website selbst gesetzt werden, und Third-Party-Cookies, die
von einer fremden Domain gesetzt werden, méglich. Die tech-
nische Notwendigkeit kann bei beiden Cookie-Arten vorliegen.
Dritte Dienste konnen Analyse-Dienste, Karten-Dienste oder
auch Social-Media-Plug-Ins/Buttons sein. Sie dienen der statis-
tischen Analyse von Besucherzahlen, Verweildauer oderauch
besuchten Seiten und Aktionen oder zeigen Standorte auf einer
Karte an. Das Verhalten der Nutzenden kann dadurch erfasst
und ausgewertet werden. Gerade bei Drittdiensten, die Infor-
mationenin der Endeinrichtung des Endnutzenden speichern,
§ 25 Abs. 1 TDDDG, oder auch personenbezogene Daten tber
mehrere Websites hinweg sammeln und umfangreiche Nut-
zerprofile erstellen, ist eine Einwilligung fiir eine rechtméaRige

Datenverarbeitung notwendig, Art. 6 Abs.1S.11it.a DSGVO.*
Wenn diese also unmittelbar bei Aufruf der Website aktiviert
werden und keine Einwilligung erfolgt, liegt ein VerstoR gegen
die datenschutzrechtlichen Regelungen vor.

I1l. Bedeutung fiir Hochschulen und
Forschungseinrichtungen

Die neuen Moglichkeiten von Datenschutzbehorden durch
IT-Labore und die darin durchfihrbaren automatisierten Pri-
fungen werden vermutlich zu mehr Kontrollen fithren. Auch
Hochschulen und Forschungseinrichtungen sollten ihre beste-
henden und kiinftigen Websites auf Datenschutzkonformitdt
Uberpriifen. Dazu gehort neben einer Datenschutzerklarung
nach Art. 13,14 DSGVO auch eine - im Idealfall einrichtungs-
weit einheitliche - Handhabungvon Cookie-Bannern und Dritt-
diensten.Sofern Dienste Dritter (zu Analysezwecken oder um
Standorte anzuzeigen) nicht zwingend notwendig sind, soll-
te darauf verzichtet werden. Falls Drittdienste dennoch auf
den Websites eingebunden werden, ist auf eine gesonderte
und wirksame Einwilligung zu achten. Die Drittdienste dir-
fen dann nur bei den Nutzer:innen aktiviert werden, die die
entsprechende Einwilligung erteilt haben.

12 Eine Ausnahme stellen die sogenannten Paywall-Cookies bei Medienkonzernen dar.
13 Um der Vielzahl der Cookie-Banner entgegenzuwirken, sind sogenannte Personal/Privacy Information Management Systeme zur
Einwilligungsverwaltung vorgesehen, § 26 TDDDG. Zur am 1.4.2025 in Kraft getretenen Einwilligungsverwaltungsverordnung siehe

Schobel, Das Ende der Cookie-Banner, DFN-Infobrief Recht 3/2025.

14 Bereits 2022 erhob die Verbraucherzentrale NRW Klage gegen Google wegen der Ausgestaltung ihrer Cookie-Banner. Google dnderte die
Cookie-Banner dahingehend, sodass das Verfahren fiir erledigt erklart wurde und ohne Urteil endete, siehe Palenberg, Google brings

lightinto the dark pattern, DFN-Infobrief 2/2023.

15 Dies gilt gerade fiir Google-Drittdienste, siehe die jiingst ergangene Entscheidung des VG Hannover, Urt. v. 19.3.2025, Az. 10 A 5385/22,

BeckRS 2025, 10472, Rn. 76 ff.
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Die Kunst des steten
Wandels

Alle Fotos: Jurgen Aloisius Morgenroth

Seitdem 1. Oktober 2025 ist Alina Hain neu

in der Geschaftsfuhrung des DFN-Vereins.
Mitihren Erfahrungen, einem frischen Blick
und klaren Ideen mdchte sie die Entwicklung
des Vereins und der Geschadftsstelle aktiv
mitgestalten.Im Interview spricht sie daruber,
was sie antreibt, welche Themen ihram Herzen
liegen und wie sie jenseits des Schreibtischs
auftankt.

m Mai haben Sie Ihre Arbeit beim DFN-Verein

aufgenommen, seit Oktober sind Sie offiziell
neue Geschaftsfiihrerin. Wie blicken Sie auf die
ersten Monate zuriick?
Der DFN-Verein zeichnet sich durch seine gute
Unternehmenskultur aus. Schon in der Stellen-
ausschreibung wurde viel Wert auf kollegiales
und respektvolles Miteinander gelegt. Das zeigte
sich auch im Vorstellungsgesprdach und den
weiteren Gesprdchen mit dem Vorstand, der
Geschdftsfihrung und den Bereichsleitungen.
Wie gut die Arbeitsatmosphdre aber tatsdchlich
ist und wie sehr die positive Unternehmenskul-
turauch praktisch gelebt wird, durfte ich in den
vergangenen Monaten selbst erleben. Ich habe
mich von Anfang an willkommen gefihlt.

Um mein zukiinftiges Arbeitsumfeld besser
kennenzulernen, nehme ich bereits seit Mai
an allen Gremiensitzungen des Vereins teil.
Momentan fithre ich Gesprache mit Mitarbei-
tenden der Geschdftsstelle. Selten habe ich
in meiner Berufskarriere so viele Menschen
getroffen, die sich seit Jahrzehnten beim glei-
chen Verein so aktiv einbringen oder beim
selben Arbeitgeber tdtig sind und ihr Engage-
ment oder ihre Arbeit immer noch als Privileg
empfinden. Das macht den DFN-Verein aus.

Was hat Sie an der Position angesprochen?
Alsich die Stellenausschreibung sah, habe ich
zundchst gezogert, bevor ich mich beworben
habe, da ich mir nicht sicher war, ob mein und
das DFN-Profil optimal zueinander passen.

Wie eben schon gesagt, die wertebasierte
Unternehmenskultur, der so viel Platz in der
Stellenausschreibung eingerdumt wurde, hat
mich letztendlich Gberzeugt, meine Bewerbung
abzugeben. Denn wenn das Arbeitsumfeld und
die Zusammenarbeit stimmen, dann macht die
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personliches Motto

Arbeit nicht nur viel mehr SpaR, sondern fiihrt auch zu besseren
Ergebnissen. Die Frage, wie ich arbeiten mdchte, spielt fiir mich
mit der Zeit eine immer gréRere Rolle.

Ich greife die Frage auf. Wie mdchten Sie denn arbeiten?
Auf jeden Fall werteorientiert - das bedeutet unter anderem,
dass durch die vertrauensvolle Zusammenarbeit jede Person
ihren Aufgabenbereich mitgestalten kann. Und ich méchte
gestalten.

Ich freue mich sehr darauf, die Abldufe in der Geschaftsstelle
weiter zu strukturieren, damit die Arbeit effektiver und einfa-
cher sowohl fiir alle Mitarbeitenden als auch fiir die an den
DFN-Diensten teilnehmenden Einrichtungen wird. Da ist auch
schon vieles passiertin den vergangenen Jahren, an das ich gut
anknipfen kann.

b2

Auch wenn ich selbst Juristin
bin, magich Uberregulierung
Gberhaupt nicht. L

Meine Maxime ist, dass Prozesse in der Handhabung so einfach
wie moglich sein sollen. Auch wenn ich selbst Juristin bin, mag
ich Uberregulierung tberhaupt nicht, die dadurch entsteht,
dass auch die kleinsten Risiken moglichst rechtlich abgesichert
werden sollen. Ich bin ein Mensch, der gut die Balance halten
kann zwischen sinnvollen Lésungen und dem, was rechtlich
unbedingt notwendig ist.

Gut angekommen: Alina Hain spricht tiber Willkommenskultur, Erfahrungen und ihr ganz

Beim DFN-Verein sehe ich mich als Vermitt-
lerin zwischen den technischen und admi-
nistrativen Zwdngen. Das ist meiner Erfah-
rung nach eine Schnittstelle, die oft Rei-
bung erzeugt und von beiden Seiten manch-
mal als einschrankend empfunden wird.
Hier moglichst gute und pragmatische
Lésungen zu finden, die keinen der Bereiche
inihrer eigentlichen Arbeit behindern, ist
mein Ziel.

Sie haben eben gesagt, dass Sie sich als
Vermittlerin sehen. Wie passen Sie von
lhrer Personlichkeit her zu dieser Aufgabe?
Mir ist es wichtig, Argumente nachvollzie-
hen zu kdnnen sowie Griinde und Bediirf-
nisse, die dahinterstehen, zu verstehen. Erst
dannist es moglich, sachlich gute Lésungen
zu entwickeln. Friher habe ich dazu ten-
diert, meine eigene Position als Basis fir
Entscheidungen zu nehmen. Heute - sei es
dem Alter oder der Berufserfahrung geschuldet - achte ich viel
mehr darauf, was mein Gegeniiber zu sagen hat. Gemeinsam
getragene Entscheidungen sind in der Regel besser als die Ent-
scheidung einer einzelnen Person, auch wenn diese Spezialistin
oder Spezialist auf ihrem Gebiet sein mag. Dazu gibt es sogar
wissenschaftliche Untersuchungen.

Seit seiner Griindung hat der DFN-Verein eine Doppelspitze in
der Geschdftsfiihrung. Was sind aus lhrer Sicht die Vorteile?
Ich finde es extrem gut, dass Christian Grimm und ich zu zweit
die Position gemeinsam tibernehmen. Wir haben noch dazu
das Gliick, dass wir seinen technischen und meinen administ-
rativen beruflichen Background einbringen und darum Dinge
aus unterschiedlichen Perspektiven betrachten kénnen. Ich
bin der Uberzeugung, dass wir dadurch die Vermittlungs-
position zwischen der technischen und administrativen

Welt gemeinsam exzellent ausgestalten kénnen. Wenn zwei
Menschen die Kopfe zusammenstecken, wird das Ergebnis
immer besser sein, als wenn nur eine Person Entscheidungen
trifft - gerade bei so verantwortungsvollen Tatigkeiten.

Was charakterisiert den DFN-Verein aus lhrer Sicht?

Der Aufbau des Vereins und die Governance-Strukturen sind aus
meiner Sicht etwas Besonderes. Da wurde bei der Griindung
wirklich gute Arbeit geleistet. Die verschiedenen Gremien und
Veranstaltungsformate, mit denen die groRe Wissenschafts-
community so gut eingebunden ist, sorgen dafir, dass wir
technisch am Puls der Zeit bleiben, die Entwicklungen kennen,
die unsere Mitglieder antreiben, und ihre Wiinsche verstehen -
das ist einmalig.



Das mit der ganzen Welt verbundene leistungsstarke Wis-
senschaftsnetz mit seinen Diensten ist das Alleinstellungs-
merkmal des DFN-Vereins. Diese besondere Infrastruktur
halten wir nicht nur aufrecht, sondern verbessern sie stetig
und passen sie an die relevanten Entwicklungen und
Trends an. Denn unsere Aufgabe ist es, unseren Mitgliedern
und teilnehmenden Einrichtungen das zu geben, was sie
brauchen - und ihnen dabei vielleicht auch zwei Schritte
voraus zu sein, damit sie sicher sein kénnen, dass sie durch
den Bezug der DFN-Dienste auch mit dem stetigen Wandel
mithalten.

Hatten Sie vorher schon Beriihrungspunkte mit dem
DFN-Verein?

Alle drei Einrichtungen, dieich in den letzten neun Jahren
mitgeleitet habe, beziehen die DFN-Dienste. Daher kannte
ich den DFN-Verein schon vorher als einen verldsslichen
IT-Dienstleister. In einer dieser Einrichtungen hatten wir
seinerzeit einen Notfall: Bei einem Brand im Serverraum
wurden alle Strom- und Datenleitungen zerstort. Die ge-
samte IT-Infrastruktur fiel aus. Durch die schnelle und pro-
fessionelle Unterstiitzung des DFN-Vereins konnten wirin
kiirzester Zeit wieder an das Wissenschaftsnetz ange-
schlossen werden und den Anschluss zusdtzlich zuverldssi-
ger - weil georedundant - aufbauen. Aufgrund dessen habe
ichin der letzten Einrichtung angeregt, dem DFN-Verein
beizutreten. So mussten wir diverse IT-Dienstleistungen,
die zum Beispiel durch DFN-Fernsprechen oder DFN-Cloud
angeboten werden, nicht mithsam auf dem freien Markt
selbst beschaffen. Diese guten Erfahrungen haben mich
zusdtzlich motiviert, mich beim DFN-Verein zu bewerben.

Haben Sie ein persdnliches Motto, das Sie durchs

Leben tragt?

Mein Motto ist die Kunst des steten Wandels - sowohl
privat als auch beruflich. GroRe disruptive Verdnderungen
insbesondere im Berufsleben sind meiner Erfahrung nach
selten von Erfolg gekrdnt. Sich konsequent immer wieder
neu zu orientieren und so den Wandel Schritt fir Schritt
zu meistern, ohne dabei das Ziel aus den Augen zu ver-
lieren - das ist eine echte Kunst, denn sie erfordert Geduld
und Beharrlichkeit. Verdnderungen mit der Brechstange
durchzusetzen, bringt dagegen viel Unruhe und Missmut.

Was hilft lhnen, nach einem langen Arbeitstag den Kopf
freizubekommen?

Ich mache Sport, tanze gerne und lese viel. Aber am liebsten
binichinder Natur. Wennich im Wald bin, fiihle ich mich
frei und bin ganz bei mir. Das macht mich einfach gltcklich.

Das Gesprdch fiihrte Maimona Id (DFN-Verein) «
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Erfolgreiche 18. Tagung der
DFN-Nutzergruppe
Hochschulverwaltung

Volles Haus, lebhafte Diskussionen und jede Menge Input: Bei der 18. Tagung der
DFN-Nutzergruppe Hochschulverwaltung kamen rund 200 Expertinnen und Experten
zusammen. Mit hochaktuellen Themen, praxisnahen Einblicken und viel Raum fur
Austausch traf das Programm genau den Nerv der Hochschulcommunity.

Text: Inga Scheler (Rheinland-Pfdlzische Technische Universitdt Kaiserslautern-Landau, RPTU)

-I!I
Herzliche BegriiBung: Dr. Rainer Bockholt, der Direktor des Hochschulrechenzentrums der Rheinischen Friedrich-Wilhelms-Universitat
Bonn und ehemalige stellvertretende Vorstandsvorsitzende im DFN-Verein, heift die Teilnehmenden willkommen und berichtet iiber

Aktuelles aus dem DFN-Verein | Fotos: Heike Ausserfeld/DFN

er Moment, wennsich nach zweiJahren Vorbereitung die Tii-
D ren zum Tagungsraum 6ffnen, bleibt besonders: Noch ist es
still, alles ist vorbereitet - von den Sponsorenpldtzen bis zu den
Stuhlreihen im Publikum. Jetzt zeigt sich, ob die Planung Friichte
tragt. Nach mittlerweile 18 ausgerichteten Tagungen in den ver-
gangenen fast 35 Jahren verfligt das Organisationsteam der DFN-
Nutzergruppe Hochschulverwaltung - kurz NuGru - tiber jede Men-
ge Erfahrung.

Einen besonders schonen Veranstaltungsort im Herzen Bonns
stellte die diesjdhrige Gastgeberin, die Rheinische Friedrich-Wil-
helms-Universitdt Bonn, zur Verfigung. Die 18. Tagung der DFN-
Nutzergruppe Hochschulverwaltung fand vom 5. bis 7. Mai 2025 in
der Aula des ehemaligen kurfirstlichen Schlosses statt, das seit

Grindung der Universitdtim Jahr 1818 das Universitdtshauptge-
bdude beherbergt und mit dem herrlichen barocken Arkadenhof
eine festliche Kulisse furr die Veranstaltung bot. Leider war es eine
der letzten groRen Veranstaltungen, da das Schloss fiir mehrere
Jahre wegen Renovierung geschlossen werden muss.

Nachdem Dr.Inga Scheler, Leiterin der DFN-Nutzergruppe und stell-
vertretende Leiterin des Regionalen Hochschulrechenzentrums
der RPTU Kaiserslautern-Landau die rund 200 Teilnehmenden be-
griRt hatte, stimmte Holger Gottschalk - der Kanzler der Univer-
sitdt Bonn -in seinem GruBwort auf das diesjahrige Tagungsmot-
to ,(R)evolution der Hochschulverwaltung - Kl und Souveranitit®
ein. Er betonte, dass Digitalisierung ein wichtiges strategisches
Fundament sei und bei Weitem keine Randnotiz.



Im Mittelpunkt des hochkardtigen Pro-
gramms stand die Frage, wie Kiinstliche In-
telligenz (KI) Verwaltungsprozesse verandert
-und welche Anforderungen dabeian Ver-
antwortung, Ethik und digitale Souverdni-
tdt gestellt werden. Weitere Schwerpunk-
te derinsgesamt acht Themenbldcke wa-
ren auBerdem Informationssicherheit und
Recht. Wie tiblich war der Vortrag ,Neues aus
dem DFN“Teil der Einfiihrungin die Tagung
- gehalten von Dr. Rainer Bockholt, Direk-
tordes Hochschulrechenzentrums der Uni
Bonn und ehemaliger stellvertretender Vor-
standsvorsitzender des DFN-Vereins. Infor-
mationen zu DFN-Cloud und DFN-Security
steuerten Dr.Dirk Bei der Kellen und Dr. Ralf
Gréper vom DFN-Verein bei.

Zum Auftakt forderte Andrea Gerlach-
Newman, Kanzlerin der Technischen Hoch-
schule Niirnberg Georg Simon Ohm, eine
grundlegende Verdnderungvon Fiihrungs-
rollen. Diese sollten kiinftig mehr Verant-
wortlichkeit statt Zustandigkeit im Fokus
haben. ,Wie schaffen wir eine Kultur, die
Lust auf das Ausprobieren macht?“, fragte
die Bundessprecherin der Hochschulkanz-
lerinnen und -kanzler.

Prof. Ulrike Tippe, Rektorin der Technischen
Hochschule Wildau, referierteinihrer Rolle
als Vizeprdsidentin fir Digitalisierung und
wissenschaftliche Weiterbildung der Hoch-
schulrektorenkonferenz (HRK) tiber KI, digi-
tale Souverdnitdt und Informationssicher-
heitaus der Perspektive der HRK. Die Forde-
rung nach gréReren, [dnderiibergreifenden
Verbiinden zur Losung der komplexen He-
rausforderungen fand im Auditorium gro-
Ren Anklang.

Rund um das Thema Kl in der Hochschul-
verwaltung gab es eine Reihe interessan-
ter Beitrdge, die verschiedene Nutzungs-
szenarien - teilweise bereits in der Erpro-
bung - vorstellten. Hierbei war das tiberein-
stimmende Credo: Nutzen mit Augenmal.
Sowohl Prof. Dr. Julian Kunkel von der Ge-
sellschaft fur wissenschaftliche Daten-
verarbeitung mbH Goéttingen (GWDG) als
auch Dr. Harald Gilch vom HIS-Institut fir
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Hochschulentwicklung e.V.waren sich einig:
KImacht Fehler, das miisse man akzeptieren.

Am zweiten Tag der Veranstaltung stellte
Dr. Holger Impekoven, stellvertretender
Kanzlerder Universitdt Bonn, vor, wie Trans-
formationsprozesse in der Verwaltung mit-
hilfevon Kl angestoRBen werden. Unter dem
Motto ,Entlastung statt Entlassung®erpro-
ben dort Mitarbeitende den méglichen Ein-
satzvonKlinderVerwaltung. In ,Communi-
tys of practice“werden nicht nur Erfahrun-
gen ausgetauscht, sondern auch Ideen und
Strategien zum geordneten Einsatz von Kl
in administrativen Prozessen entwickelt.

In Block 6 informierte Dr. Lea Beiermann
vom Zentrum fiir Digitale Souveranitat der
Offentlichen Verwaltung (ZenDiS) iiber die
Fortschritteihrer Organisation bei der Ent-
wicklung von Open-Source-Lésungen, die
dhnlich den Lésungen grolRer Anbieter in-
tegriert eingesetzt werden konnen. Das Ziel
sei, digitale Souverdnitdt im 6ffentlichen
Bereich zu férdern. An einem Vertragsmo-
dell fur Hochschulen wurde zum Zeitpunkt
des Vortrags gearbeitet.

Anruf aus dem Jenseits.
Warum sich Archivein
Digitalisierungsprojekten
zu Wort melden.

Ein Highlight war auRerdem der Vortrag
von Dr. Klaus Nippert, Archivar am Karls-
ruher Institut fir Technologie (KIT). Unter
dem Titel ,Anruf aus dem Jenseits. Warum
sich Archivein Digitalisierungsprojekten zu

Wort melden.“argumentierte er sehr ein-
leuchtend, warum Archivare raus aus ihren
Kellern, Papieren und Pergamenten kom-
men sollten.

Auch das Rahmenprogramm trug zum Ge-
lingen der Tagung bei. Es fiihrte die Gdste
durch den Botanischen Garten sowie das
HPC-Cluster ,Marvin“und bot zugleich die
Gelegenheit, die Beethovenstadt Bonn aus
derVogelperspektive zu erleben - und dar-
Uber hinaus ausreichend Zeit zum Austau-
schen und Netzwerken.

Nach insgesamt drei Tagen, etlichen inspi-
rierenden Vortrdgen und Diskussionen so-
wie dem wertvollen Input der vielen unter-
schiedlichen Expertinnen und Experten ging
die18.Tagung der DFN-Nutzergruppe Hoch-
schulverwaltungerfolgreich zu Ende. Zahl-
reiche positive Rickmeldungen bescheinig-
tendem NuGru-Organisationsteam ein ,Wei-
terso“. Die Planungen fiirdie 19. Tagung der
DFN-Nutzergruppesind bereits angelaufen.

Das Schlusswort - traditionsgemaf vom dl-
testen anwesenden Mitglied der NuGru-hielt
Herbert Robke, ehemals IUK-Koordinator fir
die Universitdtsverwaltungen des Landes Ba-
den-Wirttemberg. Mit vielen neuen Ideen
und Kontakten im Gepdck hieR es fiir die Teil-
nehmenden Abschied nehmen - biszum Wie-
dersehen bei der 19. Tagung im Mai 2027.

Die DFN-Nutzergruppe dankt allen Vortra-
genden, Teilnehmenden, Sponsoren und ins-
besondere denvielen Helferinnen und Hel-
fern, die die Tagung erst moglich gemacht
haben. o

Seit ihrer Griindung 1991 in Berlin veranstaltet die DFN-Nutzergruppe Hochschul-
verwaltung alle zwei Jahre eine Tagung. Diese greift aktuelle Themen aus den
Bereichen Informations-, Kommunikations- und Medientechnik auf und setzt

sie in direkten Bezug zu Themen aus der Hochschulverwaltung. Die 19. Tagung
der DFN-Nutzergruppe ,Hochschulverwaltung” findet vom 10. bis 12. Mai 2027 in

Mannheim statt.

Alle Vortrage der 18. Tagung der DFN-Nutzergruppe Hochschulverwaltung finden
Sie unter: https://www.hochschulverwaltung.de/event/tagung-2025-bonn/
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DFN unterwegs

Der Begriff Netz ist schon Teil unseres Namens. Und gut vernetzt sind auch unsere
Mitarbeiterinnen und Mitarbeiter - weit iber die Grenzen unserer technischen
Infrastruktur hinaus. Wo wir Uberall unterwegs sind, zeigen wir hier.

Als langjdhriger Dienstverantwortlicher fir DFN-Mail-
Support sorgt Michael Réder dafir, dass Viren, Wirmer
und Trojaner keine Chance haben. Mit dem Thema

E-Mail-Abuse-Management im Gepdck besuchte er ...

...die TNC25, die vom 9. bis 13. Juni 2025 in Brighton statt-
fand, um das Thema auf europdischer Ebene voranzutrei-
ben.

An der TNC25, dem jdhrlich stattfindenden Flaggschiff unter
den Events der nationalen Forschungsnetze (NRENSs), nahmen
dieses Jahr mehr als 900 Personen aus 72 Nationen teil - um
unter dem gemeinsamen Motto ,Brighter Together“Ideen und
Projekte vorzustellen, mit der Community zu diskutieren, Vor-
trdge zu besuchen und nach Herzenslust zu netzwerken.

Die verschiedenen Sessions fanden unter anderem im Brigh-
ton Dome statt - einerhochmodernen Event-Location im Her-
zen der siidenglischen Kiistenstadt und in direkter Nachbar-
schaft des Royal Pavillons. Der lokale Ausrichter, das britische
NREN JISC, war begeistert, nun endlich sein Versprechen aus
2020 einlésen zu konnen. Denn eigentlich wollte sich die NREN-
Community bereits vor fiinf Jahren in Brighton treffen. Wir er-
innern uns: Wegen Coronawar zu dieser Zeitan internationale
GroRveranstaltungen mit mehreren hundert Teilnehmenden
vor Ort nicht zu denken.

Umso ausgelassener warin diesem Jahr die Stimmung beim ge-
meinsamen Conference Dinner auf dem Brighton Palace Pier.
Derwar namlich exklusiv nur fiir TNC-Teilnehmende geé6ffnet.
Bunte Lichter, laute Musik und ratternde Fahrgeschdfte: Nach
dem Motto ,einmal wieder Kind sein“ stiirzten wir uns mit
Begeisterung auf Achterbahn, Autoscooter, Geisterbahn und
Co. Natirlich gehdrten auch Fish & Chips dazu. Das klingt ib-
rigens leichter, als es tatsdchlich war: Die englischen Mowen

sind nicht nur besonders grof und hungrig, sie sind offenbar auch
sehrrisikofreudig und flugbegabt. Wer da nicht aufpasst, wird un-
freiwillig zum Futterspender!

Ich selbst durfte in meiner Rolle als Dienstverantwortlicher fur
DFN-MailSupport im Rahmen des Community Hub ,,Cybershield”
den Austausch zum Thema E-Mail-Abuse-Management initiieren.
Wdhrend der DFN-Verein mit DFN-MailSupport seit vielen Jahren
einen sehr konkret ausgestalteten Dienst fiir seine Teilnehmer-
einrichtungen betreibt und stetig weiterentwickelt, werden zen-
trale E-Mail-Filterdienstleistungen in anderen NRENS teils auf
gdnzlich andere Art und Weise erbracht. Neben einigen wenigen
Ansdtzen, die durchaus mit DFN-MailSupport vergleichbar sind,
bieten andere NRENs wie beispielsweise HEAnet (Irland) ihrem




- __ It'sallabout
collaboration. We're
brighter together.
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Wirkungskreis lediglich den Zugang zu zentral beschafften
RBL’en (Real-Time-Block-Listen) an. Andere reichen den Zu-
griff auf kommerzielle Dienstleistungen unter dem NREN-
Label weiteranihre Teilnehmereinrichtungen. Fiir diese un-
terschiedlichen Herangehensweisen gibt es gute Griinde,
die in der grundsdtzlichen Ausrichtung des NRENs, dessen
Finanzierung und Governance, aberauch an der Zusammen-
setzung der betroffenen Nutzer-Community liegen kdnnen.

Angesichts standig wachsender Angriffsvektoren rund um das
allgegenwdrtige Kommunikationsmedium E-Mail stellen sich
alle NRENs zu Recht die Frage: Wie konnen wir den Postein-
gangunserer Nutzerinnen und Nutzer noch sicherer machen?
Schon wdhrend und auch nach der Session wurde intensiv
diskutiert, insbesondere mit den Kolleginnen und Kollegen
der NRENs CESNET, RedIRIS, RENATER, SWITCH und SURF. Ers-
tevorsichtige Gedankenspiele schauen aufdie groRen Erfol-
ge des OCRE-Projekts und denken tiber zentral koordinierte,
paneuropdische Beschaffungsprozesse gemeinsam genutz-
ter Dienstbestandteile nach. Interessiert? Stay tuned!

Mein personliches Highlight waren die Lightning Talks, die
sich groRter Beliebtheit erfreuen und mittlerweile zum fes-
ten Repertoire der TNC gehdren! Hier stellen sich Vortragen-
de aus den unterschiedlichsten Disziplinen der Herausfor-
derung, ihr Thema innerhalb von finf Minuten auf der gro-
Ren Bithne vorzustellen. Hier ist von der Al-gestiitzten Be-
wertung der Stunts wahrend eines Seilsprungwettbewerbs
bis zur Vorstellung eines solar-betriebenen eduroam-Nodes
in der afrikanischen Steppe alles dabei - Schleudertrauma
im Hippocampus inklusive!

Als wihrend der Abschlussveranstaltung Lise Fuhr (GEANT
CEO) leidenschaftlich Giber das vertrauensvolle Miteinander
in der NREN-Community, deren kollektives Engagement und
Anteil an derdigitalen Transformation und Souverdnitdt des
Forschungsstandortes Europaspricht, sind hinter den Kulis-
sen die Weichen fiir die TNC 2026 in Helsinki langst gestellt.
Das weckt die Vorfreude auf das kommende Jahr. Als beson-
derer Ausdruck des auBergewdhnlichen Veranstaltungsortes
wird miraber noch lange das riesige goldene Pferd in Erinne-
rung bleiben, das tiber dem Publikum an der Decke schweb-
te. In diesem Sinne, wir sehen uns in Helsinki! «

Ein Hoch auf die Community: Unter dem Motto ,,Brighter
Together“ kamen Fachleute aus der ganzen Welt zur TNC25
in Brighton zusammen, um Ideen und Erfahrungen zu
teilen -, aber auch, um Kontakte zu pflegen und gemeinsam
inspirierende Momente zu erleben | Fotos: DFN
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DFN live: Wissen teilen,
Erfahrungen weitergeben

Der DFN-Verein lebt von der Expertise und Erfahrung seiner Mitglieder
und Teilnehmer am Deutschen Forschungsnetz. Mit zahlreichen
Veranstaltungen, Tutorien, Tagungen und Workshops bietet der DFN-
Verein ein Forum fur lebendigen Dialog und Wissenstransfer.

90. DFN-Mitgliederversammlung b - ] -

Was kdnnte besser zum Auftakt einer Mitglieder-
versammlung passen - deren Verein Visionen
fir die Digitalisierung von Forschung und Lehre
in tragfdhige Infrastrukturen tbersetzt - als der
Empfang im ,Haus der Zukinfte“? Am Montag,
2. Juni 2025, dem Vorabend der 90. Mitgliederver-
sammlung des DFN-Vereins, trafen sich Delegier-
te der Mitgliedseinrichtungen im Ausstellungsfo-
rum Futurium in Berlin.

Nach der BegriiRung durch den Vorstandsvorsitzen-
den Prof. Dr-Ing. Stefan Wesner hieR Dr. Gabriele
Zipf, Kuratorin des Futuriums, die Gdste willkom-
men und gab eine Einfihrungin die nachfolgende
Ausstellung. Mit ihren Zukunftsszenarien lieferte
die Schau neue Perspektiven, Ideen und Denkan-
stoRe, die sich im Kern um die Frage drehen: ,Wie
wollen wir leben?“

Am Dienstagmorgen eroffnete der Vorsitzende der : {
89. Mitgliederversammlung, Dr. Rainer Bockholt, die Gebiindelte Kompetenz und Erfahrung: In der Berlin-Brandenburgischen Akademie der
Wissenschaften kommen Delegierte der Mitgliedseinrichtungen zusammen, um

90. Mitgliederversammlung in der Berlin-Branden- gemeinsam das Deutsche Forschungsnetz zu gestalten | Foto: Jiirgen Aloisius Morgenroth

burgischen Akademie der Wissenschaften. Diese
stand auch im Zeichen des Abschieds: Mit einem
Moment des Gedenkens ehrten die Anwesenden
Prof. Dr. Gerhard Peter, der im Mai 2025 verstarb.
20 Jahre leitete der ehemalige Rektor der Hoch-
schule Heilbronn die Mitgliederversammlungen
des DFN-Vereins und prdgte so dessen Entwicklung



entscheidend mit. Mit hohem Engagement und einer kla-
ren und stets verbindlichen Linie schaffte er es, die Anlie-
gen der Mitgliedseinrichtungen mit den gemeinschaftli-
chen Interessen im Verein zu verbinden.

Nach dem gemeinsamen Gedenken wandte sich die Ver-
sammlung den gegenwdrtigen Entwicklungen im Wis-
senschaftsnetz zu. Auf der Tagesordnung standen neben
dem Jahresbericht zu den Aktivitdten des DFN-Vereins
2024 unter anderem die Themen DFN-PKI, der WLAN-
Zugangsdienst eduroam sowie das Vorhaben EuroHPC
Hyperconnectivity.

Inihrer Vorstellung gab die designierte Geschdftsfiihrerin
Alina Hain den Anwesenden einen ersten Einblick inihren
beruflichen Hintergrund. Als Volljuristin mit langjahriger
kaufmannisch-administrativer Fiihrungserfahrung erldu-
terte sie zundchst, wie sehr sie sich auf die Tatigkeit fir
den DFN-Verein freue - mit seiner wertebasierten Kultur,
der komplexen Governance-Struktur und denin der Orga-
nisation tatigen Menschen, die sich hochmotiviert fiir die
Weiterentwicklung des Wissenschaftsnetzes und der DFN-
Dienste einsetzen. Besonders freute sie sich tiber die kiinf-
tig enge Zusammenarbeit mit den Gremien des DFN-Ver-
eins und darauf, gemeinsam mit Dr. Christian Grimm die
Geschdftsstelle weiterhin erfolgreich zu fuhren.

Wir sagen Dankeschoén

Nach Vortragen zu technischen Entwicklungen und strate-
gischen Themen richtete sich der Blick der Mitgliederver-
sammlung zum Schluss auf eine ganz persénliche Wegmar-
ke.Nach rund 30 Jahren auergew6hnlichen Engagements
fir Forschung und Lehre, davon tiber 20 Jahre in der Ge-
schaftsfihrung des DFN-Vereins, wurde Jochem Pattloch
mit anhaltendem Applaus verabschiedet. Er dankte den
Mitgliedsvertreterinnen und -vertretern sowie dem Vor-
stand und besonders auch seinem Kollegen Dr. Christian
Grimm, der ihn in der Geschdftsfiihrung tiber lange Jahre
begleitet hat, fiir die vertrauensvolle Zusammenarbeit. An-
gesichts der positiven Entwicklung der Organisation, der
konstruktiven Zusammenarbeit in den Gremien und des
gelungenen Ubergangs in der Geschaftsfihrung gehe er
mit zweilachenden Augen und wiinsche dem DFN-Verein
weiterhin alles erdenklich Gute. ¢
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Platz fir modernste Infrastruktur: Der stellvertretende Vorstandsvorsitzende
Prof. Dr. Helmut Reiser berichtet tiber den Abbau der alten Cisco-Router im
X-WiN | Foto: Jirgen Aloilsius Morgenroth
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Im Mittelpunkt steht der Austausch: Bei der 83. DFN-Betriebstagung
diskutieren etwa 320 Teilnehmende Neuigkeiten rund um das
Wissenschaftsnetz und seine Dienste | Foto: Iven Jurk/DFN

DFN-Diskussionsforum der Kanzlerinnen und
Kanzler 2026

Das Diskussionsforum der Kanzlerinnen und Kanzler der Hoch-
schulen im DFN-Verein richtet sich an alle Personen, die auf Ebe-
ne der Hochschulleitung eine strategische Verantwortung fir In-
formationsverarbeitung und datentechnische Kommunikation
(luK) tragen.

Im Abstand von zwei Jahren bietet das DFN-Forum die Gelegen-
heit, sich auf Ebene der Hochschulleitungen Giber aktuelle The-
men rund um die sich schnell wandelnden Herausforderungen
der Nutzung von netzbasierten Informations- und Kommunika-
tionsdiensten zu informieren und sich untereinander sowie mit
Vertretenden des DFN-Vereins auszutauschen.

83. DFN-Betriebstagung

Im Zentrum der 83. DFN-Betriebstagung, dieam 7. und 8.
Oktober 2025 im Leonardo Royal Hotel Berlin Alexander-
platz stattfand, stand erneut der Erfahrungsaustausch rund
um aktuelle Herausforderungen und Entwicklungenin den
Bereichen Kommunikationsinfrastrukturen, IT-Sicherheit
oder kollaborative Dienste. Rund 320 Teilnehmende nutz-
ten die Gelegenheit, sich in neun Fachforen zu informie-
ren, gemeinsam zu diskutieren und zu netzwerken. Zu-
dem verfolgten knapp 140 Interessierte die Plenumssit-
zung per Livestream.

Am ersten Tag gab es im Plenum wie gewohnt Updates zu
den Diensten des DFN-Vereins: Security, Trust & Identity
Services, Collaboration Services und Network and Commu-
nication Services. Es wurde auRerdem auf die GEANT Cyber-
security Campaign 2025 hingewiesen. Im Fokus steht die-
ses Mal Cyber-Mindfulness: digitale Achtsamkeit als wirk-
same Methode gegen Kl-gestiitzte Bedrohungen. Gut be-
sucht waren die Foren Sicherheit, Clouddienste, AAl und
Mail, die viele spannende Themen boten. Vielfaltig ging
es auch am zweiten Tag in den Foren Wissenschaftsnetz,
Multimedia, Mobile IT, VoIP und Rechtsfragen weiter.

Alle Veranstaltungen des DFN-Vereins

finden Sie hier:
https://www.dfn.de/news/veranstaltungen/
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Uberblick DFN-Verein
(Stand: 12/2025)
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Foto: jackijack/fotolia

Laut Satzung fordert der DFN-Verein die Schaffung der Vor-
aussetzungen fir die Errichtung, den Betrieb und die Nutzung
einesrechnergestiitzten Informations-und Kommunikationssys-
tems fir die 6ffentlich geforderte und gemeinnitzige Forschung
inder Bundesrepublik Deutschland. Der Satzungszweck wird ins-
besondere verwirklicht durch Vergabe von Forschungsauftragen
und Organisation von Dienstleistungen zur Nutzung des Deut-
schen Forschungsnetzes.

Als Mitglieder werden juristische Personen aufgenommen, von
denen ein wesentlicher Beitrag zum Vereinszweck zu erwarten
ist oder die dem Bereich der institutionell oder sonst aus 6ffent-
lichen Mitteln geférderten Forschung zuzurechnen sind. Sitz des
Vereins ist Berlin.

Die Geschdftsstelle

Standort Berlin (Sitz des Vereins)
DFN-Vereine.V.

Alexanderplatz 1

10178 Berlin

Telefon: +49 30 884299-0

Standort Stuttgart
DFN-Vereine.V.

SchloRstraRe 70
70176 Stuttgart
Telefon: +49 711 63314-0
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Die Organe

Mitgliederversammlung

Die Mitgliederversammlung ist u.a. zustandig fur die Wahl der
Mitglieder des Verwaltungsrates, fiir die Genehmigung des Jah-
reswirtschaftsplanes, fiir die Entlastung des Vorstandes und fir
die Festlegung der Mitgliedsbeitrdge. Derzeitiger Vorsitzender der
Mitgliederversammlungist Dr.Rainer Bockholt, Universitdt Bonn.

Verwaltungsrat

Der Verwaltungsrat beschlieRt alle wesentlichen Aktivitdten des
Vereins, insbesondere die technisch-wissenschaftlichen Arbeiten,
und berdtden Jahreswirtschaftsplan. Fiir die 14. Wahlperiode sind
Mitglieder des Verwaltungsrates:

Kerstin Bein
(Universitdt Mannheim)

PD Dr. Wolfgang zu Castell
(GFZ Helmholtz-Zentrum fir Geoforschung)

Peter Gietz
(DAASI International GmbH)

Ilona Glaser
(Deutscher Wetterdienst)

Prof. Dr. Frank Jenko
(Technische Universitdat Minchen)

Dr. Lars Kéller
(Technische Hochschule Ostwestfalen-Lippe)

Dieter Lehmann
(Universitdt Leipzig)

Dr. Holger Marten
(Christian-Albrechts-Universitdt zu Kiel)

Dr.Hartmut Plehn
(Otto-Friedrich-Universitdt Bamberg)

Prof. Dr. Helmut Reiser
(LRZ der Bayerischen Akademie der Wissenschaften)

Prof. Dr-Ing. Glnter Schafer
(Technische Universitdt Ilmenau)

Prof. Dr-Ing. Stefan Wesner
(Universitat zu Koéln)

Christian Zens
(Friedrich-Alexander-Universitdt Erlangen-Nirnberg)

Der Verwaltungsrat hat als stiandige Gdste

eine Vertreterin der Hochschulrektorenkonferenz:
Prof. Dr.rer. nat. Ulrike Tippe
(Technische Hochschule Wildau)

einen Vertreter der Hochschulkanzlerinnen und -kanzler:
Dietmar Smyrek

(Hauptberuflicher Vizeprdsident fiir Personal, Finanzen und Hochschulbau
der Technischen Universitdt Braunschweig)

einen Vertreter der Kultusministerkonferenz:
Jurgen Grothe
(SMWK Dresden)

den Vorsitzenden der jeweils letzten Mitgliederversammlung:
Dr. Rainer Bockholt
(Universitdt Bonn)

den Vorsitzenden des ZKI:
Torsten Prill
(Freie Universitdt Berlin)

Vorstand

Der Vorstand des DFN-Vereins im Sinne des Gesetzes wird aus dem
Vorsitzenden und den beiden stellvertretenden Vorsitzenden des
Verwaltungsrates gebildet. Derzeit sind dies:

Prof. Dr-Ing. Stefan Wesner
Vorsitz

Prof. Dr. Helmut Reiser
Stellv. Vorsitzender

Christian Zens
Stellv. Vorsitzender

Der Vorstand wird beraten vom Strategischen Beirat, einem Be-
triebsausschuss (BA) und einem Ausschuss fiir Recht und Sicher-
heit (ARUS).

Der Vorstand bedientsich zur Erledigung laufender Aufgaben einer
Geschdftsstelle mit Standorten in Berlin und Stuttgart. Sie wird
von einer Geschdftsfiihrung geleitet. Als Geschdftsfithrung wur-
den vom Vorstand Dr. Christian Grimm und Alina Hain bestellt.



Die Mitgliedseinrichtungen

Fachhochschule Aachen - Technik und Wirtschaft
Rheinisch-Westfdlische Technische Hochschule Aachen (RWTH)
Hochschule Aalen

Hochschule Albstadt-Sigmaringen

Ostbayerische Technische Hochschule Amberg-Weiden
Hochschule fiir angewandte Wissenschaften, Fachhochschule Ansbach
Technische Hochschule Aschaffenburg

Technische Hochschule Augsburg

Universitdt Augsburg

NTT Germany AG & Co. KG

Otto-Friedrich-Universitat Bamberg

Universitat Bayreuth

Alice Salomon Hochschule Berlin

Berlin-Brandenburgische Akademie der Wissenschaften
Berliner Institut fiir Gesundheitsforschung/Berlin Institute of Health
Berliner Hochschule fiir Technik (BHT)

Bundesamt fiir Verbraucherschutz und Lebensmittelsicherheit
Bundesanstalt fiir Materialforschung und -priifung
Bundesinstitut fiir Risikobewertung

Deutsche Telekom AG Laboratories

Deutsche Telekom IT GmbH

Deutsches Institut fiir Normung e. V. (DIN)

Deutsches Institut fir Wirtschaftsforschung e.V. (DIW)
European School of Management and Technology GmbH (ESMT)
Evangelische Hochschule Berlin

Forschungsverbund Berlin e.V.

Freie Universitdt Berlin

Helmholtz-Zentrum Berlin fiir Materialien und Energie GmbH
Hertie School gGmbH

Hochschule fiir Technik und Wirtschaft Berlin

Hochschule fiir Wirtschaft und Recht Berlin
Humboldt-Universitdt zu Berlin

International Psychoanalytic University Berlin ggmbH
IT-Dienstleistungszentrum Berlin

Leibniz-Gemeinschafte.V.

Museum fiir Naturkunde - Leibniz-Institut fiir Evolutions- und
Biodiversitdtsforschung

NOW GmbH Nationale Organisation Wasserstoff- und
Brennstoffzellentechnologie

Robert Koch-Institut

Stanford University in Berlin

Stiftung Deutsches Historisches Museum
Stiftung PreuBischer Kulturbesitz
Technische Universitat Berlin (TUB)
Umweltbundesamt

Universitdt der Kiinste Berlin
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Wissenschaftskolleg zu Berlin

Wissenschaftszentrum Berlin fiir Sozialforschung ggmbH
Zuse-Institut Berlin (ZIB)

Hochschule Biberach

Hochschule Bielefeld

Universitdt Bielefeld

Technische Hochschule Bingen

ELFI Gesellschaft fuir Forschungsdienstleistungen mbH
Evangelische Hochschule Rheinland-Westfalen-Lippe
Hochschule Bochum

Ruhr-Universitat Bochum

Technische Hochschule Georg Agricola

Bundesinstitut fir Arzneimittel und Medizinprodukte
Bundesministerium des Innern

Bundesministerium fir Umwelt, Klimaschutz, Naturschutz und
nukleare Sicherheit

Deutsche Forschungsgemeinschaft

Deutscher Akademischer Austauschdienst e. V.

Deutsches Zentrum fiir Luft- und Raumfahrte.V.

Deutsches Zentrum fiir Neurodegenerative Erkrankungen e.V.
Helmholtz-Gemeinschaft Deutscher Forschungszentren e.V.
Rheinische Friedrich-Wilhelms-Universitdt Bonn
Forschungszentrum Borstel - Leibniz Lungenzentrum
Technische Hochschule Brandenburg

Leibniz-Institut DSMZ - Deutsche Sammlung von Mikroorganismen
und Zellkulturen GmbH

Helmholtz-Zentrum fir Infektionsforschung GmbH
Hochschule fiir Bildende Kiinste Braunschweig

Johann Heinrich von Thiinen-Institut, Bundesforschungs-
institut fir Landliche Raume, Wald und Fischerei

Julius Kithn-Institut, Bundesforschungsinstitut fiir Kulturpflanzen
Niedersdchsische Landesmuseen Braunschweig
Physikalisch-Technische Bundesanstalt

Technische Universitdt Braunschweig

Constructor University Bremen gGmbH

Hochschule Bremen

Hochschule fiir Kiinste Bremen

Universitdt Bremen

Alfred-Wegener-Institut, Helmholtz-Zentrum fiir Polar- und
Meeresforschung

Hochschule Bremerhaven

hochschule 21 gemeinnitzige GmbH

Technische Universitdt Chemnitz

Technische Universitat Clausthal

Hochschule fiir angewandte Wissenschaften, Fachhochschule Coburg
Brandenburgische Technische Universitat Cottbus-Senftenberg

Medizinische Universitdt Lausitz - Carl Thiem
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Deutsche Telekom IT GmbH

European Space Agency (ESA)

Evangelische Hochschule Darmstadt

GSI Helmholtzzentrum fiir Schwerionenforschung GmbH
Hochschule Darmstadt

Technische Universitdt Darmstadt

Technische Hochschule Deggendorf

Private Hochschule fiir Wirtschaft und Technik ggmbH
Fachhochschule Dortmund

Technische Universitdt Dortmund

Evangelische Hochschule Dresden

Helmholtz-Zentrum Dresden-Rossendorf e. V.
Hannah-Arendt-Institut fur Totalitarismusforschunge.V.
Hochschule fiir Bildende Kiinste Dresden

Hochschule fiir Technik und Wirtschaft Dresden
Leibniz-Institut fiir Festkorper- und Werkstoffforschung Dresden e. V.
Leibniz-Institut fir Polymerforschung Dresden e.V.
Sdchsische Landesbibliothek - Staats- und Universitdtsbibliothek
Technische Universitdt Dresden

Forschungsinstitut fiir Nutztierbiologie (FBN)
Hochschule Diisseldorf

Heinrich-Heine-Universitét Diisseldorf

Information und Technik Nordrhein-Westfalen (ITNRW)
Kunstakademie Disseldorf

Robert Schumann Hochschule Diisseldorf

Katholische Universitdt Eichstatt-Ingolstadt

Hochschule Emden/Leer

Fachhochschule Erfurt

Universitat Erfurt

Friedrich-Alexander-Universitdt Erlangen-Niirnberg
Folkwang Universitat der Kiinste

RWI - Leibniz-Institut fir Wirtschaftsforschunge.V.
Universitdt Duisburg-Essen

Hochschule Esslingen

Europa-Universitat Flensburg

Hochschule Flensburg

Institut fiir Nanotechnologie und korrelative Mikroskopie gGmbH
Bundesamt fiir Kartographie und Geodasie

Deutsche Nationalbibliothek

DIPF | Leibniz-Institut fiir Bildungsforschung und Bildungsinformation
Frankfurt University of Applied Sciences

Johann Wolfgang Goethe-Universitat Frankfurt am Main
Philosophisch-Theologische Hochschule St. Georgen e.V.
Senckenberg Gesellschaft fiir Naturforschung

IHP GmbH - Institut fiir innovative Mikroelektronik
Stiftung Europa-Universitat Viadrina

Technische Universitat Bergakademie Freiberg
Albert-Ludwigs-Universitdt Freiburg

Evangelische Hochschule Freiburg

Katholische Hochschule Freiburg

Hochschule Weihenstephan-Triesdorf

Zeppelin Universitat ggmbH

Hochschule Fulda

Hochschule Furtwangen

European Southern Observatory (ESO)

Gesellschaft fiir Anlagen- und Reaktorsicherheit gGmbH
Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften
Leibniz-Institut fiir Pflanzengenetik und Kulturpflanzenforschung (IPK)
Helmholtz-Zentrum hereon GmbH

Westfdlische Hochschule

Technische Hochschule Mittelhessen

Justus-Liebig-Universitdt GieRen

Gesellschaft fiir wissenschaftliche Datenverarbeitung mbH (GWDG)
Verbundzentrale des Gemeinsamen Bibliotheksverbundes

Universitat Greifswald

Friedrich-Loeffler-Institut, Bundesforschungsinstitut fir
Tiergesundheit

Fachhochschule Siidwestfalen

FernUniversitdt in Hagen

Agentur fir Innovation in der Cybersicherheit GmbH
Leibniz-Institut fur Wirtschaftsforschung Halle e. V.
Martin-Luther-Universitdt Halle-Wittenberg

Burg Giebichenstein Kunsthochschule Halle
Berufliche Hochschule Hamburg (BHH)

Bundesamt fiir Seeschifffahrt und Hydrographie
Deutsches Elektronen-Synchrotron DESY

Deutsches Klimarechenzentrum GmbH (DKRZ)

DFN - CERT Services GmbH

HafenCity Universitat Hamburg
Helmut-Schmidt-Universitdt/Universitdt der Bundeswehr Hamburg
Hochschule fiir Angewandte Wissenschaften Hamburg
Hochschule fiir bildende Kiinste Hamburg
Hochschule fiir Musik und Theater Hamburg
Technische Universitat Hamburg

Universitat Hamburg

Hochschule Weserbergland

Hochschule Hamm-Lippstadt

Bundesanstalt fiir Geowissenschaften und Rohstoffe
Hochschule Hannover

Gottfried Wilhelm Leibniz Bibliothek - Niedersdchsische
Landesbibliothek

Gottfried Wilhelm Leibniz Universitdt Hannover

HIS Hochschul-Informations-System eG

Hochschule fiir Musik, Theater und Medien Hannover
Landesamt fiir Bergbau, Energie und Geologie
Medizinische Hochschule Hannover

Technische Informationsbibliothek

Stiftung Tierdrztliche Hochschule Hannover
Fachhochschule Westkiiste

Deutsches Krebsforschungszentrum (DKFZ)

European Molecular Biology Laboratory (EMBL)



NEC Laboratories Europe GmbH
Universitat Heidelberg
Hochschule Heilbronn

Hochschule fiir angewandte Wissenschaft und Kunst
Hildesheim/Holzminden/Gottingen

Stiftung Universitdt Hildesheim

Hochschule fiir angewandte Wissenschaften Hof

Hochschule Fresenius gemeinniitzige Tragergesellschaft mbH
Technische Universitdt IiImenau

BayZiel - Bayerisches Zentrum fiir Innovative Lehre

Technische Hochschule Ingolstadt

Ernst-Abbe-Hochschule Jena

Friedrich-Schiller-Universitdt Jena

Leibniz-Institut fiir Photonische Technologien e. V.

Leibniz-Institut fiir Alternsforschung - Fritz-Lipmann-Institut e.V. (FLI)
Forschungszentrum Julich GmbH

Hochschule Kaiserslautern

Rheinland-Pfélzische Technische Universitdt Kaiserslautern-Landau
Bundesanstalt fiir Wasserbau

FIZ Karlsruhe - Leibniz-Institut fir Informationsinfrastruktur GmbH
FZI Forschungszentrum Informatik

Hochschule Karlsruhe

Karlshochschule International University

Karlsruher Institut fir Technologie - Universitdt des Landes
Baden-Wiirttemberg und nationales Forschungszentrum in der
Helmholtz-Gemeinschaft (KIT)

Staatliche Akademie der Bildenden Kiinste Karlsruhe

Zentrum fir Kunst und Medien Karlsruhe

Universitdt Kassel

Hochschule fiir 6ffentliche Verwaltung Kehl

Hochschule fiir angewandte Wissenschaften, Fachhochschule Kempten
Christian-Albrechts-Universitdt zu Kiel

Hochschule fiir Angewandte Wissenschaften Kiel (HAW Kiel)
Helmholtz-Zentrum fiir Ozeanforschung Kiel (GEOMAR)

IPN Leibniz-Institut fiir die Padagogik der Naturwissenschaften und
Mathematik

Kiel Institut fir Weltwirtschaft

ZBW - Deutsche Zentralbibliothek fiir Wirtschaftswissenschaften -
Leibniz-Informationszentrum Wirtschaft

Hochschule Koblenz

Deutsche Sporthochschule KoIn

GESIS - Leibniz-Institut fiir Sozialwissenschaften e.V.
Hochschulbibliothekszentrum des Landes NRW
Katholische Hochschule Nordrhein-Westfalen
Kunsthochschule fiir Medien KéIn

Rheinische Hochschule Kéln gGmbH

Technische Hochschule Kdln

Universitdt zu Kdln

Hochschule Konstanz Technik, Wirtschaft und Gestaltung (HTWG)
Universitdt Konstanz

Hochschule Anhalt
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Hochschule Niederrhein

Leibniz-Institut fir Atmospharenphysik e. V.

Hochschule Landshut - Hochschule fiir angewandte Wissenschaften
Helmholtz-Zentrum fiir Umweltforschung GmbH - UFZ

Hochschule fir Grafik und Buchkunst Leipzig

Hochschule fiir Musik und Theater ,,Felix Mendelssohn Bartholdy“
Hochschule fiir Technik, Wirtschaft und Kultur Leipzig
Leibniz-Institut fiir Troposphdrenforschunge. V.

Mitteldeutscher Rundfunk

Universitdt Leipzig

Technische Hochschule Ostwestfalen-Lippe

Technische Hochschule Liibeck

Universitat zu Liibeck

Evangelische Hochschule Ludwigsburg

Hochschule fiir Wirtschaft und Gesellschaft Ludwigshafen
Leuphana Universitdt Liineburg

Hochschule Magdeburg-Stendal

Leibniz-Institut fir Neurobiologie Magdeburg

Universitat Magdeburg

Hochschule Mainz

Johannes Gutenberg-Universitdt Mainz

Katholische Hochschule Mainz

Technische Hochschule Mannheim

Universitdt Mannheim

ZEW - Leibniz-Zentrum fiir Europdische Wirtschaftsforschung GmbH
Deutsche Schillergesellschaft e.V. Deutsches Literaturarchiv Marbach
Philipps-Universitdt Marburg

Hochschule MeiRen (FH) und Fortbildungszentrum

Hochschule Merseburg

Hochschule Mittweida

Hochschule Ruhr West

Leibniz-Zentrum fiir Agrarlandschaftsforschung (ZALF) e. V.
Bayerische Staatsbibliothek

Hochschule fiir angewandte Wissenschaften Miinchen
Hochschule fiir Philosophie Miinchen

Fraunhofer-Gesellschaft zur Forderung der angewandten
Forschunge.V.

Helmholtz Zentrum Miinchen Deutsches Forschungszentrum fiir
Gesundheit und Umwelt GmbH

ifo Institut - Leibniz-Institut fir Wirtschaftsforschunge.V.
Katholische Stiftungshochschule Miinchen
Ludwig-Maximilians-Universitat Miinchen
Max-Planck-Gesellschaft zur Férderung der Wissenschaften e.V.
Technische Universitdt Miinchen

Universitat der Bundeswehr Miinchen

FH Miinster University of Applied Sciences

Universitat Miinster

Hochschule Neubrandenburg

Medizinische Hochschule Brandenburg Campus gGmbH

Hochschule fiir Angewandte Wissenschaften Neu-Ulm



~

6 | DFN Mitteilungen Ausgabe 108 | Dezember 2025 | DFN-VEREIN

Hochschule Nordhausen

Kommunikationsnetz Franken e.V.

Technische Hochschule Niirnberg Georg Simon Ohm
Technische Universitdt Niirnberg

Hochschule fiir Wirtschaft und Umwelt Nirtingen-Geislingen
Deutsches Institut fur Erndhrungsforschung Potsdam-Rehbriicke
Mathematisches Forschungsinstitut Oberwolfach ggmbH
Deutscher Wetterdienst

Hochschule fiir Gestaltung Offenbach

Hochschule Offenburg

Carl von Ossietzky Universitdt Oldenburg

IBS IT & Business School Oldenburg

Landesbibliothek Oldenburg

Hochschule Osnabriick

Universitat Osnabriick

Fachhochschule der Wirtschaft Paderborn

Universitdt Paderborn

Universitdt Passau

Bundesgesellschaft fur Endlagerung mbH (BGE)

Hochschule Pforzheim - Gestaltung, Technik, Wirtschaft und Recht
Fachhochschule Potsdam

Filmuniversitdt Babelsberg KONRAD WOLF

GFZ Helmholtz-Zentrum fiir Geoforschung

Potsdam-Institut fuir Klimafolgenforschung (PIK) e. V.
Universitdt Potsdam

Ostbayerische Technische Hochschule Regensburg
Universitdt Regensburg

Hochschule Reutlingen

Technische Hochschule Rosenheim

Leibniz-Institut fur Ostseeforschung Warnemiinde
Universitdt Rostock

CISPA - Helmholtz-Zentrum fiir Informationssicherheit gGmbH
Universitdt des Saarlandes

Bundesamt fiir Strahlenschutz

Hochschule Bonn-Rhein-Sieg

European X-Ray Free-Electron Laser Facility GmbH
Hochschule Schmalkalden

Padagogische Hochschule Schwabisch Gmiind

Landesamt fir Kultur und Denkmalpflege Mecklenburg-Vorpommern
Universitdt Siegen
Deutsche Universitdt fir Verwaltungswissenschaften Speyer

GasLINE Telekommunikationsnetzgesellschaft deutscher
Gasversorgungsunternehmen mbH & Co. Kommanditgesellschaft

Hochschule Stralsund

Cisco Systems GmbH

Duale Hochschule Baden-Wiirttemberg
Hochschule der Medien Stuttgart
Hochschule fir Technik Stuttgart

Universitdt Hohenheim

Universitat Stuttgart

Thiringer Landessternwarte Tautenburg
Hochschule Trier

Universitat Trier

Eberhard Karls Universitét Tibingen

Stiftung "Medien in der Bildung" - Leibniz-Institut fir Wissensmedien
Technische Hochschule Ulm

Universitat Ulm

Vinzenz Palotti University ggmbH

Universitdt Vechta

Schloss Dagstuhl - Leibniz-Zentrum fiir Informatik GmbH
Bauhaus-Universitat Weimar

Hochschule fiir Musik FRANZ LISZT Weimar
Hochschule Ravensburg-Weingarten

Padagogische Hochschule Weingarten

Hochschule Harz

Hochschule RheinMain

Statistisches Bundesamt

Technische Hochschule Wildau

Jade Hochschule Wilhelmshaven/Oldenburg/Elsfleth
Hochschule Wismar

Private Universitdt Witten/Herdecke ggmbH
Ostfalia Hochschule fir angewandte Wissenschaften
Herzog August Bibliothek

Hochschule Worms

Bergische Universitat Wuppertal
Julius-Maximilians-Universitat Wiirzburg

Technische Hochschule Wiirzburg-Schweinfurt
Universitatsklinikum Wiirzburg

Hochschule Zittau/Gorlitz

Westsdchsische Hochschule Zwickau
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