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Agentische Kl verspricht Automatisierung und Effizienz. Aber reichen unsere Gesetze, um

ihren Gefahren Einhalt zu gebieten?

Von Dr. Paul Fried|

Kl-Agenten kénnen heute Autos kaufen, Versicherungsfdlle bearbeiten und Vermdégen verwal-
ten-und das weitgehend selbststdndig. Diese Handlungsfahigkeit schafft neue Risiken. Ist das
Recht gewappnet, um Programmfehlern, Datenverlust und Cyberangriffen vorzubeugen?

I. Was sind KI-Agenten?

Wer in den USA ein Auto kaufen will, sieht sich besonderen
Schwierigkeiten ausgesetzt.! Komplizierte und intransparente
Preisgestaltungen, die von Handler zu Handler variieren, fihren
zwar zu erheblichen Verhandlungsspielraumen. Wer nicht zu viel
zahlen will, muss diese aber auch nutzen und durch cleveres
Feilschen den oftmals massiv Gberhohten ausgeschriebenen
Preis nach unten dricken. Viel Arbeit also und unschdn noch
dazu. Das dachte sich auch der amerikanische Software-Engineer
AJ Stuyvenberg, der deshalb das KI-System Clawdbot (heute
OpenClaw) damit beauftragte, ihm beim Kauf des begehrten
Hyundai Palisade unter die Arme zu greifen. Dazu lie3 er das
Programm zunachst Online-Foren fir gute Preise durchstoé-
bern, beauftragte es dann, Handler zu identifizieren, die das
gewulnschte Modell vorratig hielten, und lief3 es schlieflich per
E-Mail Angebote einholen, die es in einem letzten Schritt an die
anderen Handler weiterleitete, um ein Bietergefecht auszulsen.?
Am Ende konnte Stuyvenberg seinen erwiinschten Zielpreis
sogar noch unterbieten und den Wagen am nachsten Tag beim
Handler abholen.

Agentic Al, zu Deutsch: Agentische Kl oder KI-Agenten, werden
Systeme wie das von Stuyvenberg genutzte OpenClaw® genannt.
Gemeint ist damit Software, die auf KI-Modellen - regelmapig
sogenannten grof3en Sprachmodellen - aufbaut und grof3teils
autonom Handlungen ausfihren kann, um von Nutzer:iinnen
vorgegebene Aufgaben zu erfillen.*

Zentral fur agentische Kl sind dabei zwei Aspekte: zum einen
die bereits angesprochene Selbststandigkeit. Diese drickt sich
regelmapiqg darin aus, dass das System zur Bewaltigung von in
menschlicher Sprache ausgedriickten Aufgabenstellungen®
geeignete Softwarekapazitaten besitzt, beispielsweise die Fa-
higkeit, logisch zu denken, Computercode auszufiihren oder
mit Menschen zu kommunizieren. Zum anderen bedarf es fur
die Handlungsféhigkeit des Zugriffs auf oder der Einbindung in
interne und externe Datensysteme, Software oder Schnittstellen:
Im eingangs genannten Fall musste dem KI-System etwa erlaubt
werden, freiim Internet zu surfen und E-Mails vom Account des
Nutzers zu lesen und zu schreiben.

Derartige Kapazitadten werden auch als Tools bezeichnet, die
einem Kl-Agenten zur selbststandigen Benutzung zuganglich

1 Fur eine mitreifende Darstellung der ortsiblichen Handelsbrauche aus Handlerperspektive, siehe This American Life, ,,129 Cars*, abrufbar
unter https://www.thisamericanlife.org/513/129-cars (alle hier angegebenen Webseiten wurden zuletzt am 30. Juni 2026 abgerufen).

2 AJStuyvenberg, ,Clawdbot bought me a car®, abrufbar unter <https://aaronstuyvenberg.com/posts/clawd-bought-a-car>.

3 ,0penClaw - Personal Al Assistant®, abrufbar unter <https://openclaw.ai/>.

4 Fiir einen guten Uberblick iiber die verschiedenen Architekturen von Ki-Agenten siehe auch Anthropic, Building Effective Agents (19. Dezem-
ber 2024), abrufbar unter <https://www.anthropic.com/engineering/building-effective-agents>.

5 Bspw.,Generiere Reiseplane inklusive buchbarer Unterkinfte und Transportmittel, wenn ich Reisen in meinen Kalender eintrage.” oder
Erstelle mir jeden Tag um 18.00 Uhr eine Ubersicht, iber die wichtigsten Anderungen, die mein Team am jeweiligen Tag an unserer Codebase

vorgenommen hat.



gemacht werden konnen. Die Zugriffsrechte des Systems kdnnen
aber noch deutlich weiter gehen: Manche durch OpenClaw nutz-
bare Funktionen bedirfen zu ihrer Ausfihrung beispielsweise
vollstandiger Lese- und Schreibrechte bezogen auf das gesamte
System. Sind dem Programm derartige Rechte eingerdumt, kann
es theoretisch auf alle auf einem Gerat gespeicherten Daten zu-
greifen und diese verandern, [6schen oder mit anderen Akteuren
teilen. Ein solcher KI-Agent kann mit einem Computer also jede
Handlung ausfiihren, die auch ein Mensch (mit auf3ergewdhnlichen
Programmierkenntnissen) ausfiihren konnte. Es handelt sich bei
Kl-Agenten also um potente und vielseitig einsetzbare Software.
In unternehmerischen Kontexten werden sie beispielsweise
bereits zur automatisierten Vorratsanalyse und zum Einkauf,
in der Vermdgensverwaltung, im Kundenkontakt oder auch bei
der Bearbeitung von Versicherungsfallen eingesetzt. Individu-
en kdnnen Kl-Agenten fur private Zwecke, etwa zur Erstellung
wetterabhdngiger Kochplane, aber auch fur berufliche Zwecke,
etwa zur automatischen Beantwortung von E-Mails, einsetzen.

Il. Risiken: Von Fehlverhalten,
Datenverlust und Cyberangriffen

Diese Fahigkeiten und Einsatzfelder agentischer Kl lenken den
Blick auf die Risiken der Technologie. Dazu zahlt zunachst jegli-
che Art der Fehlerhaftigkeit der von einem System ausgefihrten
Aktionen. Im Fall des Autokaufs ist beispielsweise denkbar, dass
das System ein falsches oder mehrere Autos kauft, oder einen zu
hohen Preis zahlt. Auch bei jeder anderen Art der Verwendung
sind aber Fehler denkbar.

Eng damit verknupft sind Defekte, die zur Beeintrachtigung,
Léschung oder Preisgabe privater Daten fiuhren, etwa indem
der KI-Agent Datensatze unwiederbringlich I16scht, ohne zuvor
um Erlaubnis gebeten zu haben, oder private Daten, im Glauben,
dies ware zur Erfillung der gegebenen Aufgabe nétig, iber das
Internet an fremde Akteure GUbermittelt.

Hersteller und Nutzer:innen agentischer KI-Systeme versuchen,
diesen Risiken vorzubeugen, indem beispielsweise in (System-)
Prompts vorgegeben wird, dass sich das System ,strikt an
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die vorgegebenen Regeln halten soll“ oder ,bei Unklarheiten
Nachfragen stellen“ soll.¢ Immer wieder gelingt es agentischen
KI-Systemen allerdings nicht, solche Vorgaben einzuhalten.
Schlieflich kreieren KI-Agenten spezifische und teils neuartige
Gefahren im Bereich der Cybersecurity. Eine Art dieser Gefahren
liegtin sogenannten Prompt Injections. Hier versuchen Angreifer
KlI-Agenten zur Preisgabe privater Informationen (beispielsweise
Passworter) zu motivieren, indem sie ihnen vorspielen, dies sei
zur Erreichung ihres Ziels notwendig. Auch uber kompromittierte
Tools konnen aber beispielsweise Angriffe ausgefiihrt werden.
Auferdem sind KI-Agenten in bisherigen Access-and-Identity-
Management-Systemen’ bislang nur selten gut eingebunden;
auch dies eroffnet neue Angriffsvektoren.

I1l. Regulierung |I: Dimensionen der
Digitalregulierung

Ist fir diese Risiken durch bestehende Regulierungsinstrumente
hinreichend Vorsorge getroffen? Naheliegend scheint, dass der
requlatorische Rahmen der Europaischen Kl-Verordnung (KI-
VO) hier ausschlaggebend ist. Tatsachlich kennt die KI-VO den
Begriff der agentischen Kl allerdings nicht. Dennoch enthalt die
KI-VO einige Pflichten, die fir Entwickler und Nutzer agentischer
Kl besonders relevant sein kdnnen. Dazu zahlen insbesondere
Art. 50 Abs. 1 KI-VO, der vorschreibt, dass KI-Systeme, die
direkt mit Menschen interagieren, als solche erkennbar sein
mussen, potenziell aber auch Art. 5 Abs. 1lit. a und b KI-VO, der
KI-Systemen verbietet, Menschen zu manipulieren, zu tduschen
oder Vulnerabilitaten oder Schutzbedurftigkeiten auszunutzen.
Und auch wenn die Qualifikation als agentische Kl selbst fur die
Einstufung eines KI-Systems als Hochrisiko-System keine Rolle
spielt - dies beurteilt sich nach dem Verwendungszweck eines
Systems - haben gewisse der flr Hochrisiko-Systeme geltende
Pflichten fur agentische Kl doch eine besondere Bedeutung. Das
gilt insbesondere fur Art. 14 KI-VO, der fordert, dass Hochrisiko-
Kl wahrend der gesamten Zeit ihres Betriebs ,von natirlichen
Personen wirksam beaufsichtigt werden kdnnen“ muss. Das kann
bei agentischer Kl besondere Probleme bereiten, da diese nicht
nur besonders unvorhersehbare Ergebnisse hervorbringen kann,
sondern eben auch dafir gedacht ist, in relevanten Aspekten

6 Siehe auch Anthropic, Trustworthy Agents in Practice (9. April 2026), abrufbar unter <https://www.anthropic.com/research/trustworthy-

agents>.

7 Unter Access-and-ldentity-Management-Systemen versteht man Software, die regelt, wer (welche Person oderwelches Programm) sich in
einem Software-System anmelden und autorisieren muss und auf welche Daten und Funktionen eines Systems der Akteur zugreifen darf.



autonom zu handeln. Mechanismen, die absichern, dass der
KI-Agent wichtige (beispielsweise irreversible) Handlungen
nur nach Einholung einer expliziten Erlaubnis ausfuhrt, kdnnen
diesen Risiken entgegenwirken, sie aber nicht vollstandig besei-
tigen. Auch bei der Erflllung der Pflichten zur Transparenz von
Hochrisiko-Systemen gem. Art. 13 KI-VO, nach denen Betreiber
derartiger Systeme u. a. diese ,angemessen interpretieren und
betreiben* kdnnen mussen, wie auch der generellen Pflicht zur
Risikominimierung gem. Art. 9 KI-VO mussen die Charakteristika
und Kapazitaten von agentischen KlI-Systemen berlcksichtigt
werden.

Neben der KI-VO mussen Hersteller und Betreiber von KI-Agenten
aber auch noch andere Rechtsbereiche bericksichtigen. Damit
ist zum einen das Datenschutzrecht, insbesondere die europai-
sche Datenschutz-Grundverordnung (DSGVO), angesprochen.
Hier stellen sich vorwiegend Fragen in den zentralen Bereichen
der Zweckbindung und Datenminimierung. Agentische Kl lebt
namlich davon, dass ihr Zugriff auf Datenbestande gewahrt
wird, die aber oftmals nicht fir jede ihrer Einsatzmdglichkeiten
notwendig sind. Im Ganzen fuhrt ihre Funktionsweise zu einer
gewissen Unvorhersehbarkeit der Datenverarbeitung, die nicht
unbedingt im Einklang mit den Grundsatzen der DSGVO steht.
Auch das Informationssicherheitsrecht spielt aufgrund der
bereits angesprochenen spezifischen Cybersicherheitsrisiken
eine besondere Rolle. Hier werden u. a. die europaische NIS-2-
Richtlinie und deren innerstaatliche Umsetzung sowie der Cyber
Resilience Act zum Tragen kommen.

IV. Regulierung Il: Haftung und
Vertragsschluss

Von besonderer Bedeutung ist auch das Haftungsrecht. Wie
bereits bemerkt, kann der Einsatz von Kl-Agenten Schaden
verursachen, beispielsweise fir den:die Nutzer:in des Systems
oder fir Dritte. Dann drangt sich die Frage auf, wer unter welchen
Bedingungen fir solche Schaden haftet. Praktisch Uberlagern
sich hier européisches und nationales Recht: Auf européaischer
Ebene sieht die neue EU-Produkthaftungsrichtlinie, die bis
Dezember 2026 auch in Deutschland umgesetzt werden muss,
vor, dass auch Software und KI-Systeme als Produkte im Sinne
des Produkthaftungsrechts zu gelten haben und dass ,,jede
natlrliche Person, die einen durch ein fehlerhaftes Produkt
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verursachten Schaden erleidet ..., Anspruch auf Schadensersatz*
hat (Art. 5). Allerdings gelten dabei gewisse Einschrdnkungen:
Ersatzfahig sind nur bestimmte Arten von Schéaden, die zwar die
»Vernichtung und Beschadigung von Daten* inkludieren, nicht
aber beispielsweise den blo3en Datenverlust. Auf3erdem sind
Schaden an Gegenstanden oder Daten, die ,,ausschlieflich fir
berufliche Zwecke verwendet werden®, ausgeschlossen. Pro-
blematisch ist dann natdrlich immer auch die Frage, wann ein
Produkt beziehungsweise ein KI-System ,fehlerhaft” ist, also
,hicht die Sicherheit bietet, die eine Person erwarten darf oder
die gemaf} Unionsrecht oder nationalem Recht vorgeschrieben
ist“® Neben der Produkthaftung kann aber natirlich auch die
vertragliche oder deliktische Haftung nach deutschem Recht
greifen. Auch hier stellen sich dann komplizierte Fragen nach dem
Umfang von Sorgfaltspflichten oder den ersatzfahigen Schaden.

Ahnliche Anpassungen werden sich auch im Vertragsrecht und
insbesondere im Recht des Vertragsschlusses vollziehen missen.
Unstrittig kdnnen Kl-Agenten fir natlrliche Menschen rechtlich
verbindliche Erkldrungen Ubermitteln und also auch Vertrage
LfUr sie* abschlieffen. Praxis und Justiz werden aber noch kla-
ren missen, ob eine solche rechtsverbindliche Zurechnung in
jedem Fall stattfindet oder ob es Situationen gibt, in denen bei-
spielsweise aufgrund der Unvorhersehbarkeit des Handelns des
KI-Agenten eine Zurechnung ausscheidet. Auerdem kénnten
in solchen Situationen auch Anfechtungen oder Anspriche auf
Vertragsanpassung in Betracht kommen.

V. Ldsst sich Rechtstreue programmieren?

Je weiter sich KI-Agenten verbreiten und je selbststandiger sie
Uber lange Dauer eigenstandig Aufgaben ausfihren, desto dran-
gender stellt sich die Frage, wie sichergestellt werden kann, dass
sie sich rechtskonform verhalten und keine Schaden anrichten.
Eine Antwort auf diese Frage liegt freilich in der Implementierung
und Weiterentwicklung von Governance- und sicherheitsbezoge-
nen Best Practices, beispielsweise sichernden (System)-Prompts,
beschrankten Zugriffsrechten, angemessener Einbindung von
Menschen in Entscheidungsprozesse oder auch sogenannter
Kill Switches, also sofort wirksamer Ausschaltknépfe. Dartber
hinaus wird derzeit aber auch an Methoden und Mechanismen
gearbeitet, die anwendbares Recht direkt fir KI-Agenten zugéng-
lich machen und so ermdglichen sollen, dass KI-Agenten dieses

8 Uber diesen Verweis auf das iibrige Unionsrecht kénnen also auch Verstéfe gegen die KI-VO oder DSGVO Haftung ausldsen.
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Recht in ihren Aktivitdten beriicksichtigen.® Ob Mechanismen
entwickelt werden kénnen, die zuverlassig eine solche Kongruenz
zwischen Kl-Agenten und Rechtslage generieren kdnnen, ist
noch offen. Ansatze gibt es viele.”® Letztlich handelt es sich bei
der Entwicklung rechtskonformer Kl-Agenten weniger um ein
rein technisches als vielmehr um ein interdisziplindres Projekt,
das Informatik, Rechtswissenschaft und Regulierungspraxis
gleichermafen fordert und bei dem nur durch die Zusammen-
arbeit dieser verschiedenen Felder Uberzeugende Ergebnisse
zu erwarten sind.

9 Siehe bspw. Cullen O‘Keefe et al., Law-following Al: Designing Al agents to obey human laws, Fordham Law Review 94.1 (2025): 57; Noam Kolt
et al., Legal Alignment for Safe and Ethical Al, arXiv preprint arXiv:2601.04175 (2026).

10 Bspw. kann man Kl-Agenten (schwierige) rechtliche Fragen stellen und beobachten, ob sie diese (nach geltendem Recht) richtig beantwor-
ten, oder man kann Kl-Systeme trainieren, die besonders gut in der juristischen Analyse sind.
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Elektronische Beweismittel ohne Grenzen

Die E-Evidence-Verordnung?* verschiebt im wahrsten Sinne des Wortes Grenzen bei der
Erhebung elektronischer Beweismittel; betrifft sie auch Hochschulen?

Von Nils Bielzer

Am 18. August 2026 werden die Vorschriften der E-Evidence-Verordnung (E-Evi-
dence-VO) verbindlich. Grund genug, sie einmal genauer unter die Lupe zu
nehmen. Dazu sollen in diesem Beitrag zentrale Fragen rund um die Anwendbar-
keit der Verordnung auf Hochschulen in den Blick genommen werden.

I. Hintergrund

Die E-Evidence-VO hat den Zweck, den grenziberschreitenden
Zugriff auf elektronische Beweismittel in der EU zu erleichtern.
Wenn eine Strafverfolgungsbehdrde aus einem Staat auf Beweis-
mittel in einem anderen Staat zugreifen will, muss sie (in der Regel
Uber diplomatische Kanale) ein Rechtshilfeersuchen an den Staat
stellen, in dem sich die Beweismittel befinden. Diese Verfahren
sind jedoch bisweilen aufwendig, von unsicherem Ausgang und
vor allem nicht sonderlich schnell, was gerade bei flichtigen Da-
ten ein grof3es Problem darstellt. In der EU gibt es auch deshalb
seit 20142 die sogenannte Europdische Ermittlungsanordnung,®
mit der die transnationale Ermittlungsarbeit eine Stufe tiefer auf
Behordenebene angesiedelt wird. Strafverfolgungsbehdérden
aus EU-Staaten konnen damit ihr jeweiliges Pendant in anderen
Mitgliedstaaten zur Erhebung von Beweismitteln auffordern.
Neben Danemark nimmt allerdings auch Irland nicht an dem
Verfahren der Europdischen Ermittlungsanordnung teil. Das ist
im Bereich elektronischer Beweismittel ein Problem, denn viele
grofe Tech-Unternehmen wie etwa Meta, Google oder Amazon,

die Uber entsprechende Beweismittel verfigen, haben ihre
Hauptniederlassung in der EU in Irland. An der E-Evidence-VO
nimmt Irland nun aber teil .4

Eine direkte Anordnung zur Sicherung oder Herausgabe von
Beweismitteln im Ausland war bislang (auch im Rahmen der
europdischen Ermittlungsanordnung) nicht méglich. Das soll
sich mit der E-Evidence-VO nun zumindest fur elektronische
Beweismittel® &ndern. Dabei geht es etwa darum, wem eine ge-
wisse IP-Adresse zugeordnet wurde, wer wann mit wem kommu-
niziert hat und sogar darum, was der Inhalt der Kommunikation
war. Strafverfolgungsbehdrden aus EU-Staaten sollen solche
Beweismittel direkt bei (bestimmten) in anderen EU-Staaten
ansassigen Anbietern elektronischer Kommunikationsdienste
und Informationsdienstleistungen anfordern kdnnen. Damit
sollen die bestehenden, bisweilen aufwendigen und vor allem
nicht sonderlich schnellen zwischenstaatlichen Verfahren um-
gangen werden. Dadurch erhofft man sich insbesondere einen
besseren Zugriff auf flichtige Daten.

1 Verordnung (EU) 2023/1543 des Europaischen Parlaments und des Rates vom 12. Juli 2023 Uber Europaische Herausgabeanordnungen
und Europaische Sicherungsanordnungen fir elektronische Beweismittel in Strafverfahren und fur die Vollstreckung von Freiheitsstrafen nach

Strafverfahren.

2 Die Richtlinie (s. Fn. 3) musste von den Mitgliedstaaten bis 2017 umgesetzt werden.

3 Richtlinie 2014/41/EU des Europaischen Parlaments und des Rates vom 3. April 2014 Uber die Europdische Ermittiungsanordnung in Strafsa-

chen

4 Anders als Danemark, das Kénigreich macht auch hier von seinem Opt-out Gebrauch.

5 Art. 3 Nr. 8 E-Evidence-VO definiert ,elektronische Beweismittel“ als , Teilnehmerdaten, Verkehrsdaten oder Inhaltsdaten, die zum Zeitpunkt
des Erhalts einer Bescheinigung uber eine Europdische Herausgabeanordnung (EPOC) oder einer Bescheinigung Uber eine Européische Siche-
rungsanordnung (EPOC-PR) in elektronischer Form von einem Diensteanbieter oder in seinem Auftrag gespeichert werden®.



Die Verordnung bricht dafiir mit den klassischen Grundsatzen
grenziberschreitender Ermittlungsarbeit, indem sie Staaten den
Erlass rechtsverbindlicher Anordnungen im Ausland ermdglicht.
Nach dem Vélkerrecht bt in seinem Hoheitsgebiet der jeweilige
Staat und grundsatzlich eben nur dieser Staat die Gewalt aus.

Im Rahmen der E-Evidence-VO mussen die Behdrden des Voll-
streckungsstaats, in dem der adressierte Diensteanbieter sitzt,
nur bei der Abfrage von Inhalts- und Verkehrsdaten gem. Art. 8
Abs.1E-Evidence-VO Uberhaupt unterrichtet werden. In diesem
Fall kann nach Art. 12 Abs. 1 E-Evidence-VO noch eine Uber-
prufung durch die zustédndige Behdrde im Vollstreckungsstaat
(in Deutschland die Staatsanwaltschaft®) stattfinden und diese
eventuell Ablehnungsgrinde geltend machen. Allerdings ist die
Behdorde im Vollstreckungsstaat gem. Art. 8 Abs. 2 E-Evidence-VO
nicht zu informieren, wenn hinreichende Griinde flr die Annah-
me bestehen, dass eine Straftat im Anordnungsstaat begangen
wurde oder begangen werden wird und die Person, deren Daten
angefordert werden, im Anordnungsstaat ansassig ist.

Die Prufung durch den Vollstreckungsstaat ist also begrenzt.
Generell ist der von der Verordnung vorgesehene Rechtsschutz
gegen Anordnungen defizitar” Rechtsbehelfe fiir Betroffene
sieht die Verordnung nur im Anordnungsstaat vor, wobei darauf
hinzuweisen ist, dass es im Zweifel moglich ist, dass Betroffene
nie Uber die Anordnung informiert werden® und so faktisch gar
nicht die Mdglichkeit haben, Rechtsschutz zu erlangen.

6 §11Abs.1EBewMG.
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Der deutsche Gesetzgeber hat mit dem Gesetz Uber die Europai-
sche Herausgabe- und Sicherungsanordnungen zu elektronischen
Beweismitteln (EBewMG)® Durchsetzungsfragen in Bezug auf
die Verordnung geregelt und die flankierende E-Evidence-RL"
umgesetzt. Die Richtlinie regelt im Wesentlichen die Benennung
von Adressaten fir Anordnungen nach der E-Evidence-VO seitens
der betroffenen Diensteanbieter. Diese sind nach dem deutschen
EBewMG beim Bundesamt flr Justiz (BfJ) zu benennen." Sie
mussen auf der Notification-Platform der EU angemeldet werden,
damit ihre Daten an eine Datenbank der EU - die Court Data
Base - Ubermittelt werden kénnen. An diese Adressaten sind
die europdischen Herausgabe- und Sicherungsanordnungen
zu richten und sie sind auch fir deren Bearbeitung zustandig.

Die Benennung hat grundsatzlich bis zum 18. August 2026 zu
erfolgen.”? Bei vorséatzlichen oder fahrlassigen Verst6fen gegen
die Benennungspflicht drohen Bufgelder bis zu 500.000 Eu-
ro.”® Eine sorgfaltige Prifung minimiert Haftungsrisiken, denn
Hochschulen handeln nicht fahrlassig, sofern sie eine sorgfaltige
juristische Prifung der Anwendbarkeit vorgenommen und dabei
eine vertretbare Rechtsauffassung zugrunde gelegt haben.

Il. Anwendbarkeit auf Hochschulen

Auch Hochschulen bieten unter anderem Zugang zum Internet,
zu E-Mail-Diensten oder Cloudspeicher an. Es stellt sich also
die Frage, ob es sich bei Hochschulen um Diensteanbieter im
Sinne der E-Evidence-VO handelt, sodass die Verordnung auf

7 Siehe dazu nur: Rath, E-Evidence-Verordung ,,Deutsches Gesetz verfassungswidrig” https://anwaltsblatt.anwaltverein.de/de/themen/recht-
gesetz/e-evidence-verordnung (zuletzt abgerufen am 29.06.2026); Ambos, schriftliche Stellungnahme im Ausschluss fur Recht und Verbrau-
cherschutz des Deutschen Bundestages zu dem Gesetzentwurf der Bundesregierung Entwurf eines Gesetzes zur Umsetzung der Richtlinie (EU)
2023/1544 und zur Durchfihrung der Verordnung (EU) 2023/1543 Uber die grenzlberschreitende Sicherung und Herausgabe elektronischer
Beweismittel in Strafverfahren innerhalb der Europaischen Union BT-Drucksache 21/3192 vom 9. Januar 2026, Auschuss-Drs. 21(6)49f, abrufbar
unter: https://www.bundestag.de/resource/blob/1135990/49f_Stellungnahme_Ambos.pdf.

8 Vgl. Art. 13 Abs. 2 E-Evidence-VO.

9 Gesetz Uber Europdische Herausgabe- und Sicherungsanordnungen zu elektronischen Beweismitteln (Elektronische-Beweismittel-Umset-
zungs-und-Durchfuhrungsgesetz, EBewMG), BGBI. 2026 | Nr. 64 vom 12.03.2026.

10 Richtlinie (EU) 2023/1544 des Europaischen Parlaments und des Rates vom 12. Juli 2023 zur Festlegung einheitlicher Regeln fir die Benen-
nung von benannten Niederlassungen und die Bestellung von Vertretern zu Zwecken der Erhebung elektronischer Beweismittel in Strafverfah-

ren.

11 §6 EBewMG.

12 Art. 3 Abs. 6 E-Evidence-RL, § 3 Abs. 5 EBewMG, bei Markteintritt nach dem 18. Februar 2026 betragt die Frist sechs Monate ab dem jeweili-

gen Markteintritt.
13 §18 Abs.1Nr. 1,2 EBewMG.



sie anwendbar ware. Dabei stellt sich eine Vielzahl an Folgefra-
gen, die Uberwiegend nicht eindeutig zu beantworten sind. Es
existieren bislang weder einschlagige Gerichtsentscheidungen
noch adressiert der Gesetzgeber (auch in den begleitenden
Gesetzgebungsmaterialien) Hochschulen explizit. Hinzu kommt,
dass sich die tatsachlich angebotenen digitalen Dienste zwischen
den Hochschulen unterscheiden. Eine abschliefende und vor
allem allgemeingultige Kl&rung ist somit zum jetzigen Zeitpunkt
nicht moglich. Nach der hier vertretenen Ansicht spricht aber
vieles dafir, dass zumindest 6ffentliche Hochschulen in der Regel
nicht von der E-Evidence-VO betroffen sind. Dieser Beitrag stellt
wesentliche Fragestellungen hinsichtlich der Anwendbarkeit dar
und soll Hochschulen eine Orientierung geben.

Die E-Evidence-VO erfasst Diensteanbieter, die eine der drei in
Art. 3 Nr. 3 genannten Kategorien (elektronische Kommunikati-
onsdienste, Internetdomanennamen- und IP-Nummerierungs-
dienste, Dienste der Informationsgesellschaft) anbieten.

Fir Hochschulen kommen konkret die folgenden Dienste
infrage:

1. Méglicherweise von Hochschulen erbrachte
Dienste

Elektronische Kommunikationsdienste (Art. 3 Nr. 3 lit. a E-
Evidence-VO i. V. m. Art. 2 Nr. 4 der European Electronic Com-
munication Code-Richtlinie (EECC-RL)) umfassen vor allem
interpersonelle Kommunikationsdienste (z. B. E-Mail-Dienste flr
Hochschulangehdrige) sowie Dienste, die in der Ubertragung von
Signalen bestehen (z. B. die Bereitstellung von Internetzugan-
gen fir Mitglieder der Hochschule). Beide Dienste sind erfasst,
sofern sie ,,gewdhnlich gegen Entgelt” erbracht werden. Das ist
bei 6ffentlichen Hochschulen fraglich. Internetzugangsdienste
(Art. 2 Nr. 4 lit. a EECC-RL™) scheiden hingegen in der Regel
bereits deshalb aus, weil diese eine 6ffentliche Zuganglichkeit
voraussetzen, was bei Hochschulnetzwerken aufgrund des ge-
schlossenen Benutzerkreises grundsatzlich nicht der Fall ist.”
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Dienste der Informationsgesellschaft (Art. 3 Nr. 3 lit. c E-Evidence-
VOi.V.m.Art.1Abs. 1lit. b RL (EU) 2015/1535) liegen vor, wenn
Hochschulen ihren Nutzern Kommunikation erméglichen (z. B.
Uber E-Mail-Systeme) oder Daten speichern oder verarbeiten
(z. B.durch Cloud-Speicherldsungen). Auch diese Dienste mus-
sen allerdings ,,in der Regel gegen Entgelt erbracht werden*'®

Internetdomé&nennamen- und IP-Nummerierungsdienste (Art. 3
Nr. 3 lit. b E-Evidence-VO) kénnen durchaus von Hochschulen
erbracht werden. Das Angebot richtet sich dabei in der Regel
nur an Angehdrige der eigenen Einrichtung. Aus dem Wortlaut
ergibt sich indes nicht, dass die Internetdomanennamen- und
IP-Nummerierungsdienste 6ffentlich zuganglich sein missen.
In den Erwdgungsgrinden zur E-Evidence-VO wird ausge-
fuhrt, diese Diensteanbieter seien ,besonders wichtig, wenn
es um die Ermittlung von Akteuren geht, die flr bosartige oder
kompromittierte Websites verantwortlich sind® Diese Anbieter
besitzen Daten, die die Identifizierung einer Person oder eines
Rechtstragers hinter einer fur kriminelle Aktivitaten verwendeten
Website oder des Opfers einer kriminellen Aktivitat ermdglichen
konnten.“" Fiir diesen Zweck macht es keinen Unterschied, ob
die Kennungen nur an einen begrenzten Personenkreis heraus-
gegeben werden. Es kommt auf die Zuordenbarkeit zu Perso-
nen an. Anders als bei den zuvor genannten Diensten besteht
hier auch nicht das Erfordernis, dass sie ,gewohnlich®* bzw. ,,in
der Regel gegen Entgelt” erbracht werden. Dementsprechend
muss davon ausgegangen werden, dass Hochschulen - je nach
konkretem Angebot - als Anbieter von Internetdomanennamen-
und IP-Nummerierungsdiensten im Sinne des Art. 3 Nr. 3 lit. b
E-Evidence-VO anzusehen sind. Allerdings wird sich das Angebot
dieser Dienste der Hochschulen regelmagig auf das Gebiet der
Bundesrepublik Deutschland beschranken, sodass, wie noch
dargelegt wird (s. Il. 4.), die Hochschulen trotzdem nicht von der
Verordnung betroffen sind.

2. ,Gewobhnlich“bzw. ,in der Regel gegen Entgelt”

14 Richtlinie (EU) 2018/1972 des Europaischen Parlaments und des Rates vom 11. Dezember 2018 iber den europdischen Kodex flr die

elektronische Kommunikation.

15 Ausflhrlich hierzu John, Der Schutz der Daten im Netz des Access Providers der Wissenschaft, S. 119 ff.

16 Tatbestandsmerkmal hat die gleiche Bedeutung wie die Voraussetzung ,,gewdhnlich gegen Entgelt erbracht® Die englische Ubersetzung der

Rechtsakte verwendet dieselbe Formulierung fir beide Begriffe.

17 Erwagungsgrund 28 Verordnung (EU) 2023/1543 des Europaischen Parlaments und des Rates vom 12. Juli 2023 Uber Europaische Her-
ausgabeanordnungen und Europadische Sicherungsanordnungen fur elektronische Beweismittel in Strafverfahren und fir die Vollstreckung von

Freiheitsstrafen nach Strafverfahren.



Fir die Klarung, ob Hochschulen Anbieter von elektronischen
Kommunikationsdiensten (Art. 3 Nr. 3 lit. a E-Evidence-VOi. V. m.
Art. 2 Nr. 4 EECC-RL) bzw. Diensten der Informationsgesellschaft
(Art. 3 Nr. 3 lit. ¢ E-Evidence-VO i. V. m. Art. 1 Abs. 1 lit. b RL
(EU) 2015/1535) sind, ist, wie bereits angeklungen, zentral, ob
diese Dienste ,gewdhnlich® oder ,in der Regel gegen Entgelt*
erbracht werden.

Diese Voraussetzung stellt nicht darauf ab, ob im konkreten Fall
ein Entgelt verlangt wird. Das ware bei 6ffentlichen Hochschulen
zu verneinen. Insbesondere handelt es sich bei dem Semester-
beitrag nicht um ein ,Entgelt”. Stattdessen kommt es darauf
an, ob der Dienst typischerweise gegen Entgelt erbracht wird.
Entscheidend ist damit die Art des Dienstes. Entscheidend ist
die Entgeltlichkeit der Dienste, mit denen der Dienst konkurriert.
Wird der Gberwiegende Anteil dieser Dienste entgeltlich erbracht,
sind alle Dienste der Gruppe als ,,in der Regel entgeltlich® zu
betrachten. Es ist also zu fragen, ob die meisten Dienste einer
bestimmten Vergleichsgruppe, zu der der infrage stehende Dienst
zahlt, gegen Entgelt erbracht werden. Ist dies der Fall, liegt die
Voraussetzung ,,gewohnlich“ bzw. ,.in der Regel gegen Entgelt*
fur alle Dienste vor.'®

Entscheidend ist, wie eng bzw. weit man die Vergleichsgruppe
zieht.

Man kénnte die Vergleichsgruppe weit ziehen, sodass sie auch
funktional vergleichbare Dienste umfasst, die nicht von Hoch-
schulen, sondern von kommerziell tatigen Unternehmen erbracht
werden. Solche funktional vergleichbaren Dienste (z. B. Cloud-
speicher) werden gewdhnlich bzw. in der Regel gegen Entgelt
erbracht. Im Fall einer solchen weit gefassten Vergleichsgruppe
muss fur alle Dienste die Voraussetzung ,,gewdhnlich“ bzw. ,,in
der Regel gegen Entgelt” bejaht werden, sodass dies auch fir
Dienste von Hochschulen gelten wirde.

18 HK-TTDSG/Assion, 1. Aufl. 2022, TTDSG § 3 Rn. 75.
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Allerdings lasst sich die Vergleichsgruppe auch enger ziehen,
sodass neben der technischen Funktionsweise zusatzlich auch
die konkrete Ausgestaltung und die begleitenden Umstande
bericksichtigt werden. Dazu gehoren bei Hochschulen etwa,
dass das Angebot ausschlief3lich an Angehdrige der eigenen
Einrichtung oder eingeschrankte Einsatzzwecke erbracht wird.

Die Voraussetzung ,gewdhnlich* bzw. ,,in der Regel gegen Ent-
gelt* kommt wiederholt in unterschiedlichen Rechtsakten vor
und knipft an Art. 57 des Vertrages lber die Arbeitsweise der
Europaischen Union (AEUV)™ an. In Bezug auf die Unterrichtsta-
tigkeit 6ffentlicher Bildungseinrichtungen hat der Europaische
Gerichtshof (EuGH) entschieden, dass diese ihre Leistungen nicht
gegen Entgelt anbieten, da der Staat insoweit keine gewinn-
bringende Tatigkeit aufnehmen wollte, sondern seine sozialen,
kulturellen und bildungspolitischen Aufgaben gegeniiber seinen
Birger:innen erfillen will.2® Anders sieht es nach dem EuGH bei
Bildungseinrichtungen aus, die im Wesentlichen durch private
Mittel finanziert werden.?!

Daraus kdnnte man womaéglich ableiten, dass auch im Rahmen
des Ausbildungsverhaltnisses von staatlichen Hochschulen
erbrachte Dienste, die gegeniber dem Ausbildungsverhaltnis
keine besondere Eigenstandigkeit aufweisen, grundsatzlich
auch als nicht ,gegen Entgelt angeboten” zu betrachten sind.
Gleichzeitig kann eine Entgeltlichkeit grundséatzlich auch im
Falle 6ffentlicher Leistungen anzunehmen sein, sofern diese
nicht im Wesentlichen durch den allgemeinen Staatshaushalt
finanziert werden.??

In Bezug auf einen Dienst, bei dem eine ,,Universitat Besuchern
auf dem Universitatsgelande kostenlos Zugang zu ihrem WLAN
gewahrt, ohne eine Vergltung zu erhalten, gleich ob in Form von
Zahlungen seitens der Anwender oder in Form von Werbeeinnah-
men*, stellt der europdische Gesetzgeber in Erwdagungsgrund
260 zur EECC-RL beispielhaft klar, dass dieser nicht ,in der
Regel gegen Entgelt* erbracht wird.?

19 Art. 57 AEUV definiert ,,Dienstleistungen® im Rahmen der europaischen Primarvertrage.

20 EuGH, Urt.v.11.09.2007, Az. C-76/05, Rn. 39.; EuGH, Urt. v. 27.09.1988, Az. C 263/86, Rn. 18.

21 EuGH, Urt. v.11.09.2007,Az. C-76/05, Rn. 40 ff.; EuGH, Urt. v. 07.12.1993, Az. C-109/92 Rn. 17.

22 Mw.N.Armin/Rothkegel in Taeger/Gabel, DSGVO - BDSG - TDDG, 5. Auflage 2026, Art. 4 DSGVO Rn. 508.

23 Ludwigs EU-WirtschaftsR-HdB/Micklitz/Rott, 63. EL Mai 2025, § 53 Rn. 214; Spindler/Schmitz/Spindler, 2. Aufl. 2018, TMG § 5 Rn.7, 8;
Entgeltlichkeit in Bezug auf von Hochschulen bereitgestellte Videokonferenzsysteme verneinend, Rof3nagel, NJW 2023, 400 (402); fragend in
Bezug auf den Entwurf fir die E-Commerce-RL hingegen Hoeren, MMR 1999,192.



In der rechtswissenschaftlichen Literatur finden sich Stimmen,
die jeweils im Kontext eines spezifischen Rechtsakts annehmen,
dass von Hochschulen angebotene Dienste nicht ,,gewdhnlich®
bzw. ,in der Regel gegen Entgelt” erbracht werden.

Auch ihren Angestellten stellen Hochschulen etwa E-Mail-
Accounts und Zugang zum Internet bereit. Die Frage, ob
Arbeitgeber:innen, die ihren Arbeitnehmer:innen Dienste zur
Verfugung stellen, Diensteanbieter sind bzw. sein kdnnen, ist seit
vielen Jahren umstritten.?* Dies ist wohl zu verneinen. In dieser
Beziehungist davon auszugehen, dass Arbeitnehmer:innen grund-
satzlich kein Entgelt fir die Leistungen der Arbeitgeber:innen
entrichten.?®

Zusammenfassend lasst sich sagen, dass gewichtige Griinde dafur
sprechen, dass die von 6ffentlichen Hochschulen bereitgestellten
Dienste gegentber ihren Studierenden, ihren Angestellten und
zum Teil auch gegeniber Dritten nicht ,,gewdhnlich“ bzw. ,,in der
Regel gegen Entgelt” angeboten werden.

Allerdings bestehen zu der Frage, soweit ersichtlich, keine Ge-
richtsentscheidungen. Die vom Oberverwaltungsgericht (OVG)
Munster in einem Vorabentscheidungsverfahren dem EuGH
vorgelegte Frage zur Auslegung des Tatbestandsmerkmals
»,gewohnlich gegen Entgelt®, insbesondere wie weit die Ver-
gleichsgruppe zu ziehenist, lie der EuGH leider unbeantwortet.?
Eine Einordnung geht dementsprechend mit einer erhéhten
Rechtsunsicherheit einher.

3. Private Hochschulen

Bei privaten Hochschulen besteht der Unterschied, dass etwaige
angebotene Dienste hier in ein grundsatzlich ,gegen Entgelt*
ausgestaltetes Verhaltnis eingebettet sind,?” sodass man durchaus
zu dem Ergebnis kommen kann, dass auch von ihnen gegentber
Studierenden erbrachte Dienste ,,gewdhnlich“ bzw. ,,in der Regel
gegen Entgelt* angeboten werden.

In Bezug auf die Erbringung von Diensten fur Mitarbeiter:innen
bestehen aber bei privaten Hochschulen keine Besonderheiten.
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4. Ausnahme wegen Anbietens von Diensten in nur
einem Mitgliedstaat

Die E-Evidence-VO findet nur Anwendung, wenn einer der
genannten Dienste in der Europaischen Union angeboten wird.
Dabei liegt der Verordnung grundséatzlich ein weites Verstand-
nis des Begriffs des ,,Anbietens” zugrunde. Gemap Art. 3 Nr. 4
lit. a E-Evidence-VO genugt hierfur, dass die Hochschule es
natlrlichen oder juristischen Personen ermdglicht, die Dienste
in Anspruch zu nehmen. Dartiber hinaus bedarf es gemap Art. 3
Nr. 4 lit. b E-Evidence-VO einer ,,wesentlichen Verbindung* zu
dem jeweiligen Mitgliedstaat. Diese besteht laut der Verordnung
jedenfalls dann, wenn eine Niederlassung in dem Mitgliedstaat
besteht. Das ist bei Hochschulen in aller Regel der Fall.

Sofern man nur den Wortlaut der Verordnung zugrunde legt,
konnte der Eindruck entstehen, dass auch Anbieter betroffen
sind, deren Angebot auf das Gebiet des Staates beschrankt ist,
in dem sie niedergelassen sind. Die Verordnung spricht in Art. 3
Nr. 4 ausdricklich von ,einem* (lit. a) bzw. ,,einem oder mehreren
Mitgliedstaaten® (lit. b).

Allerdings kdnnen gem. Art. 7 Abs. 1 E-Evidence-VO Europai-
sche Herausgabe- und Sicherungsanordnungen nur an eine
»benannte Niederlassung“ (Art. 3 Nr. 6 E-Evidence-VO) bzw.
einen ,Vertreter” (Art. 3 Nr.7 E-Evidence-VO) gerichtet werden.
Die Pflicht zur Benennung einer ,benannten Niederlassung*
bzw. zur Bestellung eines ,Vertreters® bestimmt sich nach der
E-Evidence-RL (vgl.l.). Gem. Art.1Abs. 5 S. 2 der E-Evidence-RL
gilt diese ,,nicht fur Diensteanbieter, die im Hoheitsgebiet nur
eines Mitgliedstaats niedergelassen sind und ihre Dienste nurim
Hoheitsgebiet dieses Mitgliedstaats anbieten®. Auch aus § 3 Abs. 2
des EBewMG ergibt sich im Umkehrschluss, dass Diensteanbieter,
die Uber eine oder mehrere Niederlassungen ausschlief3lich
auf dem Gebiet der Bundesrepublik Deutschland verfigen und
ihre Dienste nicht zusatzlich oder alternativ in einem weiteren
Mitgliedstaat anbieten, keinen Adressaten benennen mussen.

Anbieter, die nur in einem Mitgliedstaat niedergelassen sind
und nur dort ihre Dienste anbieten, benennen demnach keine
»benannten Niederlassungen® oder ,Vertreter”, sodass es an

24 Aufarbeitung des Streitstands konkret flr die E-Evidence-VO Weif3/Pradel, CCZ 2024, 102; vgl. in Bezug auf Internetnutzung auch Thiessen,

All work no play ..., DFN-Infobrief Recht 11/2019.

25 Weif3/Pradel, CCZ 2024,102.

26 EuGH, Urt. v.13.06.2019, Az. C-193/18, s. insb. Vorlagefrage 3. c).
27 Vgl.Fn. 20, 21.



dem von Art. 7 Abs. 1 E-Evidence-VO (und indirekt auch von Art. 7
Abs. 2 E-Evidence-VO) vorausgesetzten Adressaten fur Anord-
nungen nach der E-Evidence-VO fehlt. Entsprechende Anbieter
sind somit nicht blof3 von der Anmeldung befreit, vielmehr findet
die Verordnung nach dieser Auslegung unter Heranziehung der
Rechtsvorschriften und der begleitenden Gesetzesmaterialien
auch generell keine Anwendung auf sie.

Diese Ausnahme ist etwas versteckt in der Systematik der
E-Evidence-Rechtsakte. In der rechtswissenschaftlichen Lite-
ratur wurde ihr, soweit ersichtlich, noch keine Aufmerksamkeit
geschenkt. Das fir die Verwaltung der Adressaten zustandige
Bundesamt fir Justiz (BfJ) weist aber in dem Dokument , Pri-
fung - bin ich Diensteanbieter?* auf sie hin.2®

Doch wie wird bestimmt, ob Anbieter ihre Dienste ,nur im Ho-
heitsgebiet dieses Mitgliedstaats erbringen*? Zur Beantwortung
dieser Frage kann auf die Erwagungsgriinde der E-Evidence-VO
und der E-Evidence-RL zuriickgegriffen werden, die sich mit der
Frage des ,,Anbieters von Diensten in der Europdischen Union“
auseinandersetzen.? Demnach sind eine Vielzahl von Kriterien
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zu bericksichtigen. Dazu gehort etwa eine erhebliche Zahl von
Nutzer:innen in einem oder mehreren Mitgliedstaaten.®® Auch
die Ausrichtung, also ein Abzielen des Angebots auf einen oder
mehrere Mitgliedstaaten, ist von Bedeutung. Ob eine solche
Ausrichtung vorliegt, ist anhand aller relevanten Umstande,
einschlieflich Faktoren wie der Verwendung einer in dem be-
treffenden Mitgliedstaat gebrauchlichen Sprache oder Wahrung
bzw. der Méglichkeit, Waren oder Dienstleistungen zu bestellen,
zu bestimmen.® Die Verfligbarkeit einer App im jeweiligen na-
tionalen App-Store oder die Schaltung lokaler Werbung kann
ebenfalls Beriicksichtigung finden.3? Gleichzeitig wird in den
Erwagungsgrinden klargestellt, dass die Erbringung einer Dienst-
leistung zur bloBen Einhaltung des Diskriminierungsverbots der
Geoblocking-VO33 allein nicht ausreicht, um eine Ausrichtung
auf ein bestimmtes Gebiet innerhalb der Union anzunehmen.

Noch wichtiger ist wohl der Hinweis darauf, dass die blof3e Zu-
ganglichkeit einer Online-Schnittstelle in der Union, beispiels-
weise die Zuganglichkeit einer Website oder einer E-Mail-Adresse
oder anderer Kontaktdaten eines Diensteanbieters oder eines
Vermittlers, fir sich genommen nicht als ausreichend angesehen

28 Bundesamt fir Justiz, Prifung - bin ich Diensteanbieter? abrufbar unter: https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/

Evidence/Pruefungsschema.pdf?__blob=publicationFile&v=4.

29 Erwagungsgrund 30 Verordnung (EU) 2023/1543 des Europdischen Parlaments und des Rates vom 12. Juli 2023 Uber Européische Her-
ausgabeanordnungen und Europadische Sicherungsanordnungen fur elektronische Beweismittel in Strafverfahren und fir die Vollstreckung von
Freiheitsstrafen nach Strafverfahren; Erwagungsgrund 12 Richtlinie (EU) 2023/1544 des Europadischen Parlaments und des Rates vom 12. Juli
2023 zur Festlegung einheitlicher Regeln fur die Benennung von benannten Niederlassungen und die Bestellung von Vertretern zu Zwecken der
Erhebung elektronischer Beweismittel in Strafverfahren (, jeweils der letzte Satz).

30 ebd.
31 ebd.
32 ebd.

33 Verordnung (EU) 2018/302 des Europdischen Parlaments und des Rates vom 28. Februar 2018 Gber Mafinahmen gegen ungerechtfertig-
tes Geoblocking und andere Formen der Diskriminierung aufgrund der Staatsangehdrigkeit, des Wohnsitzes oder des Ortes der Niederlassung
des Kunden innerhalb des Binnenmarkts und zur Anderunq der Verordnungen (EG) Nr. 2006/2004 und (EU) 2017/2394 sowie der Richtlinie

2009/22/EG.

34 Die Geoblocking-VO verbietet es Anbietern innerhalb der Europaischen Union, Kund:innen aufgrund ihrer Staatsangehdrigkeit, ihres Wohn-
sitzes oder ihres Standorts beim Zugriff auf Websites, beim Kauf von Waren oder bei der Inanspruchnahme von Dienstleistungen ungerechtfer-

tigt zu diskriminieren

35 Erwdgungsgrund 30 Verordnung (EU) 2023/1543 des Europdischen Parlaments und des Rates vom 12. Juli 2023 Uber Europaische Her-
ausgabeanordnungen und Europaische Sicherungsanordnungen fir elektronische Beweismittel in Strafverfahren und fir die Vollstreckung von
Freiheitsstrafen nach Strafverfahren; Erwdgungsgrund 12 Richtlinie (EU) 2023/1544 des Europaischen Parlaments und des Rates vom 12. Juli
2023 zur Festlegung einheitlicher Regeln fur die Benennung von benannten Niederlassungen und die Bestellung von Vertretern zu Zwecken der

Erhebung elektronischer Beweismittel in Strafverfahren.



werden kann, um festzustellen, ob ein Diensteanbieter Dienste
im Sinne dieser Verordnung in der Union anbietet.?

Die von Hochschulen (mdglicherweise) angebotenen Dienste
werden regelmapig nur in einem Mitgliedstaat eine erhebliche
Anzahl an Nutzer:innen haben. Zwar gibt es auch Hochschulen,
die im Ausland fir sich werben. Die Werbung bezieht sich in der
Regel aber auf ein Studium im Land der Niederlassung, sodass
die Dienste dann in der Regel ebendort erbracht werden. Gerade
auch im Hinblick darauf, dass etwa die reine Zuganglichkeit aus
weiteren Mitgliedstaaten eben nicht ausreichen soll, wird bei
vielen Hochschulen eher keine Ausrichtung auf einen anderen
Mitgliedstaat vorliegen. Gleichzeitig sind durchaus Falle denkbar,
in denen Hochschulen Dienste in einem anderen Mitgliedstaat
als dem ihrer Niederlassung erbringen. So beispielsweise bei
einem grenziberschreitenden Fernstudium, bei dem einer oder
mehrere der genannten Dienste erbracht werden. Ebenso kdn-
nen Dienste im Ausland im Rahmen von grenziiberschreitenden
Kooperationen angeboten werden. Eine umfassende Prifung
des konkreten Angebots der jeweiligen Hochschule unter den
genannten Gesichtspunkten bleibt somit unerlasslich.

Il. Fazit

Bei der E-Evidence-VO handelt es sich um einen echten Paradig-
menwechsel im grenziiberschreitenden Beweismittelrecht. Die
Frage, ob Hochschulen ihnrem Anwendungsbereich unterfallen,
I&sst sich nicht abschliefend und vor allem nicht allgemeingultig
beantworten. Unterm Strich werden wohl viele von Hochschulen
angebotene Dienste aus den in diesem Beitrag dargestellten
Grunden eher nicht in den Anwendungsbereich der E-Evidence-
VO fallen. Das entbindet Hochschulen jedoch nicht davon, das
von ihnen konkret angebotene Diensteportfolio im Hinblick auf
die Anwendbarkeit der E-Evidence-VO zu Uberprifen. In Bezug
auf die aufgeworfenen Fragen ist zu hoffen, dass der nun anlau-
fende Vollzug fir mehr Klarheit sorgt.
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36 Erwagungsgrund 29 Verordnung (EU) 2023/1543 des Européaischen Parlaments und des Rates vom 12. Juli 2023 Uber Europaische Her-
ausgabeanordnungen und Europaische Sicherungsanordnungen fir elektronische Beweismittel in Strafverfahren und fir die Vollstreckung von
Freiheitsstrafen nach Strafverfahren; Erwdgungsgrund 11 Richtlinie (EU) 2023/1544 des Europaischen Parlaments und des Rates vom 12. Juli
2023 zur Festlegung einheitlicher Regeln fur die Benennung von benannten Niederlassungen und die Bestellung von Vertretern zu Zwecken der

Erhebung elektronischer Beweismittel in Strafverfahren.
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Cyberresilienz auch fiir Hochschulen?

Die EU legt mit dem Cyber Resilience Act (CRA)* einheitliche
Cybersicherheitsanforderungen fiir Hard- und Software fest

Von Philipp Schébel

Auf EU-Ebene regelten bereits vor der Verabschiedung des CRA mehrere Rechtsakte einzelne Aspekte
der Cybersicherheit.2 Allerdings bestanden keine unmittelbar verbindlichen Anforderungen an die
Sicherheit von Produkten mit digitalen Elementen (ErwG 3 CRA). Der CRA? gilt fir eine Reihe unter-
schiedlicher vernetzter Produkte: von einfachen Verbraucher:iinnenprodukten bis zu Industriesoft-
ware.*Die neuen Regelungen sind auch fur Hochschulen und Forschungseinrichtungen relevant.

I. Produkte mit digitalen Elementen

Der CRA qilt fur Produkte mit digitalen Elementen und legt
grundlegende Cybersicherheitsanforderungen fir diese fest
(Art. 1 CRA). Ein Produkt mit digitalen Elementen bezieht sich
sowohl auf Software als auch auf Hardware (Art. 3 Nr. 1 CRA).
Software wird als der Teil eines elektronischen Informationssys-
tems, der aus Computercode besteht, definiert (Art. 3 Nr. 4 CRA).
Hardware ist hingegen nach der Legaldefinition ein physisches
elektronisches Informationssystem, das digitale Daten verarbei-
ten, speichern oder Ubertragen kann oder Teile eines solchen
Systems (Art. 3 Nr. 5 CRA). Der sachliche Anwendungsbereich
ist durch den bestimmungsgemapen Zweck und die verninf-
tigerweise vorhersehbare Verwendung etwas eingeschrankt.
Denn Zweck und Verwendung missen eine direkte oder indirekte
logische oder physische Datenverbindung mit einem Gerat oder

Netz umfassen (Art. 2 Abs. 1 CRA). Dies durfte jedoch faktisch
auf eine Vielzahl von Hard- oder Software zutreffen. Der sach-
liche Anwendungsbereich des CRA ist demnach grundsatzlich
weit gefasst und erstreckt sich auch etwa auf vernetzte Ver-
brauchergerate, IT-Hardware und ,reine* Software.> Auch ein
Campusmanagementsystem (CMS) dirfte regelmafpig vom
Anwendungsbereich des CRA erfasst sein. Weitere Beispiele im
Hochschulbereich sind etwa Software flr die Raumbuchung von
Hoérsalen oder Seminarrdumen, Identity-Management-Systeme
oder auch Bibliotheksverwaltungssoftware.

Il. Ausnahmen vom Anwendungsbereich

Einige Produktarten sind vom Anwendungsbereich des
CRA ausgenommen. Ausnahmen gelten etwa fur die

1 Verordnung (EU) 2024/2847 des Europaischen Parlaments und des Rates vom 23. Oktober 2024 Uber horizontale Cybersicherheitsanforde-
rungen fiir Produkte mit digitalen Elementen und zur Anderung der Verordnungen (EU) Nr. 168/2013 und (EU) 2019/1020 und der Richtlinie (EU)
2020/1828 (Cyberresilienz-Verordnung), ABI. L, 2024/2847, 20.11.2024.

2 Zur Darstellung des EU-Cybersicherheitsrechts: Schobel, Cybersicherheit an Hochschulen in Europa - eine Ubersicht, DFN-Infobrief Recht
9/2025,11-14.

3 Zum Entwurf des CRA siehe: Palenberg, Cyber Angriff ade mit dem CRA-E?, DFN-Infobrief Recht 9/2023, S. 2-5.

4 Vgl. BSI, Cyber Resilience Act, abrufbar unter: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-
Empfehlungen/Cyber_Resilience_Act/cyber_resilience_act_node.html (alle Quellen zuletzt abgerufen am 05.06.2026).

5 Teichmann, NJW 2025, 2577, 2578.



Medizinprodukteverordnung,® die In-vitro-Diagnostika-Ver-
ordnung’ oder die Verordnung (EU) 2019/21448 (Art. 2 Abs. 2
CRA). Ebenfalls ausgenommen sind Produkte, die unter die
EU-Schiffsausristungsrichtlinie fallen (Art. 2 Abs. 4 CRA). Die
aufgezahlten Produktsicherheitsrechtsakte legen bereits hohe
Anforderungen an die Cybersicherheit fest, weshalb der CRA
keine Sicherheitsstandards fir diese Produkte festlegt.® Fir
Hochschulen dirften diese Ausnahmen in der Regel nicht relevant
sein. Demnach bleibt es fir den Hochschulsektor grundsatzlich
bei einem sehr weiten Anwendungsbereich des CRA.

I1l. Adressaten

Der CRA adressiert eine Reihe von Akteur:innen. Unterschiedli-
che Pflichten gelten etwa fur Hersteller:innen (Art. 13,14 CRA),
fur EinfGhrer:innen, fir Handler:innen (Art. 20 CRA) oder fur
Verwalter:innen quelloffener Software (Art. 24 CRA). Nicht ad-
ressiert sind Betreiber:innen von Software. Hersteller:in meint
zum einen die Person, die ein Produkt mit digitalen Elementen
entweder selbst entwickelt oder herstellt oder die solche Pro-
dukte konzipieren, entwickeln oder herstellen lasst und sie unter
ihrem Namen oder ihrer Marke vermarktet (Art. 3 Nr.13 CRA). Es
ist unerheblich, ob dies gegen Bezahlung, zur Monetarisierung
oder unentgeltlich erfolgt (Art. 3 Nr. 13 CRA). Ein Beispiel fur
das Vermarkten von Software unter eigenem Namen ist etwa,
wenn auf der Startseite des Programms der Produktname auf
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die Hersteller:inn hindeutet.”® Daflr ist es grundsatzlich uner-
heblich, wie sich die Akteur:innen in der Wertschdopfungskette
vertraglich geeinigt haben."

Der Begriff des/der Einflhrer:in meint die Person, die das Produkt
unter dem Namen oder der Marke einer auferhalb der Union
ansassigen oder niedergelassenen natlrlichen oder juristischen
Person in der Union in den Verkehr bringt (Art. 3 Nr. 16 CRA).
Als Handler:in gilt die Person, die das Produkt ohne Anderung
seiner Eigenschaften auf dem Unionsmarkt bereitstellt, soweit sie
nicht schon Hersteller:in oder Einflhrer:in ist (Art. 3 Nr. 17 CRA).
Bereitstellen meint die entgeltliche oder unentgeltliche Abgabe
eines Produkts zum Vertrieb oder zur Verwendung auf dem EU-
Markt im Rahmen einer Geschaftstatigkeit (Art. 3 Nr. 22 CRA).
Unklar ist, ob die Bereitstellung von Software an Studierende
auch eine Abgabe zur Verwendung auf dem EU-Markt darstellt.
Eine Abgabe zur Verwendung liegt vor, ,wenn das Produkt mit
digitalen Elementen zu dem vom/von der Hersteller:in definierten
Verwendungszweck eingesetzt wird.“"? Ein Produkt wird auf dem
EU-Markt bereitgestellt, wenn die Endnutzung ebenfalls innerhalb
der EU erfolgt."”® Auch eine Hochschule, die Studierenden Zugang
zu einer Software gewahrt, konnte demnach im Einzelfallals
Handler:in im Sinne des CRA angesehen werden.

In bestimmten Fallen kdnnen Personen, die nicht Hersteller:innen
des Produkts sind, dennoch als Hersteller:in nach dem CRA gelten.
Diese rechtliche Kategorie der ,,Quasi-Hersteller:in“ findet sich

6 Verordnung (EU) 2017/745 des Europaischen Parlaments und des Rates vom 5. April 2017 iiber Medizinprodukte, zur Anderung der Richtlinie
2001/83/EG, der Verordnung (EG) Nr.178/2002 und der Verordnung (EG) Nr.1223/2009 und zur Aufhebung der Richtlinien 90/385/EWG und

93/42/EWG des Rates, ABI. L117S.1,2019 L117S. 9.

7 Verordnung (EU) 2017/746 des Europdischen Parlaments und des Rates vom 5. April 2017 Giber In-vitro-Diagnostika und zur Aufhebung der
Richtlinie 98/79/EG und des Beschlusses 2010/227/EU der Kommission, ABI. L 117 S. 176, ber. ABI. 2019 L 117 S. 11.

8 Verordnung (EU) 2019/2144 des Europaischen Parlaments und des Rates vom 27. November 2019 uber die Typgenehmigung von Kraftfahr-
zeugen und Kraftfahrzeuganhangern sowie von Systemen, Bauteilen und selbststandigen technischen Einheiten fur diese Fahrzeuge im Hinblick
auf ihre allgemeine Sicherheit und den Schutz der Fahrzeuginsassen und von ungeschiitzten Verkehrsteilnehmern, zur Anderung der Verord-
nung (EU) 2018/858 des Europaischen Parlaments und des Rates und zur Aufhebung der Verordnungen (EG) Nr.78/2009, (EG) Nr.79/2009
und (EG) Nr. 661/2009 des Europaischen Parlaments und des Rates sowie der Verordnungen (EG) Nr. 631/2009, (EU) Nr. 406/2010, (EU)
Nr.672/2010, (EU) Nr.1003/2010, (EU) Nr.1005/2010, (EU) Nr.1008/2010, (EU) Nr. 1009/2010, (EU) Nr.19/2011, (EU) Nr.109/2011, (EU) Nr.
458/201, (EU) Nr. 65/2012, (EU) Nr.130/2012, (EU) Nr. 347/2012, (EU) Nr. 351/2012, (EU) Nr.1230/2012 und (EU) 2015/166 der Kommission,

ABIL.L325S.1.

9 Teichmann, NJW 2025, 2577, 2578; Schottle, MMR 2024, 741, 743.
10 Mehnert, in: NK-CRA, 1. Aufl. 2026, CRA Art. 3 Rn. 82.

11 Mehnert, in: NK-CRA, 1. Aufl. 2026, CRA Art. 3 Rn. 82.

12 Poncza, in: NK-CRA, 1. Aufl. 2026, CRA Art. 3 Rn. 137.

13 Poncza, in: NK-CRA, 1. Aufl. 2026, CRA Art. 3 Rn. 140.



auch in anderen Rechtsakten, etwa in Art. 25 der Verordnung tber
kunstliche Intelligenz (KI-VO)."* Handler:innen und Einflihrer:innen
gelten als Hersteller:innen, wenn sie das Produkt unter eigenem
Namen oder eigener Marke in den Verkehr bringen (Art. 21 Var. 1
CRA). Darlber hinaus gelten sie als Hersteller:innen, wenn sie eine
wesentliche Anderung an einem bereits in den Verkehr gebrach-
ten Produkt mit digitalen Elementen vornehmen (Art. 21 Var. 2
CRA). Eine dhnliche Regelung gilt fir Personen, die nicht bereits
Handler:in oder Einflhrer:in sind. Diese gelten als Hersteller:in,
wenn sie eine wesentliche Anderung an dem Produkt vornehmen
und dieses Produkt auf dem Markt bereitstellen (Art. 22 Abs. 1
CRA). Eine wesentliche Anderung im Sinne des CRA meint eine
Anderung, die sich auf die Konformitat des Produkts auswirkt
oder zu einer Anderung des bestimmungsgeméapen Zwecks fihrt
(Art. 3 Nr. 30 CRA). Die Anderung muss nach dem Inverkehrbrin-
gen erfolgen. Der bestimmungsgemape Zweck richtet sich nach
dem Willen des/der Hersteller:in und ergibt sich aus besonderen
Nutzungsumstanden und Nutzungsbedingungen entsprechend
den Angaben der Hersteller:innen in der Gebrauchsanleitung, im
Werbe- oder Verkaufsmaterial und in Erklarungen sowie in der
technischen Dokumentation (Art. 3 Nr. 23 CRA). Hochschulen,
die etwa Software zu einem anderen Zweck einsetzen als zu dem,
far den das Produkt von der/dem Hersteller:in geprift wurde,
kénnten daher gegebenenfalls auch als Handler:in gelten. Dies
gilt jedoch nur, wenn sie das Produkt auf dem Markt bereitstellen.

Verwalter:iinnen quelloffener Software kdnnen nur juristische
Personen sein (Art. 3 Nr. 14 CRA). Diese durfen nicht mit dem/
der Hersteller:in identisch sein. Sie missen das Ziel haben, die
Entwicklung spezifischer Produkte mit digitalen Elementen, die
als freie und quelloffene Software gelten und fir kommerzielle
Tatigkeiten bestimmt sind, systematisch und nachhaltig zu
unterstitzen. Zudem missen sie auch die Brauchbarkeit dieser
Produkte sicherstellen. Freie und quelloffene Software ist eine
Software, deren Quellcode offen geteilt wird und die im Rahmen
einer kostenlosen Open-Source-Lizenz zur Verfligung gestellt
wird, die alle Rechte vorsieht, um sie frei zuganglich, nutzbar,
veranderbar und weiterverteilbar zu machen (Art. 3 Nr. 48 CRA).
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Inwieweit auch Hochschulen oder Forschungseinrichtungen
Verwalter:iinnen quelloffener Software sein kénnen, hdngt von
den Umstanden des Einzelfalls ab.

IV. Pflichten der Hersteller:innen

Hersteller:innen missen eine Reihe von Pflichten erfillen, die je-
doch an einen Unterstitzungszeitraum fur das Produkt gekoppelt
sind und somit nicht ewig gelten.” Der Unterstitzungszeitraum
ist der Zeitraum, in dem der/die Hersteller:in sicherstellen muss,
dass die Schwachstellen des Produkts mit digitalen Elementen
wirksam und im Einklang mit den grundlegenden Cybersicher-
heitsanforderungen des CRA behandelt werden (Art. 3 Nr. 20
CRA). Der/die Hersteller:in hat diesen so festzulegen, dass er die
Dauer der voraussichtlichen Nutzung des Produkts widerspiegelt
(Art. 13 Abs. 8 UAbs. 2 S. 1 CRA).

Zunachst mussen Hersteller:innen dafur sorgen, dass die Pro-
dukte, die sie in Verkehr bringen, geméaf den grundlegenden
Cybersicherheitsanforderungen des CRA konzipiert, entwickelt
und hergestellt worden sind (Art. 13 Abs. 1 CRA). Diese grund-
legenden Cybersicherheitsanforderungen sind in Anhang | des
CRA festgelegt. Weiterhin haben sie die Cybersicherheitsrisiken
ihrer Produkte kontinuierlich zu bewerten (Art. 13 Abs. 2 CRA).
Auch sind Hersteller:iinnen dazu verpflichtet, ein kontinuierliches
Schwachstellenmanagement durchzufihren (Art. 13 Abs. 8 UAbs. 1
CRA).’® Hersteller:innen missen ausgenutzte Schwachstellen in
ihren Produkten zudem an die ENISA¥ melden (Art. 14 Abs.1S.1
CRA). Fir diese Meldungen richtet die ENISA eine einheitliche
Meldeplattform ein (Art. 16 Abs.1S.1CRA).

V. Pflichten der Handler:innen

Handler:innen treffen eine Reihe von formellen Prifpflich-
ten: So missen sie etwa Uberprifen, ob der/die Hersteller:in
die Kennzeichnungen und Dokumentationen dem Produkt
entsprechend beigefliigt hat.'”® Dariiber hinaus unterliegen sie

14 Siehe zum Quasi-Anbieter nach Art. 25 KI-VO: Schobel, Was sind Quasi-Anbieter von KI-Systemen?, DFN-Infobrief Recht 1/2026, 11-14.

15 Paschke/Fellenberg, EuDIR 2025, 198, 200.
16 Vgl. Paschke/Fellenberg, EuDIR 2025,198, 200.

chenland.

7 Die ENISAist die Agentur der Europaischen Union fir Cybersicherheit. Sie wurde im Jahr 2004 gegrindet und hat ihren Sitz in Attiki, Grie-

18 Schneider, in: BeckOK Produktrecht, 6. Ed. 15.4.2026, Cyberresilienz-VO Art. 20 Rn. 1.



Informationspflichten. Soweit die/der Handler:in feststellt, dass
ein Produkt ein erhebliches Cybersicherheitsrisiko birgt, muss
sie/er etwa unverziglich den/die Hersteller:in und die Markt-
Uberwachungsbehdrde unterrichten (Art. 20 Abs. 3 S. 2 CRA).
Ein erhebliches Cybersicherheitsrisiko liegt vor, wenn aufgrund
der technischen Merkmale des Risikos davon auszugehen ist,
dass es mit hoher Wahrscheinlichkeit zu einem Sicherheitsvorfall
fahren wird, der schwerwiegende negative Auswirkungen ha-
ben und erhebliche materielle oder immaterielle Verluste oder
Stérungen verursachen konnte (Art. 3 Nr. 38 CRA). Sobald die
Handler:iinnen von einer Schwachstelle in einem Produkt mit
digitalen Elementen Kenntnis erhalten, missen sie den/die
Hersteller:in unverziglich Gber diese Schwachstelle informieren
(Art. 20 Abs. 4 UAbs. 2 S. 1 CRA).

VI. Pflichten der Verwalter:innen
quelloffener Software

Die Verwalter:innen quelloffener Software mussen auf Uber-
prifbare Weise eine Cybersicherheitsstrategie entwickeln und
dokumentieren (Art. 24 Abs.1Hs.1CRA). Diese Pflicht dient der
Entwicklung eines sicheren Produkts mit digitalen Elementen
sowie einem wirksamen Umgang mit Schwachstellen durch die
Entwickler:iinnen dieses Produkts (Art. 24 Abs.1Hs. 2 CRA). Diese
Strategie fordert auch die freiwillige Meldung von Schwachstellen
durch die Entwickler:innen (Art. 24 Abs.1S. 2 CRA). Die Pflicht
zur Meldung von Cybersicherheitsvorfallen betrifft teilweise
auch die Verwalter:innen quelloffener Software (Art. 24 Abs. 3
i.V.m.Art. 14 CRA).”

VII. Hochrisiko-KI-Systeme

Der CRA ist ebenfalls relevant fur die Anforderungen an die
Cybersicherheit von Hochrisiko-KI-Systemen nach der KI-VO.
Diese ist wiederum auch fir den Hochschulbereich relevant,?®

19 Vgl. Paschke/Fellenberg, EuDIR 2025, 198, 202.
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denn KI-Systeme im Bereich von Lehre und Hochschulver-
waltung kdnnen Hochrisiko-KI-Systeme im Sinne der KI-VO
darstellen (Art. 6 Abs. 2i. V. m. Anhang Il Nr. 3, 4 KI-VO).?' Diese
Hochrisiko-KI-Systeme missen so konzipiert werden, dass sie
ein angemessenes Maf3 an Cybersicherheit gewahrleisten (Art.
15 Abs. 1KI-VO). Werden die Anforderungen des CRA eingehal-
ten, gelten auch die Anforderungen an die Cybersicherheit nach
der KI-VO als erfullt (Art. 12 Abs. 1 CRA). Durch diese Regelung
wird der CRA in die KI-VO integriert.22 Soweit Hochschulen
Anbieter:innen von Hochrisiko-KI-Systemen sind, sollten sie
daher auch die Bestimmungen des CRA beachten.

VIII. Ausblick

Fir Hochschulen und Forschungseinrichtungen bedeutet der
CRA zum einen, dass sie prufen mussen, ob sie den Pflichten
des CRA unterliegen. Je nach Fallkonstellation kdnnen sie etwa
grundsatzlich Hersteller:innen oder Handler:innen im Sinne des
CRA sein. Zum anderen profitieren sie aber auch von den Pflich-
ten des CRA. Auch Hochschulen und Forschungseinrichtungen
sind weitestgehend darauf angewiesen, dass die von ihnen
verwendeten IT-Systeme reibungslos funktionieren. Cybersi-
cherheitsvorfalle kdnnen die Arbeit in Lehre, Forschung und
Verwaltung teils immens beeintrachtigen oder gar vollstandig
lahmlegen. Die Verpflichtungen der Hersteller:innen von Hard-
und Software nach dem CRA kdnnen zu einem verbesserten
Cybersicherheitsniveau in der EU beitragen. Daher schitzen die
neuen Regelungen mittelbar auch den Betrieb der deutschen
Wissenschaftslandschaft.

Der CRA wird ab dem 11. Dezember 2027 in der gesamten EU
gelten (Art. 71 Abs. 2 UAbs. 1 CRA). Einzelne Pflichten gelten
jedoch schon friher. Die Pflicht der Hersteller:inen, ausgenutzte
Cybersicherheitsschwachstellen zu melden (Art. 14 CRA), gilt
etwa bereits ab dem 11. September 2026 (Art. 71 Abs. 2 UAbs.
2 CRA). Zeit, dass sich auch der Wissenschaftssektor mit den
neuen Regelungen auseinandersetzt.

20 Siehe etwa: Rennert, One Kiss is all it takes, DFN-Infobiref Recht 1/2023; Schobel, Al Act - Licht der Europaischen Union, DFN-Infobrief
Recht12/2024, S. 7-12; Der Al Act und die Wissenschaft, DFN-Infobrief Recht 2/2025, S. 2-7; KI-Modelle made in Europe?, DFN-Infobrief Recht
4/2025, S.14-20; Friedl, Mit digitalen Wasserzeichen zu klareren Informationsékosystemen?, DFN-Infobrief Recht 5/2026, S. 2-5.

21 Siehe dazu Schébel: KI-Folgenabschatzung fir Hochschulen?, DFN-Infobrief Recht 7/2026, S. 8 f.

22 Hofmann, in: NK-CRA, 1. Aufl. 2026, CRA Art. 12 Rn. 3.
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DFN Infobrief-Recht-Aktuell

EU-Recht/Datenschutzrecht: Der Europdische Datenschutzausschuss (EDSA)
beschliet neue Leitlinien zur Anonymisierung personenbezogener Daten

Mit den am 8. Juli 2026 verdffentlichten neuen Leitlinien zur Anonymisierung hat der EDSA den Begriff anonymer
Daten unter Berlcksichtigung der Rechtsprechung des Europdischen Gerichtshofs (EuGH), insbesondere des
Urteils des EuGH vom 4. September 2025, konkretisiert. Danach sind Daten anonym, wenn sie sich nicht auf eine
identifizierte oder identifizierbare naturliche Person beziehen. Die Leitlinien sollen zudem einen praktischen
Rahmen bieten, um festzustellen, ob eine Anonymisierung erfolgreich durchgefihrt wurde. Dabei sind drei
Kriterien mafgeblich, um zu beurteilen, ob Daten anonym sind: keine Aufzeichnungsisolation, keine Verknupfung
und keine Schlussfolgerung.

Hier erhalten Sie den Link zur Leitlinie des EDSA (alle Links dieser Seite wurden zuletzt am 22.07.2026
abgerufen):
https://www.edpb.europa.eu/system/files/2026-07/edpb_guidelines_202602_anonymisation_vl_en_0.pdf

Informationsfreiheitsrecht: Die Informationsfreiheitsbeauftragten kritisieren die
Pline der Bundesregierung, das Informationsfreiheitsgesetz massiv einzuschranken

Die Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK) stellt sich gegen die Plane der
Bundesregierung, das Informationsfreiheitsgesetz deutlich einzuschranken. Die Bundesregierung plant, den
voraussetzungslosen Zugang zu Verwaltungsinformationen einzuschrdnken. Nach den veréffentlichten Planen
des Koalitionsausschusses soll der Auskunftsanspruch kiinftig von einem berechtigten Interesse abhédngen und
nur dann zum Tragen kommen, wenn keine anderen Informationsrechte bestehen. Dariber hinaus sollen nur
natltrliche Personen mit Wohnsitz in Deutschland sowie Deutsche oder Unionsburger Antrdge stellen darfen.
Vollstdndige Bereiche wie die Kritische Infrastruktur oder die wissenschaftliche Forschung sollen pauschal vom
Anwendungsbereich ausgenommen werden. Die IFK kritisiert, dass insbesondere das Erfordernis eines berechtigten
Interesses die Abwendung vom Prinzip des voraussetzungslosen Anspruchs auf Zugang zu amtlichen Informationen
bedeuten wirde.

Hier erhalten Sie den Link zur Pressemitteilung der IFK:
https://www.lda.brandenburg.de/Ida/de/service/presseinformationen/details-presse/~06-07-2026-
konferenz-der-informationsfreiheitsbeauftragten-informationsfreiheitsbeauftragte-kritisie

Urheberrecht: Urteil des EuGH zur Gemeinfreiheit und Geoblocking

Der EuGH hat am 9. Juli 2026 entschieden, dass ein Werk, das in bestimmten Mitgliedstaaten gemeinfrei
geworden ist, auf einer Internetseite veréffentlicht werden darf, auch wenn es in einem anderen Mitgliedstaat
weiterhin urheberrechtlich geschitzt ist. Voraussetzung dafur ist, dass eine wirksame technische Mafinahme wie
Geoblocking eingesetzt wird, um den Zugriff auf diese Seite fir Internetnutzer der Mitgliedstaaten, in denen das
Werk geschutzt ist, zu sperren. Hintergrund des Rechtsstreits ist die gerichtliche beantragte Unterlassung der
Verbreitung der Manuskripte von Anne Frank durch den Anne Frank Fonds. Die Manuskripte sind in den Niederlanden
urheberrechtlich geschitzt, in anderen Landern sind sie gemeinfrei geworden.

Hier erhalten Sie den Link zur Entscheidung:
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62024CJ0788
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Kurzbeitrag: Googeln verboten?

Warum Arbeitgeber Bewerber:innen nicht ohne Weiteres im Internet recherchieren

dirfen

Von Elena Sacoph

Der Fall ging bis vor das Bundesarbeitsgericht: Ein Bewerber forderte Schadenser-
satz wegen VerstoRen gegen die Datenschutz-Grundverordnung (DSGVO),* weil an
einem Stellenbesetzungsverfahren beteiligte Mitarbeitende einer Universitdt eine
Internetrecherche Uberihn durchgefihrt hatten. Zu Recht, entschied das Bundesar-
beitsgericht (BAG)2Die Universitdt musste 1.000 Euro Schadensersatz zahlen.

I. Entscheidung

Es begann wie ein gewohnliches Bewerbungsverfahren: Eine
Universitat suchte im Rahmen einer Elternzeitvertretung eine
Volljuristin bzw. einen Volljuristen fur ihr Justiziariat. Nach
einem Vorstellungsgesprach erhielt der Bewerber eine Absage
mit der Begrundung, dass sich die Universitat fir eine andere
Person entschieden habe, die das Anforderungsprofil fir die
Stelle besser erfulle. So weit, so unspektakular.

Doch der Bewerber, Volljurist und Fachanwalt fir Arbeitsrecht,
wollte es nicht darauf beruhen lassen und verlangte gegentber
der Universitat Auskunft nach Art. 15 DSGVO. Daraufhin tber-
sandte die Universitat ihm eine Kopie des Auswahlvermerks,
der der Auswahlentscheidung zugrunde lag.

Anhand des Auswahlvermerks war ersichtlich, dass die Univer-
sitdt den Bewerber im Internet recherchiert hatte und dabei aus
offentlich zuganglichen Quellen von einer gerichtlichen, aber
noch nicht rechtskraftigen Verurteilung erfahren hatte. Der
Bewerber war erstinstanzlich wegen Betrugs und versuchten

1 VO 2016/679.
2 BAG 05.06.2025 8 AZR 117/24. Online abrufbar unter:

Betrugs zu einer Freiheitsstrafe von einem Jahr und vier Monaten
auf Bewahrung verurteilt worden. Der Vorwurf lautete, er habe
mehrfach fingierte Bewerbungen eingereicht, um potenzielle
Arbeitgeber anschliefend wegen angeblicher Diskriminierung
zur Zahlung von Entschadigungen nach dem Allgemeinen Gleich-
behandlungsgesetz (AGG) zu veranlassen. Hiergegen hatte der
Bewerber Revision beim Bundesgerichtshof (BGH) eingelegt,
worlber zum Zeitpunkt der Internetrecherche aber noch nicht
entschieden worden war. Aus dem Auswahlvermerk war weiterhin
ersichtlich, dass die Universitat diese Informationen ausdriicklich
inihre Entscheidung, genauer in ihre Absage, einbezogen hatte.

Daraufhin klagte der Bewerber und machte gleich mehrere
Anspriche geltend: Bei einer nicht rechtskraftigen Verurteilung
gelte fir ihn die Unschuldsvermutung, und allein deswegen
stinde seiner Eignung nichts entgegen. Des Weiteren berief er
sich auf Art. 33 Abs. 2 Grundgesetz (GG), wonach das Recht auf
eine ermessens- und beurteilungsfehlerfreie Einbeziehung in die
Stellenauswahl fiir 6ffentliche Amter qgilt.3 Er war der Ansicht, der
am besten qualifizierte Bewerber gewesen zu sein, und sah durch
die Absage sein grundgesetzliches Recht verletzt. Schlieflich

https://www.bundesarbeitsgericht.de/wp-content/uploads/2025/09/8-AZR-117-24.pdf (alle Links des Beitrags wurden zuletzt am 18.06.2026

abgerufen).

3 Art. 33 Abs. 2 GG lautet: ,Jeder Deutsche hat nach seiner Eignung, Befahigung und fachlichen Leistung gleichen Zugang zu jedem offent-
lichen Amte* Offentliche Amter im Sinne des Art. 33 Abs. 2 GG sind nicht nur Beamtenstellen, sondern auch Stellen, die ein Arbeitgeber des
offentlichen Dienstes mit Arbeitnehmer:innen zu besetzen beabsichtigt, vgl. BVerfG, 1 BvR 2317/15, 08.11.2016.



habe die Universitat auferdem gleich gegen mehrere Bestim-
mungen der DSGVO verstof3en, indem sie personenbezogene
Daten ,hinter seinem Ricken® aus dem Internet erhoben und
ihn nicht dartber informiert habe.

Durch mehrere Instanzen ging es bis zum Bundesarbeitsgericht.
Dieses bestatigte schlieflich das Urteil des Landesarbeitsge-
richts. Dem Kl&ger seien weder Schadensersatzanspriche aus
dem Burgerlichen Gesetzbuch (BGB) zuzusprechen, noch sei
Art. 33 Abs. 2 GG verletzt. Begriindete Zweifel zum Zeitpunkt
der Auswahlentscheidung rechtfertigen die Ablehnung eines
Bewerbers. Ein laufendes Strafverfahren kann, je nach Tatvorwurf
und ausgeschriebener Tatigkeit, ein ausreichender Grund fir
solche Zweifel sein. Die Unschuldsvermutung steht dem nicht
zwingend entgegen. Sie bindet unmittelbar nur die Gerichte,
schliefft aber nicht etwa aus, dass einem Beschuldigten aus
einem anhangigen Strafverfahren nicht-strafende Nachteile
entstehen dirfen, so das Bundesarbeitsgericht.

Das Landesarbeitsgericht hatte dem Klager einen immateriellen
Schadensersatz in Hohe von 1.000 Euro aus Art. 82 Abs. 1DSGVO
zugesprochen, weil die Universitat ihn nicht Gber ihre Internet-
recherche informiert hatte. Vor dem Bundesarbeitsgericht blieb
es dabei. Fazit: Kein Schadensersatz fir den entgangenen Job,
aber 1.000 Euro wegen eines DSGVO-Verstofles.*

Il. Hintergrund: 1.000 Euro fiir
Kontrollverlust

Doch was bedeutet dies? Darf man Bewerber:innen etwa nicht
googeln? Zunachst ist festzuhalten: Auch 6ffentlich auffindbare
Informationen im Internet bleiben personenbezogene Daten
im Sinne der DSGVO. Daher stellt eine Internetrecherche auch
eine Datenverarbeitung nach Art. 4 Nr. 2 DSGVO dar. Aus einer
solchen Datenverarbeitung erwéachst in jedem Fall die Pflicht,
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die recherchierte Person gemap Art. 14 DSGVO zu informieren.

Ob schon die Recherche selbst datenschutzwidrig war, lief3 das
Gericht allerdings offen. Aber: Die Recherche darf jedenfalls nicht
im Geheimen oder, wie es der Kldger formulierte, ,hinter dem
Rucken* der betroffenen Person stattfinden. Die Informations-
pflichten aus Art. 14 DSGVO sind einzuhalten. Wird die Person
nicht informiert, kann sie, wie im geschilderten Fall, einen Scha-
densersatzanspruch aus Art. 82 Abs. 1 DSGVO geltend machen.
Doch worin besteht hier eigentlich der ,,Schaden“ und wie wird
er bemessen?

Der Klager machte geltend, dass ihm ein Schaden dadurch
entstanden sei, dass er nicht Uber die Verarbeitung seiner per-
sonenbezogenen Daten informiert wurde und ihm so auch die
Méglichkeit verwehrt blieb, dazu Stellung zu nehmen.

Zunachst ist festzuhalten, dass nicht jeder Verstof3 gegen die
DSGVO automatisch einen Schadensersatzanspruch nach sich
zieht. Fir einen Anspruch aus Art. 82 Abs. 1 DSGVO mussen drei
Voraussetzungen vorliegen: Es braucht einen DSGVO-Verstof3,
einen tatsachlichen Schaden und schlieflich einen Kausalzu-
sammenhang zwischen Verstof3 und Schaden. Tatsachlich kann
bereits der ,Verlust der Kontrolle* Gber die eigenen Daten einen
Schaden im Sinne der DSGVO darstellen.® In seiner Klage be-
zifferte der abgelehnte Bewerber den Schaden auf 5.000 Euro.

Das Landesarbeitsgericht bemaf3 den Schaden hingegen mit 1.000
Euro. Das Bundesarbeitsgericht bestatigte diese Entscheidung
und verwies auf die Ausfiihrungen des Europaischen Gerichtshofs
(EuGH). Dessen Rechtsprechung habe geklart, dass derin Art. 82
Abs. 1 DSGVO geregelte Schadensersatzanspruch ausschlief3-
lich eine ausgleichende und keine strafende Funktion hat.® Es
kommt also allein darauf an, welchen (immateriellen) Schaden
die betroffene Person tatsachlich erfahren hat. Die Hohe des
Schadensersatzanspruchs bemisst sich dann nach dem konkret

4 Ein Kurzbeitrag zu einem ahnlich gelagerten Fall findet sich hier: Tech, Wie gewonnen, so zerronnen, DFN-Infobrief Recht 04/2024.

5 Vgl. EuGH 14.12.2023 C-340/21. Hier stellte der EuGH unter Verweis auf den ersten Satz des 85. Erwagungsgrunds der DSGVO klar, dass
der Unionsgesetzgeber unter den Begriff ,Schaden*® insbesondere auch den blofen ,Verlust der Kontrolle* Gber die eigenen Daten infolge eines
Verstofes gegen die DSGVO fassen wollte, selbst wenn konkret keine missbrauchliche Verwendung der betreffenden Daten zum Nachteil der

Personen erfolgt sein sollte. Online abrufbar unter:

https://infocuria.curia.europa.eu/tabs/document?source=document&text=&docid=280623&pagelndex=0&doclang=DE&mode=req&dir=&occ

=first&part=1.
6 Vgl. EuGH v. 04.10.2024 C-507/23. Online abrufbar unter:

https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:62023CJ0507.



erlittenen Verlust. Ein bestimmter Grad an , Erheblichkeit” ist
keine Voraussetzung’

Auferdem machte das Bundesarbeitsgericht in seiner Entschei-
dung klar, dass sich die Bemessung des Schadensersatzes nicht
automatisch erhoht, wenn mehrere Verstf3e gegen die DSGVO
vorliegen. Solange sich diese auf denselben Verarbeitungsvorgang
beziehen, ist auch hier allein der vom Betroffenen konkret erlit-
tene Schaden entscheidend. So erachtete das Gericht 1.000 Euro
als ausreichend, um den immateriellen Schaden auszugleichen.

I1l. Praxis: Recherche nur mit
Rechtsgrundlage und Transparenz

Fur die Praxis der Bewerber:iinnenauswahl bedeutet das: Vorsicht
ist besser als Nachsicht. Das Urteil des Bundesarbeitsgerichts
sowie die Rechtsprechung des EuGH machen deutlich, dass
bereits der blofe Kontrollverlust Uber die eigenen Daten im
Zusammenhang mit einem DSGVO-Verstof3 einen Schadens-
ersatzanspruch begriinden kann.®

Zwar haben die Gerichte nicht abschliefend entschieden, ob In-
ternetrecherchen im Rahmen eines Stellenbesetzungsverfahrens
unzulassig sind oder nicht. Klar ist jedoch, dass sie in jedem Fall
Informationspflichten im Sinne des Art. 14 DSGVO begrunden.
Sollte es zu einer Internetrecherche kommen, ist diese daher
sauber zu dokumentieren, auf 6ffentlich zugangliche Quellen
zu beschranken und auf das erforderliche Maf3 zu reduzieren.
Die recherchierte Person sollte umgehend informiert werden.
Insbesondere wenn die Suchergebnisse fir die Stellenbeset-
zung relevant werden kénnten, sollte der betroffenen Person
Gelegenheit zur Stellungnahme gegeben werden, bevor eine
Entscheidung fallt.
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7 Vgl.EuGH v. 04.05.2023 C-300/21. Online abrufbar unter: https://infocuria.curia.europa.eu/tabs/document?source=document&text=&docid
=273284&pagelndex=0&doclang=DE&mode=Ist&dir=&occ=first&part=1&cid=4941430. Siehe hierzu auch Voget, Nicht (un)erheblich, DFN-

Infobrief Recht 07/2023.

8 Zudatenschutzrechtlichen Schadensersatzansprichen siehe auch: Miller, Schaden oder kein Schaden, das ist hier die Frage, DFN-Infobrief

Recht 03/2023.
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