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Motivation

● Config auf verschiedenen Umgebungen synchron halten
● Einheitliches Deployment-Modell
● Reproduzierbare Setups v.a. für CI
● Verfügbarkeit & Skalierung
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Vorteile eines containerisierten Betriebs

● Einfaches Setup
● Reproduzierbare Installation
● Vorkonfigurierte Umgebung
● Schneller Start, insbesondere auch für Entwicklungsumgebungen

● Unabhängig des Betriebssystems
● Einheitliche Laufzeitumgebung inklusive Java und Tomcat
● Aktuelle Tomcat Version (keine Abhängigkeiten zur Updateversorgung der Distribution)
● Weniger Abhängigkeiten vom Host-System

● Config-Management (via Git)
● Versionierte Konfiguration
● Nachvollziehbare Änderungen
● Reproduzierbare Deployments
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Vorteile eines containerisierten Betriebs

● Automatisierung
● Automatisierte Deployments (z.b. bei Konfigurationsänderungen im Git)

● Updates & Rollback
● Kontrollierter Wechsel zwischen Image-Versionen
● Schnelle Rückkehr zur vorherigen Version
● Unterbrechungsfreie Updates bei passender Architektur und Deployment-Strategie

● Skalierbarkeit
● Zusätzliche Instanzen bei Bedarf
● Lastverteilung
● Ausfallsicherheit
● Flexible Ressourcenzuweisung
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Vorteile eines containerisierten Betriebs

● Modern
● Standardisierte Bereitstellung
● Portable Images
● Gute Integration in Cloud- und Plattformumgebungen

● Security-Strategie
● Unpriviligierter Betrieb mit minimalen Berechtigungen
● Gezielte Volume-Freigaben
● Klare Benutzer- und Rechteverwaltung

● Logs, Reports & Metriken
● Zentralisierung von Logs, Reports und Metriken
● Transparente Betriebszustände
● Dashboards und automatische Alarmierung
● z.B. mit Loki, Grafana und Prometheus
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Reporting Beispiele

Dashboards: https://gitlab.daasi.de/didmos2/didmos2-grafana/-/tree/develop/dashboards?ref_type=heads
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Logs Beispiele

Dashboards: https://gitlab.daasi.de/didmos2/didmos2-grafana
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Herausforderungen eines containerisierten Betriebs

● Know-how
● Einarbeitung in Containerisierung & Orchestrierung (K8s)
● Komplexeres Netzwerksetup

● Betriebskomplexität
● Zusätzliche Komponenten für Deployment
● Monitoring und Verwaltung

● Datenpersistenz
● Datenhaltung außerhalb des Containers
● Backup und Wiederherstellung von Volumes
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Herausforderungen eines containerisierten Betriebs

● Permissions & Users
● Zugriffsrechte (UID/GID) zwischen Container und Host

● Security
● Regelmäßiges Update von Images
● Schwachstellen prüfen
● Secrets sicher verwalten

● Fehlersuche
● Analyse über mehrere Instanzen
● Zentrale Logs und Metriken sinnvoll
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Herausforderungen eines containerisierten Betriebs

● Ressourcenmanagement
● CPU- und RAM-Limits 
● Skalierung
● Engpässe frühzeitig erkennen

● Rollbacks
● Datenbank-Rollbacks

● konsistente Wiederherstellung kann komplexer sein im Vergleich zu VM-basiertem Snapshot 
Rollback
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DAASI Shibboleth IdP Baseimage

● Image Basics
● Rocky Linux 10.1 Basisimage
● openjdk-21
● Aktuelle Tomcat 11 Version (durch DAASI paketiert für Rocky 10)
● Versionierung

● Prefix v5.2.3 = Shibboleth IdP Version
● Suffix = Datumsstempel des Release
● Immutable Tags: v5.2.3-20260930
● Dynamic Tags: v5.2.3 oder v5.2
● Weekly Rebuild mit Sicherheitsupdates mit Immutable Tag + Update der Dynamic Tags

Link zum DAASI Gitlab
Dokumentation &

source code
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DAASI Shibboleth IdP Baseimage

● Image Content
● Aktuelle Shibboleth IdP Version (ohne Config & Credentials)
● Integrierte Plugins (ohne Config)

● jdbc
● nashorn
● OIDC OP / Config / Common
● OIDC RP
● Fudiscr

● Healthcheck / liveness probes
● Entrypoint-Skript

Link zum DAASI Gitlab
Dokumentation &

source code
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DAASI Shibboleth IdP Baseimage

● Entrypoint Funktionen
● Validierung der IdP Config & Gesamtsetup

● Config Integration + Shibboleth Basissetup in Working directory
● sealer.jks Validierung

 Auto create wenn nicht vorhanden

● DB Connection Check 
 für mariadb / mysql u. postgresql

 Automatische Initialisierung der DB 

Link zum DAASI Gitlab
Dokumentation &

source code
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DAASI Shibboleth IdP Baseimage

● Entrypoint Funktionen
● LDAP Connection Check
● Import CA-Certs in Java Keystore (z.B. f. http data-connector)
● Tomcat Config (RemoteIpValve)

 Anpassungen von http header & internalProxies über Variablen

Link zum DAASI Gitlab
Dokumentation &

source code



  Folie 16 von 56

DAASI Shibboleth IdP Baseimage

● Entrypoint Funktionen
● Build des Shibboleth IdP Servlet (idp.war)
● Installation zusätzl. Shibboleth Plugins

 Dateibasiert

 URL-basiert auf der Roadmap

Link zum DAASI Gitlab
Dokumentation &

source code
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DAASI Shibboleth IdP Baseimage

● Konfiguration des Image
● Steuerung des Containers per Umgebungsvariablen

● STAGE → steuert Umgebung (z.B. DEV | STAGING | PROD)
● LOGLEVEL → entrypoint
● PROXY_IP → Proxy IP f. Tomcat (Single IP o. CIDR; multivalue)
● REMOTE_IP_HEADER → Header mit Client IP (default x-forwarded-for)
● JAVA_PARAMS → Steuerung der Java Parameter und Ressourcen

Weitere Parameter sind in der README im DAASI Gitlab dokumentiert.

Link zum DAASI Gitlab
Dokumentation &

source code
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DAASI Shibboleth IdP Baseimage

● Shibboleth Identity Provider Konfigurationsaufbau (stages)
● Annahme: Großteil der Konfig ist stage-übergreifend (hier nicht gezeigt)

 . 
├── conf 
│   ├── env.properties -> /opt/shibboleth-idp/stages/DEV/conf/env.properties 
│   ├── metadata-providers.xml -> /opt/shibboleth-idp/stages/DEV/conf/metadata-providers.xml 
├── credentials 
├── edit-webapp 
├── flows 
├── messages 
├── metadata 
│   ├── idp-metadata.xml -> /opt/shibboleth-idp/stages/DEV/metadata/idp-metadata.xml 
│   └── oidc-clients.xml -> /opt/shibboleth-idp/stages/DEV/metadata/oidc-clients.xml 
├── stages 
│   ├── DEV 
│   │   ├── conf 
│   │   │   ├── env.properties 
│   │   │   └── metadata-providers.xml 
│   │   ├── metadata 
│   │   │   ├── idp-metadata.xml 
│   │   │   └── oidc-clients.xml
│   │   └── static 
│   │       └── openid-configuration.json 
│   ├── STAGING 
│   ├── PROD 
├── static 
│   └── openid-configuration.json -> /opt/shibboleth-idp/stages/DEV/static/openid-configuration.json 
└── views
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DAASI Shibboleth IdP Baseimage

● IdP Implementierung der Konfiguration
● Image Overlay basierend auf DAASI Baseimage

● Kopieren der Config in das Baseimage (ohne secrets/credentials)

FROM docker.gitlab.daasi.de/shibboleth-identity-provider/shibboleth-identity-provider-baseimage:v5.2

USER tomcat:tomcat 
COPY --chown=tomcat:tomcat conf /usr/src/shibboleth-idp-addon/conf 
COPY --chown=tomcat:tomcat edit-webapp /usr/src/shibboleth-idp-addon/edit-webapp 
COPY --chown=tomcat:tomcat flows /usr/src/shibboleth-idp-addon/flows 
COPY --chown=tomcat:tomcat messages /usr/src/shibboleth-idp-addon/messages 
COPY --chown=tomcat:tomcat metadata /usr/src/shibboleth-idp-addon/metadata 
COPY --chown=tomcat:tomcat stages /usr/src/shibboleth-idp-addon/stages 
COPY --chown=tomcat:tomcat views /usr/src/shibboleth-idp-addon/views 

COPY --chown=tomcat:tomcat edit-webapp/error/generic-error.html 
/usr/src/tomcat10/webapps/ROOT/error/generic-error.html
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DAASI Shibboleth IdP Baseimage

● IdP Implementierung der Konfiguration
● per filemount in docker / podman

- "shibidp-var:/var/shibboleth-idp/metadata"
- "shibidp-logs:/var/log/shibboleth-idp" 
- "./shibidp-config:/usr/src/shibboleth-idp-addon"
- "./shibidp-certs:/usr/src/java-cacerts-addon" #optional: cert import into java keystore (entrypoint)
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Beispiel 1: Betrieb eines containerisierten
Shibboleth IdP (docker)
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Betrieb eines containerisierten
Shibboleth IdP

● Beispiel docker-compose.yml IdP + MariaDB siehe Git
● Mit oder ohne Reverse Proxy 

Link zum DAASI Gitlab
Dokumentation &

source code
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Betrieb eines containerisierten IdP 
inkl. Config mit docker-compose

● Setup Übersicht

# docker stats
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Betrieb eines containerisierten IdP 
inkl. Config mit docker-compose

● Alle Logs nach stdout
● Entrypoint
● Tomcat
● Shibboleth IdP (idp-process.log)

● Eigener Log Appender benötigt (zusätzlich zu File)
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Betrieb eines containerisierten IdP 
inkl. Config mit docker-compose

● Entrypoint Logs
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Betrieb eines containerisierten IdP 
inkl. Config mit docker-compose

● Tomcat Startup Logs
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Betrieb eines containerisierten IdP 
inkl. Config mit docker-compose

● idp-proccess.log
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Betrieb eines containerisierten IdP 
inkl. Config mit docker-compose

● Admin Tools im Container
● idplogreload  → IdP Logging Service reload
● idpmetadatareload → IdP Metadata Resolver Sercivice reload
● idpreload → IdP Servlet reload (touch war/idp.war)
● idpstatus → Ausgabe der Statusseite /idp/status¹

Join in den Container: docker exec -it shibboleth-idp bash

¹benötigt jstl und jstl-api Java Bibliotheken unter edit-webapp/WEB-INF/lib/
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eduMFA Image

● DAASI pflegt derzeit eigenes eduMFA Image
● Migration von privacyIDEA Image (damals kein offizielles Image existent)
● Do not use... Ablösung in Arbeit

● Vorteile des offiziellen eduMFA Image
● kein eigener Reverse-Proxy
● Konfiguration ohne Config-File mit Umgebungsvariablen
● Betrieb ohne Persistenz/Volume möglich
● Beispiel docker-compose.yml und Config-Referenz siehe eduMFA-Doku



  Folie 30 von 56

eduMFA Image

● eduMFA Konfiguration
● Import git-basierter Policies, System- und Realm/Resolver-Konfigurationen etc.

● Implementierung durch config-Script

● Kann in eduMFA Images eingebunden werden

● Overlay Image mit config-Script & parameterisierter Konfigurationsdateien

● Steuerung der Parameter mit Umgebungsvariablen
services:
 edumfa: 
   image: ghcr.io/edumfa/edumfa:2.9.5 
   restart: unless-stopped 
   volumes: 
     - edumfa-keys:/etc/edumfa/:rw 
     - ./mfa-config/config.sh:/opt/edumfa/user-scripts/config.sh:ro
     - ...
    environment:
     EDUMFA_ADMIN_USER: admin 
     EDUMFA_ADMIN_PASS: [CHANGEME] 
     EDUMFA_PAGE_TITLE: eduMFA Demo DAASI
     ...
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eduMFA Image

● eduMFA Konfiguration
● Import git-basierter Policies, System- und Realm/Resolver-Konfigurationen etc.

● Beispiel einer Gesamtstruktur des Repositories:

├── mfa-config
│   ├── authentication-policy.json
│   ├── config.sh 
│   ├── disablelogin-policy.json 
│   ├── email-identifier.json 
│   ├── emailtemplate-otp.html 
│   ├── enrollment-policy.json 
│   ├── idp-admin-policy.json 
│   ├── policy.json 
│   ├── resolver.json 
│   └── smtp-server.json
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eduMFA Image

● eduMFA Konfiguration
● Beispiel Resolver config.sh Script für den Import

● envsubst & sponge: Befüllen der Umgebungsvariablen in die JSON

  # LDAP resolver import
  envsubst < /opt/edumfa/userscripts/resolver.json | sponge /tmp/resolver.json
  edumfa-manage resolver create <realm name> ldapresolver /tmp/resolver.json
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eduMFA Image

● eduMFA Konfiguration
● Inhalt resolver.json

{
  'LDAPURI': '${LDAP_URL}', 
  'LDAPBASE': '${MFA_BASE_DN}', 
  'START_TLS': False, 
  'BINDDN': '${MFA_BIND_DN', 
  'BINDPW': '${MFA_BIND_PW}', 
  'LOGINNAMEATTRIBUTE': 'uid', 
  'LDAPSEARCHFILTER': '(uid=*)(objectClass=inetOrgPerson)', 
  'USERINFO': '{ "phone" : "telephoneNumber", "mobile" : "mobile", "email" : "mail", "surname" : "sn", "givenname" : \
                         "givenName", "description" : "uid" }', 
  'UIDTYPE': 'entryUUID', 
  'AUTHTYPE': 'Simple', 
  'NOREFERRALS': True, 
  'TIMEOUT': 5, 
  'SIZELIMIT': 5000, 
  'CACHE_TIMEOUT': 10, 
  'NOREFERRALS': False, 
  'NOSCHEMAS': False 
}
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eduMFA Image

● eduMFA inkludiert in das bestehende IdP-Setup
● EduMFA Container
● mariadb

# docker stats
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Finales Setup Shibboleth IdP + eduMFA
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Shibboleth IdP & eduMFA in Kubernetes

● Helm Charts – Shibboleth IdP
● Siehe Git im Verzeichnis k8s
● Besteht aus mehreren Subcharts
● shibidp → Shibboleth IdP Chart

● Statefulset
● Configmap
● Service
● Ingress
● Secrets

Link zum DAASI Gitlab
Dokumentation &

source code
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Shibboleth IdP & eduMFA in Kubernetes

● Helm Charts – Shibboleth IdP
● Steuerung der Parameter (z.B. replicas, Hostname) per values.yaml
● Steuerung der Secrets (primär IdP secrets Ordner) per credentials.yaml 
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Shibboleth IdP & eduMFA in Kubernetes

● Helm Charts – eduMFA
● Public in https://github.com/eduMFA/helm-charts
● benötigt externe Datenbank

● Secrets können initial mit uv oder per edumfa-manage erzeugt werden

● Doku siehe Git
● Integrierte Cronjobs für regelmäßige Tasks (z.B. Audit-Log-Rotation)
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Shibboleth IdP & eduMFA in Kubernetes

● K8s Deployment – Requirements
● Ingress / API Gateway → Zugang vom Internet

● F5 NGINX Ingress Controller
● APISIX API Gateway

● certmanager → ACME-basierte Zertifikate (LE / Harica etc.)
● Datenbank → extern oder im K8s Cluster

● CloudNativePG (postgresql)
● MariaDB Operator
● Percona Operator (mysql)
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Shibboleth IdP & eduMFA in Kubernetes

● K8s Deployment – Requirements
● Secure Secrets → optional

● HashiCorp Vault
● Mozilla SOPS
● (bitnami sealed-secrets)
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Shibboleth IdP & eduMFA in Kubernetes

● Shibboleth IdP in K9s
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Shibboleth IdP & eduMFA in Kubernetes

● Shibboleth IdP in K9s
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Shibboleth IdP & eduMFA in Kubernetes

● Shibboleth IdP in K9s
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Shibboleth IdP & eduMFA in Kubernetes

● Shibboleth IdP in K9s - PVC
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Shibboleth IdP & eduMFA in Kubernetes

● Shibboleth IdP in K9s – Secrets
● Inhalt secrets.properties in K8s Secret:
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Shibboleth IdP & eduMFA in Kubernetes

● Shibboleth IdP in K9s – Secrets
● Das „secrets“ Secret wird als Datei im statefulset gemountet

● Und als Volume definiert

● /opt/shibboleth-idp/credentials verweist nach /var/shibboleth-idp/credentials
 →  symlink im container
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Shibboleth IdP & eduMFA in Kubernetes

● eduMFA in K9s
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Shibboleth IdP & eduMFA in Kubernetes

● eduMFA in K9s – manuelles Scaling
● Scaling von 3 → 5 Pods



  Folie 50 von 56

Shibboleth IdP & eduMFA in Kubernetes

● eduMFA in K9s – manuelles Scaling
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Shibboleth IdP & eduMFA in Kubernetes

● eduMFA in K9s – manuelles Scaling
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Shibboleth IdP & eduMFA in Kubernetes

● eduMFA in K9s – Secrets
● Existierende secrets

● secrets defaults ● secrets Erweiterung
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Shibboleth IdP & eduMFA in Kubernetes

● Fazit
● (+) Aufwandsarme Implementierung, insb. mit Docker-Compose
● (+) Einfache Skalierung und Redundanz, insb. mit Kubernetes
● (+) Versionierung, Rollbacks, Updates
● (+) Weniger VM Maintenance
● (+) / (-) Anderer Technologiestack im Vergleich zu VM-Deployment
● (+) / (-) Schnelle Änderungen an der Config i.d.R. schlechter möglich
● (-) Komplexität beim Debugging, insb. mit mehreren Replicas
● (-) Deploymentmodell der Config & Secrets muss bedacht werden
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Ausblick

Shibboleth IdP Image
● Credentials Initialisierung

● Scriptbasierte Erstellung basierend auf Umgebungsvariablen
● IdP Config Initialisierung (optional)

● Config aktuell losgelöst vom Image
● Template-Basis
● sed replacements basierend auf Umgebungsvariablen?

● URL-basierte Plugin Installation
● inkl. Override-Option z.B. für fudiscr-beta Version Tests

● didmos-Plugin 
● Schnittstelle zum DAASI-eigenen didmos IAM per SCIM

● K8s Auto Scaling (Horizontal Pod Autoscaler)
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Ausblick

eduMFA Image
● rootless Image
● Refactoring Image auf Basis Zendis hardened Images
● edumfa-radius standalone Image

eduMFA Helm Chart
● Bis Release 2.10.0 noch flexibel änderbar: Feedback erwünscht 

→ eduMFA Mailinglist
● User-Scripts (Import Policy etc.)
● User-defined-Cronjobs (Token Janitor f. Token Cleanup etc.)

Github: edumfa-radius

https://gitlab.opencode.de/oci-community/images/zendis/python3
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Vielen Dank für die Aufmerksamkeit

DAASI International

Tel.: 07071 407109-0

E-Mail: info@daasi.de

Web: www.daasi.de

Fragen?
david.huebner@daasi.de

Shibboleth IdP:
pascal.koenig@daasi.de

eduMFA:
aleyna.nashertaher@daasi.de
edumfa-users@listserv.dfn.de

mailto:david.huebner@daasi.de
mailto:pascal.koenig@daasi.de
mailto:aleyna.nashertaher@daasi.de
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