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Motivation

* Config auf verschiedenen Umgebungen synchron halten
* Einheitliches Deployment-Modell

® Reproduzierbare Setups v.a. fur CI

* Verfugbarkeit & Skalierung

Folie 3 von 56



Vorteile eines containerisierten Betriebs

* Einfaches Setup
* Reproduzierbare Installation
* Vorkonfigurierte Umgebung
* Schneller Start, insbesondere auch fir Entwicklungsumgebungen

* Unabhangig des Betriebssystems
* Einheitliche Laufzeitumgebung inklusive Java und Tomcat
* Aktuelle Tomcat Version (keine Abhangigkeiten zur Updateversorgung der Distribution)
* Weniger Abhangigkeiten vom Host-System
* Config-Management (via Git)
* Versionierte Konfiguration
* Nachvollziehbare Anderungen
* Reproduzierbare Deployments
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Vorteile eines containerisierten Betriebs

* Automatisierung
* Automatisierte Deployments (z.b. bei Konfigurationsanderungen im Git)

* Updates & Rollback

* Kontrollierter Wechsel zwischen Image-Versionen
* Schnelle Ruckkehr zur vorherigen Version
* Unterbrechungsfreie Updates bei passender Architektur und Deployment-Strategie

e Skalierbarkeit
* Zusatzliche Instanzen bei Bedarf
* Lastverteilung
* Ausfallsicherheit
* Flexible Ressourcenzuweisung
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Vorteile eines containerisierten Betriebs

* Modern

* Standardisierte Bereitstellung

* Portable Images

* Gute Integration in Cloud- und Plattformumgebungen
* Security-Strategie

* Unpriviligierter Betrieb mit minimalen Berechtigungen

* Gezielte Volume-Freigaben

* Klare Benutzer- und Rechteverwaltung

* Logs, Reports & Metriken
* Zentralisierung von Logs, Reports und Metriken
* Transparente Betriebszustande
* Dashboards und automatische Alarmierung
* z.B. mit Loki, Grafana und Prometheus
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Authentifizierungsmethoden pro Service Provider

Fehlerhafte Logins pro Benutzer und IP-Ad

Dashboards: https://qgitlab.daasi.de/didmos2/didmos2-grafana/-/tree/develop/dashboards?ref_type=heads Intérhétidﬁal ,
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Shibboleth |dP ERROR Events

20826-89-30 :46:39, 886 4 .opensaml.profile.action.impl.DecodeMessage: Profile Action DecodeMessage: Unable to decode incoming request
2626-89-30 11:46:39, 886 2 .opensaml.profile.action.impl.DecodeMessage: - Profile Action DecodeMessage: Unable to decode incoming request
2026-089-30 146:14, 524 : .opensaml.profile.action.impl.DecodeMessage: - Profile Action DecodeMessage: Unable to decode incoming request
2026-09-30 11:46:14,524 ! 6 3 .opensaml.profile.action.impl.DecodeMessage - Profile Action DecodeMessage: Unable to decode incoming request
2626-89-30 :27:01,124 4 . ] .opensaml.saml.metadata.resolver.impl.AbstractDynamicMetadataResolver:841] - FunctionDrivenDynamicHTTPMetadataResolver dfn_aai_mdq_prod: fetching metadata from origin source
2026-89-30 11:27:81,068 ] ; .opensaml.saml.metadata.resolver.impl.AbstractDynamicMetadataResolver:841] - FunctionDrivenDynamicHTTPMetadataResolver dfn_aai_mdq_prod: fetching metadata from origin source
20826-89-30 :27:81,124 4 . R .opensaml.saml.metadata.resolver.impl.AbstractDynamicMetadataResolver:841] FunctionDrivenDynamicHTTPMetadataResolver dfn_aai_mdq_prod: fetching metadata from origin source
2626-89-30 11:27:81,068 4 .16 EF [ .opensaml.saml.metadata.resolver.impl.AbstractDynamicMetadataResolver :841] FunctionDrivenDynamicHTTPMetadataResolver dfn_aai_mdq_prod: fetching metadata from origin source
2026-89-30 :27:00,895 ] . .opensaml.saml.metadata.resolver.impl.AbstractDynamicMetadataResolver:841] FunctionDrivenDynamicHTTPMetadataResolver dfn_aai_mdq_prod: fetching metadata from origin source
20826-089-30 11:27:00, 844 : - E [ .opensaml.saml.metadata.resolver.impl.AbstractDynamicMetadataResolver :841] FunctionDrivenDynamicHTTPMetadataResolver dfn_aai_mdq_prod: fetching metadata from origin source

20826-89-30 :27:00,793 d . ER “” .opensaml.saml.metadata.resolver.impl.AbstractDynamicMetadataResolver :841] FunctionDrivenDynamicHTTPMetadataResolver dfn_aai_mdq_prod: fetching metadata from origin source

Shibboleth 1dP Lockout Management Events

: INFO 2826-89-38 :51:18,629 - 93. .14 INFO .shibboleth.idp.authn.impl Stc-!-3geBackedAc:oum': ) 16 | Lockout threshold reached for '@ 193, 47', invalid count is 5
i INFO 2P26-89-36 12:49:36,814 - 93, .14 TNFO shibboleth.idp. \..i‘npl.St,-rageBa:ked.ﬂ.c:c-un‘[_”'h : f 8] - Lockout threshold reached for 'leider.vertippt!93. 147", invalid count is 3

: INFO 2826-89-38 146138, a3. ] INFO .shibboleth.idp.authn.impl.StorageBackedAccountf ] - Lockout threshold reached for '@815!93. .147'. invalid count is 4

: INFO 2826-89-38 146128, 949 - 93. ] | .shibboleth.idp.authn.impl.StorageBackedAccountfg tManager ] Lockout threshold reached for '@815!9 147", invalid count is 3

Dashboards: https://qgitlab.daasi.de/didmos2/didmos2-grafana

International
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Herausforderungen eines containerisierten Betriebs

®* Know-how
* Einarbeitung in Containerisierung & Orchestrierung (K8s)
* Komplexeres Netzwerksetup
* Betriebskomplexitat
* Zusatzliche Komponenten fur Deployment
* Monitoring und Verwaltung
®* Datenpersistenz
* Datenhaltung auf3erhalb des Containers
* Backup und Wiederherstellung von Volumes
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Herausforderungen eines containerisierten Betriebs

®* Permissions & Users
* Zugriffsrechte (UID/GID) zwischen Container und Host

® Security
* Regelméaliges Update von Images
* Schwachstellen prifen
* Secrets sicher verwalten

®* Fehlersuche
* Analyse Uber mehrere Instanzen
* Zentrale Logs und Metriken sinnvoll

Folie 10 von 56



Herausforderungen eines containerisierten Betriebs

¢ Ressourcenmanagement
* CPU- und RAM-Limits
e Skalierung
* Engpasse frihzeitig erkennen

e Rollbacks
e Datenbank-Rollbacks

« konsistente Wiederherstellung kann komplexer sein im Vergleich zu VM-basiertem Snapshot
Rollback
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DAASI Shibboleth IdP Baseimage

ink zum DAASI Gitlab

®* Image Basics
* Rocky Linux 10.1 Basisimage O ource cods
* openjdk-21
* Aktuelle Tomcat 11 Version (durch DAASI paketiert flir Rocky 10)
* Versionierung
* Prefix v5.2.3 = Shibboleth IdP Version
* Suffix = Datumsstempel des Release
* Immutable Tags: v5.2.3-20260930
* Dynamic Tags: v5.2.3 oder v5.2
* Weekly Rebuild mit Sicherheitsupdates mit Immutable Tag + Update der Dynamic Tags
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DAASI Shibboleth IdP Baseimage

®* Image Content "

ink zum DAASI Gitlab
Dokumentation &

Aktuelle Shibboleth IdP Version (ohne Config & Credentials) source code
Integrierte Plugins (ohne Config)

* jdbc

* nashorn

* OIDC OP / Config / Common

* OIDCRP

* Fudiscr

Healthcheck / liveness probes

Entrypoint-Skript
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e Entrypoint Funktionen ke s DARS Gitab

Dokumentation &
* Validierung der IdP Config & Gesamtsetup source code
« Config Integration + Shibboleth Basissetup in Working directory

» sealer.jks Validierung

* Auto create wenn nicht vorhanden

« DB Connection Check

e fur mariadb / mysql u. postgresq| INFO ysql/mariadb database driver found, trying to connect now

INFO: Check DB Connection
* Automatische Initialisierung der DB etk UL
Database
information_schema
shibboleth
INFO: validate credentials now
Detected MariaDB - using CREATE INDEX IF NOT EXISTS for index creation
INFO: db connect successful, create tables for Shibboleth IDP if not existent
INFO: Create Index of shibpid table if not existent
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e Entrypoint Funktionen ke s DARS Gitab

Dokumentation &

« LDAP Connection Check source code
* Import CA-Certs in Java Keystore (z.B. f. http data-connector)

« Tomcat Config (RemotelpValve)

* Anpassungen von http header & internalProxies tber Variablen

CHECK LDAP AVATLABILITY
: Detected 1 configured ldap systems, trying to connect now

CONNECTION CHECK (1/1)
: ldap connection to ldap://ldap.daasi.de successful established after 1 retries, trying connect to next ldap server if more configured

CHECK CUSTOM (C
) found in java-cacerts-addon directory. Prepare cacerts file location, checking file type's and going forward te import if content is a (ca) certificate
: daasi-ca.crt looks like a certificate, check now
: daasi-ca.crt is a certificate, import now into cacerts
: test.crt looks like a certificate, check now
ERROR: test.crt is not a wvalid certificate (errorlewvel: 1), skip import

International
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e Entrypoint Funktionen ke s DARS Gitab

Dokumentation &
source code

* Build des Shibboleth IdP Servlet (idp.war)
* Installation zusétzl. Shibboleth Plugins

* Dateibasiert
* URL-basiert auf der Roadmap

ed. Add container networks to tomcatll configuration as internalProxies

5et tomcat webapps directory: / f1ib/ cat/webapps

0: ROOT webapps directory not évailahle. copy

BUTLDING SHIBBOLETH IDP SERVLET

INSTALLING CUSTOM SHIEBOLETH PLUGINS
INFO: custom-plugin dir is present but empty I
International ¢
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DAASI Shibboleth IdP Baseimage

e Konfiguration des Image E!ikzummw.ab
» Steuerung des Containers per Umgebungsvariablen e coe
« STAGE - steuert Umgebung (z.B. DEV | STAGING | PROD)
« LOGLEVEL - entrypoint
« PROXY_IP — Proxy IP f. Tomcat (Single IP o. CIDR; multivalue)
« REMOTE_IP_HEADER — Header mit Client IP (default x-forwarded-for)
 JAVA_PARAMS — Steuerung der Java Parameter und Ressourcen

Weitere Parameter sind in der README im DAASI Gitlab dokumentiert.
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DAASI Shibboleth IdP Baseimage

e Shibboleth Identity Provider Konfigurationsaufbau (stages)

* Annahme: Grof3teil der Konfig ist stage-tibergreifend (hier nicht gezeigt)

conf
— env.properties -> /opt/shibboleth-idp/stages/DEV/conf/env.properties
— metadata-providers.xml -> /opt/shibboleth-idp/stages/DEV/conf/metadata-providers.xml
credentials
edit-webapp
flows
messages
metadata
k—— idp-metadata.xml -> /opt/shibboleth-idp/stages/DEV/metadata/idp-metadata.xml
L— oidc-clients.xml -> /opt/shibboleth-idp/stages/DEV/metadata/oidc-clients.xml
stages
— DEV

— conf

| — env.properties

| L— metadata-providers.xml

— metadata

| — idp-metadata.xml

| L— oidc-clients.xml

L— static

L— openid-configuration.json

— STAGING
— PROD
static
L— openid-configuration.json -> /opt/shibboleth-idp/stages/DEV/static/openid-configuration.json
views
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FROM

USER
COPY
COPY
COPY
COPY
COPY
COPY
COPY

COPY

DAASI Shibboleth IdP Baseimage

* |[dP Implementierung der Konfiguration
* Image Overlay basierend auf DAASI Baseimage

« Kopieren der Config in das Baseimage (ohne secrets/credentials)

docker.gitlab.daasi.de/shibboleth-identity-provider/shibboleth-identity-provider-baseimage:v5.2

tomcat:tomcat

--chown=tomcat:
--chown=tomcat:
--chown=tomcat:
--chown=tomcat:
--chown=tomcat:
--chown=tomcat:
--chown=tomcat:

--chown=tomcat:

tomcat
tomcat
tomcat
tomcat
tomcat
tomcat
tomcat

tomcat

conf /usr/src/shibboleth-idp-addon/conf

edit-webapp /usr/src/shibboleth-idp-addon/edit-webapp
flows /usr/src/shibboleth-idp-addon/flows

messages /usr/src/shibboleth-idp-addon/messages
metadata /usr/src/shibboleth-idp-addon/metadata
stages /usr/src/shibboleth-idp-addon/stages

views /usr/src/shibboleth-idp-addon/views

edit-webapp/error/generic-error.html

/usr/src/tomcat10/webapps/R0O0T/error/generic-error.html

DAAS| &)
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DAASI Shibboleth IdP Baseimage

* |dP Implementierung der Konfiguration
* per filemount in docker / podman

"shibidp-var:/var/shibboleth-idp/metadata"

"shibidp-logs:/var/log/shibboleth-idp"

"./shibidp-config:/usr/src/shibboleth-idp-addon"

"./shibidp-certs:/usr/src/java-cacerts-addon" #optional: cert import into java keystore (entrypoint)
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Beispiel 1: Betrieb eines containerisierten
Shibboleth IdP (docker)

s
1
i
*

container

———————

ACME http tcp/80

111111

R e i e T e E e |
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*® Beispiel docker-compose.yml IdP + MariaDB siehe Git
* Mit oder ohne Reverse Proxy

# docker compose -f ducﬁer-campuse-nginx-;cme.yaml up -d
[+] up 575

Container proxy

Container nginx-acme

Hetwork docker_ shibidpbackend
Container shibboleth-idp-db
Container shibboleth-idp
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* Setup Ubersicht

ocker ps --format "table {{.Image}}\t{{ {{.Names}}\t

itlab.daasi.de/shibboleth-identity-provider/shibboleth-identity-provider-baseimage:v5.2

1176bd
7bb29a
f3f7ad4bd@el2

I

HAME

shibbole

ngin

proxy
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Betrieb eines containerisierten |IdP
Inkl. Config mit docker-compose

* Alle Logs nach stdout
* Entrypoint
* Tomcat
e Shibboleth IdP (idp-process.log)
* Eigener Log Appender bendtigt (zusatzlich zu File)
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* Entrypoint Logs

v5.2.3-Teature-HelmUpgrade

Variables recieved from env:

STAGE: TEST
LOGLEVEL: INFO

JAVA_PARAMS: -XX:+UseContainerSupport -XX:InitialRAMPercentage=58.8 -XX:MaxRAMPercentage=98.8 -XX:+ExitOnOutOfMemoryError
IDPCONF_FORCE_OVERWRITE: true

Startup time: 2026-10-01 17:47:38 (UTC)
tomcat wversion: tomcatll-11.8.26-1.e11@.noaxrch

Container baseimage: "rocky"

Shibboleth IdP Version:
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* Tomcat Startup Logs

STARTING TOMCAT
17:48:20.643 [main] INFO net.shibboleth.idp.conf.impl.5pringConfigServletContextInitializer -- Setting init parameters and instal
ling 5pring listener
[main] INFO net.shibboleth.idp.conf.impl.5ervletConfigServletContextInitializer -- Registering primary IdP servlet
[main] INFO net.shibboleth.idp.conf.impl.5ervletConfigiervlietContextInitializer -- Registering Remotelser authemtica

[main] INFO .shibboleth.idp.conT.impl.5ervlietConfig5ervlietContextInitializer -- Registering X.5@9 authentication

[main] INFO .shibboleth.idp.conT.impl.5ervletConfigiervlietContextInitializer -- Registering metadata endpoint ser

[main] DEBUG net.shibboleth.idp.conf.impl.RegisterFilterChainServletContextInitializer -- Attempting to regqister fil
EthFllt:IChaln
i@inservlietContextInitializer - leqis filter 'Shib

ﬂnernanona
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* idp-proccess.log

$:33,831 - IP: n.a. - INFO [de.zedat.fudis.shibboleth.idp.plugin.authn.fudiscr.profile.
.RemindMf tupPredicate’ could not be
IF: m.a. INFO [net.shibboleth.shared.spring. - :
IF: m.a. INFO et ibboleth.shared.spring / i / 'fudiscr. figurationBean
IF: m.a. INFO [net.shibboleth.idp.admin.impl.Reportlpdat : o upgrade awvailable from 5.2.3
IF: m.a. INFO [net.shibboleth.idp.admin.impl.R tu on 5.2.3 is current
IF: 9:0:0:0:0:0:0:1 - ERROR [org.apache ocity ¥ . unable to find resource 'status.vm' in any resource loader.

IP: n.a. N [net.shibboleth.
[net.shibboleth.

DefaultProfilel
DefaultProfileM

Service 'shibbeoleth.AttributeFilt

DA
International ¢
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Betrieb eines containerisierten |IdP
Inkl. Config mit docker-compose

* Admin Tools im Container

* idplogreload - IdP Logging Service reload

* idpmetadatareload - IdP Metadata Resolver Sercivice reload
* idpreload - |dP Servlet reload (touch war/idp.war)

* |dpstatus — Ausgabe der Statusseite /idp/status?

Join in den Container: docker exec -it shibboleth-idp bash

1penstigt jstl und jstl-api Java Bibliotheken unter edit-webapp/WEB-INF/1lib/ DAAE@
International
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eduMFA Image

®* DAASI pflegt derzeit eigenes eduMFA Image
* Migration von privacylIDEA Image (damals kein offizielles Image existent)

* Do not use... Ablosung in Arbeit
® Vorteile des offiziellen eduMFA Image
* kein eigener Reverse-Proxy
e Konfiguration ohne Config-File mit Umgebungsvariablen
* Betrieb ohne Persistenz/Volume maoglich
* Beispiel docker-compose.yml und Config-Referenz siehe eduMFA-Doku

—
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eduMFA Image

* eduMFA Konfiguration
* Import git-basierter Policies, System- und Realm/Resolver-Konfigurationen etc.

* Implementierung durch config-Script
* Kann in eduMFA Images eingebunden werden
* Overlay Image mit config-Script & parameterisierter Konfigurationsdateien

* Steuerung der Parameter mit Umgebungsvariablen

services:
edumfa:
image: ghcr.io/edumfa/edumfa:2.9.5
restart: unless-stopped
volumes:
- edumfa-keys:/etc/edumfa/:rw
- ./mfa-config/config.sh:/opt/edumfa/user-scripts/config.sh:ro

environment:
EDUMFA_ADMIN_USER: admin

EDUMFA_ADMIN_PASS: [CHANGEME ]
EDUMFA_PAGE_TITLE: eduMFA Demo DAASI D |
International ﬁ
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eduMFA Image

* eduMFA Konfiguration

* Import git-basierter Policies, System- und Realm/Resolver-Konfigurationen etc.

* Beispiel einer Gesamtstruktur des Repositories:

— mfa-config

— authentication-policy.json
—— config.sh

— disablelogin-policy.json
—— emall-identifier.json
—— emalltemplate-otp.html
— enrollment-policy.json
—— 1dp-admin-policy.json
—— policy.json

— resolver.json

—— smtp-server.json

DAA/ST\‘.Q\j

International /
v
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eduMFA Image

* eduMFA Konfiguration

* Beispiel Resolver config.sh Script fir den Import

* envsubst & sponge: Beflllen der Umgebungsvariablen in die JSON

# LDAP resolver import
envsubst < /opt/edumfa/userscripts/resolver.json | sponge /tmp/resolver.json
edumfa-manage resolver create <realm name> ldapresolver /tmp/resolver.json
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eduMFA Image

* eduMFA Konfiguration

* Inhalt resolver.json

{
'LDAPURI": '${LDAP_URLY,
'LDAPBASE": '${MFA_BASE_DNY,
'START_TLS'": False,
'BINDDN": "${MFA BIND DN,
'BINDPW'": '${MFA_BIND_PWY,
'LOGINNAMEATTRIBUTE': 'uid’,
'LDAPSEARCHFILTER": '(uid=*)(objectClass=inetOrgPerson)’,
'USERINFO": { "phone" : "telephoneNumber", "mobile" : "mobile", "email" : "mail", "surname" : "sn", "givenname" : \
"givenName", "description" : "uid" }',
'UIDTYPE': 'entryUuUID’,
'AUTHTYPE'": 'Simple’,
'NOREFERRALS'": True,
‘TIMEOUT": 5,
'SIZELIMIT": 5000,
'CACHE_TIMEOUT": 10,
'NOREFERRALS": False,
'NOSCHEMAS': False

} -

DAASI ‘I:
International
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* eduMFA inkludiert in das bestehende IdP-Setup
* EduMFA Container

* mariadb

format "table {{.Image

nute (hea
cp, ©.0.0.0:443->443/tcp, [::]:443->

th-identity

# docker stats

CONTAINER ID NAME

bSh356F25285 docker-edumfa-1
11f374@9db@7 docker-mfa-mariadb-1
2bfd43ffelBs shibboleth-idp

MEM USAGE / LIMIT MEM NET I/0 BLOCK I/0
95.64MiB / 7.569GiB 1.2 .31kB / @B / @B
LTMiB [ i ; f 12 11.7MB / 21.2MB
4MiB / i J . 06 226KE @B / 144MB
7.4MiB / 69G1 o / 1@8kB 4.23MB /7 69.
. 45MiB ¢ 7. i . 13.1MB / 7.8B3MB 2.
48.43MiB / 7.569Gi N 1.7MB / 9 1

(LS ]
[*]

[
[, |

= 88 W

shibboleth-idp-db
1dff5e7bb29a nginx-acme
f3f7a40doel2

= =

.3MB

)
o
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Finales Setup Shibboleth IdP + eduMFA

http tc|
network:

eduMFA config.sh + eduMFA Config (mount)

|

eduMFA
container
2
plB000 I
frontend r = eduMFA API direkt (alternativ)
. hitp tcp/BO00

network: frontend

MFA | https tcpld43—————3
SSO | hitps tcpla43.
|
ACME hitp tcp/80
R g il Sl
ACME Provider |
(LE | Harica)
| <

ACME htips
tepld43

eduMFA APl
https tcpl/443
PN . ... - Lo Lol
v
vhost
mfa-demo.daasi.de
vhost nginx-pro.
idp-demo.daasi.de gt

fudiscr Plugin

— shared volumes | docker socket |

acme-companion
container

Shibboleth IdP
container

idp-config (image)

idp-credentials (mount)

sql tcp/330

network: mfabackend

6

mariadb
container

sql tep/330

mariadb
container
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Shibboleth IdP & eduMFA in Kubernetes

e Helm Charts — Shibboleth IdP [=

ink zum DAASI Gitlab
Dokumentation &

* Siehe Git im Verzeichnis k8s source code
e Besteht aus mehreren Subcharts

* shibidp — Shibboleth IdP Chart
- Statefulset
« Configmap
« Service
* Ingress
« Secrets
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Shibboleth IdP & eduMFA in Kubernetes

¢ Helm Charts — Shibboleth IdP

» Steuerung der Parameter (z.B. replicas, Hosthame) per values.yaml|
» Steuerung der Secrets (primar IdP secrets Ordner) per credentials.yami
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* Helm Charts - eduMFA
* Public in https://github.com/eduMFA/helm-charts
bendtigt externe Datenbank

Secrets konnen initial mit uv oder per edumfa-manage erzeugt werden
Doku siehe Git
Integrierte Cronjobs fir regelmalige Tasks (z.B. Audit-Log-Rotation)
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Shibboleth IdP & eduMFA in Kubernetes

o K8s Deployment — Requirements
* Ingress / APl Gateway - Zugang vom Internet
* F5 NGINX Ingress Controller
* APISIX APl Gateway
* certmanager - ACME-basierte Zertifikate (LE / Harica etc.)
* Datenbank — extern oder im K8s Cluster
* CloudNativePG (postgresql)
« MariaDB Operator
* Percona Operator (mysql)
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Shibboleth IdP & eduMFA in Kubernetes

e K8s Deployment — Requirements

* Secure Secrets — optional
« HashiCorp Vault
* Mozilla SOPS
 (bitnami sealed-secrets)
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Kubernetes Cluster

Shibboleth IdP Architektur

Y
I \
ey |

postgres-0
|
statefulset Q
@‘7
'I_\\H- ’/_.‘
.
-~ —~—

postgres-rw
tcplo432

|
statefulset I

A

shibboleth-idp-0

An-0

ibicim-l h
Prioy

P
Fdn-0
idp-0

shibboleth-idp-files-secret shibboleth-idp-configmap Replica 2

(
I
I

shibidp-log-shibboleth-idp-1

shibidp-var-shibboleth-idp-1

I
/

¥
I
I

shibboleth-idp
hitp tcp/808o
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* Shibboleth IdP in K9s

psgl <ctrl-d> Delete - Logs Pre us

D ibe :shift-f> Port-Forward
Edit <r> Restart

Help 5 Scale
shibboleth-idp <shift-j> Jump Owner 3 Show PortForward
sealed-secrets 1 Logs y> YAML

. daasi-nightly-cluster-context [RW]
daasi-nightly-cluster cer anager 7> default
oidc-user gi ingress

statefulsets(
READY

daasi-nightly-cluster-context [RW] E psgl Attach <ctrl-k <o> Show MNode
daasi-nightly-cluster default <ctrl-d> Delete <1 f> Show PortForward
oidc-user Describe < Logs Previous <t> Transfer
Edit shift-f> Port-Forward y> YAML
v1.35.5 shibboleth-idp <? Help <z Sanitiz
sealed-secrets <shif Jump Owner 5> Shell

pods ( E 13
STATUS RESTARTS [ /R CPU/L MEM : EM/L IP NODE
14 152.168.8.14

International
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* Shibboleth IdP in K9s

statefulsets|
SERVICE
shibboleth-idp shibboleth-idp

International
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* Shibboleth IdP in K9s

READY STATUS RESTARTS
Running
Running
Runni

pods (
READY  STATUS RESTARTS / / MEM MEM/R

Running

International
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e Shibboleth IdP in K9s - PVC

stentvolumeclaims (
VOLUME ( ESS MODES
pvc-3de87398-de29-4de6-8992-ca515bd979e2

International
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shibboleth-idp-files-secret

shibboleth-idp
app. kubernetes /managed-by=Helm

e Shibboleth IdP in K9s - Secrets . i sh/Linboe-timcpmon’ SHSEARI S0

Opague

* Inhalt secrets.properties in K8s Secret:

: # Access to internal AES encryption key
idp.sealer.storePassword CHANGEME
idp.sealer.keyPassword CHANGEME

# Default access to LDAP authn
idp.authn.LDAP.bindDNCredential
idp.attribute.resolver.LDAP.bindDNCredential = %{idp.authn.LDAP.bindDNCredential:undefined}

# Salt used to generate persistent/pairwise
# IDs, must be kept secret
idp.persistentId.salt CHANGEME

idp.persistentId.salt CHANGEME
idp.oidc.subject.salt CHANGEME
postgres.password CHANGEME

fudiscr.edumfa.authorization_token CHANGEME

International
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e Shibboleth IdP in K9s — Secrets

* Das ,secrets” Secret wird als Datei im statefulset gemountet

{{ .Values.global.shibidp.name }}-fil

e Und als Volume definiert

: {{ .Values.global.shibidp.name }}-files-secrel

: {{ :Values.global.shibidp.name }}-Tiles-secret

» /opt/shibboleth-idp/credentials verweist nach /var/shibboleth-idp/credentials
— symlink im container

DAAS| &)
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e eduMFA In K9s

NAME 1
edumfa-557f9995b8-7hzxr

edum
nf

daasi-nightly-cluster-context [RW]

daasi-nightly-cluster
oidc-user

v0.58.9 ¥ 51.0
v1.35.5

2%

46%

1144

: daasi-nightly-cluster-context [RW]

daasi-nightly-cluster
oidc-user
v0.50.9 #v0.51.0

: v1.35.5
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2%
47%

nginx-ingress

shibboleth-idp
sealed-s ets

PF READY STATUS
171
141

all psql
cert-manager 7> default

edumfa
shibboleth-idp
sealed-secrets

deployments

RESTARTS

psgl
default

pods (

CPU/R

Jump Owner
Logs

)[1]
UP-TO-DATE
3

Attach <ctrl-k Kill
Delete <1 Logs
Describe <| Logs
Edit shift-f> Port
Help <z Sani
Jump Owner 5> Shel

.168.4.98

Logs Pr
Port-Forward
Sets

Scale
Show PortForward

Previous
-Forward
tize
1

NODE

International



* eduMFA in K9s — manuelles Scaling

e Scaling von 3 - 5 Pods
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daasi-nightly-cluster-context [RW]
daasi-nightly-cluster

oidc-user

ve.58.9 $v0.51.0

v1.35.5

2%

46%

ingress

shibboleth-idp
sealed-secrets

psgl
default

- deployments (

Delete

D ribe
Edit

Help

Jump Ownerx
Logs

Logs Previous
Port-Forward
ReplicaSets
Restart
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* eduMFA in K9s — manuelles Scaling
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daasi-nightly-cluster-context [RW]
daasi-nightly-cluster

oidc-user

ve.50.9 ¥ 51.8

v1.35.5

2%

46%

all
cert-manager
nginx-ingress
edumfa
shibboleth-idp
sealed-secrets

READY
3/3

Replicas: 5

psgl
default

- deployments

Delete
Describe
Edit

Help

Jump Ownerx

ReplicaSets
Restart

Scale

Show PortForward

International



* eduMFA in K9s — manuelles Scaling

daasi-nightly-cluster-context [RW] all psql Attach txl-} Kill o> Show Node
daasi-nightly-cluster cert-manager default trl Delete « Logs f> Show PortForward
oidc-user nginx-ingress ] Describe I Logs Previous t> Transfer
ve_58.9 #v8.51.0 edumfa e Edit hift-f> Port-Forward y> YAML

v1.35.5 shibboleth-idp 7 Help Sanitize

2% sealed-secrets shift-j= Jump Owner : Shell

47%

1113

NODE

International
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e eduMFA In K9s - Secrets

* EXxistierende secrets

secrets( 1[7]

AGE
10h
gSh
ah

TYPE
Opaque

NAME 1
edumfa-secrets
mf ret

mT

* secrets Erweiterung

mfa-secret
edumfa
<none>
<none=

e secrets defaults

edumfa-secrets
edumfa
<nones
<none>

Opaque

Opaque

: secret
RD: CHANGEME

96 bytes

International
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Shibboleth IdP & eduMFA in Kubernetes

* Fazit
* (+) Aufwandsarme Implementierung, insb. mit Docker-Compose
* (+) Einfache Skalierung und Redundanz, insb. mit Kubernetes
* (+) Versionierung, Rollbacks, Updates
* (+) Weniger VM Maintenance
* (+)/(-) Anderer Technologiestack im Vergleich zu VM-Deployment
e (+)/(-) Schnelle Anderungen an der Config i.d.R. schlechter mdglich
* (-) Komplexitat beim Debugging, insb. mit mehreren Replicas
* (-) Deploymentmodell der Config & Secrets muss bedacht werden

Folie 53 von 56



Ausblick

Shibboleth IdP Image

* Credentials Initialisierung

Scriptbasierte Erstellung basierend auf Umgebungsvariablen
IdP Config Initialisierung (optional)
* Config aktuell losgeldst vom Image

Template-Basis

sed replacements basierend auf Umgebungsvariablen?
URL-basierte Plugin Installation
* inkl. Override-Option z.B. fir fudiscr-beta Version Tests
didmos-Plugin
* Schnittstelle zum DAASI-eigenen didmos IAM per SCIM
K8s Auto Scaling (Horizontal Pod Autoscaler)
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Ausblick

eduMFA Image
* rootless Image
* Refactoring Image auf Basis Zendis hardened Images
* edumfa-radius standalone Image

Github: edumfa-radius

eduMFA Helm Chart

* Bis Release 2.10.0 noch flexibel anderbar: Feedback erwiinscht
— eduMFA Mailinglist

* User-Scripts (Import Policy etc.)
* User-defined-Cronjobs (Token Janitor f. Token Cleanup etc.)

International

DAAS| &)

Folie 55 von 56


https://gitlab.opencode.de/oci-community/images/zendis/python3

Vielen Dank fur die Aufmerksamkeit

DAASI International

Tel.:
E-Mail:
Web:

07071 407109-0
Info@daasi.de
www.daasi.de

Fragen?
david.huebner@daasi.de
Shibboleth IdP:
pascal.koenig@daasi.de

eduMFA:

aleyna.nashertaher@daasi.de
edumfa-users@listserv.dfn.de
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