OpenWiFi

AP-Management ohne
Herstellerbindung?
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Heute

e Warum? (guckt ihr euch das an)
e Was? (ist das genau)
e Wie? (geht das)
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Ich

o Steffen Klemer sk@gwdg.de

e Netzwerk Architekt

e GWDG
= RZ der Uni Gottingen (~3300 APs)
» Cloud- und Consulting DL der MPG
» Cloud-DL fur F&L
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Warum?
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Enterprise WiFi

Sehr viele APs und User
Zentrales Management
(oft) zentraler Breakout
WPA[23]?-Enterprise, MPSK
und ein RADIUS-Server
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Sehr viele APs

e Onboarding
e Ubersicht/ Datenbank
= am besten: Gebaudekarten
e (fast) Identische Config
= Frequenzmanagement
= Site-Spezifische SSID, VLANS...
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Sehr viele APs (2)

o Koordination
» automatische Frequenzvergabe
= Sendestarke einmessen
» Staggered Upgrades
e Roaming
= 802.11(rk,v) und proprietares
e Ortung


https://pad.gwdg.de/#/4/1
https://pad.gwdg.de/#/4/1
https://pad.gwdg.de/#/4/1
https://pad.gwdg.de/#/4/1
https://pad.gwdg.de/#/4/1
https://pad.gwdg.de/#/4/1
https://pad.gwdg.de/#/4/1

Sehr viele User

e Gruppen-Spezifische VLANs
e Client-Isolation
e ggf. High-Density-Bereiche
= (MU-)MIMO
= QoS
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Zentraler Breakout

e Traffic von allen APs + Usern via Tunnel zu
zentral gelegenen Controllern
» erst dort Zuordnung zum VLAN
e ggf. stellenweise local breakout
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AAA

WPA-Enterprise
MPSK

RADIUS

MDM?
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Gibt es doch!

e Seit Jahren fertig zu kaufen
e von 4 bis 5 verschiedenen Herstellern
= Arista, Aruba (Juniper), Cisco, Extreme,
RUCKUS...
e Mal mit, mal ohne AAA-Teil
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Eingelibtes Verhalten

e alle 5 bis 7 Jahre werden Controller und APs
getauscht
= alleine schon fur neue WiFi-Standards
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Warum erzahlt er das dann?

e Was kam seit 802.11ac in 20137

= Warum kann ich das nicht weiternutzen?
e Was machen die grol3en Hersteller?

» Spannende Lizenz-Mietvertrage

» Cloud-Only Management
= Al

e Souveranitatsfalle?
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Was?
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Auswege

e Sicher viele verschiedene
e Ein evt. moglicher
= Zentrales Mgmt auf OpenWRT
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Linux-Distribution flir Embedded
seit ~2003
= aus den GPL-Quellen des Linksys
WRTS54G
Gedacht fur WiFi-Router
Extremer Funktionsumfang, extrem anpassbar
Kein zentraler Controller vom Projekt selbst
= ABER: lokales Config-System uct
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OpenWRT (2)

e Seit 20 Jahren stabil
e Weit verbreiteter Einsatz, u.a.
= Freifunk
= Ubiquity
e |[ndustrie-weite Trends kamen von hier
= | 2-Mesh-Netze
= (anti-)Bufferbloat
» Build-Tools fur Embedded-Images
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Zentralisierte OpenWRT-Config

o uci-APl-basierte, Ansible-basierte,
Shellskripte, rein Image-basierte
e OpenWISP
» Django-Portal fur inventory und base-
config
e und einige andere ahnliche Projekte wie zB
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=

OpenWiFi

TELECOM INFRA PROJECT
X
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Telecom Infra Project



Telecom Infra Project (TIP) is a
global collaborative community
advancing the development and
deployment of open, disaggregated,
and interoperable
telecommunications infrastructure.
Through deep collaboration across
operators, technology providers,
system integrators, startups, and
research institutions, TIP turns
shared requirements into
deployable solutions, reducing
complexity, accelerating innovation,
and expanding choice across the
network stack.



TIP’s work spans access, transport,
core, and network automation, with
a focus on real-world validation
through project groups, community
labs, testing and certification
programs, and ecosystem
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Telecom Infra Project (2)

Sponsor
Organization
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Indian
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Telecom Infra Project (3)

e https://www.telecominfraproject.com/
participants
e |ISPs, OEMSs, Solution Provider, Consulting-
Firmen
= u.a. Dell, Deutsche Telekom, Edgecore,
Intel, Juniper, Marvell, Nokia, NVIDIA
= und GWDG )
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Politik

e OpenLAN als Working-Group von TIP

e OpenWiFi als Sub-Group der OpenLAN WG

e Etwas schwierig zu Durchschauen;
Onboarding komplex
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OpenWiFi

OpenWiFi Objectives

OpenWiqu“

@ rezcou wrma s
&

Cloud
controller SW

Whitebox Access Points
Indoor - Outdoor &
Strand Mount

(Q
Ny

&5 Diverse services

Vibrant eco-system

« Diverse supply chain, common tech stack
« Developed by a community & maintained rigorously

Disaggregated

+ Choice in hardware, software & controller
* Remove vendor lock-in, open APIs

Fully Open Source

« Enable innovation & new entrants
« Open infrastructure for 39 party

Goal: Reduce TCO

« OPEX reduction via SW automation
« CAPEX saving with Whitebox model
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OpenWiF

1 (2

OpenWiFi

Wi-Fi commercial
use cases

Solutions using the
OpenWiFi stack

Cloud Controller SDK

Access Point Firmware

Whitebox Access Point
(OpenWiFi compliant)

&

Service Providers
& Enterprises

Wi-Fi OEMs

Open-Source
Community

ODMs
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OpenWiFi Architektur

o API
e Server
= Neuentwicklung
o API
= “uCentral”
e Accesspoint
= Daemon auf OpenWRT
= Schnittstelle uCentral <-> uci
= Telemetrie-Erweiterungen
= Onboarding-Erweiterungen
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rchitektur (2)

OpenWiFi
Cloud SDK 2.0

Discover & Connect to Cloud SDK

L

M-TLS Websocket

Transfer Provisioning

[ B
OpenWiFi

OpenWiFi
Device 2.0
Validati
alidation Hefdds
JSON  p—ARRlY
—

On-Demand Commands

Error Handling

Optional
Reload
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Verfugbarkeit und Code

Code ist auf https://github.com/
Telecominfraproject/
= Samt Demo-Umgebungen + Deployment
= Meist unter BSD 3-clause Lizenz
API Server in C++
GUI Server in Typescript
Deployment via Docker/ k8s
OpenWRT-Erweiterungen in C
Bug-Voting u.a. auf Mitglieder beschrankt
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Gerate (offiziell)

:[dls[e]-[c]o] ]
CIG Activted
¢/ cyperav LITE®))|

LINDSAY C Wallys (Suzhou)

BR0ADSBAND U7 Ccommunications Co, LTD

Keeping You Connected.
mesh+ @ inventum
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Gerate (2)

e Es gibt ein zentraler Interop-Labor, dass alle
~2 Wochen alle unterstiutzten Gerate testet

29


https://pad.gwdg.de/#/28
https://pad.gwdg.de/#/28
https://pad.gwdg.de/#/28

Server

Mikroservice-basiert
Fokus liegt auf der API
Fertige GUI fur die notigsten Dinge und als
Showcase
(Stark) integriert mit TIP-zentralen Cloud-
Diensten

= Liste aller Firmwares aller APs via

Download
= Onboarding via Spezial-Sectigo-PKI
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Wie?
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<Werbung>
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2] ZKI AK Netzdienste

e Vereinigung der IT-Servicezentren der
Hochschulen, Universitaten und
Forschungseinrichtungen

e Macht mit:

s https://www.zki.de/unsere-arbeit/
arbeitskreise/netzdienste
e 2 Hackatons

= Zzusammen ~2 Tage
= Mit Demo-APs von Stordis (Danke!)
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</Werbung>
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Test-Dokumentation

o https://qgitlab.gwdg.de/zki/ak-netzdienste/zki-
openwifi-docs
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Testsetup

Mini-x86-PC (Celeron) mit Debian
Ein vlan
Dedizierter DHCP + DNS-Resolver
Private CA
3 AP-Typen
= EdgeCore mit vorinstalliertem OpenWifi
= Alter D-Link mit installiertem OpenWRT
= Unifi AP, der zunachst umgeflasht werden
musste
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Server-Seite

e Docker-Compose, einen DHCP-Server, NTP,
DNS-Resolver installieren; IP-Forwarding
aktivieren

e 192.168.42.1 openwifi.wlan.local in
/etc/hosts

o https://github.com/Telecominfraproject/wlan-
cloud-ucentral-deploy

e Container starten
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Wichtig zu wissen

o HTTPS-Zertifikats-Exceptions hinzufiugen fir
alle Mikroservices
e Web-Zugang flir die Monitoring und
Provisioning-/ Configuration
s https://openwifi.wlan.local bzw. Port
8443
e Es konnen nur APs gemanagt werden, deren
Typ bekannt ist!
= AP-Typ + Firmware dem Controller

bekannt machen!
m via API
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Burokratie

Sicherheit von uCentral basiert auf TLS
APs mussen dem Server vertrauen
Server muss den APs vertrauen
—> Eigene PKIl/ CA

= Root beiden bekannt machen

= CA-Cert fur den Server

s CA-Cert fur ALLE APs ausstellen und
verteilen
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Der AP gehort zu mir!

e OpenWiFi Firmware aus Upstream OpenWRT
mit einigen Patches + zusatzliche Pakete
» https://github.com/Telecominfraproject/
wlan-ap
o Kommerzielle APs fertig bestuckt samt Client-
Zertifikat fur TIP-Sectigo-PKI
= Wir wollten das nicht
= Hier beginnt der Schmerz, in /etc/
ucentral/ca.pem
= ..und operational.pem.. und..
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On-Boarding

e Woher kennt ein AP seinen Controller?
= Fest im Image hinterlegt
= Discover via DHCP oder bekannten DNS-
Namen
e Wie bekommt ein AP sein Zertifikat?
= Fest im Image hinterlegt
= Via EST-Server
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EST (RFC 7030)

EST — Enrollment over Secure Transport
HTTPS-basiertes Protokoll Cert-Signatur

= ggf. mit Basic Auth oder Client-Auth
Wenige (findbare) Implementierungen

s https://github.com/cisco/libest/tree/main

o Nur mit einigen Patches aus den PR
plus Patch von uns

EST-Servername kennt der Client anhand des
1ssue CAA-Records des Hostnames des
Controllers
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Openwifize einen OpenWRT AP

e 2 Moglichkeiten
= Image bauen
= Gegen installierten AP treten
e Was ist zu tun
» Fehlende Pakete (uCentral) installieren
= Gepatche Software druberinstallieren
= Config etwas anpassen
= Zertifikate aufspielen
= Ein AP-Profil erstellen (Steckbrief)
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Openwifize einen OpenWRT AP
(2)

o Alles in Ansible gegossen
e und auf https://gitlab.gwdg.de/zki/ak-
netzdienste/zki-openwifi-docs/ verfligbar
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Image von 0 bauen

e Einfach einen Build-Steckbrief schreiben und
der README folgen

profile: ubnt_unifiac—-pro

target: ath’79

subtarget: generic

description: Build image for the Unifi AC Pro

image: bin/targets/ath79/generic/openwrt—-ath79-generic—ubnt_1
include:

— ucentral—-ap
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Features

Jeder AP ist autonom
WPA-Enterprise, MPSK, VLAN-via-RADIUS,
Client-Isolation, Local Breakout, 802.11r

= 11k und v sollten funktionieren, nicht

getestet

VXLAN-Tunneling (analog CAPWAP), ggf. inkl
Wireguard
Mitmachaktion: Ruft ein Feature rein!
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Nicht vorhanden

Gebaudekarten
Powerlevel einmessen + koordinierte
Frequenzwahl
= ABER: zB Plugin von cloudswit.ch/

Asterfusion
Rolling Updates
Jedes Feature der Mitmachaktion von eben,
zu dem ‘nein’ gesagt wurde :)
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Demo-Time?
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Was bleibt?
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tl:dl

OpenWifi eine Industrieweite Aktion fur einen
WiFi-Controller auf OpenWRT-Basis
Keine Schllssselfertige Losung
Frickelfaktor 11 (Skala 1-10)

= Macht mit, ihn unter 5 zu bekommen
Wir: zki.de/unsere-arbeit/arbeitskreise/
netzdienste
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scripts
Defaults  ~
Logs M
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system v

Connected Devices
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00:00:38:05

61KB [111KB
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Q 14448fedbd3s
o 18e829¢077eb
o 74832066131

- - ® TIP-v4.2.7-02acc62 ) edgecore_eap101 |-
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- - © 132713-1919¢7899d )| ubnt_unifiac-pro |-
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OpenWiFP
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[5) Firmware  +
scripts
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S Users
system v
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Average Uptime
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= Connected
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= Details

Certi
Connect Reason:
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Memory:
Certificate Expiry:
te Issuer:

MAC:
Password
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OpenWi
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Firmware ~ ~

Al

Dashboard

Scripts
Defaults
Logs v
Users

System v

Connected Devices.

Average Uptime
00:00:40:05
7164 KB [111KB

Firmware ©

¢

% Default User .

=

Firmware (1)
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OpenWi Fi’“

Dashboard ©®

= Devices v

[B) Firmware A

Al

Dashboard

Scripts

] Defaults v

Logs v
S Users
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Up To Date Devices ©
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OpenWiFﬁ

= Devices

) Firmware v

[>-] scripts
Defaults v
= Logs v
Users
System v

Connected Devices

Average Uptime
00:00:40:35
[:164 KB [:]1KB

Scripts @

7

& I Default User .

Scripts (1)
ASB Bundle blogic 1.0 28daysago  Automated on-demand detailed debugging information collection from an AP
ASB Bundi Ol -)
)
undle @)
Name Description
ASB Bundle Automated on-demand detailed debugging information collection from an AP
Type Version * Creator Documentation
Bunde v 10 blogic hitps://telecominfraproject.at e
Deferred

Users allowed to run this script

Results Upload Destination *
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o@ Entities @
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= Logs

(@ system
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14448feabd3s
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Entity and Venue Navigation

't
v @ ZKI Entity TOP

w =@ foo-entity
£h Venue IT Center

58


https://pad.gwdg.de/#/57
https://pad.gwdg.de/#/57
https://pad.gwdg.de/#/57

o Entites @
© Inventory
& operators

= Logs

SGt users

(@) system

©]

00 % & 3f Defaultuser .

S
@ foo-entity N
foo-entity /..
2
Details Behaviors
@)
Name * Modified IP Detection  RRM Release Candidates Only
foo-entity 24 days ago D e -
Description Firmware Upgrade
Inherit
N
{ c Resources
— 000 °
=
14448fe4bdss 14448fe4bd3s PO006 . : -
18¢829¢077eb  18e829e077eb @00® | “m aysado
-
7483c2b66131 7483c2b66131 2006
788a204bdfa2 inwall-kw P06
=
c412f5aa3aco c412f5aa3ac0 L0006
Pagelof1  Gotopage 1 Show 10 v )
\ 7 —
Notes ©)
-/
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No Notes Found
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OpenWiFi“
Entites &
Inventory
Operators

= Logs v
Users
system v

Configural

I * &

Default User .

©00)
zki-tagung \\@ (0] &) ‘
Main | Notes
Name * Device Types * Release Candidates Only
zki-tagung Al No v
RRM Firmware Upgrade Description
In Use By
0Entity, 0 Venue, 0 Devices
\ J
zki-tagung
J Metrics l Services  Radios Interfaces
s - ~
General Information DHCP Snooping Health
Name * fiters @ * interval @
Metrics ack x discover x offer .
request x solicit x reply
Description renew dhep-local
p P
Statistics
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 2orado [ sorado ||l

General No Resource Selected
band @

56

channel-mode @ *

VHT (A,B,G,N,AC)

mimo @

4x4

maximum-clients @

a
v

64

Advanced Settings
allow-dfs @

«©

hostapd-iface-raw @

bss-color @

a

64

v

bandwidth @ *

5

channel-width @ *
40 MHz

tx-power @ *

0 a

v

multiple-bssid @

beacon-rate @

None

multicast @

None

require-mode @

None

country @*

Germany

channel

auto

legacy-rates @

beacon-interval *

a
v

100

ema @
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SsiD @+

eduroam-test

Authentication
protocol @ *

WPA3-Enterprise EAP-TLS

Radius No Resource Selected

authentication.host *

134.76.10.185

authentication.mac-filter

Enable Accounting

Enable Dynamic Authorization

nas-identifier
Enable Local
Pass Point

Advanced Settings
hidden-ssid @

fils-discovery-interval @

20

isolate-clients @*
unicast-conversion @

©

vendor-elements

>

bss-mode @ *

ap

ieee8021w @ *

required v

authentication.port *

1812

chargeable-user-id

services @

purpose @

Default

power-save @

proxy-arp @

Kig formation-element

wifi-bands @ *

26 X 56 x

key-caching @

«©

authentication.secret *

maximum-clients @ *
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dtim-period
a
2 v

broadcast-time @

disassoc-low-ack

<
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Rate Limit

e @O
neighbor-reporting @

©

ftm-responder @

Captive Portal None
Access Control List

Roaming Custom v
message-exchange @ *

ds

pmk-r0-key-holder @

Ici @ civic-location @

stationary-ap @

©

generate-psk @ * domain-identifier @

pmk-r1-key-holder @

63


https://pad.gwdg.de/#/62
https://pad.gwdg.de/#/62
https://pad.gwdg.de/#/62

OpenWiFi

g Entities ©

Inventory
Operators

= Logs .
Users
) system v

@

[ * & & defauituser .

£ Aula
Gottinger APs / Aula /
Management  Monitoring
0 ( =
Status @ Q) ‘ Overall Health @ (Q) | | used Memory @
@ 1 connected 75% 2G-0
5G-1
@ 0 disconnected ) 1iow-heaith device ¥62% 6G-0
Top 10 Buslest Devices clients v (%) | | Live Data
v @ 788a204bdfa2 GB1 75% -2808 1a:94:98:61:b5:62
788a204bafa2 30,67 KB|19.99 KB|0 o [75% 62% >3 260 Connected lo: 56 - zki-netze
_ Data (TX / RX)
-2 56 G 2808 TotalData 1,46 MB / 850.23 KB
(@) eduroan-test (B0 Delia 19.99 KB / 30.67 KB
woh 2k1-netze (G51) 288 Bandwidth  75.488/76.48
Packets s 0.2/0683
(D 1a:94:98:61:b5:62 -28d8
Nss 212
)\
Client Lifecycle 12040861562 v @
41secondsago  788a204ddfa2 2ki-netze 29 -90 165 1 1
2 minutes ago 788a204d0fa2 2k1-netze -28 -90 165 1 1
3 minutes ago 788a204d0a2 2k1-netze -29 -90 165 1 1
6 minutes ago 7882204002 2Ki-netze -29 -90 165 1 1
6 minutes ago 788a204d0a2 2ki-netze -29 -90 165 1 1
7 minutes ago 788a204d0a2 2ki-netze -25 -90 165 1 1
7 minutes ago 78822044002 2Ki-netze -25 -50 165 13 1
8 minutes ago 788a204d0a2 2ki-netze -25 -90 165 1 1
8 minutes ago 788a204d0a2 2ki-netze -25 -90 165 1 1
9 minutes ago 78822044022 2Ki-netze -25 -50 165 1 1
Pagelofa  Gotopage 1 4 stowto v 5)0)
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