
OpenWiFiOpenWiFi
AP-Management ohneAP-Management ohne

Herstellerbindung?Herstellerbindung?
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HeuteHeute
• Warum? (guckt ihr euch das an)
• Was? (ist das genau)
• Wie? (geht das)
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IchIch
• Steffen Klemer 
• Netzwerk Architekt
• GWDG

▪ RZ der Uni Göttingen (~3300 APs)
▪ Cloud- und Consulting DL der MPG
▪ Cloud-DL für F&L

sk@gwdg.de
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Warum?Warum?
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Enterprise WiFiEnterprise WiFi
• Sehr viele APs und User
• Zentrales Management
• (oft) zentraler Breakout
• WPA[23]?-Enterprise, MPSK
• und ein RADIUS-Server

4 . 2
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Sehr viele APsSehr viele APs
• Onboarding
• Übersicht/ Datenbank

▪ am besten: Gebäudekarten
• (fast) Identische Config

▪ Frequenzmanagement
▪ Site-Spezifische SSID, VLANs…

5 . 1
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Sehr viele APs (2)Sehr viele APs (2)
• Koordination

▪ automatische Frequenzvergabe
▪ Sendestärke einmessen
▪ Staggered Upgrades

• Roaming
▪ 802.11(r,k,v) und proprietäres

• Ortung
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Sehr viele UserSehr viele User
• Gruppen-Spezifische VLANs
• Client-Isolation
• ggf. High-Density-Bereiche

▪ (MU-)MIMO
▪ QoS
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Zentraler BreakoutZentraler Breakout
• Traffic von allen APs + Usern via Tunnel zu

zentral gelegenen Controllern
▪ erst dort Zuordnung zum VLAN

• ggf. stellenweise local breakout
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AAAAAA
• WPA-Enterprise
• MPSK
• RADIUS
• MDM?
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Gibt es doch!Gibt es doch!
• Seit Jahren fertig zu kaufen
• von 4 bis 5 verschiedenen Herstellern

▪ Arista, Aruba (Juniper), Cisco, Extreme,
RUCKUS…

• Mal mit, mal ohne AAA-Teil
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Eingeübtes VerhaltenEingeübtes Verhalten
• alle 5 bis 7 Jahre werden Controller und APs

getauscht
▪ alleine schon für neue WiFi-Standards

10

https://pad.gwdg.de/#/9
https://pad.gwdg.de/#/9
https://pad.gwdg.de/#/9


Warum erzählt er das dann?Warum erzählt er das dann?
• Was kam seit 802.11ac in 2013?

▪ Warum kann ich das nicht weiternutzen?
• Was machen die großen Hersteller?

▪ Spannende Lizenz-Mietverträge
▪ Cloud-Only Management
▪ AI

• Souveränitätsfalle?
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Was?Was?
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AuswegeAuswege
• Sicher viele verschiedene
• Ein evt. möglicher

▪ Zentrales Mgmt auf OpenWRT
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• Linux-Distribution für Embedded
• seit ~2003

▪ aus den GPL-Quellen des Linksys
WRT54G

• Gedacht für WiFi-Router
• Extremer Funktionsumfang, extrem anpassbar
• Kein zentraler Controller vom Projekt selbst

▪ ABER: lokales Config-System uci
14
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OpenWRT (2)OpenWRT (2)
• Seit 20 Jahren stabil
• Weit verbreiteter Einsatz, u.a.

▪ Freifunk
▪ Ubiquity

• Industrie-weite Trends kamen von hier
▪ L2-Mesh-Netze
▪ (anti-)Bufferbloat
▪ Build-Tools für Embedded-Images
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Zentralisierte OpenWRT-ConfigZentralisierte OpenWRT-Config
• uci-API-basierte, Ansible-basierte,

Shellskripte, rein Image-basierte
• OpenWISP

▪ Django-Portal für inventory und base-
config

• und einige andere ähnliche Projekte wie zB
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Telecom Infra ProjectTelecom Infra Project



Telecom Infra Project (TIP) is a
global collaborative community
advancing the development and

deployment of open, disaggregated,
and interoperable

telecommunications infrastructure.
Through deep collaboration across

operators, technology providers,
system integrators, startups, and

research institutions, TIP turns
shared requirements into

deployable solutions, reducing
complexity, accelerating innovation,

and expanding choice across the
network stack.



TIP’s work spans access, transport,
core, and network automation, with

a focus on real-world validation
through project groups, community

labs, testing and certification
programs, and ecosystem
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Telecom Infra Project (2)Telecom Infra Project (2)
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Telecom Infra Project (3)Telecom Infra Project (3)
• 

• ISPs, OEMs, Solution Provider, Consulting-
Firmen

▪ u.a. Dell, Deutsche Telekom, Edgecore,
Intel, Juniper, Marvell, Nokia, NVIDIA

▪ und GWDG :)

https://www.telecominfraproject.com/
participants
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PolitikPolitik
• OpenLAN als Working-Group von TIP
• OpenWiFi als Sub-Group der OpenLAN WG
• Etwas schwierig zu Durchschauen;

Onboarding komplex
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OpenWiFiOpenWiFi
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OpenWiFi (2)OpenWiFi (2)
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OpenWiFi ArchitekturOpenWiFi Architektur
• API
• Server

▪ Neuentwicklung
• API

▪ “uCentral”
• Accesspoint

▪ Daemon auf OpenWRT
▪ Schnittstelle uCentral <-> uci
▪ Telemetrie-Erweiterungen
▪ Onboarding-Erweiterungen
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OpenWiFi Architektur (2)OpenWiFi Architektur (2)
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Verfügbarkeit und CodeVerfügbarkeit und Code
• Code ist auf 

▪ Samt Demo-Umgebungen + Deployment
▪ Meist unter BSD 3-clause Lizenz

• API Server in C++
• GUI Server in Typescript
• Deployment via Docker/ k8s
• OpenWRT-Erweiterungen in C
• Bug-Voting u.ä. auf Mitglieder beschränkt

https://github.com/
Telecominfraproject/
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Geräte (offiziell)Geräte (offiziell)
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Geräte (2)Geräte (2)
• Es gibt ein zentraler Interop-Labor, dass alle

~2 Wochen alle unterstützten Geräte testet
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ServerServer
• Mikroservice-basiert
• Fokus liegt auf der API
• Fertige GUI für die nötigsten Dinge und als

Showcase
• (Stark) integriert mit TIP-zentralen Cloud-

Diensten
▪ Liste aller Firmwares aller APs via

Download
▪ Onboarding via Spezial-Sectigo-PKI
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Wie?Wie?
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<Werbung><Werbung>
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 ZKI AK Netzdienste ZKI AK Netzdienste
• Vereinigung der IT-Servicezentren der

Hochschulen, Universitäten und
Forschungseinrichtungen

• Macht mit:
▪ 

• 2 Hackatons
▪ zusammen ~2 Tage
▪ Mit Demo-APs von Stordis (Danke!)

https://www.zki.de/unsere-arbeit/
arbeitskreise/netzdienste
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</Werbung></Werbung>
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Test-DokumentationTest-Dokumentation
• https://gitlab.gwdg.de/zki/ak-netzdienste/zki-

openwifi-docs
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TestsetupTestsetup
• Mini-x86-PC (Celeron) mit Debian
• Ein vlan
• Dedizierter DHCP + DNS-Resolver
• Private CA
• 3 AP-Typen

▪ EdgeCore mit vorinstalliertem OpenWifi
▪ Alter D-Link mit installiertem OpenWRT
▪ Unifi AP, der zunächst umgeflasht werden

musste
36
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Server-SeiteServer-Seite
• Docker-Compose, einen DHCP-Server, NTP,

DNS-Resolver installieren; IP-Forwarding
aktivieren

• 192.168.42.1 openwifi.wlan.local in
/etc/hosts

• 

• Container starten

https://github.com/Telecominfraproject/wlan-
cloud-ucentral-deploy
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Wichtig zu wissenWichtig zu wissen
• HTTPS-Zertifikats-Exceptions hinzufügen für

alle Mikroservices
• Web-Zugang für die Monitoring und

Provisioning-/ Configuration
▪  bzw. Port

8443
• Es können nur APs gemanagt werden, deren

Typ bekannt ist!
▪ AP-Typ + Firmware dem Controller

bekannt machen!
▪ via API

https://openwifi.wlan.local
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BürokratieBürokratie
• Sicherheit von uCentral basiert auf TLS
• APs müssen dem Server vertrauen
• Server muss den APs vertrauen
• –> Eigene PKI/ CA

▪ Root beiden bekannt machen
▪ CA-Cert für den Server
▪ CA-Cert für ALLE APs ausstellen und

verteilen
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Der AP gehört zu mir!Der AP gehört zu mir!
• OpenWiFi Firmware aus Upstream OpenWRT

mit einigen Patches + zusätzliche Pakete
▪ 

• Kommerzielle APs fertig bestückt samt Client-
Zertifikat für TIP-Sectigo-PKI

▪ Wir wollten das nicht
▪ Hier beginnt der Schmerz, in /etc/
ucentral/ca.pem

▪ …und operational.pem… und…

https://github.com/Telecominfraproject/
wlan-ap
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On-BoardingOn-Boarding
• Woher kennt ein AP seinen Controller?

▪ Fest im Image hinterlegt
▪ Discover via DHCP oder bekannten DNS-

Namen
• Wie bekommt ein AP sein Zertifikat?

▪ Fest im Image hinterlegt
▪ Via EST-Server
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EST (RFC 7030)EST (RFC 7030)
• EST – Enrollment over Secure Transport
• HTTPS-basiertes Protokoll Cert-Signatur

▪ ggf. mit Basic Auth oder Client-Auth
• Wenige (findbare) Implementierungen

▪ 

◦ Nur mit einigen Patches aus den PR
plus Patch von uns

• EST-Servername kennt der Client anhand des
issue CAA-Records des Hostnames des
Controllers

https://github.com/cisco/libest/tree/main
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Openwifize einen OpenWRT APOpenwifize einen OpenWRT AP
• 2 Möglichkeiten

▪ Image bauen
▪ Gegen installierten AP treten

• Was ist zu tun
▪ Fehlende Pakete (uCentral) installieren
▪ Gepatche Software drüberinstallieren
▪ Config etwas anpassen
▪ Zertifikate aufspielen
▪ Ein AP-Profil erstellen (Steckbrief)
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Openwifize einen OpenWRT APOpenwifize einen OpenWRT AP
(2)(2)

• Alles in Ansible gegossen
• und auf 

 verfügbar
https://gitlab.gwdg.de/zki/ak-

netzdienste/zki-openwifi-docs/
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Image von 0 bauenImage von 0 bauen
• Einfach einen Build-Steckbrief schreiben und

der README folgen
profile: ubnt_unifiac-pro

target: ath79

subtarget: generic

description: Build image for the Unifi AC Pro

image: bin/targets/ath79/generic/openwrt-ath79-generic-ubnt_u

include:

  - ucentral-ap
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FeaturesFeatures
• Jeder AP ist autonom
• WPA-Enterprise, MPSK, VLAN-via-RADIUS,

Client-Isolation, Local Breakout, 802.11r
▪ 11k und v sollten funktionieren, nicht

getestet
• VXLAN-Tunneling (analog CAPWAP), ggf. inkl

Wireguard
• Mitmachaktion: Ruft ein Feature rein!
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Nicht vorhandenNicht vorhanden
• Gebäudekarten
• Powerlevel einmessen + koordinierte

Frequenzwahl
▪ ABER: zB Plugin von 

Asterfusion
• Rolling Updates
• Jedes Feature der Mitmachaktion von eben,

zu dem ‘nein’ gesagt wurde :)

cloudswit.ch/
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Demo-Time?Demo-Time?
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Was bleibt?Was bleibt?
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tl;dltl;dl
• OpenWifi eine Industrieweite Aktion für einen

WiFi-Controller auf OpenWRT-Basis
• Keine Schlüssselfertige Lösung
• Frickelfaktor 11 (Skala 1-10)

▪ Macht mit, ihn unter 5 zu bekommen
• Wir: zki.de/unsere-arbeit/arbeitskreise/

netzdienste
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